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Vorwort

Der DFN-Verein ist seit seiner Griindung dafiir bekannt, neueste Netz-
technologien und innovative netznahe Systeme einzusetzen und damit die
Leistungen fiir seine Mitglieder laufend zu erneuern und zu optimieren.
Beispiele dafiir sind die aktuelle Plattform des Wissenschaftsnetzes X-
WiN und Dienstleistungen fiir Forschung und Lehre wie die DFN-PKI
und DFN-AAIL Um diese Technologien einerseits selbst mit zu gestalten
und andererseits frithzeitig die Forschungsergebnisse anderer Wissen-
schaftler kennenzulernen, veranstaltet der DFN-Verein seit vielen Jahren
wissenschaftliche Tagungen zu Netztechnologien. Mit den Zentren fiir
Kommunikation und Informationsverarbeitung in Forschung und Lehre
(ZKI) e.V. gibt es in diesem Bereich eine langjahrige und fruchtbare Zu-
sammenarbeit.

Das 2. DFN-Forum Kommunikationstechnologien ,,Verteilte Systeme im
Wissenschaftsbereich® steht in dieser Tradition. Nach dem sehr erfolgrei-
chen 1. DFN-Forum im Mai 2008 in Kaiserlautern wird die diesjdhrige
Tagung vom DFN-Verein und dem Leibniz-Rechenzentrum gemeinsam
mit dem ZKI e.V. und der Universitit der Bundeswehr Miinchen am 27.
und 28. Mai 2009 in Miinchen veranstaltet und soll eine Plattform zur
Darstellung und Diskussion neuer Forschungs- und Entwicklungsergeb-
nisse aus dem Bereich TK/IT darstellen. Das Forum dient dem Erfah-
rungsaustausch zwischen Wissenschaftlern und Praktikern aus Hochschu-
len, GroBforschungseinrichtungen und Industrie.

Aus den eingereichten Beitrdgen konnte ein hochwertiges und aktuelles
Programm zusammengestellt werden, das neben kiinftigen Netztechnolo-
gien unter anderem auf Grid-Anwendungen, Identity Management und
Rechenzentrumstechnologien in Hochschulen eingeht und auch Beitrdge
aus der Industrie enthélt. Ergénzt wird es durch eine Podiumsdiskussion
zur kiinftigen Architektur des Internet (Future Internet) und durch einge-
ladene Beitrdge zu IT-Technologien in Fahrzeugen, zu Cloud Computing
und zu IT-Sicherheitsaspekten. Um den Rahmen der Veranstaltung nicht
zu sprengen, konnten leider nur etwa die Hélfte der eingereichten Beitra-
ge angenommen werden. Dies zeigt, dass die Verdffentlichung der Bei-
trage sowohl im Rahmen der GI-Edition Lecture Notes in Informatics als
auch Open Access fiir die Wissenschaftlerinnen und Wissenschaftler at-
traktiv ist.



Wir mochten uns bei den Autoren fiir alle eingereichten Beitrdge und
beim Programmkomitee fiir die Auswahl der Beitrdge und die Zusam-
menstellung des Programms bedanken. Allen Teilnehmer wiinschen wir
fiir die Veranstaltung interessante Vortrage und fruchtbare Diskussionen.

Miinchen, April 2009 Paul Miiller
Bernhard Neumair
Gabi Dreo Rodosek
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Benutzerzentrierte Lokalisierung fiir den Einsatz in
Shibboleth-basierten Foderationen

Sebastian Rieger

Gesellschaft fiir wissenschaftliche Datenverarbeitung mbH Goéttingen (GWDG)
Am Fassberg
37075 Gottingen
sebastian.rieger@gwdg.de

Abstract: Benutzer miissen durch die stetig wachsende Anzahl an Web-
Anwendungen (nicht zuletzt durch deren gesteigerte Funktionalitit, vgl. ,,Web
2.0%) zunehmend unterschiedliche Benutzernamen und Passworter verwalten. In
der Vergangenheit haben sich fiir die Vereinheitlichung der dezentralen Authenti-
fizierung und Autorisierung an Web-Anwendungen Foderationen (basierend auf
SAML) und benutzer-zentrierte Verfahren (z.B. OpenID) etabliert. Wahrend letz-
tere fiir Betreiber und Benutzer einfacher zu verwenden sind, haben SAML-
basierte Verfahren eine deutlich hohere Verbreitung insbesondere im wissenschaft-
lichen Umfeld. Das vorliegende Paper beschreibt eine Erweiterung der SAML-
basierten Shibboleth Losung um eine benutzer-zentrierte Lokalisierung in hetero-
genen [T-Strukturen iiber mehrere Foderationen hinweg.

1 Dezentrales Identity Management fiir heterogene I'T-Strukturen

Getrieben durch Entwicklungen wie Asynchronous JavaScript and XML (kurz: AJAX)
bzw. ,,Web 2.0 sind in den letzten Jahren Web-Anwendungen entstanden, die durch die
Verschmelzung von Client- und Server-seitiger Dynamik eine weitaus hohere Interakti-
vitit erlauben [Gar05]. Anwendungsbereiche, die zuvor Desktop-Applikationen vorbe-
halten waren, kdnnen nun dezentral {iber das World Wide Web zur Verfiigung gestellt
werden. Durch diesen Trend hat sich auch die Anzahl der verfligbaren Web-
Anwendungen erh6ht. Web-Anwendungen erlauben ein hohes Mal an Dezentralitét z.B.
fiir den gemeinsamen Zugriff auf Inhalte iiber weltweit verteilte Nutzergruppen hinweg.
Um die im Web verarbeiteten Daten zu schiitzen, erfordern die Anwendungen eine er-
folgreiche Authentifizierung und Autorisierung der Anwender z.B. iiber Benutzernamen
und Passworter. Sichere Single Sign-On Losungen, die dem Benutzer nach einmaliger
Anmeldung Zugang zu unterschiedlichen Web-Anwendungen ermoglichen, kénnen
durch unterschiedliche Verfahren realisiert werden. Neben spezialisierten Losungen, die
direkt HTTP-Mechanismen wie z.B. Cookies verwenden, existieren in Foderations-
basierten (federated identity) und benutzerzentrierten Verfahren (user-centric) offene
Standards (vgl. [RiHi08]). Beide erlauben eine dezentrale Authentifizierung und Autori-
sierung bzw. eine dezentrale Verwaltung und Speicherung der Identititen.
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Benutzerzentrierte Verfahren wie z.B. OpenlD erlauben es den Benutzern, selbst zu
entscheiden, fiir welche Web-Anwendungen sie ihre Identitdt verwenden. AuBerdem
ermoglichen sie den Benutzern, im Gegensatz zu foderationsbasierten Verfahren, welt-
weit eindeutige einheitliche Benutzernamen (z.B. E-Mail Adressen oder URLSs). Obwohl
benutzerzentrierte Verfahren einige weitere Vorteile gegeniiber foderativer Authentifi-
zierung bieten, haben letztere u.a. aufgrund des Security Assertion Markup Language
(SAML) Standards insbesondere im wissenschaftlichen Umfeld eine grofere Verbrei-
tung. Beispielsweise existiert mit der DFN-AAI des DFN-Vereins eine Foderation fiir
deutsche Forschungseinrichtungen, die das SAML-basierte Verfahren Shibboleth ein-
setzt [DFAAI].

Dieses Paper beschreibt eine Erweiterung fiir Shibboleth Identity Provider (IdP), die
Vorteile von benutzerzentrierten Verfahren fiir die foderations-iibergreifende Authentifi-
zierung verwendet. Die Implementierung erfolgte fiir die Integration der Foderation der
Max-Planck-Gesellschaft (MPG-AAI) in der Foderation des DFN-Vereins (DFN-AAI).
Da die 80 Institute der Max-Planck-Gesellschaft (MPG) ihre IT eigenstindig verwalten,
unterstiitzt die Erweiterung neben Shibboleth auch andere Authentifizierungsverfahren
fiir den Zugriff auf die Ressourcen in unterschiedlichen Féderationen. Die Mehrzahl der
Institute verwendet LDAP-basierte Verzeichnisse fiir die Verwaltung ihrer Benutzer.
Einzelne Institute verwenden Kerberos oder Datenbanken. Einige Institute betreiben
bereits eigene Shibboleth Identity Provider fiir die Authentifizierung und Autorisierung.
Auf der anderen Seite gibt es auch kleinere Institute, die keine eigene Benutzerverwal-
tung durchfiihren, bzw. die Verwaltung an externe Dienstleister auslagern.

Aufgrund der Funktion als Vermittler zwischen mehreren Foderationen und verschiede-
nen Authentifizierungsverfahren wird die in diesem Papier vorgestellte Erweiterung als
,»1dP Proxy* bezeichnet. Der IdP Proxy ermdglicht es die Eigenstidndigkeit der Max-
Planck-Institute hinsichtlich des Identity Managements aufrecht zu erhalten, ohne alle 80
Institute separat in externe Foderationen (z.B. der DFN-AAI) integrieren zu miissen.

1.1 Foderatives Identity Management in wissenschaftlichen I'T-Strukturen

Um die Interoperabilitit von Web-basierten Single Sign-On Verfahren unterschiedlicher
Hersteller zu gewéhrleisten, wurde von der OASIS die Security Assertion Markup Lan-
guage (SAML) als einheitlicher Standard verabschiedet [SAML]. SAML liegt aktuell in
der Version 2.0 vor. Bei der Authentifizierung und Autorisierung wird in SAML zwi-
schen dem Service Provider (SP), der die zugriffsbeschrinkte Ressource vorhilt, und
dem Identity Provider (IdP), der berechtigte Identititen (Benutzernamen, Passwort)
bereitstellt, unterschieden. Ein Service Provider kann beispiclsweise bei einem Verlag
bzw. einem externen Dienstleister implementiert werden. Identity Provider werden de-
zentral in den Instituten (als ,,Heimat-Organisationen‘) realisiert und ermdglichen die
Authentifizierung und Autorisierung der Instituts-Benutzer in SAML-basierten Foderati-
onen. Eine Foderation umfasst mehrere SPs und IdPs, die sich untereinander vertrauen.
Dies ermdglicht des iiber die IdPs angebundenen Benutzern ein Single Sign-On an den
von den SPs zur Verfiigung gestellten Ressourcen.
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Hierfiir stellt der IdP nach einer erfolgreichen Authentifizierung ein digital signiertes
Token (Assertion) fiir den Benutzer aus, dessen Signatur durch die SPs tiberpriift wird.
Die Vertrauensstellung wird dabei liber X.509 Zertifikate gewéhrleistet, wie sie z.B. die
DFN-PKI [DFPKI] anbietet. Zertifikate und Dienstzugriffspunkte werden in den sog.
Metadaten verwaltet, die die Foderation definieren. Fiir die Autorisierung werden Attri-
bute verwendet, die der IdP zusétzlich zur Assertion bereitstellt und die von den SPs
verwendet werden.

Client /

Web Browser . "
(1) Zugriff auf geschiitzte Ressource

Lokalisierung /
Discovery Service

(2) Umleitung - nein =
Benutzer 4""""""""’ ; 4

EEEEEEEEEEEEEEEEEEEdEEEEEEEEEEEY
L] (3) Auswahl der
(6) Login A 'A Heimat-Organisation ||

v

(4) Umleitung .

(5) “Umleitung” zum Login am IdP .

(7) Umleitung und Ubermittlung der Assertion (Authentifizierung) | - /Z/uﬁ ;if\f\\ ja
| ----------------llllllllllllllll||---------------.F\f\ berecghti t2 ;;,_..
Od g Ubermittiung der Attribute (Autorisierung) - \\‘\\\//g/"/ v

Heimat-Organisation . ( e )
Identity Provider (IdP) . | Zugrlff/u

Abbildung 1: Foderatives Identity Management am Beispiel von Shibboleth 2.0.

In wissenschaftlichen IT-Strukturen hat sich das SAML-basierte Shibboleth Verfahren
etabliert, das auch bei der DFN-AAI verwendet wird. Abbildung 1 zeigt den Ablauf
einer Authentifizierung und Autorisierung bei Shibboleth in der Version 2.0. Fiir die
Lokalisierung des fiir den Benutzer zustidndigen IdPs verwendet Shibboleth einen sog.
Discovery Service (DS). Der Benutzer wihlt hier die Heimat-Organisation, der er ange-
hort, aus. Ab Shibboleth 2.0 wird auch eine passive Auswahl des zustidndigen IdP durch
den SP unterstiitzt. Hierbei erfolgt die Lokalisierung passiv auf Basis der [P Adresse des
Clients. Nach dem erfolgreichen Login am IdP iibermittelt der Benutzer die von dem IdP
ausgestellte Assertion an den SP, der diese priift und anhand der {ibermittelten Attribute
die Autorisierung durchfiihrt. Konnte die Authentizitét des Benutzers erfolgreich gepriift
werden und ist dieser anhand der Autorisierung berechtigt, wird der Zugriff auf die Res-
source gewihrt. Eine Referenz auf die Assertion wird als Cookie fiir den IdP im Web-
Browser gespeichert, so dass ein nachfolgender Zugriff auf eine Ressource eines anderen
SPs innerhalb der Foderation keine erneute Anmeldung erfordert. Zusammen mit den am
SP aufgebauten Sitzungen (HTTP sessions) wird so ein Single Sign-On innerhalb der
Foderation erzielt.

Foderative Authentifizierungsverfahren (insbesondere Shibboleth) sind derzeit sowohl in
wissenschaftlichen als auch in wirtschaftlichen IT-Strukturen weit verbreitet. Durch die
Interoperabilitit des SAML Standards bieten auch viele Software-Hersteller Losungen
fiir foderative Authentifizierung an (z.B. Microsoft ADFS, Sun OpenSSO oder Novell
Access Manager). Andererseits sind die konkreten Implementierungen (z.B. Shibboleth)
hiufig vergleichsweise komplex zu administrieren.
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Fiir den Benutzer wird zusétzlich die Verwendung komplex, sofern er Ressourcen unter-
schiedlicher Foderationen verwenden kann. Fiir jede Foderation muss der Benutzer seine
Zugangsdaten verwalten, sowie seinen IdP bzw. seine Heimat-Organisation und zugeho-
rige Foderationen kennen. Die Lokalisierung wird dabei fiir den Benutzer zusitzlich
erschwert, wenn mehrere Foderationen zu einer Konfoderation zusammengefasst werden
(vgl. eduGAIN [EGAIN]). Er muss in diesem Fall zwei DS Instanzen durchlaufen, und
zundchst seine Heimat-Fdderation und dann seine Heimat-Organisation auswahlen. Ne-
ben dem Mehraufwand durch die zusitzliche Auswahl bedingt dies, dass der Benutzer
seine Zugehorigkeit zu einer Heimat-Foderation (z.B. DFN-AAI, SWITCH-AAI) iiber-
haupt kennt bzw. namentlich zuordnen kann.

1.2 Benutzerzentrierte Ansitze fiir das Identity Management

Wihrend die Lokalisierung bei foderativen Authentifizierungsverfahren auf einem zent-
ralen DS basiert, erfolgt sie bei benutzerzentrierten Verfahren dezentral anhand eines
vom Benutzer ausgewdhlten eindeutigen Identifikationsmerkmals. Der Benutzer wihlt
beispielsweise eine Karte (I-Card), die seine Zugehdrigkeit zu einem Provider, der eine
dhnliche Funktion wie der Identity Provider in Foderationen realisiert, angibt. Zusitzlich
hat er die Mdoglichkeit auszuwihlen, welche Informationen er an den Consumer, der eine
dhnliche Funktion wie der Service Provider in Foderationen aufweist, iibermitteln méch-
te. Dies erhoht neben der Usability hinsichtlich der Lokalisierung auch den Datenschutz.
Nicht zuletzt durch die vereinfachte Lokalisierung sind Implementierungen benutzer-
zentrieter Authentifizierungsverfahren in der Regel weniger komplex als Fdderations-
basierte. I-Cards werden jedoch noch nicht von allen Web-Browsern fiir die Authentifi-
zierung an Web-Anwendungen unterstiitzt. Eine hiufig verwendete Alternative fiir be-
nutzerzentrierte Verfahren bilden daher URLs oder E-Mail-Adressen als Identifizie-
rungsmerkmal der Benutzer. URLs und E-Mail-Adressen werden beispielsweise von
OpenlD verwendet, das nicht zuletzt aufgrund der Unterstiitzung durch Google und
Yahoo immer mehr an Bedeutung gewinnt.

Provider Consumer

(3) XRDS Response

(4) Anfrage: Authenﬂfmerung

oog 4. .............................. pees
HE H (7) Attrlbute perS|stente ID -
Y

www.example.com

' (5)Log|n '.,." |

....

(1) Login mit

ay
(6) Login **e,, OpenlD (URL, E-Mail)

u. Zustimmung

Benutzer

Abbildung 2: Benutzerzentriertes Identity Management mit OpenlID.
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Alternativen zu OpenlD bilden z.B. Microsoft CardSpace oder Higgins. Andere benut-
zerzentrierte Authentifizierungsverfahren integrieren OpenlD (z.B. sxip, OAuth). Zum
aktuellen OpenID Standard [OID] in der Version 2.0 existieren einige Erweiterungen,
die beispielsweise neben dem Single Sign-On auch die Ubertragung von Attributen fiir
die Autorisierung, analog zu den foderativen Authentifizierungsverfahren, erlauben. Ein
Beispiel fiir eine Authentifizierung und Autorisierung mittels OpenlD zeigt die Abbil-
dung 2. Der Benutzer meldet sich am Consumer mit seiner OpenID an. Anhand der E-
Mail Adresse oder einem Zugrift auf die URL ermittelt der Consumer den zusténdigen
Provider, an den er anschlieend eine Authentifizierungsanfrage richtet. Die eigentliche
Authentifizierung erfolgt vom Benutzer {iber das Login am Provider. Ist die Authentifi-
zierung erfolgreich, so leitet der Provider den Benutzer wieder an den Consumer. Hier-
bei kann er auch Attribute flir die Autorisierung des Benutzers am Consumer iibermit-
teln. Die Autorisierung erfolgt durch die Uberpriifung der erforderlichen Attribute am
Consumer. Durch die Realisierung einer Sitzung (Cookie) am Provider wird ein Single
Sign-On iiber unterschiedliche Consumer realisiert.

Benutzerzentrierte Verfahren wie z.B. OpenlD sind vergleichsweise neu und weisen
daher noch einige Sicherheitsliicken auf. Beispielsweise wurden einige typische Angriffe
auf Web-Anwendungen wie Phishing, Replay Attacken und Implementierungsfehler
(z.B. Cross-Site Scripting und Cross-Site Request Forgeries) in [Tsyr07] vorgestellt.

Obwohl fiir benutzerzentrierte Verfahren kein einheitlicher Standard existiert, hat das
OpenlD Verfahren seit 2008 eine grofle Verbreitung erlangt. Dies resultiert vor allem
aus der Unterstiitzung von OpenID durch Google und Yahoo. Allerdings betreiben diese
bislang nur OpenlID Provider und keine Consumer fiir ihre eigenen Dienste. Sie verge-
ben somit lediglich OpenlIDs fiir ihre Benutzer. Benutzer mit einer OpenID (z.B. von
Yahoo) konnen jedoch nicht auf die Dienste von Google oder Yahoo zugreifen. Auf
diese Weise sind Benutzer gezwungen nach wie vor separate Accounts bei Google und
Yahoo zu registieren. OpenlD Consumer werden momentan eher von kleineren Anbie-
tern betrieben, die sich dadurch eine Steigerung der Anzahl ihrer Benutzer erhoffen.
Solange groBle Unternehmen ausschlieBlich OpenID Provider anbieten, werden auch
zukiinftig unterschiedliche Benutzernamen bzw. OpenlDs auf der Seite der Benutzer
erforderlich sein. Google verwendet zusétzlich Erweiterungen fiir den OpenlID Standard,
um z.B. die Anmeldung mittels E-Mail-Adresse zu ermdglichen. Wiahrend dies die Usa-
bility erhoht, konnte diese Abweichung vom Standard (in der Regel verwenden OpenlD
Provider URLs) zukiinftig auch der Interoperabilitit von OpenID schaden und so die
Bindung der Kunden an die von Google unterstiitzten Dienste erhdhen.

Die Bindung der Benutzer an ihren OpenlD Provider ist mitunter ein allgemeiner Nach-
teil von OpenlD. Hat ein Benutzer seine OpenlD fiir unterschiedliche Dienste registriert,
so ist er abhédngig von der Verfligbarkeit der OpenID durch seinen Provider. Féllt der
Dienst des OpenlID Providers aus oder dndert dieser seine Geschéftsbedingungen, und
der Benutzer wechselt den Anbieter, so sind unter Umstidnden auch die Consumer und
dort hinterlegte Daten, fiir die er seine OpenID verwendet hat, nicht mehr zugénglich.
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2 Benutzerzentrierte Lokalisierung mit Shibboleth

Obwohl benutzerzentriertes Identity Management, wie im vorherigen Abschnitt geschil-
dert Vorteile in Bezug auf die geringere Komplexitét, einheitliche Lokalisierung und
Usability aufweisen, sind SAML-basierte Foderationen derzeit insbesondere in wissen-
schaftlichen IT-Strukturen das Standard-Verfahren (vgl. z.B. Shibboleth innerhalb der
DFN-AAI [DFAAI] in Deutschland, InCommon [INCO] in den USA oder simple-
SAMLphp fiir die FEIDE [FEIDE] Foderation in Skandinavien) fiir dezentrales Identity
Management.

Dartiiber hinaus existieren neben freien Implementierungen auch kommerzielle Losungen
z.B. in Microsoft ADFS oder Sun OpenSSO. Der SAML Standard ist weitgehend ausge-
reift und es liegen derzeit keine Sicherheitsliicken, wie fiir OpenID geschildert, vor.
Auflerdem konnen Betreiber ihre IdPs in unterschiedliche Foderationen integrieren und
so die Abhéngigkeit von einem konkreten Provider, wie im vorherigen Abschnitt be-
schrieben, vermeiden.

Um einige Vorteile benutzerzentrierter Verfahren filir foderatives Identity Management
nutzbar zu machen, wurden im Rahmen der Realisierung der Foderation der Max-
Planck-Gesellschaft (MPG-AAI [MPAAI]) einige Erweiterungen fiir Shibboleth reali-
siert, die in den folgenden Abschnitten beschrieben werden.

2.1 Shibboleth IdP Proxy fiir heterogene IT-Strukturen

Innerhalb der Max-Planck-Gesellschaft bestand die Anforderung Shibboleth fiir die
Authentifizierung und Autorisierung verteilter Forschungsgruppen einzusetzen. AuBer-
dem sollten die ca. 80 Institute Zugriff auf externe Dienstleister bzw. Verlage erhalten,
die ihre Authentifizierung und Autorisierung bereits auf Shibboleth umgestellt haben.
Die Mehrheit dieser externen Service Provider ist bereits in der ebenfalls Shibboleth-
basierten DFN-AAI Foderation des DFN-Vereins integriert. Um die Dienste innerhalb
der DFN-AAI fiir die Benutzer der Max-Planck Institute nutzbar zu machen, wurde eine
Anbindung der MPG-AALI an die DFN-AAI angestrebt.

Eine einfache Losung fiir die Integration der eigenstindigen Institute in die DFN-AAI
bildet die Registrierung separater IdPs fiir jedes Institut der MPG innerhalb der DFN-
AALI Dies hitte jedoch zur Folge gehabt, dass jedes Institut auch einen IdP installieren
und warten muss. Aus Sicht des DFN-Vereins war es auflerdem nicht wiinschenswert,
alle 80 Institute der Max-Planck-Gesellschaft separat zu integrieren, da dies die Verwal-
tung des DS erschwert hétte. Insbesondere wire hierbei die Verwendung der DFN-AAI
aufgrund der Lange der Liste der Heimat-Organisationen (Universitéten, Forschungsein-
richtungen) durch die zusitzlichen MPG Institute schwieriger geworden. Benutzer ande-
rer Einrichtungen hitten bei der Auswahl ihrer Heimat-Organisation am DS der DFN-
AAI jeweils die 80 Institute der MPG durchgehen miissen. Die MPG-AALI sollte zusétz-
lich offen fir die Integration weiterer Foderationen, z.B. von internationalen For-
schungsgruppen oder -netzen, konzipiert werden. Dies schliefit auch die eigenstdndige
Integration einzelner Institute in weitere Foderationen mit ein.
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Als Alternative zur Registrierung separater IdPs fiir die Institute wurde daher ein einzel-
ner IdP entwickelt, der als Proxy die gesamte MPG in der DFN-AAI représentiert. Die-
ser ,,IdP Proxy* ist dabei sowohl in der DFN-AAI als auch in der MPG-AAI registriert,
wie in Abbildung 3 illustriert. Verwenden Benutzer eines Instituts der MPG einen Dienst
innerhalb der DFN-AAI, so wihlen sie im DS des DFN-Vereins , Max-Planck-
Gesellschaft* aus, und werden zum Login an dem IdP Proxy weitergeleitet. An diesem
konnen sich die Benutzer mit dem Account ihres lokalen Instituts anmelden.

Um die heterogene Struktur der Benutzerverwaltung an den Instituten abzubilden, kon-
nen Institute beziiglich der Anbindung an den IdP Proxy zwischen drei Optionen wéhlen,
die in Abbildung 3 gezeigt werden.

B ¥.... Optlon a) Shibboleth

Institut A R Elsevier
1dP ‘e, SP
B a
Institut A EBSS;:O J
1dP F
MPG-AAI DDD DFN-AAI
= e e )
o) g A | Ll
EE | Option b) LDAP  max- PIanckJGesellschaﬂ Option c) GWDG |
Institut C IDM 0ut$ourcing
LDAP bei der GWDG

Abbildung 3: Shibboleth IdP Proxy als Bindeglied zwischen heterogenen IT-Strukturen.

Bei dem in Option a) gezeigten Betriebsmodell betreibt das Institut selbst einen Shibbo-
leth IdP innerhalb der MPG-AAI, der dann vom IdP Proxy fiir die Authentifizierung und
Autorisierung verwendet wird. Besitzt das Institut keine eigenen Kapazititen fiir den
Betrieb eines Shibboleth IdP, so kann auch eine andere bestehende Benutzerverwaltung
angebunden werden. Beispielsweise konnte der IdP Proxy gemdB Option b) eine Daten-
bank, ein Kerberos KDC oder, wie in der MPG am haufigsten verwendet, einen LDAP
Server des Instituts abfragen. Innerhalb der MPG existieren dariiber hinaus kleinere
Institute, die keine eigene Benutzerverwaltung durchfiihren bzw. diese an externe
Dienstleister auslagern. Die Option c) in Abbildung 3 zeigt diese Auslagerung des Iden-
tity Mangements an die Gesellschaft fiir wissenschaftliche Datenverarbeitung mbH Got-
tingen (GWDG) als externen Dienstleister. Der IdP Proxy kann zusitzlich zur in Abbil-
dung 3 gezeigten MPG-AAI und DFN-AAI auch in weitere Foderationen aufgenommen
werden. Beispielsweise konnen Foderationen anderer Linder oder Forschungsgruppen
am IdP Proxy angebunden werden. Dies unterstiitzt auch die Fluktuation von Personen
und Projekten (z.B. tempordre Aufnahme von Gastforschern etc.). Der IdP Proxy bildet
somit eine zentrale Instanz, um dezentrale Authentifizierung und Vertrauensstellungen
zu realisieren.

Abbildung 4 zeigt die Implementierung des IdP Proxy als Erweiterung fiir einen Shibbo-
leth 2.0 IdP. Der Shibboleth IdP ist eine Web-Anwendung die in der Regel in einem
Apache Tomcat Application Server lauft. Kern des IdP Proxy ist das Shib Proxy Servlet,
das als Login Handler (Auth Engine) in dem Shibboleth IdP konfiguriert wird.
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Sofern fiir Benutzer, die durch einen DS an den IdP Proxy weitergeleitet werden, noch
keine Sitzung (basierend auf einem vom Web Browser iibermittelten Cookie) am Proxy
existiert, wird eine Login-Seite angezeigt. Andernfalls wird vom SSO Profile Modul
direkt eine Assertion erstellt, signiert und an den SP {ibermittelt. Die Login-Seite ist eine
Java Server Page, die den Benutzernamen (E-Mail Adresse) und das Passwort an das
Shib Proxy Servlet iibermittelt. Anhand der Domain der E-Mail Adresse (bzw. dem
Realm) ermittelt der IdP Proxy den zustindigen IdP. Die Zuordnung zu den entspre-
chenden Instituten wird in der Konfiguration des IdP Proxy definiert.

Apache web server Y Apache web server
Tomcat application server Tomcat application server
EED ' Shibboleth IdP web application Shibboleth IdP web application BBD |
A | SSO0 Profile | Attribute SSO Profile Attribute =1
> Auth Engine Authority 3 Auth Engine Authority )
o o =]
a Username ‘%
o Password . £
2. - Option a) Zugriff auf IdP §
e 8
. Shib Proxy °
H Data

: : Connector s
: Option b) | :

Abbildung 4: Implementierung des IdP Proxy als Erweiterung fiir den Shibboleth IdP

In Abbildung 4 werden zwei Optionen fiir die Anbindung eines Instituts an den IdP
Proxy beschrieben, die auch in Abbildung 3 gezeigt wurden. Option a) zeigt den Fall, in
dem das externe Institut einen eigenen Shibboleth IdP betreibt. In diesem Fall wird die
Authentifizierung und Autorisierung direkt an den IdP des Instituts weitergeleitet. Hier-
bei werden vom Proxy unterschiedliche, von Shibboleth angebotene, Login Verfahren
unterstiitzt (z.B. HTTP- oder Formular-basierte Authentifizierung jeweils fiir Shibboleth
1.3 und 2.0). Bei der Formular-basierten Authentifizierung fiigt der IdP Proxy die auf
seiner Login-Seite eingegebene Kennung (der Realm am Benutzernamen kann optional
zuvor gefiltert werden) im Formular des IdPs am Institut ein und schickt dieses ab.

Sendet der IdP des Instituts darauthin eine Assertion (SAML Response) zuriick, so wird
die enthaltene digitale Signatur anhand der X.509 Zertifikate in den Metadaten der Fode-
ration bzw. der Konfiguration des IdP Proxy iiberpriift. Sofern die Uberpriifung und
damit die Authentifizierung erfolgreich war, erstellt der IdP Proxy seinerseits eine Asser-
tion, die er dann z.B. an den externen SP in einer anderen Foderation sendet. Uberprii-
fung und Erzeugung der Assertion im IdP Proxy verwenden analog zum Shibboleth IdP
OpenSAML [OSAM]. Der Name Identifier der Shibboleth Sitzung, wird aus der SAML
Response extrahiert und im Proxy zwischengespeichert. Dies ermoglicht es, nachfolgen-
de Autorisierungs- bzw. Attributanfragen (wie bei Shibboleth 1.3 verwendet), dem Be-
nutzer zuzuordnen, fiir den die Assertion erstellt wurde. Dadurch kann das Institut bzw.
der IdP ermittelt werden, von dem die Attribute fiir den Benutzer abgerufen werden
miissen. Um die Attribute des Benutzers zu ermitteln, wurde zusétzlich zum Shib Proxy
Servlet ein Custom Data Connector fiir den Shibboleth IdP implementiert.

20



Scoped Attribute (z.B. ,,mmuster@institut-a.mpg.de) werden ,,prescoped* verwendet,
um die in den Instituten vergeben Scopes im Proxy beibehalten zu kénnen. SAML Attri-
bute Statements an Shibboleth 2.0 IdPs werden digital signiert und gepriift. Verfiigt das
Institut dem der Benutzer angehort iiber keinen eigenen IdP, so kann analog zu Option b)
und c) aus Abbildung 3, die Authentifizierung gegen ein separates System (z.B. Daten-
bank, Verzeichnisdienst) erfolgen. Abbildung 4 zeigt hierfiir die Option b).

Das Shib Proxy Servlet sowie der zugehorige Data Connector kdnnen z.B. JNDI ver-
wenden, um mittels LDAP(S) die Authentifizierung durchzufiihren und Attribute des
Benutzers zu ermitteln. Alternativ konnen Datenbanken (iiber JDBC) oder separate Au-
thentifizierungssysteme (z.B. Kerberos) tiber JAAS angebunden werden.

Unabhéngig von dem durch das Institut gewéhlten Betriebsmodell konnen die fiir den
Benutzer ermittelten Attribute vor der Ubermittlung an den SP gefiltert oder modifiziert
werden. Beispielsweise kdnnen Scopes auf ,,@mpg.de” gedndert oder Attribute, deren
Inhalt nur innerhalb der MPG {iibertragen werden darf, gefiltert werden. Dadurch wird
der Datenschutz bei der Ubermittlung von Attributen zwischen unterschiedlichen Fode-
rationen gewihrleistet. Um den Benutzern vergleichbar mit den benutzerzentrierten
Verfahren, wie in Abschnitt 1.2 beschrieben, die Moglichkeit zu geben, die ibermittelten
Attribute selbst zu kontrollieren, wurde auf dem IdP Proxy der in der Schweiz fiir die
SWITCH-AAI entwickelte ArpViewer [ArpVie] installiert. Der ArpViewer zeigt dem
Benutzer alle ermittelten Attribute an und erfordert dessen explizite Zustimmung vor der
Ubermittlung.

2.2 Integration mehrerer Foderationen ohne zusitzlichen Lokalisierungsdienst

Wie im vorherigen Abschnitt beschrieben, erlaubt der IdP Proxy den Benutzern der
MPG Institute Zugriff auf Ressourcen in unterschiedlichen Foderationen zu nehmen. Um
hierbei die Vorteile der Lokalisierung anhand globaler Benutzernamen, wie im Abschnitt
1.2 fiir benutzerzentrierte Verfahren beschrieben, zu nutzen, verwenden die Benutzer fiir
die Anmeldung am IdP Proxy ihre E-Mail Adresse. Anhand der Domain der E-Mail
Adresse kann der Proxy das fiir den Benutzer zustindige Institut sowie das gewliinschte
Authentifizierungs- und Autorisierungsverfahren ermitteln. Die Benutzer miissen sich
daher nur ihre E-Mail Adresse, nicht die Zugehorigkeit zu Institutionen oder unter-
schiedlichen Foderationen, merken. Anders als bei alternativen Verfahren wie z.B. edu-
GAIN [EGAIN], die ebenfalls mehrere Féderationen miteinander verbinden, erfolgt fiir
den Benutzer nur eine Lokalisierung. Er muss nur die Max-Planck-Gesellschaft und
nicht anschlieBend in einem weiteren DS das zustindige Institut auswihlen. Auflerdem
kann in den externen Fdderationen ein einziger IdP fiir die gesamte MPG angegeben
werden und so die Ubersichtlichkeit des DS fiir den Benutzer gewihrleistet werden. E-
Mail Adressen werden nur fiir das Login am IdP Proxy verwendet. Sie werden nicht an
die Service Provider libermittelt. Dem SP ist nur eine Shibboleth Sitzung bzw. deren
Name Identifier bekannt, liber den er z.B. Attribute fiir den Benutzer anfordern kann.
Zusitzlich konnen iibermittelte Attribute auch, wie im vorherigen Abschnitt beschrieben,
gefiltert werden.
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3 Fazit und Ausblick

Foderative Verfahren fiir die dezentrale Authentifizierung und Autorisierung an Web-
Anwendungen sind insbesondere in wissenschaftlichen IT-Strukturen nach wie vor der
Standard. Eine Integration mehrerer Foderationen stellt Herausforderungen fiir die Usa-
bility und den Datenschutz beziiglich der tibermittelten Attribute dar.

Der in diesem Paper vorgestellte IdP Proxy adressiert diese Anforderungen fir die Insti-
tute der MPG. Dabei werden Eigenschaften von benutzerzentrierten Verfahren (z.B.
globaler Benutzername in unterschiedlichen Foderationen, einfache Lokalisierung und
benutzerzentrierter Datenschutz) in der skizzierten Shibboleth Erweiterung implemen-
tiert. Eine Kaskadierung der DS bei der Verbindung mehrerer Foderationen wird hier-
durch vermieden. Die Integration mehrerer Foderationen wird auch von anderen Losun-
gen wie eduGAIN [EGAIN] sowie benutzerzentrierten Verfahren adressiert. Zukiinftig
sind darauf basierende Erweiterungen fiir den IdP Proxy realisierbar.

Aktuell befindet sich eine Integration von OpenID im IdP Proxy in der Entwicklung.
Benutzer der MPG erhalten dabei eine OpenID (z.B. nach dem Muster https://shib-
idp.mpg.de/id/mmuster@inst-a.mpg.de) am IdP Proxy. Auch eine Anmeldung iiber
OpenlD auf der Login-Seite des IdP Proxy wire moglich. Dies wiirde allerdings eine
Konvertierung der {ibermittelten Attribute erfordern. Momentan bieten die innerhalb der
MPG verwendeten Web-Dienstleister noch keine OpenID Consumer an, so dass die
Unterstiitzung von OpenlD keine explizite Anforderung darstellt.
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Abstract: Nowadays, many projects are carried out in a collaboration of people or
groups from different institutions and/or enterprises. Such a virtual organization is
characterized by high communication needs but does not operate in one single
environment. MetaVoIP eases the communication as it automatically combines
contact information from different PBXs and provides it to all partners. For a given
virtual organization the MetaVoIP server is periodically retrieving contact
information from the participating organizations via different data source drivers.
The PBX connectors provide the telephony functionality independent of an
organization’s PBX, and the user GUI allows for easy user management as well as
click-to-call. MetaVoIP has been implemented and tested; drivers exist for the
Asterisk PBX and data input from LDAP and Asterisk configuration files.

1 Introduction

A cooperation of different enterprises, institutions or generally speaking organizations
always increases the communication needs between those organizations. Nowadays,
communication is already greatly support by electronic media, such as email, wikis or
special collaboration tools. Yet, voice communication is still the most important means
of communication. Making a phone call, however, requires knowing the phone number
of the organization and the extension of the callee. Within an organization a corporate
directory typically satisfies this information need. Because of privacy and security issues
these directories are mostly not publicly readable, leaving project partners calling a
receptionist and being connected. Some projects might run project-specific directories,
but those are usually not linked with the corporate one and therefore have to be updated
manually whenever a change occurs. MetaVolP closes this gap. The name MetaVolIP is
modeled after the term metadirectory being a directory service, which combines the data
from various directories and displays them in a uniform way [Je07]. MetaVoIP combines
data from different private branch exchanges (PBXs) and provides a centralized phone
book with additional user services. The central phone book is automatically built on the
configurations of the local phone systems. The phone systems can be Voice-over-IP-
based, but this is not a requirement.
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The remainder of this paper is organized as follows: Section 2 discusses related work for
the MetaVolP functionality. We then follow up with the design of MetaVolIP, which
includes the requirements, MetaVolIP topology and architecture. The section closes with
in-depth details about the different abstraction layers and roles important within
MetaVolP. Section 4 gives implementation details about all components of MetaVolP
including security issues. We conclude the paper in Section 5 and give an outlook to
future work.

2 Related Work

MetaVoIP combines contact information for virtual organizations and keeps them up-to-
date automatically. To our knowledge, no other approach is a solution to this particular
problem. Still, the research areas of (meta-)directories and approaches to phone book
applications are highly related and we have investigated them closely.

2.1 Directories and Metadirectories

A directory service is a network service providing information about objects, e.g. a
directory service implementing an address book provides information about people. The
Lightweight Directory Access Protocol (LDAP) [LD97] allows querying and modifying
directory services and organizes the data in a tree. LDAP is the replacement for X.500
and was specifically designed to be less complex and extensive. The data-model is
object-oriented and the directory tree can be distributed over several servers.

A metadirectory service collects and integrates data from different directory services or
databases. MetaVoIP is designed to manage contact information from various PBXs
where its organizations form a kind of virtual organization. Examples include research
institutions collaborating in a joint project or companies and their subcontractors.
Metadirectories as part of identity management solutions exist for a variety of
applications, both commercial [Ev08] [Mi08] [Ra08] [Or08] and open-source.
MetaComm [Fr00] was an approach by Bell Labs researchers towards a metadirectory
for telecommunications in 2000. It combined the metadirectory with the functionality to
modify the data in the metadirectory and ensured data integrity at the same time. DS4J
also offers metadirectory functionality and is implemented in JBoss [DS08]. [Ma03]
describes a project that is related to the OpenLDAP community and presents a
metadirectory gathering the data on a regular basis from heterogeneous sources.

2.2 Asterisk

Asterisk [Va05] is an open-source PBX including all common telephony functionalities.
Originally developed by Digium Inc., today many other developers have joined the
project. Asterisk supports plain old telephone service (POTS) and Integrated Services
Digital Network (ISDN) as well as VolP with different protocols. Those features allow
for various enhancements and easy extensibility and make Asterisk a very powerful tool.
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LDAP support was introduced to Asterisk only in the most current version 1.6. Previous
versions, which are still widely deployed, do not support LDAP [Vo08].

A great number of extensions to asterisk destined to administrators as well as users have
been developed. An overview with more than 100 entries showing ready-to-use
distributions, configuration managers, solutions for service providers, billing and call
reporting, call center and contact center management solutions, status viewers and user
interfaces can be found in [AGO8]. However, none of these tools and extensions
addresses the management of a federated environment consisting of several independent
organizations and thus independent PBX and directory services.

3 Design of MetaVolP

Before we describe MetaVolP in detail, we first describe a typical scenario and derive
from this the requirements to a metadirectory approach supporting the transparent
sharing of contact information over organizations. Second, the topology of a MetaVoIP
virtual organization and architecture of MetaVolP is described. The MetaVolP
authentication and authorization mechanisms, as well as its roles are given in the third
subsection. At the end, the MetaVolP data model is specified.

3.1 Scenario and Requirements

Within an enterprise or cooperation several subsidiaries or institutions (termed
organizations in this paper) are collaborating. A single directory of all participants of all
organizations is missing, because of legal or organizational aspects, or because only one
branch or department is involved in the cooperation. Yet frequent voice communication
between the partners is necessary. Each of the organizations operates its own private
branch exchange, which might be based on any telecommunication technology. The
PBXs are produced by different manufacturers and administrated independently by each
organization. However, each PBX is connected to the network and provides an interface
in order to remotely control the PBX.

Although no central directory for all participants exists, each partner itself operates a
local directory. The directories may be based on different technologies, e.g., LDAP,
relational databases or simple text files and can be accessed over the network. The data
in the directory contains at least the persons’ telephone numbers. A local directory is
termed data source in this paper.

In order to simplify contacting project partner by phone MetaVoIP must show a list of
all published users of all organizations. Organizations can limit the number of users
published by disallowing MetaVolIP to read parts of the directory. Beneficial for users is
the possibility to call another user with one click. Especially in large cooperations users
of MetaVolIP can be further assisted with search and filter functionalities. If possible the
status of an extension (e.g., offline, online, or busy) should be displayed, too. Because of
privacy issues access to MetaVolIP must be authenticated and authorized.
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3.2 MetaVolP Topology

MetaVolP is designed as a centralized server application. It abstracts from organizations
and describes the topology with sites. For simplicity it is assumed that each organization
is located at one site. A site is defined as a location with exactly one data source and
exactly one PBX. Mappings must be made, if this assumption does not hold. An example
with three sites is shown in Figure 1. The sites with each a data source and a PBX are
connected to the MetaVolIP server. Users can access the services of MetaVolP over the
network.

3.3 Architecture

The architecture of MetaVoIP consisting of four main building blocks is depicted in
Figure 2. An extended three-tier approach is used. The User GUI provides a graphical
user interface and thus implements the presentation layer. The Application logic
implements the business logic of MetaVolP: Firstly, it serves the User GUI and supplies
it with data from a local database. It performs the user commands, e.g., initiating a call
with the help of the PBX abstraction layer and a PBX connector. Secondly, it
periodically replicates data from the organizations in its own local database. The
persistence layer of a three-tier architecture consists in MetaVolP of three parts: a local
database, which stores all data necessary for operation of MetaVoIP, a Data source
connecter, and a PBX connector. We will describe the data model of MetaVoIP in
Section 3.5, and the two connectors subsequently.

3.3.1 Data source connector

The data source connector provides an interface to the user information stored remotely
at each site and abstracts from the concrete representation of the data. A more detailed
view of the data source connector is shown in Figure 3. Different data source drivers
may be implemented in order to connect to different types of data sources, e.g., LDAP,
X.500, SQL database, or a driver to retrieve the user data directly out of a PBX.

The data source abstraction layer provides a uniform interface towards the application
logic and chooses the appropriate driver depending on the OrgSite.orgid field (see
Section 3.5). As each site operates by definition only one data source one driver is

MetaVolP
server

o/ \ User GUI

Application logic @

Site
Site
Site @ PBX Data source PBX
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instantiated per site.

A data source driver must implement the function to read user information from the
sites. User information consists of the list of all users, their attributes, as well as their
phone accounts, i.e., the different telecommunication means with which the user can be
reached. User passwords can only be replicated if they are stored as clear text in the data
source. Only the data source itself can work with encrypted or hashed password. In this
case if a user logs on to MetaVoIP the user is authenticated directly against the data
source at his site (see also Section 4.4).

3.3.2 PBX connector

The PBX connector is the link between the application logic and the PBX system at a
site. Because of the different types of PBX systems and the different access possibilities
respectively, a PBX connector implements a driver concept, analogously to the one of
the data source connector (see Figure 4).

A PBX driver implements two functions: First it periodically checks the status of a
phone account, and second it can establish a phone call. The status of a phone account
shows if a phone is currently reachable. This is of special interest for phones, which are
not always connected as, e.g., SIP soft phones. In this case showing the connected state
of phone accounts to a user will give him an impression, who is online and reachable and
who is not. The known states are: up, down, busy, and unknown. The second function is
directly derived from the requirement that users should be able to place a call by clicking
the callee in the user GUI. The function instructs the PBX to establish a phone call
between two or more named phone accounts.

3.4 Roles

MetaVolP facilitates a role-based authorization scheme. The table below shows the roles
and their access profile defined in the application. A user can own several roles at a time.
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Role name Description

User This role is automatically assigned to each user. It allows logon to MetaVoIP and use
the its standard features

UserSiteAdmin . . . S
A user with the role UserSiteAdmin can manage the accounts of all users in his site.

UserAdmin Users with the role UserAdmin can manage all user accounts irrespectively of the site
they belong to.

SiteAdmin This role provides the ability to manage data source drivers and PBX drivers of the
own site. The “own site” is the site the user account belongs to.

Admin Admins are able to create, change and delete site definitions, as well as add, change

and remove data source drivers and PBX drivers for all sites.

The Application logic checks the authorization for each action a user triggers. If
possible, the user GUI hides those actions, which are not allowed for a user.

3.5 MetaVolP Data Model

MetaVolP stores a replication of all data read-in from the sites’ data sources in a local
database. This has several advantages but also disadvantages. On the one hand
MetaVolP can access local data much quicker than data stored remotely in the
organizations. This shortens the time necessary to display a new screen drastically.
Furthermore data replication can be performed in off-peak hours using resources when
they are not needed otherwise. On the other hand data replication always bears the thread
of inconsistent and outdated data. As the remote data sources do not cooperate in the
replication process (e.g., by writing a transaction log) the replication algorithms get more
complex. Nevertheless the replication approach was chosen, as it is still less complex
and the time to display data would be too long otherwise. Then setting up MetaVolP a
compromise has to be made between too frequent updates taking too many resources and
too few updates leading to too much outdated data.

The data model of MetaVoIP in UML is depicted in Figure 5. The class User stores the
attributes of a user. Firstname, lastname, email and comments are text fields storing the
respective information. The field userid stores a site-unique identifier for each user.
Secret stores a password, which is used for authentication in case the data source can
read the password from the data source. See section 4.4 for a more detailed description
on how this field is used. The class Role stores the roles of the users. Because a user
might own more then one role an n:m-relationship has to be modeled. The class
PhoneAccount represents one possibility to call a user, i.e. an extension. A user might be
reachable by different means, e.g., by public switched telephone network (PSTN),
Session Initiation Protocol (SIP) or mobile phone. The field protocol stores a
description, which of these output channels a PBX should use when calling the user.
Accountid stores the address information, which is protocol dependent, e.g., a phone
number for PSTN or a SIP-URL for SIP.
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Figure 5. MetaVoIP data model

Each user is member of one site (class OrgSite). A site is identified by a unique identifier
(orgid). The attribute orgName is only descriptive. The orgid in combination with userid
from the class User is used to identify a user unambiguously.

4 Implementation

MetaVolP is implemented as a web application using the programming language Java
and an Apache Tomcat Server. Additionally, technologies from the Java Enterprise
Edition are facilitated. Most prominent Java Server Pages (JSP) in combination with the
Java Server Pages Standard Tag Library (JSTL) should be mentioned. The data model
shown in section 3.5 is implemented using Java Beans. A bean each for User, OrgSite
and PhoneAccount is defined. The roles are represented by a Java enumeration.

4.1 User GUI

The User GUI consists of web pages a user can access with his browser. This has the
advantage that no additional software needs to be installed on client computers. The
architecture described above is refined to implement the Model-View-Controller (MVC)
concept using the framework Struts in version 1.3.8. A screen shot of the user GUI is
shown in Figure 6. All screens are structured equally and they are divided into 5 parts:
Part 1 displays a logo, part 2 offers links to log-in or log-off respectively. Part 3 is the
navigation bar offering the user an easy way to navigate through the different
functionalities of MetaVolP. The navigation bar shows only those menu items the
logged-in user is authorized for. Part 4 is the main part, displaying the actual content,
e.g., the phone book. The information displayed depends on the menu item the user has
chosen. The footer (part 5) displays status information. The User GUI features native
language support. All text strings are separated from the source code and stored in a
separate text file. Up to now translations to English and German already exist.
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Figure 6. User GUI

4.2 Implementation of the Data Source Driver

The data source abstraction layer is realized by a class called MetaVoipNet and a Java
interface that all data source drivers need to implement. MetaVoipNet is responsible for
choosing the appropriate driver for a site, loading it and supervising its operation. The
abstraction layer therefore does not only abstract from the type of data source, it also
abstracts from the number of data sources and drivers. Up to now two data source drivers
are implemented: A driver to read the user data from an LDAP server and a driver to
read the data from Asterisk configuration files. The LDAP driver stores roles with
objects of type “OrganizationalRole”. The names of the objects have to be the name of
the role with the prefix “metavoip”. The object for the role “User” is therefore
“cn=metavoipUser”. All owners of the role have to be listed in the attribute
“roleOccupant”. Phone accounts are stored in LDAP using the LDAP schema of
Astirectory [Ad08]. Astirectory is an extension to the Asterisk PBX of previous versions,
which allows storing SIP and IAX accounts in an LDAP server instead of the respective
configuration files.

The second driver retrieves its data directly from Asterisk configuration files. The driver
periodically downloads the Users, SIP and IAX configuration files from an Asterisk
server. The download is performed via Secure Copy (SCP) requiring an operational SSH
daemon on the Asterisk server. MetaVolP then parses these files and extracts the
relevant data. The roles a user occupies are stored in the users.conf file as comments of a
defined format.
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4.3 Implementation of the PBX Driver

The PBX abstraction layer is realized by an abstract Java class, which already
implements some common functionality. Drivers for a concrete PBX need to override
this class and implement the abstract methods for establishing a call between two named
phones and for getting the status of a phone account. Up to now a PBX driver for the
Asterisk PBX is implemented. This driver uses the Asterisk Manager API for sending
commands to the Asterisk PBX. The implementation uses the Asterisk-Java framework
[AjO8], a Java wrapper library for the text based Asterisk Manager API. The Asterisk
Manager API is quite unsecure because it operates only with clear-text passwords.
Therefore a special proxy on the Asterisk server was implemented. Commands are
transferred in a SSL-secured tunnel between the PBX driver on the MetaVoIP server and
this proxy. The proxy decrypts the commands and forwards them to the Asterisk server.

4.4 Security

The security requirements to MetaVoIP are moderate. MetaVoIP does not implement
business critical processes and the organizations’ PBXs can run without MetaVolP.
However, MetaVolP stores user passwords and passwords to telecommunication
equipment, which need to be protected. Furthermore unauthorized access to MetaVolP
could be misused. Two possible ways exist to authenticate users. If a data source stores
clear text passwords, which could be retrieved by the data source driver, the passwords
will be replicated to the MetaVoIP server. In this case the data source driver has to
ensure that the transfer is protected, e.g., the data source driver for the Asterisk
configuration files transfers them with Secure Copy (SCP).

In the other case if no clear text passwords could be retrieved by the data source driver
(because of technical or policy reasons), the driver checks the password against the data
source each time a user logs in. The LDAP driver uses this method. When a user tries to
log on to MetaVolP, the driver checks the password by authenticating against the LDAP
server of the user’s site. If this authentication succeeds, name and password is correct
and the user is granted access to the application. The Asterisk PBX driver implements an
additional proxy, which is installed on the asterisk server in order to protect the
connection. See Section 3 above for a description of this proxy.

5 Conclusions

MetaVolP is a centralized server application, which can improve the integration between
cooperating organizations. Its main focus is to loosely couple the PBX systems of the
different organizations in order to make calls between organizations easier.

For this purpose, MetaVoIP uses a metadirectory approach that ensures short response
time of the application. To avoid outdated information, data is automatically retrieved
from data sources at the respective sites of the organizations. The organization keeps full
control over its data and access rights.
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MetaVolIP has been implemented as a prototype with two data source drivers (LDAP and
Asterisk configuration files) and one PBX driver for Asterisk. The driver concept used
for connecting PBX and data sources offers an easy way to implementing further drivers.
Common functionality necessary for each PBX driver is already implemented in the base
class. In addition, click-to-call functionality on a web site is also provided.

Next steps will be the implementation of additional drivers for data sources and PBXs.
Also the migration of the LDAP data source driver to Asterisk release 1.6, which already
includes LDAP support, will be a future task.
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Abstract: Firewalls separieren Bereiche mit verschiedenen Sicherheitsanforderungen.
Diese Hauptaufgabe fiihrt zu Problemen in Bezug auf Erreichbarkeit und Geschwin-
digkeit bei diversen Anwendungen. Besonders bei verteilten Systemen, wie z.B. einem
Grid, ist eine ungehinderte Kommunikation, welche fiir die Nutzung verteilter Res-
sourcen unerldsslich ist, nicht moglich. Zudem nutzen Grid-Anwendungen oft mehrere
und dynamisch reservierte Ports parallel. Dies fiihrt zu der Aufgabe, Firewalls dyna-
misch zu konfigurieren. Dieser Artikel zeigt eine auf UDP hole punching basierende
Losung und beschreibt die Implementierung eines UNICORE Service, welcher diese
Technologie nutzt um schnelle, direkte Dateitransfers durchzufiihren.

1 Firewalls und Filterung von Datenverkehr

Firewalls werden genutzt um Bereiche mit verschiedenen Sicherheitsanforderungen von
einander zu trennen. Die Hauptaufgabe besteht im Schutz der Rechner-Ressourcen vor un-
erlaubtem Zugriff und Missbrauch. Zur Erfiillung dieser Aufgabe verarbeitet die Firewall
verschiedene Informationen, um zu entscheiden, ob eine Nachricht die Firewall passie-
ren darf oder nicht. Der Firewall-Administrator definiert ein Regelwerk, welches die Im-
plementierung der jeweiligen Sicherheitsrichtlinie darstellt. Der Netzwerkverkehr wird in
Klassen von Paketen aufgeteilt, die weitergeleitet werden, und solche, die zuriickgewiesen
werden. Dieses Regelwerk dient als Basis fiir verschiedene Tests, die jedes eingehende
Paket durchlduft. Die Firewall iiberpriift [P Addressen und Port Nummern des jeweiligen
Protokoll-Headers. Sogenannte Statefull Inspection Engines nutzen aulerdem den Verbin-
dungsstatus.

Firewalls speichern Statusinformation haupsichlich fiir TCP-Strome da TCP ein verbin-
dungsorientiertes Protkoll darstellt. Verbindungen konne vier verschiedene Zustidnde ha-
ben: halb offen, offen, halb geschlossen, geschlossen. Es macht Sinn, zwischen den aktuel-
len Zustidnden einer Verbindung zu unterscheiden. Zudem ist TCP ein zuverldssiges Proto-
koll. Das bedeutet, dass ein Paket, welches durch fehlende Bestitigungen vom Empfinger
als verlohren erkannt wurde, nochmals gesendet wird. Weitere Informationen hierzu finden
sich in [Ste94].

Das User Datagramm Protocol (UDP) ist ein Transportprotokoll und ist weder zuverldssig
noch verbindungsorientiert. Eine Anwendung, die UDP nutzt, muss sicherstellen, dass die
Daten erfolgreich iibertragen wurden. Obwohl bei UDP keine Verbindungen existieren,
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nutzen Firewalls einen einfachen Mechanismus, um Verbindungen zu simulieren. Abbil-
dung 1 zeigt einen Client hinter einer Firewall, der UDP Pakete nach auflen senden darf
und ein UDP Datagram an einen DNS Server auflerhalb des Firmennetzwerkes sendet.

LinLss |
10.1.22
e
L]
(ITa30803]
L 1okgs |
i |
[T |
[IF-Header |

Abbildung 1: Firewalls und UDP

Der Client generiert das UDP Datagram und sendet es an die Firewall (#1). Die Firewall
kontrolliert das Datagram und leitet es an das Ziel weiter (#2). Anhand der gesammelten
Informationen fiigt die Firewall einen Eintrag zur Verbindungstabelle hinzu, der die IP-
Addressen und Port-Nummern von Quelle und Ziel enthilt. Dies fiihrt zu der folgenden,
dynamisch generierten Zugangsregel, welche Antwortpakete des Servers an den Client
erlaubt:

allow UDP from 127.30.80.2 port 53 to 10.1.2.2 port 2034

Diese ist fiir eine bestimmte, konfigurierbare Zeit giiltig. Die Regel stellt sicher, dass in-
nerhalb der festgelegten Zeit die Antworten vom Server (#3) die Firewall passieren konnen
(#4).

2  Grid Anwendungen und Firewalls

Ein Grid ist ein verteiltes System, welches seinen Nutzern Zugriff auf Rechenzeit, Spei-
cherplatz und verteilt vorliegende Daten bietet. Es bildet einen Bund aus verschiedenen,
geographisch verteilten unabhingigen Organisationen, auch als virtuelle Organisation be-
zeichnet. Auf die verfiigbaren Ressourcen kann statisch oder dynamisch zugegriffen wer-
den, je nach Anforderung der Nutzer bzw. der Anwendung.
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Viele Grid-Anwendungen bendtigen hohe Bandbreiten und kurze Verzogerungszeiten. Zu-
dem werden grofle Datenmengen tibertragen, die das Ziel schnell und zuverléssig erreichen
miissen. Ein Ansatz dazu ist die Nutzung mehrerer paralleler TCP-Verbindungen. GridFTP
[web06] ist ein Beispiel hierfiir: Es setzt voraus, dass mehrere Verbindungen zwischen
Sender und Empfinger hergestellt werden. Das Protokoll sieht vor, dass ein Server, der
GridFTP nutzt, auf einer Vielzahl von Ports von aulen erreichbar ist. Das statische und
somit langfristige Offnen groBer Portbereiche (in der Regel 5000 Ports) an der Firewall
fiihrt zu ernsten Sicherheitsproblemen, da die Ports von bosartiger Software genutzt wer-
den konnen, wihrend GridFTP sie nicht verwendet. GridFTP ist ein schnelles Verfahren,
aber durch die statische Port-Offnung an der Firewall ist seine Verwendung in den meisten
produktiven Umgebungen nicht gerne gesehen.

Zur Erhohung der Sicherheit scheint eine dynamische Konfiguration von Firewalls Sinn-
voll. Diese sollte folgende Anforderungen erfiillen:

1. Sie kann reibungslos in die existierende Sicherheitsrichtlinien integriert werden.
2. Sie kann in Open-Source und kommerziellen Produkten genutzt werden.

3. Sie erlaubt die Kommunikation zwischen den beiden Partnern nur fiir die minimal
notige Dauer.

Zur Zeit gibt es verschiedene Losungen um eine Firewall dynamisch zu konfigurieren. Die-
se sind entweder proprietidr und herstellerspezifisch wie in den Cisco PIX Produkten [Cis],
oder sie unterstiitzen nur bestimmte Arten von Firewalls. CODO [SALOS5] ist eine solche
Losung. Neue universielle Ansétze zur Konfiguration und neue Protokolle zur Signalisie-
rung befinden sich in der Entwicklung, sind aber noch nicht fertiggestellt bzw. noch un-
zureichend verbreitet. Dieser Artikel stellt einen neuen Ansatz zur dynamischen Firewall-
Konfiguration vor. Er nutzt den Mechanismus des UDP hole punching, einer iiblichen
Technik im NAT [Sch06] Bereich. Der Ansatz ist leicht zu implementieren und mit allen
zur Zeit iiblichen Firewalls sofort einsetzbar. Da das Verfahren nur mit UDP funktioniert,
und somit in Kombination mit etablierten Protokollen wie GridFTP nicht funktioniert, ist
auch die Wahl eines geeigneten Transfer-Protokolls nétig.

3 UDP hole punching

UDP hole punching ist eine Methode zur Herstellung bidirektionaler UDP Verbindun-
gen zwischen zwei durch Firewalls getrennte Internet Hosts. Das Verfahren basiert auf
der Simulation von UDP Verbindungen durch Firewalls. Eingesetz wird UDP hole pun-
ching bereits seit lingerem in VoIP- und P2P-Software. Hier dient es der Herstellung von
direkten Verbindungen zwischen Endpunkten, die sich oft hinter NAT-Routern befinden.
NAT-Router sind nur schwierig dynamisch zu konfigurieren, da sie die Portnummern und
IP-Adressen der weitergereichten Pakete dndern und die Endsysteme somit ihre eigenen
Verbindungsdaten nicht kennen. Im Grid-Umfeld spielt NAT keine besondere Rolle, so
dass das Verfahren hier zu der im folgenden beschriebenen Methode vereinfacht werden
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kann, was einerseits der Robustheit und der Sicherheit zu Gute kommt, andererseits einen
Einsatz mit NAT-Routern aber unméglich macht.

Es gelten folgende Voraussetzungen zur Nutzung von UDP hole punching:

e Die lokale Firewall erlaubt ausgehende UDP Verbindungen
e Die lokale Firewall simuliert diese UDP Verbindungen wie in Kapitel 1 beschrieben

e Es existiert ein zentraler Relay Server

Der zentrale Server ist ein wesentlicher Bestandteil des Konzeptes. Jeder Client verbindet
sich zu diesem Server mit einer dauerhaften TCP Verbindung. Im Folgenden wird beispiel-
haft beschrieben, wie zwei Hosts aus verschiedenen Sicherheitsbereichen eine Verbindung
mittels UDP hole punching herstellen (Abbildung 3). Der Initiator (Client A) sendet eine
Nachricht an den Relay Server (Nachricht #1). Diese enthélt die Information, das Client A
mit Client B kommunizieren will und dafiir einen bestimmten UDP Port, z.B. 4711, nutzen
wird. Der Server benachrichtigt Client B {iber den Verbindungswunsch und iibersendet die
IP Addresse und den UDP Port von Client A (#2). Client B sendet seinen eigenen UDP
Port, z.B. 8822 an den Server und sendet gleichzeitig ein erstes UDP Paket von Port 8822
an den Port 4711 des Client A (#3).

Die lokale Firewall von Client B leitet das Paket weiter und erstellt einen Eintrag in der
Verbindungsdatenbank sowie die dynamische Zugangsregel, die eine Antwort von Client
A zulisst. Die Firewall von Client A verwirft das Paket, da es sich hier um eine von auf3en
initiierte Verbindung handelt. Der Server informiert Client A iiber die TCP Verbindung,
dass Client B an Port 8822 erreichbar ist (#4).

Client A sendet jetzt ein UDP Paket von Port 4711 an B’s Port 8822 (#5). A’s lokale Fire-
wall erstellt einen entsprechenden Verbindungseintrag. A’s Paket wird von B’s Firewall an
B weitergeleitet, da die urspriinglich von B ausgegangene Verbindung in B’s Firewall noch
giiltig ist. Jetzt ist eine Verbindung zwischen A und B aufgebaut, obwohl die Regelwerke
beider Firewalls normalerweise keine eingehenden Verbindungen zulassen wiirden.

Bei diesem Verfahren ist nur UDP basierter Datenaustausch moglich. Da bei der Nutzung
von TCP die Sequenznummern von der Firewall mit iiberwacht werden, und diese sich
bei unterschiedlichen Verbindungen unterscheiden, kann TCP als Transportmechanismus
nicht genutzt werden.

4 Ein Dateitransfer auf Basis von UDP hole punching

Fiir einen Dateitransfer, der auf UDP hole punching basiert, stellt die Grid-Software UN-
ICORE [UNIO06] eine ideale Umgebung dar. Viele der im letzten Kapitel beschriebenen
Konzepte sind bereits realisiert. Es gibt bereits ein Gateway fiir alle Kontrollnachrichten,
die mit X.509 Zetifikaten verschliisselt werden. Daher passt sich das Verfahren sehr gut
in die Archtitektur ein. Ein dedizierter Vermittlungsserver fiir das UDP hole punching ist
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Abbildung 2: UDP hole punching

durch die Nutzung des UNICORE Gateways nicht mehr notig. Benutzer und Gerite wer-
den zentral autorisiert und authentifiziert. Die existierenden Dateitransfers in UNICORE
basieren alle auf vordefinierten Basis-Klassen die grundlegende Funktionen und Fehler-
behandlung implementieren. Eine neue Transfermethode wird von diesen Klassen abge-
leitet und erweitert sie um die fiir das Verfahren spezifischen Methoden. Daher besteht
die Implementierung des Transfers aus der Bereitstellung der Methoden zum Austausch
der Verbindungsdaten wie IP-Addresse und UDP-Port iiber das UNICORE Gateway, zum
Versand des hole-punching Paketes und zum Datenaustausch iiber UDP-Pakete.

Eine neue Aufgabe ergibt sich aus der Verschliisselung von UDP-Verkehr. Eine Moglichkeit
ist die Verschliisselung durch einen einfachen symmetrischen Algorithmus. Da die TCP-
Kontrollverbindung zwischen Client und Server iiber das Gateway mit X.509 Zertifikaten
verschliisselt ist, kann der gemeinsame Schliissel dariiber ausgetauscht werden. Diese Ver-
schliisselung des Datentransfers sollte optional sein, um bei unsensiblen Daten eine hohere
Geschwindigkeit bei gleichzeitig geringerer CPU-Belastung errreichen zu kénnen.

Eine weitere Aufgabe ergibt sich aus den Anforderungen der Grid-Anwendung an den Da-
teitransfer. Dieser sollte schnell und zuverldssig sein. Da bei reiner UDP Kommunikation
keine zuverlissige Ubertragung garantiert ist, muss die Anwendung sicherstellen, dass al-
le Pakete in der richtigen Reihenfolge ankommen. Die Grid-Middleware braucht also ein
Protokoll auf Anwendungsebene, das Zuverlédssigkeit implementiert.

Dies kann vom UDP-based Data Transfer Protokoll (UDT)iibernommen wer-
den. UDT benutzt UDP als Transportprotokoll und ist somit ,,UDP hole punching* fihig,
garantiert aber Zuverléssigkeit durch eine zusitzliche Protokollschicht. Das folgende Un-
terkapitel beschreibt die allgemeinen Eigenschaften von UDT [GGO04].

39



4.1 UDP-based Data Transfer Protocol (UDT)

Entwickelt wurde UDT am National Center for Data Mining der University of Illinois
at Chicago [GGO04]. Ziel war es, ein Protokoll zu entwickeln, das besonders auf schnelle
moderne Netze zugeschnitten ist und diese vollstindig ausnutzen kann. UDT ist in C++
implementiert. Es bietet einen eigenen Namensraum und orientiert sich streng an der stan-
dard Socket-API. Es braucht daher keinen groen Aufwand zur Einarbeitung und kann
mit nur wenigen Anpassungen in bestehende Projekte integriert werden. Die wesentlichen
Eigenschaften von UDT sind:

Anwendungsebene: Da UDT als Bibliothek auf Anwendungsebene implementiert ist,
kann es von jeder Anwendung benutzt werden. Es sind keine Veridnderungen im
Kernel bzw. im TCP/IP-Stack der Systeme notwendig. Die Anwendungen brauchen
auch keine administrativen Rechte auf den Systemen.

Systemunabhdngig: Die Bibliothek ist sowohl fiir Linux als auch fiir Windows verfiigbar.

Open-Source: Die Bibliothek ist bis einschlieSlich Version 3.3 unter der ,,GNU Library
General Public License” (LGPL) verfiigbar. Ab Version 4 wird sie unter der BSD
Lizenz verdffentlicht. Damit ist eine ausreichende Nutzbarkeit sowohl fiir Open-
Source-Projekte als auch fiir kommerzielle Produkte sichergestellt.

Die wichtigen Eigenschaften und Funktionen Verbindungsorientiertheit, Zuverlissigkeit,
Stau- und Flusskontrolle implementiert UDT auf Anwendungsebene mit den gleichen Me-
chanismen wie TCP. Da die Staukontrolle bei UDT modular aufgebaut ist, kann man als
Entwickler eigene Algorithmen implementieren. Diese werden iiber Callback-Interfaces in
die UDT-Bibliothek eingebunden. UDT bringt bereits einen Algorithmus zur Staukontrol-
le mit. Er erreicht bereits nach kurzer Zeit die maximale Datenrate des genutzten Netzes
und reagiert auf vereinzelte Paketverluste wesentlich weniger stark als TCP. Trotzdem
verhalten sich mehrere UDT-Strome in einem Netz fair zueinander. TCP-Strome werden
von diesem Verfahren zwar weniger stark beeintriichtigt als es bei unkontrolliertem UDP-
Verkehr der Fall wire, aber ,,TCP-friendly* ist das Verfahren nicht. Im praktischen Einsatz
empfiehlt sich daher die Verwendung einer alternativen Staukontrolle oder die Limitie-
rung der Bandbreite durch Quality-of-Service Regeln in den Routern. Dies gilt besonders
bei der Nutzung offentlicher Netze, in denen TCP-freundliches Verhalten Pflicht ist. Oft
werden im Grid-Umfeld aber auch dedizierte Netze fiir den Grid-Verkehr genutzt. Dort ist
UDT mit der standard-Staukontrolle besonders gut geeignet.

5 Die Gesamtarchitektur

Nachdem das UDP hole punching und seine Verwendung im Grid-Umfeld im letzten Ka-
pitel beschrieben wurden, kann nun die Implementierung des neuen Dateitransfers im Ge-
samtsystem genauer betrachtet werden.
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Die Implementierung basiert auf den beiden UNICORE-Klassen ,,FileTransferClient“ und
,JFileTransfer* die nur durch eine zusitzliche WebService-Methode ,,initUDT* erweitert
wird. Wenn ein Transfer gefordert wird, dann erstellt die UNICORE-Middleware die Trans-
ferobjekte (WebService-Ports) auf Client- und Server-Seite. Der Transfer-Prozess besteht
dann aus den folgenden Schritten. Der Client bereitet zuerst die Verbindung vor, indem
er seinen UDT-Socket fest an einen zufillig gewihlten Port bindet. Dann ruft er die Me-
thode ,,initUDT* des Servers auf. Diese Aufrufe werden nicht direkt getitigt, sondern auf
dem Umweg iiber das Gateway. Seine IP und Port-Nummer sendet der Client als Para-
meter der WebService-Methode. Der Server bereitet seinen eigenen UDT-Server-Socket
vor und fiihrt das UDP hole punching aus, indem er ein leeres UDP-Paket an die IP-
Port-Kombination des Client sendet. Dann sendet er seine eigene IP und Port-Nummer als
Riickgabewert der Methode an den Client zuriick. Der Client kann nun mit seinem UDT-
Socket eine Verbindung zum Server aufbauen. Uber diese Verbindung wird der Inhalt der
zu transportierenden Datei mittels einfacher Send-Recieve-Funktionen iibertragen. Infor-
mationen wie Dateiname und Dateigrofe werden unabhingig vom Transfer-Verfahren von
UNICORE festgestellt und iibermittelt.

Da UDT in C++ geschrieben ist, UNICORE aber in JAVA, ist eine hybride Losung notig.
Ein erster Ansatz bestand aus der Verwendung des JAVA Native Interface (JNI) fiir den
Aufruf der UDT-Methoden. Ein flexibleres Verfahren stellt aber die Auslagerung des Trans-
fers in eine eigene, in C++ geschriebene Anwendung dar. Diese wird von den Transfer-
Objekten in einem zusitzlichen Prozess gestartet. Die Ubergabe der Verbindungspara-
meter und zusitzlicher Informationen erfolgt durch die Umleitung und Manipulation der
Standardein- und -ausgabe durch das JAVA-Objekt. Das UDP hole punching wird eben-
falls in dieser Anwendung durchgefiihrt. Die Anwendung muss bei diesem Vorgehen fiir
das entsprechende System kompiliert sein. Sie ist nicht System- und Hardwareunabhingig.
Durch die Trennung kann das Verfahren noch leichter in Kombination mit anderer Midd-
leware genutzt, oder so sogar von Hand bedient werden.

Der Dateitransfer kann als Alternative zu den bisher iiblichen Dateitransfermethoden in
UNICORE genutzt werden. In produktiven Netzen zeigt er in Bezug auf Netzwerksicher-
heit und Geschwindigkeit die oben beschriebenen Vorteile gegeniiber anderen Verfahren.

Fiir den Einsatz von GridFTP ist, verglichen mit dem neuen Verfahren, eine weniger si-
chere Konfiguration nétig, wirend die UNICORE Verfahren ByteIO und BFT die Dateien
nicht direkt zwischen den Systemen austauschen, sondern durch WebService-Calls bzw.
zusitzliche HTTP-Verbindungen iiber das Gateway. Sie sind wesentlich langsamer als di-
rekter Austausch, da das Gateway in der Regel einen Bottleneck bildet.

6 Zusammenfassung

Firewalls sind zur Sicherung eines Netzwerkes absolut erforderlich. Der Einsatz von Si-
cherheitsregeln auf den Firewalls fiihrt aber zu einer Einschrinkung der Konnektivitit.
Grid-Anwendungen sind hier von besonders betroffen. Sie benétigen hohen Durchsatz
und geringe Latenzen. Die Nutzung paralleler Verbindungen ist in diesem Zusammenhang
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iiblich. Dazu werden gro3e Port-Bereiche an den Firewalls statisch gedffnet, was eventu-
ell zu Sicherheitsproblemen fiihren kann. Dynamische Konfiguration kann dieses Problem
mildern.

In diesem Bericht wurde eine Losung vorgestellt, die eine Firewall mittels UDP hole pun-
ching auf sichere Weise dynamisch konfigurieren kann. Da dies nur mit UDP mdoglich ist
wurde UDT als zuverlidssiges, UDP basiertes Transport-Protokoll genutzt. Das Konzept
konnte fiir die Verwendung im Grid Bereich angepasst und vereinfacht werden. Eine pra-
xistaugliche Implementierung fiir UNICORE wurde vorgestellt. Diese Losung bietet ein
in vielen Organisationen ausreichendes Sicherheitsniveau.

Zu beachten ist, dass der standardmé@Big mitgelieferte Algorithmus zur Staukontrolle fiir
offentliche Netze zu aggressiv vorgeht und die anderen Verbindungen im Netz stark unter-
driickt. Fin faireres Verfahren sollte je nach Einsatszweck genutzt werden. Alternativ kann
die verwendete Bandbreite durch Quality of Service Regeln in den Routern der beteiligten
Netze begrenzt werden.

Das Verfahren ist durch die modulare Implementierung leicht in anderen Grid-Anwendungen
einsetzbar und funktioniert mit allen iiblichen Firewalls. Es kann als Ubergangslosung die-
nen, bis ,,echte’ dynamisch konfigurierbare Firewalls verfiigbar sind bzw. neuartige Prot-
kolle mit entsprechenden Features standardisiert und verbreitet wurden.
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Abstract: In dem Projekt SuGI (Sustainable Grid Infrastructures, gefordert durch das
BMBF) wird unter anderem ein Lernportal entwickelt, welches auf die besonderen An-
forderungen des D-Grids ausgerichtet ist. In diesem Umfeld spielen die heterogenen
Communities, sowie die Nachhaltigkeit der Prozesse und der erstellten Produkte eine
zentrale Rolle. Darunter fallen unter anderem die zum Teil sehr unterschiedlichen Vor-
kenntnisse von Anwendern und Grid-Experten, sowie die ressourcenschonende Bereit-
stellung und Archivierung von Inhalten und Erkenntnissen aus dem Gridumfeld oder
die unterschiedlichen Zielsetzungen zwischen Rechenzentren von KMUs und solchen
von etablierten Forschungsinstitutionen.

Dieser Beitrag beschreibt die Konzeption und das Vorgehen bei der Entstehung des
D-Grid Lernportals. Hierbei wurde der Entwicklungsprozess auf die speziellen An-
forderungen von Lernportalen ausgerichtet, welche vor allem in der Dynamik der In-
halte und den komplexen Bediirfnissen der heterogenen Grid-Communities sowie den
vielfaltigen Formen des Lernens liegen. Dazu wurde ein evolutionédres Vorgehensmo-
dell gewihlt, wobei mehrere Generationen in einem durch Feedback unterstiitzten, re-
kursiven wie auch iterativen Prozess entstehen. AbschlieBend werden Ergebnisse der
aktuellen Evaluierung des Lernportals présentiert.

1 Einleitung

SuGI (Sustainable Grid Infrastructures) ist ein Projekt des D-Grid [DGR], der deutschen
Grid Initiative und wird durch das BMBF (Bundesministerium fiir Wissenschaft und For-
schung) gefordert. Die Kernaufgabe von SuGI besteht darin, Grid bzw. Wissen iiber Grid-
Technologien breitenwirksam verfiigbar und nutzbar zu machen. SuGI ist somit auf eine
Vielzahl an Rechenzentren von Hochschulen und Unternehmen ausgerichtet, die Grid-
Technologien bisher nur in geringem Mafe oder gar nicht nutzen. Im Verlauf des Projekts
werden die im D-Grid erlangten Erkenntnisse sowie D-Grid-relevante Inhalte in geeigne-
ter Weise den verschiedenen Zielgruppen' zugiinglich gemacht, wie im Folgenden niher
erldutert wird. Dazu bietet SuGI einen Katalog an MaBBnahmen. Neben Prisenzschulungen
und der Bearbeitung rechtlicher Aspekte rund um den Einsatz von Grid und Grid-Tech-
nologien finden sich darunter auch die Bereitstellung von Konfigurationswerkzeugen und
Ubungs- bzw. Produktivsystemen fiir die im D-Grid unterstiitzten Grid-Middlewares. Eine

1Vel. http://portal.sugi.uni-koeln.de/de/ueber-sugi/zielgruppen.html
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weitere, wesentliche MafBnahme besteht im Aufbau eines Lernportalsz, iiber das Schulun-
gen, Lernmodule, Ubungssysteme etc. sowie Videoaufzeichnungen von Prisenzveranstal-
tungen online abrufbar sind. Der Fokus liegt dabei auf gut skalierenden Methoden des
E-Learning, um mit hoch qualitativen Schulungsmaterialien vor allem Multiplikatoren an
Rechenzentren die Mdglichkeit zur Aus- und Weiterbildung von Mitarbeitern und An-
wendern zu geben. In diesem Umfeld spielen die heterogenen Communities, sowie die
Nachhaltigkeit der Prozesse und der erstellten Produkte eine zentrale Rolle. Darunter fal-
len unter anderem die zum Teil sehr unterschiedlichen Vorkenntnisse von Anwendern und
Grid-Experten, sowie die ressourcenschonende Bereitstellung und Archivierung von In-
halten und Erkenntnissen aus dem Grid-Umfeld oder die unterschiedlichen Zielsetzungen
zwischen Rechenzentren von Unternehmen oder Forschungsinstitutionen. Dieser Beitrag
beschreibt die Konzeption und das Vorgehen bei der Entstehung des SuGI-Portals. Der
Entwicklungsprozess wurde dabei speziell auf die Anforderungen von Lernportalen ausge-
richtet, die im Wesentlichen in der Dynamik der Inhalte und den komplexen Bediirfnissen
der heterogenen Grid-Communities sowie den vielfiltigen Formen des Lernens liegen
(vgl. [GWO07]). Dazu wurde ein evolutiondres Vorgehensmodell gewihlt, wobei mehrere
Generationen in einem durch Feedback unterstiitzten, rekursiven wie auch iterativen Pro-
zess entstehen. Dieser Ansatz ist insofern innovativ, da er bewéhrte Modelle der Software-
entwicklung mit rezenten Konzepten der Entwicklung von E-Learning-Portalen verkniipft
[GWO7]. Das Ergebnis ist ein Lernportal, das an der Schnittstelle zwischen organisierter
Darstellung von Information und methodenbasiertem E-Learning steht. Vor allem die Un-
terstiitzung einer Vielzahl von Inhalten unterschiedlicher Formate bzw. fiir verschiedene
Zielgruppen, das Qualitidtsmanagement und der Einfluss von Evaluierungsergebnissen in
den weiteren Entwicklungsprozess tragen zu einem robusten Nachhaltigkeitskonzept bei.
Der Erfolg des SuGl-Portals mit derzeit iiber 190 Schulungsinhalten und durchschnitt-
lich mehr als 3000 Seitenaufrufen pro Monat sowie positiven Evaluierungsergebnissen
bestitigt diesen Ansatz. Exemplarisch wird dazu die Evaluierung des SuGI-Portals, sowie
deren Ergebnis ausfiihrlich beschrieben.

2 Evolutionires Vorgehen sowie Qualititsmanagement als Nachhal-
tigkeitsstrategie bei der Entwicklung eines Lernportals

Softwareentwicklungsprozesse stellen seit je her eine besondere Herausforderung dar.
Dies wird beispielsweise belegt durch den regelmissig von der Standish Group durch-
gefiihrten Chaos Report [Gro04], der seit 1994 in einem zweijidhrigen Rythmus erscheint.
Demnach erreichen etwa ein Viertel aller IT-Projekte nicht ihre Ziele. Im Gegensatz zu
vielen Projekten aus anderen Bereichen hat man es hier in aller Regel mit Innovationspro-
jekten [Bal98] zu tun, die sich durch einen besonders hohen Risikograd auszeichnen. Dies
wird nicht zuletzt bedingt durch den geringen Informationsgrad iiber zukiinftige Ereignis-
se. In der Regel liegen nur wenige Erfahrungen vor, aus denen erprobte Handlungsempfeh-
lungen abgeleitet werden konnten. Die Entwicklung eines Lernportals steht dieser Proble-
matik in keiner Hinsicht nach. Gegenteilig kommen hier erschwerend die mannigfaltigen

Zhttp://sugi.d-grid.de
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Abhingigkeiten von externen Einfliissen hinzu. Im Gegensatz zu internen Einfliissen, die
durch die Projektorganisationsstruktur bedingt im institutionalisierten Einflussbereich der
Projektkoordination stehen sind externe Einfliisse au3erhalb des Selben und daher generell
schwer zu kontrollieren. Sie stellen somit ein besonderes Risiko dar. Weiterhin definieren
sich die Anforderungen nicht aus bekannte Arbeitsabldufe und einer iiberschaubare Menge
von Nutzern, was eine stichhaltige Anforderungsanalyse erschwert.

Hieraus folgt, dass der Entwicklungsprozess eines Portals mit einem besonders angepass-
ten und stetig kontrollierten Projektplan einher gehen muss. So steht am Anfang eine
griindliche Analyse der externen sowie der internen Einflugré8en. In diesem Kontext sind
vor allem die Ressourcenrestriktionen, die geographisch verteilten Projektpartner und die
damit verbundenen kommunikativen Restriktionen, als auch die heterogenen Zielgrup-
pen zu nennen. Wie bereits angedeutet sind die Zielgruppe eines Portals iiblicherweise
mindestens eine grole Community, die aus vielen unterschiedlichen Individuen mit unter-
schiedlichen Geschmickern, Bildungsgraden und Erfahrungen besteht. Dies erschwert die
Konzeptionierung nicht unerheblich, wie spiter deutlich werden wird.

Um dieser Problematik zu begegnen, eignen sich evolutionire Entwicklungsmodelle in be-
sonderem MaBe. Diese verfolgen einen prototypischen Ansatz, der sich an die Vorgehens-
weisen des Changemanagement [DLOO] anlehnt. Abbildung 1 als Auszug von [Bal98] be-
schreibt ein einfaches Modell, bestehend aus drei Schritten, welches als Grundlage fiir den
iterativen Anpassungsprozess von innovativen Software Produkten dient. Es beschreibt
einen durch Riickkopplung geregelten Zyklus, durch den das Produkt von einem stabilen
Zustand (Generation) zu dem néchsten iibergeleitet wird.

Altes Labiler Labiler Neues
Gleichgewic —EWiEmEs— Zwischenzu —(ENEG —* Zwischenzu Gleichgewic
ht stand stand ht

Abbildung 1: Drei-Schritte-Modell der Dynamik von Verdnderungsprozessen

Die Darstellung in Abbildung 1 beschreibt auf generische Art und Weise die Prozedur, wie
ein Produkt von einem stabilen Zustand in einen folgenden stabilen Zustand iiberfiihrt wer-
den kann und stellt eine wesentliche Grundlage fiir die modernen iterativen Entwicklungs-
modelle dar. So wird in einem ersten Schritt durch Auftauaktivititen der stabile Zustand
in einen Entwicklungszustand iiberfiihrt, der fortan auf einer dedizierten Entwicklungs-
instanz betrieben wird. Dieser befindet sich in den Entwicklungsphasen in einem labilen
Zustand. Nach diversen Iterationszyklen, in denen die Funktionalitit verdndert wird, folgt
eine Stabilisierungsaktivitit. In dieser Aktivitit werden die funktionalen Aspekte nicht
mehr erweitert, sondern nur noch konsolidiert. Das Resultat ist ein verdnderter stabiler
Zustand, welcher wieder auf der Produktivinstanz betrieben werden kann.
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So wird in kurzen Abstédnden phasenweise ein Vorgehensmodelle angewendet, um das Pro-
dukt in Zwischenstadien (Prototypen) zu versetzen, die es der Nutzerschaft ermoglichen,
ihre Vorstellung mit der Inkarnation des Portals, dem Prototypen, zu vergleichen und einen
Eindruck davon zu erhalten, ob sich Ihre Vorstellungen von Attributen eines guten Produk-
tes bewahrheiten. Somit gliedern sich die Arbeitsblocke einer jeden Generation grob in die
Schritte:

e Anforderungsanalyse

Die Anforderungsanalyse setzt den Grundstein fiir die folgenden Entwicklungen.
Hier konkretisieren sich die Anforderungen der Nutzer, um die definierten Ziele
zu erreichen. Dieser Prozess gestaltet sich, wie eingangs erwihnt, bei der Portalent-
wicklung besonders Aufwiindig, da eine grole Anzahl von Nutzern mit unterschied-
lichen Interessenslagen und Vorbildungen zu beriicksichtigen sind. Im Rahmen des
Projektes SuGI werden hierfiir projektintern Fallstudien untersucht, sowohl offenen,
als auch geschlossene Befragungen durchgefiihrt, sowie Nutzerfeedbacks eingeholt
und ausgewertet.

e Design/Entwurf
Im folgenden Schritt werden die unterschiedlichen Stadien der Konzeption durch-
laufen. Hierbei wird im besonderen MafBe darauf geachtet, dass Anderungen ver-
triglich zu den bisherigen Entwicklungen integrierbar bleiben, wie auch die In-
tegrierbarkeit in die externe D-Grid Struktur. In einem weiteren Schritt werden
die Entwurfsvorgaben in kleine Arbeitspakete aufgeteilt und nach einer Aufwands-
schitzung an projektinterne Entwicklergruppen verteilt.

e Implementierung

Die Inplementierung folgt nach Moglichkeit in kleinen Gruppen (Organisationsein-
heiten), die untereinander mit geringem Aufwand kommunizieren kénnen — iiblicher-
weise Gruppen, die geographisch nah beieinander sind. Zur organisations-interne
Kommunikation, wie auch die Abstimmung zwischen den Organisationseinheiten
stehen Werkzeuge aus dem Bereich der Groupware (MS Sharepoint), sowie Ver-
sionierungswerkzeugen (SubVersion) zur Verfiigung. Die Entwicklung erfolgt auf
einem weitgehend entkoppelten Entwicklungsportal.

e Verdffentlichung
Nach einer internen Qualititssicherung, in der in Gruppen diskutiert wird, welche
Ziele in welchem Male erreicht wurden findet die Veroffentlichung der weiterent-
wickelten Generation des Portals statt.

e Riickkopplung

Am Ende eines jeden Entwicklungszyklus finden Befragungsaktionen zu den Relea-
ses statt. Diese erfolgen sowohl gezielt auf Basis von Musternutzer, wie auch durch
Feedbackmoglichkeiten im Portal selber und durch Fragebogenaktionen. Flankie-
rend hierzu werden in Kooperation mit Vertretern anderer D-Grid Projekte im Rah-
men von Workshops und anderen Veranstaltungen abschlieBende Gesprichs- und
Diskussionsrunden durchgefiihrt (Dialog), bei denen das Nutzungserlebnis hinter-
fragt wird.
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Durch dieses Vorgehen ist es moglich, in kiirzeren und regelméfigen Abstinden prototy-
pisch zu iiberpriifen, welche Aspekte den Anforderungen der Nutzerschaft Rechenschaft
tragen, und welche dies nicht tun. So kann erreicht werden, dass Fehlentwicklungen inner-
halb des Projektes schnell entdeckt und korrigiert werden konnen und so ressourcenscho-
nend entwickelt wird.

Flankierend hierzu stellen Malnahmen zur Qualitédtssicherung und zum Qualititsmanage-
ment einen wesentlichen Aspekt zur Steigerung der Qualitit und somit auch der Nach-
haltigkeit von Lernportalen dar. Gemifl [BRNP04] setzt sich ,,zunehmend die Einsicht
durch, dass die konsequente Umsetzung des Qualititsmanagements die Qualitidt messbar
steigert, Kosten langfristig senkt und iiber eine hohere Motivation der Mitarbeiter Inno-
vationen anregt.“ Neben der Informationsverarbeitung, in der schon seit einigen Jahren
Methoden des Qualitdtsmanagements zum Einsatz kommen, wurde diese Notwendigkeit
in jiingerer Vergangenheit zunehmend auch fiir das Bildungswesen bzw. den Bereich der
formellen und informellen Aus- und Weiterbildung erkannt. Dies belegen unter anderem
die Veridnderungsprozesse in Schulen und Universititen (z.B. die Evaluierung, Akkreditie-
rung und Zertifizierung von Studiengéngen, Fachbereichen und extracurricularen Aus- und
Weiterbildungsprogrammen) in den letzten Jahren. Fiir das von SuGI entwickelte Lernpor-
tal im Bereich E-Learning zu Grid-Technologien bedeutet dies neben der strategischen und
konzeptionellen Planung sowie der Implementierung auch die Durchfiihrung von Evaluie-
rungsmafBnahmen, auf deren Basis die Wiinsche und Zufriedenheit der Zielgruppen fest-
gestellt und darauf aufbauend eine kontinuierliche Verbesserung der angebotenen Dienst-
leistungen gewihrleistet werden kann (vgl. [Wal95, Hof95, D6r03, BRNP04, BHOS]). In
Anlehnung an die oben vorgestellten Punkte bedeutet dies nicht nur Ergebnisse, wie hier
z.B. das Lernportal selbst, sondern vor allem Strukturen und Prozesse bei der Konzepti-
on, Planung und Implementierung bei dem Aufbau eines Lernportals zu explizieren. Ei-
nige theoretische Aspekte der Qualitétssicherung und des Qualititsmanagements spielen
bei der Entwicklung des SuGI-Portals eine iibergeordnete Rolle, so dass ihnen hier ei-
nige ausfiihrliche, theoretische Voriiberlegungen zu widmen sind. Gemifl [GWO07, Seite
24] ist die ,Erstellung eines fertigen Produkts, das keiner Anderungen mehr bedarf (...),
im Bereich von Lernportalen nicht realisierbar. Aufgrund kontinuierlicher Verdnderung
der Inhalte und eines stindig wachsenden Anspruchs an die Funktionalititen erscheint
die Entwicklung in Iterationen und Zyklen unabdingbar. Dariiber hinaus ermdglicht dieses
Vorgehen die Evolution ausgehend von einer ersten Version hin zu einem komplexen Portal
unter Einbeziehung der Voraussetzungen, Bediirfnisse und Wiinsche des realen Nutzers.
(...) Zusitzlich wird eine Reaktion auf neue technische und funktionelle Anforderungen
ermoglicht.”

Lernportale — und als solches ist das SuGI-Portal zu sehen — stellen gemé8 [Sch00, Seite
326] eine Sonderform von Portalen dar. Sie ,,sind elektronische Kundenschnittstellen im
Internet, die dem Kunden Zugang zu Lerninhalten, Informationen und Bildungsmehrwert-
diensten (z.B. Communities und Teletutoring) ermdglichen. Sie bilden das Web Front End
fiir Content Management Systeme und Wissensdatenbanken®.

[GWO7] beschreiben ein generisch-iteratives Modell zur Qualititssicherung bei der Ent-
wicklung von Lernportalen, das sich ,,insbesondere an den iibergeordneten Produkten, die
dem Entstehungsprozess zugrunde liegen orientiert (ibid.:23). Dieses fasst die Portal-
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entwicklung als einen mehrstufigen Prozess auf, bestehend aus der ,,(1) Entwicklung ei-
nes Konzepts, (2) Implementierung eines Prototyps und (3) Einsatz einer Portalversion™
(ibid.), der in einem iterativen Prozess mehrere Zyklen (Generationen) durchléduft. Hierzu
sei erwihnt, dass bei der Planung und Konzeption des SuGI-Portals die oben genann-
ten Aspekte durchaus nicht nur beriicksichtigt, sondern auch in einem entsprechenden
Strategiepapier (D1.1) dargelegt und somit explizit gemacht wurden. Ein solcher Metho-
denansatz, der sich von der Entwicklung reiner Softwareprodukte deutlich unterscheidet,
scheint notwendig, da Websysteme nach [GWO07, Seite 15] ,,im Unterschied zu traditio-
nellen Softwareprodukten (...) zum einen durch einen kontinuierlichen Wechsel der In-
formationsinhalte und zum anderen durch ein stindiges Anwachsen der Anforderungen
gekennzeichnet* sind. So ist z.B. der Dialog mit dem Nutzer des Lernportals, wie ihn
u.a. eine Evaluierung in der weiter unten diskutierten Form darstellt, ein wesentlicher Be-
standteil des Qualitdtsmanagements. Die Nutzer deutlich stéirker in die Produktentstehung
miteinzubeziehen, wird z.B. auch von [Gin02] und [Arn05] gefordert. [ARHO3] (zitiert
nach [GWO07, Seite 16]) befiirworten ,,(...) eine wiederholbare, nachvollziehbare und do-
kumentierte Vorgehensweise, die reproduzierbare und qualititsgesicherte Entwicklungen
sicherstellt”.

Als Substrat aus den besprochenen Ansétzen ergeben sich einige zentrale Punkte fiir den
Aufbau und die Entwicklung von Lernportalen: die Entwicklung einer Portalstrategie, die
Formulierung eines Anforderungskatalogs, eine Fach- und Portalkonzeption, die Realisie-
rung (begleitet von verschiedenen Schritten der Qualititssicherung) sowie die Einfiihrung
und Weiterentwicklung des Portals (Einfiihrung und Evolution), die Bestimmung der Ziel-
gruppe(n), die ggf. auBlerhalb institutioneller Grenzen liegen konnen, sowie ein iterati-
ver Charakter des Entwicklungsprozesses [GWO07, Seite 16] und [AGR*08]. Somit erhilt
man einen Entwicklungsprozess, angelegt als Phasen- oder Generationenmodell und be-
gleitet von Qualitédtssicherung bzw. Qualititsmanagement, also der Einspeisung der Eva-
luierungsergebnisse in den Entwicklungsprozess, wie von [GWO07] vorgeschlagen, der zu
einem deutlich hoherem Nutzen der Evaluierungsergebnisse fiihrt und eine wissenschaft-
lich fundierte Begleitung beim Portalaufbau ermoglicht.

3 Umsetzung der Konzeption und Implementierung des SuGI-Portals

Angelehnt an die beschriebenen Vorgehensweisen wurde im Rahmen des Strategiepapiers
(D1.1) ein solcher evolutionédrer Ablauf definiert und wéhrend des Projektes konsequent
durchgefiihrt. Eine der wesentlichen Aufgaben eines Lernportals ist es, einen guten Zu-
gang zu den bereitgestellten Material zu ermoglichen. Im SuGI-Portal wird dies zum einen
durch zielgruppen- bzw. kategoriebasierte Zugriffe erreicht und zum anderen durch eine
Suchfunktion. Die Meniipunkte des Portals spiegeln inhaltliche Kategorien wieder, so wird
iiber den Punkt Veranstaltungen eine Ubersichtsseite zu allen dokumentierten Veranstal-
tungen erreicht. Dieser Zugriffsweg eignet sich fiir Nutzer, die bereits iiber eine genaue
Vorstellung des gesuchten Informationsmaterials verfiigen. Eine Image Map auf der Start-
seite stellt Einstiegspunkte bereit, die sich an bestimmte Zielgruppen richten und deren zu
erwartende Informationsbediirfnisse berticksichtigen. Dieser Zugriffsweg eignet sich fiir
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Nutzer, die durch das Portal stébern oder sich einen ersten Uberblick iiber bestimmte The-
menbereiche verschaffen mochten. Die Suchfunktion richtet sich dagegen eher an Nutzer,
die sich Vorschldge zu bestimmten Themen machen lassen wollen. Damit Anwender einen
moglichst groen Nutzen aus der Suchfunktion ziehen konnen, werden die Suchergebnisse
so dargestellt, das der damit verbundene Inhalt schnell erfasst werden kann.

Hinter den ,Zielgruppenschnittstelle® verbergen sich im Falle von SuGI ein Typo3-Content-
Management-System und eine relationale Wissens- bzw. Inhaltedatenbank, die, als Open
Source-Produkte realisiert, eine hohe Flexibilitit aufweisen. Uber das Web-Frontend wird
den Zielgruppen nicht nur ein Zugang zu intern und extern produzierten Lerninhalten etc.
geboten, vielmehr besteht dariiber hinaus die Mdoglichkeit, Aufzeichnungen von Inhalten
bzw. Inhalte von Prisenzschulungen zu archivieren und wiederholt abrufbar zu machen,
eigene, selbst produzierte Inhalte einem groferen Publikum zur Verfiigung zu stellen sowie
einige Grid-Communities exemplarisch ausfiihrlich vorzustellen und deren Arbeitsweise
anschaulich zu beschreiben, um so das D-Grid-Portal entsprechend zu ergéinzen und den
Nutzern tiefergehende Einblicke in die angewandte Arbeit mit dem Grid zu ermdglichen.

e T r——

Titel, Autor(en), Schlagworte, Zusammenfassung Link(s) zu ;
Art der Dokuemntenation e ' | Dokument(en) |
ggf. Name der Veranstaltung [

Abbildung 2: Kurzdarstellung von Inhalten

Suchmaschinen liefern hiufig lediglich Listen von Referenzen auf Web-Seiten oder Do-
kumente, die den Anwendern jedoch kaum eine Einschitzung des referenzierten Inhalts
ermoglichen. Da im SuGI-Portal Inhalte durch Metadaten beschrieben sind, wurde diese
Information genutzt, um Suchergebnisse leicht erfassbar darzustellen. Abbildung 2 zeigt,
wie ein einzelnes Inhaltselement kompakt im SuGI-Portal dargestellt wird. Diese Form
der Darstellung wird nicht nur fiir Suchergebnisse, sondern fiir jede Art von aufgelisteten
Informationsmaterialien verwendet. Uber die Referenz Details erhiilt der Anwender eine
noch ausfiihrlichere Ubersicht zu dem jeweiligen Inhalt. Das Anzeigen relevanter Stellen
in multimedialen Inhalten direkt aus der Suchfunktion heraus ist geplant. Verschiedene
Treffer, die sich auf das gleiche Informationsmaterial beziehen, werden erkannt und zu-
sammengefasst. Suchergebnisse werden anhand der Fundstelle (Schlagwort, Titel, sonsti-
ge Beschreibungen) der Suchbegriffe bewertet und entsprechend sortiert. Dariiber hinaus
sind einige der Metadaten (Autoren, Schlagworter, Veranstaltung etc.) untereinander ver-
linkt, so dass leicht weitere Inhalte mit demselben Kriterium gefunden werden konnen.

Abbildung 3 vermittelt einen Eindruck davon, in welcher Weise sich beispielsweise die
optischen Attribute des Portals aus den Nutzerfeedbacks von Generation 0 zu Generation
1 entwickelt haben. Zu diesen Anderungen gehéren Design (z.B. Farbe, positionierung der
Meniis), Nutzerfiihrung, Struktur, Informationsgrad und Art der Darstellung der Inhalte
(Farbkodierung von unterschiedlichen Schwierigkeitsgraden, ...) und vieles mehr.
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Abbildung 3: Screenshot der 0. und der 1. Generation des Portals

Aus diesem Voriiberlegungen heraus wurde die Planung des Generationenmodells des
SuGl-Portals entwickelt, die folgende Aufteilung vorsieht: Das Lernportal wird in drei
Generationen erscheinen (vgl. Abbildung 3):

Generation 0 wurde kurzfristig entwickelt und ermoglichte eine schnelle Publizierung der
bisher generierten Lehrinhalte und Materialien. Dariiber hinaus konnten durch die schnelle
Bereitstellung der Losung auch friihzeitig generelle Probleme wie die Integration in beste-
hende D-Grid-Infrastrukturen und dergleichen erkannt und korrigiert werden. Die hieraus
gewonnen Erkenntnisse wurden in die folgende Generation integriert um eine stetige Ver-
besserung zu erreichen. Die Generation 0 wurde Anfang des Jahres 2008 veroffentlicht.

Generation 1 lieferte einen nahezu vollstindigen Funktionsumfang und implementierte
bereits viele der geplanten Malnahmen zur Steigerung der Benutzerfreundlichkeit wie
zum Beispiel eine erweiterte Volltextsuche. Templates zur einfachen Integration und iiber-
sichtlichen Darstellung von Informationen wie Aufzeichnungen und Online-Modulen sind
entwickelt und integriert. Generation 1 des Lernportals wurde Anfang 2009 verdffentlicht.

In Generation 2 werden die Erkenntnisse, die durch das Feedback zu den vorhergehenden
Generation gewonnen wurden, umgesetzt sowie verfeinerte Strukturen und Funktionen im-
plementiert sein. Dariiber hinaus wird die Nachhaltigkeit hier eine wichtige Rolle spielen.
Dies impliziert Funktionen, die das einfache Einstellen weiterer Inhalte durch ausgewéhlte
Nutzergruppen ermoglichen. Das Release der Generation 2 des Lernportals ist fiir Mitte
2009 geplant.

Im folgenden Abschnitt werden schlie8lich die Ergebnisse der Evaluierung des SuGI-
Portals beschrieben.
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4 Evaluierung

Das SuGI-Webportal und die Schulungen sind BildungsmaB3nahmen, deren Wirksamkeit,
Qualitit und Nutzen wihrend der Projektlaufzeit laufend systematisch untersucht und eva-
luiert werden (formative Evaluierung). Ziel ist es, die Angebote im Rahmen der Schu-
lungsinfrastruktur optimal an die Bediirfnisse der Zielgruppen anzupassen und systema-
tisch weiterzuentwickeln. Der folgende Abschnitt fasst wesentliche Aspekte und Ergeb-
nisse der Evaluierung zusammen.

Um den Erfolg der Schulungen sowie die Qualitit und Akzeptanz des Lernportals im
Rahmen des Projekts planmifig und zielgerichtet aufzubauen und zu sichern, werden
MafBstdbe und Zielvorgaben zur Bewertung der im Projektverlauf konzipierten Schulungs-
maBnahmen benétigt. Ziel ist die Gewihrleistung eines fliissigen Entwicklungsprozesses,
in dem Fehlentwicklungen erkannt und durch korrigierende Maflnahmen behoben wer-
den. Die Zielvorgaben, an denen der Erfolg des Projektverlaufs gemessen wird, sind: (1)
Akzeptanz und Attraktivitit des Schulungsangebots innerhalb der Zielgruppe, (2) Effek-
tivitdt der Schulungsmafinahmen, (3) Optimierung des Lernportals. Als Teil des Qua-
litditsmanagements ist die Evaluierung in den Prozess der Portalentwicklung eingebun-
den, wie von [GWO07] beschrieben. Dies fiihrt zu einer deutlich effektiveren Umsetzung
der Evaluierungsergebnisse. Zusétzlich zu den Zielvorgaben werden auf einer praktischen
Ebene auch, die Themenfelder der Softwareergonomie [Sch, Hel02], das Nutzerverhal-
ten [e-t] sowie Aspekte der Wirkungsforschung [PB06, Ker(1] beriicksichtigt. Dies fiihrt
zu einem Methodenmix bei der Abfrage. Gemil3 [GHLEQ7, Seite 24] ermoglicht erst ein
fortgeschrittenes Projektstadium die Anwendung unterschiedlicher Methoden. So ist z.B.
erst beim produktiven Einsatz einer Portalversion eine umfassende Benutzerbefragung
moglich, deren Daten fiir eine Evaluierung sinnvoll genutzt werden konnen.

Im Hinblick auf die Evaluierung des SuGI-Portals besteht der Methodenmix aus einem
Online-Fragebogen, qualitativen und quantitativen Nutzerfeedbacks (Rezensionen durch
ausgewdhlte Fachleute sowie strukturierte Befragungen, die sowohl schriftlich als auch
miindlich durchgefiihrt werden) und der anonymisierten Auswertung der Zugriffsdaten.
Es handelt sich um eine Prozessevaluierung®, da das Projekt noch nicht abgeschlossen
ist und die Evaluierungsergebnisse in die Weiterentwicklung des SuGI-Portals einflieBen
werden. Die Evaluierung wird intern, also von SuGI selbst durchgefiihrt. Neben einer Le-
gitimationsfunktion hat sie eine Kontroll- und Dialogfunktion, da Fragebdgen, Befragun-
gen etc. einen Dialog mit den Teilnehmern bilden. Zentrale Frage der Evaluierung ist es,
ob und wie das Lernportal von der Zielgruppe angenommen wird und inwiefern es sich als
gewinnbringende Informations- und Schulungsquelle entwickelt.

Die Auswertung der Evaluierung des SuGI-Portals bestétigt das durch die Evaluierung der
Schulungsveranstaltungen gewonnene, durchweg positive Gesamtbild der Schulungsakti-
vitdten bzw. verstirkt dessen Tendenzen. Das SuGI-Portal wird von den Zielgruppen z.T.
sehr gut angenommen, die angebotenen Inhalte finden das Interesse der Nutzer und der
Aufbau des Portals bzw. dessen Bedienung werden als tibersichtlich und intuitiv erlernbar

3Der Begriff ,Prozessevaluierung® bezeichnet in diesem Kontext die Evaluierung eines in seiner Laufzeit
befindlichen Projektes, deren Ergebnisse in die weitere Projektarbeit einflieBen. Er steht somit im Gegensatz zu
einer summativen ex-post Produktanalyse, die ein bereits abgeschlossenes Projekt bewertet.
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bewertet. Auffillig ist, dass das Portal bzw. die dariiber angebotenen Schulungsmateriali-
en zumindest von an den Evaluierungen beteiligten Personen bislang nur in sehr geringem
Umfang fiir eigene Lehrveranstaltungen, wie z.B. die Aus- und Weiterbildung von Stu-
dierenden und Mitarbeitern, genutzt werden. Dariiber hinaus wurden kleinere technische
Probleme beméngelt und im Wesentlichen angeregt, an der weiteren Verbesserung der In-
halte (z.B. deren Tonqualitit) zu arbeiten und mehr Inhalte zur Verfiigung zu stellen, die
sich als Grundlage fiir Schulungen bzw. die Aus- und Weiterbildung von Studierenden und
Mitarbeitern eignen.

S Ergebnis / Ausblick

Die speziellen Rahmenbedingungen, die aus dem D-Grid getrieben wurden und das iterati-
ve und rekursive Vorgehen haben in diesem Fall zu einer Reihe von Innovationen gefiihrt.
So unterscheidet sich das SuGI-Portal in einer Reihe von Kriterien von herkdmmlichen
Lernportalen. Die meisten Lernportale, wie Ilias (eLearning Portal der Universitit zu Koln),
Prodo (Fachhochschule Koln), E-Campus (JL Universitit Gie3en) etc. spiegeln die Lern-
situation in beispielsweise Schulsystemen oder Universititen wieder. Sie unterstiitzen den
Lehrbetrieb im Rahmen eines iiber Jahrzehnte etablierten Systems, das durch feste Struk-
turen wie beispielsweise der Besuch von Lehrveranstaltungen mit begleitender Lektiire,
vertiefende Tutorien etc. gekennzeichnet ist. Fiir die Betreuung dieser Aktivititen ste-
hen (oftmals grundfinanzierte) Mitarbeiter zur Verfiigung. Auf diese Situation ausgerichtet
stellen die meisten Lernportale personalisierbare Bereiche bereit, in denen Lernende eben
diese Informationen vorfinden, in ihrer Terminplanung unterstiitzt werden, sowie oftmals
Tests zur Kontrolle des Lernerfolges durchfiihren konnen. Dies fiihrt zu einer effektiv
unterstiitzten Form des Lernens, die jedoch mit einem erheblichen Betreuungsaufwand
verbunden ist. Im D-Grid hingegen stehen Mitarbeiter nur fiir eine begrenzte Zeit zur
Verfiigung. Ferner wird in konzentrierter Form iiber die Projektlaufzeit eine grole Menge
an Informationen generiert, verarbeitet und verdffentlicht, die nach Ablauf der Projekt-
laufzeit ihre Bedeutung nicht verloren haben und an nachfolgende Wissenschaftler wei-
ter gegeben werden sollen. So stellt das SuGI-Portal eher eine Mischung aus klassischen
Lernportalen und Systemen wie YouTube [You] dar. YouTube ist ein System, welches in-
haltlich durch die Community betrieben wird. Jeder ist in der Lage Inhalte anderen zur
Verfiigung zu stellen und die Kontrolle tiber die Inhalte erfolgt ebenfalls weitgehend iiber
die Community. Der Zugriff auf die Informationen ist explizit auf eine grole Menge an-
onymer Nutzer ausgerichtet. So bildet es in einer nicht unerheblichen Menge von Attribu-
ten die Anforderungen des D-Grids ab. YouTube ist allerdings auf Videos spezialisiert, die
in bestimmten Formaten vorliegen miissen. Als Bildungsplattform fiir das D-Grid ist diese
Funktionalitét zu gering. Daher strebt das SuGI-Projekt eine passende Synergie dieser bei-
den, hier beschriebenen Losungen an. Ergebnis dieser Bemiihungen ist eine Portallsung,
die es erlaubt, Inhalte von unterschiedlicher Art, wie beispielsweise Texte, Links, Videos
unterschiedlicher Formate, stark oder schwach interaktive Lernmodule, generiert von ver-
schiedenen Werkzeugen und Editoren, Ubungssysteme und dergleichen viele mehr zu ver-
walten. Gleichzeitig geht der Zugriff auf die bereitgestellten Informationen dhnlich einfach
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von statten, wie etwa bei YouTube. In Generation 2 des SuGI-Portals wird die Betreuung
im Wesentlichen aus der Community getrieben stattfinden. Jede Institution kann ihre In-
halte ohne groBeren Aufwand auf das Portal stellen. Somit flie3t die investierte Arbeit, die
mit der Ausrichtung von Workshops und Seminaren einhergeht, direkt in Lernmaterialien
ein, die nachhaltig einer weit groleren Community fiir einen ldngeren Zeitraum sichtbar
und verfiigbar gemacht werden — es herrscht ein erheblich stirker ausgeprigter Investi-
tionsschutz. Mitarbeitern von Rechenzentren, die es zeitlich nicht einrichten konnen zu
vielen externen Veranstaltungen zu reisen, wird es ermoglicht sich die fiir sie interessan-
ten Beitrdge gezielt in ihrem Arbeitstempo und angepasst an ihre Arbeitsplanung anzu-
sehen. Teilnehmer von Veranstaltungen konnen Beitrdge bei Bedarf bequem an ihrem PC
nachbereiten. Somit stellt das SuGI-Portal eine innovative, nachhaltige und skalierende
Bildungsplattform dar, die auf den besonderen Anforderungen des D-Grid beruht und das
Potenzial hat, nachhaltig weiter betrieben zu werden.
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Abstract: Grid Computing wird oftmals zur Durchfiihrung zeitintensiver Experimen-
te, die eine enorme Menge an Daten produzieren, verwendet. Da existierende Backup
und Recovery Losungen basierend auf GridFTP oder RFT detaillierte technische Kennt-
nisse beziiglich Konfiguration und Nutzung erfordern, sind diese nicht unbedingt fiir
alle Anwender geeignet. Viele Wissenschaftler bevorzugen eine moglichst einfache
und bedienungsfreundliche Losung, um ihre experimentellen Ergebnisse zu sichern.

Das F&L-Grid Projekt, welches die Entwicklung eines Grids fiir Forschung und
Lehre beabsichtigt, ist ein Teil des D-Grid. Hauptziel von F&L-Grid ist der Entwurf
und die Entwicklung einer generischen Backup und Recovery Infrastruktur fiir beliebi-
ge Grid-Umgebungen. Dieser Beitrag diskutiert den aktuellen Projektstatus von F&L-
Grid und skizziert den Entwurf und die Implementierung der generischen Backup und
Recovery Infrastruktur.

1 Einleitung

Grid Computing Umgebungen sind heterogene Sammlungen von Hard- und Software, die
sich an verschiedenen Orten befinden und von verschiedenen Organisationen zur Verfiigung
gestellt werden. Die Hauptziele solcher Umgebungen sind die gemeinsame Nutzung von
Ressourcen und Losung von Problemen iiber die Grenzen von individuellen Institutionen
hinweg [FKTO1]. Um den Benutzern einen bequemen Zugriff auf Ressourcen iiber stan-
dardisierte Schnittstellen zu ermoglichen, verwendet man service-orientierte Grid Midd-
leware basierend auf dem Web Service Resource Framework (WSRF) [OAS]. Beispiele
fiir solche service-orientierte Grid Middleware sind das Globus Toolkit 4.x [Pet08] und
Unicore/GS [Rom99]. Normalerweise unterstiitzt eine solche Middleware Laufzeitkompo-
nenten, Ausfithrungs- und Informationsmanagement, Sicherheit und Datenhaltung. Unter
Verwendung einer service-orientierten Grid Middleware werden Applikationen aus meh-
reren Grid Services komponiert. Ein Grid Service implementiert dabei einen kleinen Teil
der gesamten Funktionalitit. Groe Applikationen werden in eine Vielzahl von Grid Ser-
vices zerlegt, die dann zu neuen Applikationen komponiert werden kdnnen. Diese Vor-
gehensweise vermindert die redundante Implementierung von Funktionalitdt und erhoht
gleichzeitig die Flexibilitit.

Auf Grund ihrer Rechenleistung werden Grid Computing Umgebungen oftmals verwen-
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det, um komplexe Experimente durchzufiihren, z.B. innerhalb der Hochenergiephysik.
Solche Experimente produzieren iiblicherweise eine groSe Menge an Daten. Zum Zwecke
der Datenhandhabung bieten viele service-orientierte Grid Middleware Systeme (funktio-
nal sehr eingeschrinkte) Tools an. Beispielsweise bietet das Globus Toolkit GridFTP —
eine Kommandozeilen-basierte FTP-Losung fiir Grid-Umgebungen — und Reliable File
Transfer (RFT) — einen Service-Wrapper fiir GridFTP. Diese mitgelieferten Tools werden
hiufig zum Backup und Recovery zweckentfremdet. Leider sind sie oftmals schwer zu
bedienen und iiberfordern Wissenschaftler, die lediglich ihre Daten sichern wollen, ohne
dabei die Interna der Grid Middleware zu kennen.

In diesem Beitrag wird eine generische Backup und Recovery Infrasktruktur prisentiert,
die innerhalb des F&L-Grid Projektes entwickelt wurde. F&L-Grid ist Teil der D-Grid
Initiative [NKGO7] und wird von folgenden Projektpartnern getragen: T-Systems SfR
und Karlsruhe Institute of Technology als Dienstanbieter, DFN-Verein als Anbieter der
Netzwerkinfrastruktur und Philipps-Universitidt Marburg als Entwickler.

Im diesem Beitrag wird auf folgende Themen eingegangen:

e Die generellen Anforderungen an eine Backup und Recovery Infrastruktur fiir Grid
Umgebungen werden identifiziert.

e Basierend auf den Anforderungen wird eine einfach zu verwendende Backup und
Recovery Infrastruktur fiir beliebige Grid Umgebungen vorgestellt. Wissenschaft-
lern wird es ermdglicht, ihre Daten einfach und ohne das Eingreifen eines Adminis-
trators zu sichern und wiederherzustellen.

e Um Ausfallsicherheit zu garantieren, setzt die F&L-Grid Losung auf einem kom-
merziellen Backup und Recovery Backend auf. Die Details der kommerziellen Losung
werden jedoch vor dem Benutzer verborgen.

Der Rest dieses Beitrags ist wie folgt organisiert: In Abschnitt 2 werden die Anforderungen
an die F&L-Grid Backup und Recovery Losung diskutiert und die entwickelte Architektur
préasentiert. Abschnitt 3 priasentiert Implementierungsdetails. Weitere Backup und Reco-
very Losungen fiir Grid-Umgebungen werden in Abschnitt 4 diskutiert. Abschnitt 5 fasst
den gesamten Beitrag zusammen und gibt einen Ausblick auf zukiinftige Entwicklungen.

2 Entwurf einer generischen Backup und Recovery Infrastruktur

Die Deutsche Grid-Initiative (D-Grid) [NKGO07] wurde 2003 als Teil der nationalen e-
Science Initiative des Bundesministeriums fiir Bildung und Forschung (BMBF) [BMB] ge-
griindet. Thr Ziel ist der Aufbau einer nachhaltigen Grid-Infrastruktur in Deutschland, um
die Voraussetzungen fiir e-Science zu schaffen. D-Grid besteht aus mehreren Community-
Projekten und dem D-Grid-Integrationsprojekt.

Das in diesem Beitrag vorgestellte F&L-Grid Projekt hat zum Ziel, ein generisches, service-
orientiertes Grid fiir Forschung und Lehre aufzubauen. Die angebotenen Dienste werden
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auf der Infrastruktur des DFN [DFN] bereitgestellt, die die Universitdten und Forschungs-
einrichtungen in Deutschland miteinander verbindet. In der aktuellen Projektphase wird
ein Backup und Recovery Dienst entwickelt. Im Rahmen dieses Dienstes agieren einige
Forschungseinrichtungen als Anbieter, andere als Benutzer, wihrend das DFN die Rolle
des Dienstvermittlers zwischen den beteiligten Einrichtungen iibernimmt. Eine mogliche
Erweiterung, die beispielsweise in einem Anschlussprojekt realisiert werden konnte, ist
die Erweiterung um eine Archivierungsfunktion.

In den folgenden Abschnitten werden die Anforderungen von Anbietern und Benutzern
dargestellt, pull- und push-basierte sowie Knoten- und Benutzer-basierte Anséitze zum
Backup und Recovery verglichen, verschiedene Backup-Strategien erdrtert und ein Uber-
blick iiber die F&L-Grid Architektur gegeben.

2.1 Anforderungsanalyse

Die entscheidenden Anforderungen, die von F&L-Grid Anbietern und Benutzern gestellt
wurden, sind:

e Minimalinvasivitit: Der Backup und Recovery Dienst darf keine bereits existie-
renden betrieblichen Abldufe der Anbieter beeinflussen.

o leichte Verwendbarkeit: Es soll Wissenschaftlern ermoglicht werden, experimen-
telle Ergebnisse zu sichern oder wiederherzustellen, ohne dass Hilfe vom Adminis-
trator oder Help-Desk in Anspruch genommen werden muss, was bei kommerziellen
Losungen oft notig ist.

o einfache Installation: Die notwendige Software soll sowohl auf Anbieter- als auch
auf Benutzerseite einfach installiert werden konnen. Insbesondere Aktualisierungen
der Client-Software sollen auf den Maschinen der Benutzer automatisch eingespielt
werden.

o Nachhaltigkeit: Der entwickelte Backup und Recovery Dienst soll langfristig, also
auch nach Abschluss des Projekts, vom DFN und den Anbietern angeboten werden
konnen.

o austauschbares Backend: Eine Abhiingigkeit des Dienst-Backends von einem spe-
ziellen kommerziellen System zur Backup und Recovery soll vermieden werden, so
dass ein zukiinftiger Austausch dieses Systems moglich ist.

o Betriebssystemunabhingigkeit: Es muss moglich sein, den Backup und Recovery
Dienst auf verschiedenen Betriebssystemen zu benutzen, ohne dass verschiedene
Versionen des Dienstes und der Client-Software gepflegt werden miissen.

e Unterstiitzung verschiedener Schnittstellen: Der Backup und Recovery Dienst
soll sowohl innerhalb als auch auBerhalb von Grids verwendbar sein.
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2.2 Pull- vs. Push-basierte Backup und Recovery Ansitze

Es gibt zwei Moglichkeiten, ein Backup durchzufiihren: pull- und push-basiert. Beim pull-
basierten Ansatz wird das Backup von der Server-Seite der Backup-Losung gestartet. Da-
bei kommt meist ein voreingestellter Zeitplan zum Einsatz, der die Backups zu Zeiten mit
niedriger Auslastung durchfiihrt. Beim push-basierten Ansatz wird das Backup, z.B. nach
dem Abschluss eines Experiments, vom Benutzer manuell angestofen.

Da eine push-basierte Client-Software ohne Eingriff eines Administrators installiert und
aktualisiert werden kann, wurde dieser Ansatz von den Projektpartnern gewihlt.

(b) Benutzer-basiertes Backup and Recovery.

Abbildung 1: Beispiel eines Knoten- und Benutzer-basierten Backup und Recovery Ansatzes.

2.3 Kbnoten- vs. Benutzer-basierte Backup und Recovery Ansiitze

Viele kommerzielle Losungen unterstiitzen nur einen Knoten-basierten Ansatz fiir Backup
und Recovery, weil sich die Dateisysteme auf unterschiedlichen Knoten erheblich unter-
scheiden konnen. Allerdings hat der Knoten-basierte Ansatz einen wesentlichen Nachteil:



ein Benutzer, der auf mehreren Knoten arbeitet, kann jeweils nur die Daten des gerade von
ihm benutzten Knotens wiederherstellen, aber nicht alle seine Daten. Um dieses Problem
zu 16sen, muss ein Benutzer-basierter Ansatz gewéhlt werden, der eine Knoten-iibergrei-
fende Wiederherstellung von Daten ermdglicht.

Abbildung 1(a) zeigt einen Knoten-basierten Backup und Recovery Ansatz. Benutzer 1
und Benutzer 2 konnen ihre Daten nicht wiederherstellen, nachdem sie von Knoten 1 zu
Knoten 2 bzw. von Knoten 2 zu Knoten 3 gewechselt sind. Mit dem Benutzer-basierten
Ansatz wird eine Wiederherstellung von Daten auch nach einem Wechsel des Knotens
moglich, wie Abbildung 1(b) zeigt.

Im Rahmen des F&L-Grid Projekts wird der Benutzer-basierte Backup und Recovery An-
satz realisiert.

2.4 Inkrementelles, differentielles und Voll-Backup

Man unterscheidet zwischen 3 Backup-Strategien: inkrementelles, differentielles und voll-
stindiges Backup. Ein Voll-Backup enthilt alle ausgewihlten Dateien. Ein differentielles
Backup enthilt alle Dateien, die seit dem letzten Voll-Backup geédndert wurden. Ein inkre-
mentelles Backup enthilt nur die Dateien, die seit dem letzten inkrementellen Backup oder
Voll-Backup geédndert wurden.

In den Abbildungen 2(a), (b) und (c) werden Beispiele fiir ein Voll-Backup sowie ein
inkrementelles und differentielles Backup von vier Dateien gegeben. Die Rechtecke stel-
len Dateien dar. Gestrichelte Linien zeigen eine Anderung seit dem letzten Backup an,
durchgehende Linien stehen fiir unveridnderte Dateien. Eine (gelbe) Fiillung eines Recht-
ecks zeigt an, dass die Datei im jeweiligen Backup enthalten ist, wohingegen ungefiillte
Rechtecke Dateien anzeigen, die nicht enthalten sind.

Der grofite Vorteil der inkrementellen Backup-Strategie ist eine kiirzere Backup-Dauer und
geringerer Speicherverbrauch, weil nur die Anderungen seit dem letzten Backup enthalten
sind. Um die Dateien wiederherzustellen, miissen das letzte Voll-Backup und alle danach
durchgefiihrten inkrementellen Backups wiederhergestellt werden, was zu einer langen
Recovery-Dauer fiihrt. Die Verwendung der differentiellen Backup-Strategie verkiirzt die
Recovery-Dauer, weil nach dem Voll-Backup nur das letzte differentielle Backup wieder-
hergestellt werden muss. Dieser Vorteil geht jedoch zu Lasten der Backup-Dauer und des
Speicherverbrauchs.

Im Rahmen des F&L-Grid Projekts wurde von den Partnern die Voll-Backup Strategie aus
der Sicht des Fat-Clients (siche Abschnitt 2.6) ausgewihlt. Das ist notig, weil der Fat-
Client unter anderem als Zwischenspeicher fungiert und die Benutzerdaten nur temporéar
speichert, was differentielle oder inkrementelle Backups bei verschiedenen Backup und
Recovery Losungen ausschliet. Aus Sicht des Benutzers wird eine inkrementelle Backup-
Strategie umgesetzt, da immer nur die seit dem letzten Backup modifizierten Daten zum
Fat-Client tibertragen werden.
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Abbildung 2: Beispiele fiir die unterschiedlichen Backup-Strategien (gestrichelte Rechtecke sind
nach dem letzten Backup modifizierte Dateien, eingefdrbte Rechtecke sind im aktuellen Backup
enthaltene Dateien).

2.5 Metadaten

Die Metadaten zu den Dateien (z.B. Zugriffsrechte, Zeitstempel, etc.) unterscheiden sich
auf den verschiedenen Dateisystemen (z.B. NTFS, ReiserFS, ZFS) und Betriebssystemen
(z.B. Windows, Linux, MacOS). Folglich ist eine einheitliche Repréisentation dieser Me-
tadaten ein schwieriges Unterfangen.

In F&L-Grid wird eine Schnittmenge von Metadaten verwendet (z.B. Datei-/Verzeichnis-
name, Zeitpunkt der Erzeugung und letzten Anderung, DateigroRe) die auf moglichst viele
Betriebssysteme iibertragbar ist. Alle relevanten Metadaten werden in einer Datenbank auf
dem Fat-Client gespeichert (siche Abschnitt 2.6).

2.6 Architekturskizze

Die Architekturskizze in Abbildung 3 spiegelt die identifizierten Anforderungen wider.
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Abbildung 3: Architektur des F&L-Grid Backup und Recovery Dienstes.

Auf der Benutzer-Seite wird der sogenannte Job Submission Client benotigt, um auf die
Backup und Recovery Infrastruktur zuzugreifen. Diese Software wird auf einer Website
angeboten und kann mit dem Browser heruntergeladen werden. Damit kann der Benutzer
jedes lokale oder per Netzwerk eingebundene Laufwerk sichern.

Die wichtigste Komponente auf der Anbieter-Seite ist der sogenannte Fat-Client. Er er-
moglicht einen einfachen Zugriff auf die Backup und Recovery Infrastruktur und versteckt
dabei viele Details vor dem Benutzer. Dabei iibernimmt er die Kommunikation mit dem
Backup und Recovery Backend, verwaltet zum Backup gehdrige Daten in einer speziellen
Datenbank und pflegt seinen Cache. Als Backup und Recovery Backend kann eine belie-
bige kommerzielle Losung eingesetzt werden, da die Schnittstelle beliebig austauschbar
ist. In der Datenbank werden die Metadaten und abrechnungsrelevanten Informationen,
z.B. wie viele Backups ein bestimmter User ausgefiihrt hat, gespeichert. Der Cache wird
benutzt, um die zu einem Backup oder Recovery Vorgang gehorenden Daten bis zu dessen
Abschluss vorzuhalten. Das kommerzielle Backend liest beim Backup aus diesem Cache
und schreibt beim Recovery in ihn. Diese Ablidufe werden vom Backup und Recovery
Dienst koordiniert.

2.7 Backup

Ein Backup-Vorgang besteht aus sechs aufeinander folgenden Schritten, die in Abbildung
4 dargestellt sind.
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Abbildung 4: Bearbeitung eines Backup-Vorgangs.

1. Authentication/Authorization: Der Benutzer, der einen Backup-Vorgang anstof3en
will, wird identifiziert, und der Zugriff auf das System wird ihm gestattet.

2. Scan: Die Metadaten von allen fiir das Backup ausgewihlten Dateien/Verzeichnissen
werden eingelesen und zu einer Liste zusammengefasst.

3. Intersection: Um unnétiges Kopieren von Daten zwischen dem Knoten des Be-
nutzers und dem Fat-Client zu vermeiden, werden in diesem Schritt alle Datei-
en/Verzeichnisse von der Liste entfernt, die sich seit dem letzten Backup nicht mehr
gedndert haben. Dazu werden die Informationen iiber bereits gesicherte Dateien aus
der Datenbank verwendet.

4. Copy: Alle noch auf der Liste stehenden Dateien/Verzeichnisse werden vom Knoten
des Benutzers iiber eine gesicherte Verbindung in den Cache des Fat-Client kopiert.

5. Backup: Die kommerzielle Backup und Recovery Losung wird verwendet, um die
Dateien im Cache des Fat-Client zu sichern. Danach werden die Informationen tiber
gesicherte Dateien/Verzeichnisse in der Datenbank aktualisiert.

6. Cleanup: Im letzten Schritt werden die Dateien dieses Backup-Vorgangs wieder
aus dem Cache geloscht, um Platz fiir folgende Backup und Recovery Vorginge zu
schaffen.

3 Implementierung

Dieser Abschnitt gibt einen Uberblick der ausgewihlten Technologien zur Implementie-
rung des Backup und Recovery Dienstes, erklart, wie auf den Backup und Recovery Dienst
zugegriffen werden kann und beschreibt die Verarbeitung eines Backup Jobs im Detail.
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3.1 Auswahl geeigneter Technologien

Basierend auf den identifizierten Anforderungen wurden die folgenden Technologien zur
Implementierung des Backup und Recovery Dienstes ausgewihlt.

Um Minimalinvasivitdt zu garantieren, wurde Java Web Start fiir die Implementierung des
Job Submission Client gewihlt. Eine Java Runtime Environment (JRE) [Mic] ist heute
auf fast allen Computern verfiigbar, so dass die Installation zusitzlicher Software vermie-
den werden kann. AuBlerdem sichert die Verwendung von Java die Unabhdingigkeit vom
verwendeten Betriebssystem. Mit Java Web Start wird eine neue Version der Software be-
zogen, sobald diese zur Verfiigung steht. AuSerdem erlaubt Java Web Start die Signatur
der Software zu einem vertrauenswiirdigen Zertifikatsherausgeber zuriick zu verfolgen.
Diese Funktionalitidten ermoglichen einen einfachen Software Roll-out.

Durch die Verwendung generischer Java Interfaces wird es moglich, verschiedene kom-
merzielle Backup und Recovery Losungen als Backend einzusetzen (z.B. IBM Tivoli Sto-
rage Manager, EMC NetWorker), was den einfachen Austausch des Backup und Recovery
Backend ermoglicht. Eine klar strukturierte und iibersichtliche GUI erméglicht dem Be-
nutzer eine einfache Bedienung. Um einen Zugriff auf den Backup und Recovery Dienst
tiber verschiedene Schnittstellen zu ermoglichen, wurde eine generische Schnittstelle de-
finiert, aus der beliebige konkrete Schnittstellen abgeleitet werden konnen, z.B. eine Be-
schreibung in der Web Service Description Language (WSDL) [W3C06]. Um die Nach-
haltigkeit des angebotenen Dienstes zu garantieren, hat der DFN-Verein ein Geschiftsmo-
dell entwickelt, das die Rechte und Pflichten auf Nutzer- und Anbieterseite regelt.

In einer Umfrage, welche durch den ZKI Arbeitskreis Netzwerkdienste [ZKI] durchgefiihrt
wurde, wurden 41 wissenschaftliche Einrichtungen in Deutschland nach deren Backup
und Recovery Software befragt. Da 66% dieser Institutionen bereits IBM Tivoli Stora-
ge Manager (TSM) verwenden, basiert die prototypische Implementierung des Backup
und Recovery Dienstes ebenfalls auf IBM TSM als Backend. Da IBM TSM lediglich
Knoten-basiertes Backup/Recovery ermoglicht, bietet unsere Implementierung zusétzliche
Funktionen fiir Benutzer-basiertes Backup/Recovery. Alle Informationen fiir ein Benutzer-
basiertes Backup/Recovery sowie Accounting und Billing werden in der Fat-Client Daten-
bank gespeichert. Folglich bietet die Fat-Client Datenbank einen globalen Blick auf den
gesamten Backup und Recovery Dienst.

3.2 Zugriff auf den Backup und Recovery Dienst

Ein Benutzer des Backup und Recovery Dienstes benotigt den Job Submission Client, um
auf den Dienst zugreifen zu konnen, d.h. um einen Backup oder Recovery Job abzusetzen.
Hierzu ladt der Benutzer den Job Submission Client in Form einer Java Web Start An-
wendung von einer Website herunter. Der Benutzer muss den Job Submission Client nur
einmal manuell herunterladen. AnschlieBend werden neue Version automatisch durch die
Java Web Start Technologie heruntergeladen.

Um die Software herunterladen zu kénnen, muss sich der Benutzer gegeniiber seiner Hei-
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matorganisation via Shibboleth [SJTWAO06] authentifizieren (Authentication/Authorization
Phase). Beispielsweise kann sich der Benutzer mittels Benutzername und Passwort beim
Identity Provider seiner Heimateinrichtung authentifizieren. Shibboleth wurde verwendet,
da es sich sehr gut in das existierende Service-Portfolio des DFN, welches ebenfalls Shib-
boleth benutzt, integriert.

3.3 Absetzen eines Backup-Jobs
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Abbildung 5: Klassenhierarchie BackupJob und RecoveryJob.

Ein Backup-Job wird durch die Auswahl aller relevanten Dateien und Verzeichnisse mit
Hilfe des Job Submission Client definiert (Scan Phase). Der Backup-Job beschreibt die
Dateien und Verzeichnisse durch deren Namen, den Hostnamen, von dem das Backup er-
folgt, den Benutzernamen, den Zeitstempel der letzten Anderung und die Zugriffsrechte.
Dieses Job-Objekt kann dann zum Backup und Recovery Dienst in Form eines Grid Ser-
vice Aufrufs oder als ein serialisiertes Java-Objekt gesendet werden, je nach verwendetem
Interface. Der Dienst entfernt alle Dateien/Verzeichnisse von der Liste, die seit dem letzten
Backup nicht modifiziert wurden (Infersection Phase). Dies kann durch eine Anfrage bei
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der Fat-Client Datenbank mittels JDBC ermittelt werden. Die modifizierte Liste wird an
den Job Submission Client zuriickgesendet, der die Daten anschlieBend mit Hilfe des Se-
cure Copy Protocol (SCP) iiber eine Secure Shell (SSH) Sitzung an den Fat-Client sendet
(Copy Phase). Der Prototyp verwendet die Java Secure Channel (JSch) [JSc] Bibliothek,
welche eine Implementierung von SSH und SCP anbietet. Nachdem die Daten vollstindig
iibertragen wurden, wird ein TSM Kommandozeilen-Client auf Seite des Fat-Client gest-
artet, um die Daten ins Backend zu iibertragen (Backup Phase). Sobald das Backup er-
folgreich durchgefiihrt wurde, werden Informationen zum Backup-Job in der Fat-Client
Datenbank hinterlegt und die kopierten Daten werden aus dem Fat-Client Cache entfernt
(Cleanup Phase). Die Zugriffsrechte werden fiir jede Datei als String hinterlegt. Derzeit
werden UNIX Zugriffsrechte und Windows NTFS Zugriffsrechte mit Hilfe des Windows-
Tools cacls (change access control lists) unterstiitzt.

Die Klassenhierarchie von Backup und Recovery Jobs wird in Abbildung 5 gezeigt. Die
wesentlichen Eigenschaften eines BackupJob und eines RecoveryJob sind im Inter-
face Job gekapselt. Beide spezialisierten Job-Klassen benutzen eine FileDescription,
um relevante Dateien und Verzeichnisse zu beschreiben. Der JobSerializer wird be-
nutzt, um einen Grid Service Aufruf oder ein serialisiertes Java-Objekt zu erzeugen.

4 Verwandte Arbeiten

Derzeit existieren nach unserem Wissen keine generischen und einfach verwendbaren
Backup und Recovery Losungen fiir Grid-Umgebungen. Folglich beschrianken sich die
verwandten Arbeiten auf Standardtechnologien fiir Datentransport in Grid-Umgebungen:
GridFTP, RFT, RLS und OGSA-DAI

Aktuelle service-orientierte Grid Middleware bietet von Haus aus Funktionalitét zur Ver-
waltung von Daten. Basierend auf dieser Funktionalitdt wurden in einigen Forschungspro-
jekten oftmals proprietidre Backup und Recovery Losungen entwickelt. Das Globus Toolkit
4.x [Pet08] beispielsweise bietet Funktionen zur Datentiibertragung (GridFTP und Reliable
File Transfer (RFT)) und Datenreplikation (Replica Location Service (RLS)). GridFTP ist
eine fiir Grid-Umgebungen optimierte Version des weitverbreiteten File Transfer Protocol
(FTP) und bietet eine effiziente, sichere und robuste Ubertragung von Daten. Das Glo-
bus Toolkit beinhaltet einen GridFTP Server (globus—-gridftp-server) und einen
GridFTP Kommandozeilen-Client (globus—url-copy), um Daten bereitzustellen und
zu iibertragen. RFT bietet eine service-orientierte Schnittstelle zu GridFTP und erméglicht
zusitzlich das Scheduling von Dateniibertragungsjobs. Die Replikation von Daten in-
nerhalb eines Grids verbessert die Zugriffseffizienz. Um Replikate zu verwalten, bie-
tet das Globus Toolkit RLS — eine einfache Registry fiir selbige. Die Verwendung von
Middleware-spezifischer Funktionalitit zur Datenverwaltung fiihrt zu zwei Hauptproble-
men:

e Die Backup und Recovery Losung kann nur mit Aufwand wiederverwendet werden,
da sie an die Middleware gebunden ist.
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e Detailwissen iiber die Interna der Middleware ist erforderlich. Dies iiberfordert je-
doch oftmals einfache Benutzer und macht das Eingreifen eines Administrators not-
wendig.

OGSA-DAI [ACHH™07] bietet einen Dienst, um auf Daten zuzugreifen, die aus verschie-
denen Quellen stammen, z.B. Datenbanken oder flache Dateien. Aulerdem bietet OGSA-
DAI Funktionen, um Daten abzufragen, zu transformieren und auf verschiedene Weise
auszuliefern. OGSA-DAI kann zwar verwendet werden, um Kopien von Daten anzulegen,
jedoch ist die Durchfithrung zuverlédssiger Backups damit nur schwierig moglich.

S Zusammenfassung und Ausblick

In diesem Beitrag wurde eine generische Infrastruktur fiir Backup und Recovery in Grid-
Umgebungen prisentiert.

Im F&L-Grid Projekt als Teil der D-Grid Initiative wurden zunichst die Anforderungen
fiir eine solche, generische Backup und Recovery Infrastruktur identifiziert, und anschlie-
Bend wurde eine geeignete Architektur entworfen. Der Backup und Recovery Dienst ist
einfach zu benutzen und kann in beliebigen service-orientierten Grid-Umgebungen einge-
setzt werden. Wissenschaftlern wird es ermoglicht, ihre Daten schnell, einfach und ohne
das Eingreifen eines Administrator zu sichern und wiederherzustellen. Als Backend kann
eine beliebige, kommerzielle Backup und Recovery Losung eingesetzt werden, deren De-
tails vor dem Anwender versteckt werden.

Zukiinftig sollen weitere Metadaten fiir Dateien und Verzeichnisse unterstiitzt werden, z.B.
die Vererbung von Zugriffsrechten. Aulerdem wird eine Accounting und Billing Kompo-
nente entwickelt werden, welche Informationen aus der Fat-Client Datenbank verwendet,
um automatisch Backup/Recovery Jobs abrechnen zu konnen. Ebenfalls von Bedeutung
ist die Durchfiihrung von Performance- und Skalierbarkeitsuntersuchungen vor dem Pro-
duktiveinsatz.
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Abstract: Wireless Mesh Netzworks (WMNs) werden aufgrund ihrer Flexibilitét
als effiziente, drahtlose Alternative zur Versorgung von strukturschwachen
Gebieten eingesetzt. Das Design vollstdndig autonom funktionsfdhiger Mesh-
Knoten stellt jedoch noch immer eine grole Herausforderung dar. Basierend auf
einer modularen Netzwerkarchitektur wird in diesem Artikel das Konzept fiir eine
Commercial Off-The-Shelf (COTS) Hardware und Open-Source-Software (OSS)
basierte Mesh-Knoten-Plattform entwickelt, welche den unabhingigen Betrieb
eines solchen Kommunikationsnetzwerkes ermoglicht. Dabei werden auch
Konzepte zur Energieversorgung beriicksichtigt. Resultierend aus dieser
Entwicklung werden beispielhaft zwei funktionsfihige Prototypen prisentiert.

1 Einfiihrung

Wireless Mesh Netzworks (WMNs) werden aufgrund ihrer Flexibilitit als effiziente,
drahtlose Alternative zur Versorgung strukturschwacher Gebiete eingesetzt. Dies trifft
nicht nur auf kleinere Stidte oder ldndliche Gemeinden zu, in denen kein
drahtgebundener Breitbandanschluss verfligbar ist [BWO0S8], sondern auch international,
z.B. in Entwicklungslédndern oder abgelegenen Regionen ohne Infrastruktur. WMNs sind
besonders flexibel, da sie in der Regel aus autonomen (d.h. unhabhdngig von der
vorhandenen Infrastruktur und ohne zentrale Netzwerkarchitektur funktionsféhigen)
Knoten bestehen, die miteinander kooperieren, um Clients mit den bendtigten
Netzwerkdiensten zu  versorgen [AWO0S5]. Zurzeit existieren verschiedene
Netzwerktechnologien, die Mesh-Eigenschaften unterstiitzen, darunter sind u. a. UMTS-
LTE, IEEE 802.16 WiMAX, IEEE 802.11 WLAN und IEEE 802.15 WPAN.
Theoretisch konnen diese Technologien sowohl in Backbone- als auch in Zugriffs-
Netzwerken verwendet werden, praktisch stellt IEEE 802.11 in WMNs momentan fiir
beide Netzwerkschichten die meistverwendete Technologie dar [LZ06]. Aufgrund der
weiten Verbreitung der Technologie ist WLAN besonders kostengiinstig, weshalb sie bei
der Entwicklung einer autonomen Knoten-Plattform vordergriindig beriicksichtigt wird.

Das Autbauen autonomer Mesh-Knoten stellt eine grole Herausforderung dar, da deren
Selbststiandigkeit auf zwei Ebenen betrachtet werden muss: Kommunikationsnetzwerk
und Energieversorgung. Im Kommunikationsnetzwerk sind Techniken wie Selbst-
Organisation und -Konfiguration sowie Selbst-Heilung zu unterstiitzen. Dafiir miissen
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verschiedene Routing-Protokolle, QoS-Mechanismen, etc. beriicksichtigt werden. Fiir
eine autonome Energieversorgung miissen verschiedene alternative Energiequellen in
Kombination mit Energiespeichern wie Akkumulatoren analysiert werden. Der Einsatz
eines geeigneten Energie-Management-Mechanismus ist dabei obligatorisch.

Der aktuelle Stand der Technik zeigt, dass die Autonomie der Knoten durch aktuell
verfligbare Plattformen bisher nicht oder nur unzureichend gewihrleistet ist. In dieser
Arbeit werden die Anforderungen an eine solche Plattform sowohl fiir das
Kommunikationsnetzwerk als auch fiir die Energieversorgung beschrieben und ein
Konzept fiir ein entsprechendes Plattformdesign auf Basis von Commercial Off-The-
Shelf (COTS) Hardware und Open-Source Software (OSS) erstellt. AnschlieBend
werden zwei Prototypen présentiert, die basierend auf den Ergebnissen des vorgestellten
Konzeptes aufgebaut wurden.

Im Weiteren ist diese Arbeit wie folgt gegliedert: In Kapitel 2 wird der aktuelle Stand
der Technik beschrieben. Kapitel 3 stellt beispielhaft die Architektur eines WMNSs vor,
in dem das entwickelte Plattformdesign eingesetzt werden kann. Kapitel 4 beschreibt das
Konzept fiir den Aufbau einer Knoten-Plattform. Dabei wird zwischen
Netzwerkkomponenten, Protokollen und Diensten sowie Hard- und Softwareplattform
unterschieden. Nachfolgend werden in Kapitel 5 zwei konkrete Prototypen vorgestellt.
SchlieBlich wird der Artikel in Kapitel 6 zusammengefasst.

2 Stand der Technik

In Aufbau und Implementierung unterscheiden sich die verfiigbaren Losungen von
802.11-basierten Knoten-Plattformen in zwei Design-Philosophien [Bu03]: Hardware-
Defined Radio (HDR) und Software-Defined Radio (SDR).

In der HDR-Technologie ist die Hardware-Plattform fiir die Funkschnittstelle komplett
verantwortlich, wahrend die Software-Plattform, in Form von Betriebssystem und
Treibern, der Anbindung an Nutzerapplikationen sowie Netzwerkservices dient.
Unternehmen wie Cisco, Lucent-Alcatel, 3COM und andere stellen ihre eigenen
Plattform-Produkte fiir Hardware und Software her. Fiir ihren angestammten
Anwendungszweck bieten derartige Produkte ausreichend Leistung, stellen jedoch
proprietire Losungen dar. Die Mehrheit dieser ist nur von den Herstellern selbst mit
vielen Beschrinkungen in Hard- und Software erweiterbar. Auch wenn einige Produkte
mit OSS-Plattformen angeboten werden, wie z.B. WLAN-AP/Router von LinkSys
und Asus, bleiben die Beschrankungen von Hardware-Ressourcen ein wesentliches
Problem fiir die Integration neuer Software- und Hardware-Module, was sich z. B.
in einer Speicher-Beschriankung fiir ein neues, speicherintensiveres Routing-Protokoll,
oder einer mangelnden Erweiterbarkeit um eine neue WLAN-Karte zeigt. Ganz
im Gegensatz zu diesen fertigen Produkten werden skalierbarere Losungen meist
basierend auf COTS Hardware-Komponenten und OSS aufgebaut [RMOS]. Die
entsprechenden Hardware-Plattformen sind meist mit General-Purpose-CPUs (ARM,
XScale, x86, etc.) ausgeriistet. Als Bauform der Mainboards werden oft PC/104, ECX
oder nicht standardisierte GrofBen, ausgestattet mit mehreren mini-PCI-Slots zur
Anbindung von  WLAN-Karten, eingesetzt. = Hardwarekomponenten  wie
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Netzwerkschnittstellen, Antennen, etc. werden in Zusammenhang mit System-
Design und Netzwerkplanung eingebaut. Ein Beispiel fiir eine Firma, die mit
vorgefertigten Mesh-Knoten dieses Design  verfolgt ist Saxnet [Sa09].
Die Software-Plattform ist meist Linux basiert, wobei spezielle Linux-Distributionen wie
DSL, Puppy oder das stark modifizierbare Buildroot mit kleinem Footprint verwendet
werden. Zusétzliche Software-Komponenten werden nach Bedarf integriert,
insbesondere Module fiir Routing-Protokolle, Netzwerk-Services, Nutzer-Applikationen,
etc. In der Summe entstehen komplette Knoten-Plattformen.

In der SDR-Technologie hingegen wird die Funkschnittstelle nur partiell, d. h. nur der
Signal-Empfang und -Versand, in Hardware implementiert, wihrend die gesamte
Signalbearbeitung von der Software-Plattform durchgefiihrt wird. Nach unsererem
Kenntnisstand bietet das GNU Radio Open-Source-Projekt, als Software-Plattform, in
Zusammenhang mit der ETTUS USRP und einer General-Purpose-Prozessor-
basierenden Hardware-Plattform, momentan die einzige SDR-technologie-basierende
Open-Source-Losung fiir WLAN-Knoten, wobei zusitzliche OSS-Pakete fiir den Aufbau
einer vollstandigen Knoten-Plattform bendtigt werden. Dickens et. al [DD08] beschreibt
den Aufbau eines solchen Knotens fiir Forschungszwecke, wobei der vorgestellte
Prototyp beschriankte Erweiterungsmoglichkeiten, insbesondere der Funkschnittstellen,
anbietet.

Beide beschriebenen Moglichkeiten, sowohl die verfiigbaren HDR-basierten Losungen,
als auch die verfiigbaren Losungen von SDR-Technologie decken die Anforderung an
Design- und System-Flexibilitdt in Zusammenhang mit der erwarteten Funktionalitit und
hoher Erweiterbarkeit sowie Skalierbarkeit von Netzwerk-Knoten kaum ab. Alternativ
bietet die Kombination von OSS und COTS-Hardware-Komponenten eine
vielversprechende Variante zum Aufbau flexibler Knoten-Plattformen, welche die
entsprechenden Anforderungen erfiillen sollte.

3 Beispiel einer modularen Netzwerkarchitektur

Als Beispiel fir den Einsatz der Knoten-Plattform soll eine modulare Multi-Layer
Architektur dienen, die fiir die Versorgung von infrastrukturschwachen Gebieten
vorgesehen ist. In ihr sind drei grundlegende Netzwerk-Ebenen definiert: Zugriffsnetz
(Access), Backbone und Zubringer (Supply/Internet), wie in Abbildung 1 dargestellt. Im
Netzwerk konnen drei Haupttypen von Knoten nach dem IEEE 802.11s-Draft
unterschieden werden: (1) Der Mesh Point (MP) als Relay-Station (RS) dient zur Paket-
Weiterleitung in der Backbone-Ebene; (2) Der Mesh Access Point (MAP) ermdglicht
zum einen den Zugriffs der Clients (Mobile Station — MS) auf das Netzwerk und zum
anderen die Anbindung an die Backbone-Ebene; (3) Das Mesh Point Portal (MPP) dient
als Gateway-Station (GS) zur Anbindung der Backbone-Ebene an die Zubringer-Ebene.
Zur Uberbriickung von groBen Strecken und zur Erhdhung der Dateniibertragungsrate
konnen an allen Knoten der Ebenen spezialisierte Antennen (z.B. Yagi- oder
omnidirektionale Antennen) verwendet werden. Die Anwendungsbereiche der
beschriebenen Architektur reichen von der Versorgung von stationdren Teilnehmern, wie
Hiausern oder Installationen, bis hin zur Unterstlitzung von mobilen Clients (Mobile
Stations, MS), die sich innerhalb der abgedeckten Fliche bewegen.
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Abbildung 1: Darstellung der Beispielnetzwerkarchitektur

4 Konzept und Design der Knoten-Plattform

4.1 Netzwerkkomponenten

WLAN Technologien

Aufgrund der weiten Verbreitung des 802.11b/g Standards im Endkundenbereich, bietet
sich dieser besonders zur Realisierung der Zugriffs-Ebene an. Durch die hohe
Bandbreite, die 11 unabhéngigen Kanidle im 5 GHz Band und die deutlich niedrigeren
Interferenzen im 5 GHz Bereich, bietet der 802.11a/h Standard die beste Grundlage fiir
den Einsatz in der Backbone-, bzw. Zubringer-Ebene [JP03]. Ebenfalls interessant fiir
die Verwendung im Zubringer- und Backbone-Netzwerk ist der neue Draft 802.11n,
sobald er endgiiltig als Standard verabschiedet wurde [DAO03].

Schnittstellen und Antennen

Die Anzahl der drahtlosen Schnittstellen leitet sich aus dem Einsatzzweck und damit
dem Knotentyp ab, der Sachverhalt ist in Tabelle 1 dargestellt. Die Einschrinkung auf
vier Schnittstellen ergibt sich aus der Anzahl zur Verfiigung stehender Kanile sowie der
groen Anzahl der damit entstchenden Moglichkeiten zur Gestaltung der
Netzwerktopologie. An dieser Stelle sollen zwei Fille ndher betrachtet werden:
(1) Es ist nur ein Netzwerkinterface vorhanden, wobei fiir das gesamte Netzwerk
nur ein gemeinsamer Kanal zur Kommunikation verwendet wird. Dabei werden
omnidirektionale Antennen eingesetzt. In diesem Szenario sind der Datendurchsatz
und die Resistenz des Systems auf Storeinflisse relativ gering. Dagegen ist
die Installation des Systems leicht durchzufiihren, die Wartung wird vereinfacht
und die Kosten des Gesamtsystems sind vergleichsweise niedrig. (2) Die Knoten
besitzen jeweils vier Schnittstellen, wovon drei fiir den Backbone-Bereich eingesetzt und
jede mit einem nicht iiberlappenden Kanal betrieben wird. Fiir die Verbindung der
Knoten kommen gerichtete Antennen zum Einsatz. In diesem Szenario verfligt das
gesamte Netzwerk liber eine hohe Performance und ist resistent gegen Storeinfliisse. Es
werden Algorithmen zur Kanalverteilung (z.B. Hyacinth [RCO05]) bendtigt, um
Performance-Einbuflen durch sich iiberlappende Kandle zu vermeiden. Wartung und
Installation des Systems sind komplex und erfordern einen erhohten Aufwand.
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Tabelle 1: Konfiguration der Knotentypen

Knotentyp | Anzahl (A) der drahtlosen Eingesetzte Technologien Eingesetzte

Netzwerkschnittstellen Antennentypen

MP 1<A<4 802.11a, gerichtet

- 802.11n (5 GHz)

802.11a, 802.11n gerichtet,

BALE 2sAs4 (2,4 bzw. 5 GHz), 802.11¢g omnidirektional
802.11a, .
MPP 1<A<4 802.11n (5 GHz) gerichtet

4.2 Protokolle und Dienste

Autonomie und Fernwartung

Um die Selbstorganisation und —konfiguration der Knoten zu gewihrleisten, muss eine
moglichst modulare Software-Plattform entwickelt werden (eine entsprechende
Eigenentwicklung wird in Kapitel 4.3 beschrieben), in die alle fiir den optimalen Betrieb
eines Netzwerks notwendigen Funktionen integriert werden kdnnen. So sind ein
Mechanismus zur strukturierten Vergabe oder zur dynamischen Konfiguration von IP-
Adressen (z.B. iber DHCP oder eigens entwickelte Adressvergabemechanismen), ein
Algorithmus zur Verteilung von Funk-Kandlen der drahtlosen Schnittstellen (z.B.
Hyacinth [RCO05]) sowie eine geeignete Power-Management-Software (die aktuell von
den Autoren entwickelt wird) fiir den dauerhaften und autonomen Betrieb der Plattform
unverzichtbar. Um die Plattform effizient wartbar zu gestalten, sind Gerdte- bzw.
Funktionsparameter fernadministrierbar (z.B. iiber SNMP oder SSH) zu entwerfen.

Routing

Fir die Wahl geeigneter Kommunikationspfade innerhalb des Netzwerks muss ein
geeignetes Protokoll im Software-Framework bereitstehen. Insbesondere fiir drahtlose
Netzwerke aller Art (Ad-hoc Netzwerke, MANETs und WMNSs) steht eine grof3e Anzahl
verschiedener Routing-Protokolle zur Verfliigung. In [HX02] werden die verschiedenen
Design-Philosophien von Routing-Protokollen (proaktiv, reaktiv, hierarchisch,
geographisch) sowie typische Vertreter (OLSR, AODV, uvm.) beschrieben und
klassifiziert. Die Leistungsfahigkeit des eingesetzten Routing-Protokolls héngt stark von
der im Protokoll genutzten Metrik ab. Neben den in den Protokollen genutzten Standard-
Metriken konnen auch Metriken wie Expected-Transmission-Count (ETX) [CA03] bzw.
-Time (ETT) und deren Erweiterung [DP04] in drahtlose Routing-Protokolle integriert
werden. Als besonders effizient fiir Mesh-Netzwerke hat sich die Metrik EMO
(Extended Medium Observation, [Ko08] erwiesen. Welches Protokoll sich fiir den
Einsatz auf der Knoten-Plattform eignet, hdngt also stark vom Einsatzszenario ab und
muss nach Bedarf entschieden werden. Gegebenenfalls ist fiir spezielle Anwendungsfille
die Entwicklung eigener Losungen und deren Integration in das Framework sinnvoll.

Quality of Service und Lastbalancierung

Um die vorhandenen Netzwerk-Ressourcen optimal nutzen zu kdnnen, werden geeignete
Mechanismen zur Verteilung der im Netzwerk entstehenden Last benétigt, die in das
Software-Framework eingebunden werden kénnen. Durch Lastbalancierung kann es dem
Gesamtsystem ermoglicht werden, Ressourcen- sowie Mobilititsmanagement zu
unterstiitzen und dadurch QoS-Eigenschaften fiir die Anbindung der Teilnehmer zu
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verbessern. Dies kann beispielsweise mittels QoS-orienterter Lastbalancierungs-
Mechanismen wie in [DT06] erreicht werden. Weitere Mdglichkeiten stellen IntServ
(RFC2210) oder DiffServ (RFC2475) sowie die Unterstiitzung des Standards 802.11e
dar. Auch Eigenentwicklungen koénnen bei geeigneter Integration in das Software-
Framework verwendet werden.

Sicherheit

Grade in frei zugénglichen drahtlosen Netzwerken spielen Sicherheitsmechanismen eine
wichtige Rolle. Insbesondere die Mechanismen der Protokollerweiterung 802.11i,
welche die Authentifizierungs- und Autorisierungsmechanismen des 802.1X Standards
enthdlt und die AES-Verschliisselung unterstiitzt, miissen in der Knoten-Plattform
implementiert werden. Als Sicherheitsprotokolle kénnen EAP-TLS oder EAP-TTLS in
Zusammenhang mit RADIUS zum Einsatz kommen. Ebenso sollte eine passende
Software zur Systemiiberwachung und zum Systemmanagement integriert werden.

4.3 Software-Plattform

Modularitdt

Um fiir die genutzten Protokolle und Dienste eine einheitliche Schnittstelle auf die
bendtigten Funktionen des Betriebssystems wie z.B. den Netzwerk-Stack oder die
Treiber zu schaffen und eine einheitliche Datenbasis fiir alle Protokolle und Dienste
vorzuhalten, bietet sich eine Agenten-basierte Softwarearchitektur an. Das Grundgertist
des Agenten stellt die genannte Funktionalitit iiber definierte Schnittstellen bereit. Die
z.B. als Plugin realisierten Protokolle und Dienste konnen iiber diese Schnittstellen die
von ihnen bendtigten Daten abrufen und entsprechende Steuerbefehle ausldsen. Somit
wird weiter vom Betriebssystem und den verwendeten Treibern abstrahiert und eine
modular erweiterbare Firmware geschaffen.

Betriebssystem

Um die erforderliche Grundfunktionalitat fiir die benotigten Dienste bereitzustellen, wird
ein geeignetes Betriebssystem (BS) bendtigt. Dieses sollte moglichst diverse
Hardwarekomponenten und Prozessor-Architekturen unterstiitzen, damit die Software-
Plattform flexibel einsetzbar bzw. portabel ist. Besonders gut fiir diesen Einsatzzweck
geeignet ist Linux. Durch den frei verfiigbaren Quellcode ist es flexibel anpassbar, auch
der Grofteil der fiir den Betrieb der Plattform bendtigten Funktionen ist in Linux bereits
enthalten. Die Entwicklung eigener Software fiir Linux-Systeme ist problemlos moglich,
da eine Vielzahl von Programmiersprachen mit zugehorigen Compilern fiir die
unterschiedlichsten Hardware-Plattformen zur Verfiigung stehen. Um ein mdglichst
Ressourcen sparendes System zu erstellen, sollte ein speziell auf die Hardware-Plattform
angepasstes, auf Linux basierendes Buildroot-System [Br09] verwendet werden. Es
beinhaltet nur die genau fiir diesen Einsatzzweck benétigten Softwarekomponenten, was
die optimale Nutzung der vorhandenen Ressourcen sicherstellt.

Treiber

Um die Funktionalitit der eingesetzten Protokolle und Dienste bereitzustellen, miissen
die Treiber der drahtlosen Netzwerkschnittstellen besondere Anforderungen erfiillen.
Der Treiber muss in der Lage sein, detaillierte Informationen iiber das drahtlose Medium
zu liefern und Befehle fiir die Steuerung der Hardware (auBerhalb der normalen
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Funktionen im End-Kunden-Bereich) entgegenzunehmen. Fiir Linux bieten sich daher
insbesondere die Treiber Madwifi [Ma09] bzw. die Nachfolger AthSk und Ath9k
[Wk09] fiir WLAN-Karten mit Atheros-Chipsédtzen an, da sie diese Anforderungen
erfiilllen. Um den Funktionsumfang der Treiber noch zu erweitern, kdnnen sie mit dem
Linux-Programm HostAP kombiniert werden.

4.4. Hardware-Plattform

Jede Hardware-Plattform besitzt einige grundlegende Komponenten. Sie besteht aus
einem Mikrocomputer mit einem zentralen Prozessor, Arbeitsspeicher, Festspeicher und
verschiedenen Ein- und Ausgabeschnittstellen. Dazu gehdren Netzwerkschnittstellen,
serielle Schnittstellen zur Behebung von Stérungen sowie USB- und Mini-PCI-
Schnittstellen zur einfachen Erweiterung sowie zur Erh6hung der Flexibilitdt des Gerdits,
z. B. mit zusitzlichem externen Speicher. Um die Plattform so wartungsarm wie moglich
zu realisieren, muss auf bewegliche Teile wie Festplatten und Liifter verzichtet werden,
da diese Komponenten besonders fehleranfillig sind [GH99]. Um die Komponenten der
Plattform vor Umwelteinfliissen zu schiitzen, wird weiterhin ein wetterfestes Gehduse
bendétigt. Im Folgenden wird auf die einzelnen Kriterien detaillierter eingegangen.

Mikroprozessor

Als Basis des Systems stehen verschiedene Mikroprozessor-Architekturen zur Auswahl.
Neben der weit verbreiteten x86-Architektur sind fiir eingebettete Systeme insbesondere
die ARM-Architektur [Ar09] und entsprechende Derivate davon (z.B. XSCALE von
Intel) interessant. Aktuelle ARM-Prozessoren haben im Gegensatz zu x86-Prozessoren
einen besonders geringen Stromverbrauch, was die autonome Stromversorgung der
Plattform enorm erleichtert. Zuséatzlich wird wenig Abwérme erzeugt, was eine liifterlose
und somit wartungsdrmere Plattform ermoglicht. Da fiir diese Architektur entsprechende
Compiler fiir Linux existieren, ist ihr Einsatz in der Plattform empfehlenswert.

Netzwerkschnittstellen

Damit die Hardware-Plattform universell eingesetzt werden kann, miissen die tiber Mini-
PCI oder USB angeschlossenen drahtlosen Netzwerkschnittstellen alle erforderlichen
WLAN-Standards unterstiitzen. Dazu gehoren die Standards 802.11a/b/g sowie der Draft
802.11n zum Betrieb des Physical- und des MAC-Layers, aber auch weitere
Funktionalitdt wie Sicherheit, die mit der Standarderweiterung 802.11i bereitgestellt
wird. Zusétzlich muss die Netzwerkschnittstelle mit den in der Software-Plattform
beschriebenen Treibern betrieben werden konnen. Dies trifft insbesondere auf WLAN-
Karten mit aktuellen Atheros-Chipsétzen zu, weshalb deren Einsatz in der Hardware-
Plattform empfohlen wird. Zur Integration der Netzwerkkarten sollte Mini-PCI
bevorzugt werden, da es hohere Datenraten als USB zur Verfiigung stellt. USB 2.0 (mit
Datenraten bis zu 480 MBit/s) stofit bei Anschluss von Draft 802.11n Hardware (mit
Datenraten bis zu 600 MBit/s) bereits an seine Leistungsgrenzen.

Stromversorgung

Fiir den autonomen Betrieb der Plattform wird eine addquate Stromversorgung bendtigt.
Hier bietet sich der Einsatz (verschiedener) alternativer Energiequellen wie z.B.
Solarzellen oder Windkraft in Kombination mit Energiespeichern wie Akkumulatoren
an. Dies ermoglicht die eigenstindige Erzeugung der von der Plattform bendtigten
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Energie und befdhigt den Knoten auch Zeitrdume, in denen die Energieerzeugung nicht
moglich ist, zu iiberbriicken. Die Steuerung der Energieversorgung iibernimmt eine
spezielle Power-Management-Software. Je nach geographischer Lage der einzelnen
Netzwerkknoten konnen zudem mehrere Knoten des WMNs zu einem Verbund
zusammengefasst und iiber eine einzelne, besonders leistungsfahige Energiequelle
betrieben werden. Der Anschluss der Energiequelle an die Plattform erfolgt iber Power-
over-Ethernet (PoE) oder einen Niederspannungs-Gleichstrom-Anschluss.

Realisierungsformen

Eine Plattform mit den geforderten Eigenschaften kann, wie in [RMO08] beschrieben als
Personal Computer (PC) oder Eingebettetes System realisiert werden. Dabei erscheint
die Realisierung als Eingebettetes System besonders vorteilhaft. Es basiert auf einer
groBBen Auswahl gut verfiigbarer und somit kostengiinstiger Hardwarekomponenten und
ist bei ausreichender Leistung zum Betrieb der Plattform besonders energiesparend.

5 Prototypische Umsetzung

Abbildung 2: Prototyp 1 (indoor) Abbildung 3: Prototyp 2 (outdoor)

Anhand der gegebenen Empfehlungen und des erstellen Konzepts der Knotenplattform,
wurden zwei Prototypen konstruiert. Um die Plattform im Access- und im Backbone-
Bereich von Netzwerken einsetzen zu konnen, wurde vorrangig auf eine moglichst
flexible Zusammenstellung der einzelnen Komponenten geachtet. Es wurde bewusst das
genannte Maximum von vier drahtlosen Netzwerkschnittstellen integriert, um eine
Vielzahl von Anwendungsszenarien abzudecken. So konnen die beiden entstandenen
prototypischen Knoten-Plattformen zur Implementierung von MP, AP, MAP oder auch
MPP mit vier drahtlosen und einer zusitzlichen drahtgebundenen Netzwerkschnittstelle
dienen. Beide Prototypen haben gemein, dass sie momentan ohne Power-Management
iiber das Stromnetz bzw. Akku betrieben werden. Die weiterentwickelte Version des
zweiten Prototyps wird auf Basis von Solar-Energie in Kombination mit Akkus
betrieben, wobei eine Power-Management-Software eingesetzt wird.

5.1 Prototyp fiir den Indoor-Bereich

Um die generelle Umsetzbarkeit zu verifizieren, wurde diese Knoten-Plattform zunéchst
als Indoor-Variante realisiert. Die Plattform besteht aus den in Tabelle 2 genannten
Hardware-Komponenten und wird mit einer speziell zusammengestellten Software-
Plattform betrieben, die alle in Kapitel 4 definierten Bestandteile enthilt. Eine
Darstellung des ersten Prototyps ist in Abbildung 2 zu sehen.
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Tabelle 2: Komponenten der Prototypen

Komponente Prototyp 1 (Indoor-Bereich) Prototyp 2 (Outdoor-Bereich)
o o Adressvergabe DHCP DHCP
E % Routing-Protokoll OLSR AODV basiert auf EMO
S .8
I A |Quality of Service Nicht integriert Nur 802.11e
[-op=
Sicherheitsmechanismus |WPA WPA2 + RADIUS
- . Buildroot/Linux: Eigene Buildroot/Linux: Eigene
E Betriebsystem
= Zusammenstellung Zusammenstellung
§ g WLAN-Treiber Madwifi Atheros 5k
=
E Root-Dateisystem Modifiziertes Buildroot Modifiziertes Buildroot
Y Remote-Update moglich Remote-Update moglich
Prozessor Intel Celeron 400 MHz Intel XScale IXP 425 533 MHz
PC104-Board Gateworks Avila GW2348
E  |Hauptolatine mit 4 Mini-PCI-Steckplétzen, mit 4 Mini-PCI-Steckplétzen,
:o: pip 2 Ethernet-Schnittstellen 2 Ethernet-Schnittstellen,
=] 2 RS232-Schnittstellen 2 RS232 Schnittstellen
g Festwertspeicher 1 GB CF-Karte 512 MB CF-Karte
_% Funknetzwerk 4 WLAN 802.11b/g 4 WLAN 802.11a/b/g
5 S‘c‘hnmes tevlvlzn - Mini-PCI Steckkarten Mini-PCI Steckkarten
= (Atheros-Chipsatz) (Atheros-Chipsatz)
Haubptspeicher 128 MB SDRAM 64 MB SDRAM
Gehéuse Eigenentwicklung Gateworks GW3020. witterungsfest

5.2 Prototyp fiir den Outdoor-Bereich

Dieser Prototyp (Abbildung 3) wurde im Vergleich zum ersten hinsichtlich der Erfiillung
der Anforderungen deutlich verbessert. So ist sein Gehéduse nun auch fiir den Einsatz im
Outdoor-Bereich geeignet, die Energieversorgung wurde auf PoE umgestellt. Durch die
Erweiterung der Funk-Netzwerkschnittstellen von 802.11b/g auf 802.11a/b/g
Technologie, wird es dem Backbone-Netzwerk ermoglicht, im 5 GHz Frequenzband zu
arbeiten und so Interferenzen zu minimieren bzw. die Leistungsfahigkeit zu optimieren.
Ebenfalls wurde die GerdtegroBe reduziert, unndtige Bestandteile wurden entfernt. Der
Prototyp besteht aus den in Tabelle 2 genannten Komponenten und verwendet eine
weiterentwickelte Version der Software-Plattform der ersten Version.

6 Zusammenfassung und Ausblick

Im vorliegenden Artikel wurden das Konzept eines autonom funktionsfahigen Mesh-
Knotens vorgestellt. Auf Basis der beschriebenen Anforderungen an einen solchen
Mesh-Knoten wurde eine entsprechende Knoten-Plattform entwickelt, wobei das
Netzwerkdesign sowie die Hard- und Software-Architektur differenziert betrachtet
wurden. Wihrend beim Netzwerkdesign insbesondere auf die Konfiguration der
Netzwerkkomponenten und verwendete Technologien eingegangen wurde, wurde beim
Design der Softwareplattform die zugrunde liegende Open-Source Systemsoftware
sowie die benotigten Protokolle und Dienste beschrieben. Beim Design der
Hardwareplattform wurden verschiedene Architekturen der Basis-Plattform betrachtet
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und ihr autonomer Betrieb sowie mogliche Realisierungsformen mit COTS-Hardware
fokussiert. Weiterhin wurden als Beispiclimplementierung zwei funktionsfdhige
Prototypen vorgestellt. Um die Leistungsfahigkeit der Prototypen weiter zu steigern,
findet aktuell eine weitere Optimierung der Hard- und Software-Plattform statt.
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Abstract: The Internet Engineering Task Force (IETF) and the
Telecommunication Standardization Sector of  the International
Telecommunication Union (ITU-T) have undertaken a joint effort to standardize a
new transport profile for the multi-protocol label switching (MPLS) technology
that is intended to provide the basis for the next generation packet transport
network. The fundamental idea of this activity is to extend MPLS where necessary
with Operations, Administration and Maintenance (OAM) tools that are widely
applied in existing transport network technologies such as SONET/SDH or OTN.
This paper provides a brief history of the MPLS-TP standardization activities and
addresses the MPLS-TP OAM functions. These functions are targeted at making
MPLS comparable to SONET/SDH and OTN in terms of reliability and
monitoring capabilities, i.e., MPLS-TP will become a true carrier grade packet
transport technology. An MPLS-TP network can be operated in an SDH-like
fashion and a network management system (NMS) can be used to configure
connections. Connection management and restoration functions, however, can
alternatively be provided utilizing the Generalized MPLS (GMPLS) control plane
protocols which are also applicable to the MPLS-TP data plane. In addition to the
simplification of the network operation leading to reduced operational
expenditures (OPEX), the GMPLS control plane provides network restoration
capabilities in addition to the network protection features that the MPLS-TP data
plane already provides; this results in a further improved network resiliency. The
MPLS-TP technology is also multi-service capable leveraging the pseudo-wire
technology that has been developed at the IETF and which is still evolving. Some
applications require synchronization, e.g. mobile services and interconnection of
telephony switches. Ethernet is an asynchronous network protocol and hence
protocol extensions are necessary. This paper discusses the different emerging
standards. One of the key requirements is that the new MPLS-TP network layer
must be capable to utilize the existing physical infrastructure and the paper lists the
various adaptation or encapsulation techniques that allow MPLS-TP packets to be
carried over a variety of different physical technologies ranging from
SONET/SDH and OTN to Gigabit Ethernet.
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1 Introduction

The purpose of a transport network is to provide a reliable aggregation and transport
infrastructure for any client traffic type. With the growth of packet-based services,
operators are transforming their network infrastructures while looking at reducing capital
and operational expenditures. In this context, a new technology is emerging: a transport
profile of Multi-Protocol Label Switching called MPLS-TP. MPLS-TP is currently under
development at the IETF in collaboration with ITU-T experts. The objective of this
standardization effort is to develop MPLS extensions where necessary in order to meet
the transport network requirements depicted in Figure 1.

Transport Network

= Layering = Client agnosticism = Connection oriented = CAPEX: low protocol
= Partitioning (any L1, L2, L3) = Strong OAM, resiliency compleXIFY L1, L2)
= Traffic engineering, = OPEX: unified
resource reservation management and
control across
Packets/TDM/A

Figure 1: Transport Network Requirements

2 MPLS-TP Overview

The goal of MPLS-TP is to provide connection-oriented transport for packet and TDM
services over optical networks leveraging the widely deployed MPLS technology. Key to
this effort is the definition and implementation of OAM and resiliency features to ensure
the capabilities needed for carrier-grade transport networks — scalable operations, high
availability, performance monitoring and multi-domain support.

MPLS-TP key characteristics are:

e [t is strictly connection oriented
e Itis client-agnostic (can carry L3, L2, L1 services)

e It is physical layer agnostic (can run over IEEE Ethernet PHYs, SONET/SDH
[G.783] and OTN [G.709],[G.872] using GFP [G.7041], WDM, etc.)



e [t provides strong operations, administration and maintenance (OAM) functions
similar to those available in traditional optical transport networks (e.g.,
SONET/SDH, OTN); these OAM functions are an integral part of the MPLS-
TP data plane and are independent from the control plane

e [t provides several protection schemes at the data plane similar to those
available in traditional optical transport networks.

e It allows network provisioning via a centralized NMS and/or a distributed
control plane

e The GMPLS control plane is also applicable to the MPLS-TP client or server
layers and allows to use a common approach for management and control of
multi-layer transport networks

Current transport networks (e.g. SONET/SDH) are typically operated from a network
operation center (NOC) using a centralized network management system (NMS) that
communicates with the network elements (NEs) in the field via the telecommunications
management network (TMN, see ITU-T Recommendation M.3010 [M.3010]). The NMS
provides well-known FCAPS management functions which are: fault, configuration,
accounting, performance, and security management as defined in ITU-T
Recommendation M.3400 [M.3400]. Together with survivability functions such as
protection and restoration, availability figures of >99,999% have been achieved thanks
to the highly sophisticated OAM functions that are existing e.g. in SONET/SDH
transport networks. This well proven network management paradigm has been taken as
basis for the development of the new MPLS-TP packet transport network technology.

Moreover, MPLS-TP provides dynamic provisioning of MPLS-TP transport paths via a
control plane. The control plane is mainly used to provide restoration functions for
improved network survivability in the presence of failures and it facilitates end-to-end
path provisioning across network or operator domains. The operator has the choice to
enable the control plane or to operate the network in a traditional way without control
plane by means of an NMS. It shall be noted that the control plane does not make the
NMS obsolete — the NMS needs to configure the control plane and also needs to interact
with the control plane for connection management purposes.

2.1 Main Drivers for MPLS-TP

Carriers are experiencing an unprecedented combination of demand for service
sophistication and expansion (e.g. Triple Play, LTE in mobile radio communications)
coupled with economic pressure to minimize the cost for providing these services.
MPLS-TP is being defined to meet these divergent requirements by introducing SDH-
like OAM features to packet transport networks.
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3 History of MPLS-TP Standardization

MPLS-TP started as Transport-MPLS at the ITU-T (see G.81xx series of ITU-T
Recommendations), which was renamed to MPLS-TP based on the agreement that was
reached between the ITU-T and the IETF to produce a converged set of standards for
MPLS-TP.

3.1 T-MPLS Standardization Efforts at the ITU-T

Transport-MPLS (T-MPLS) was a standardization effort that was undertaken by the
ITU-T. It is a packet-based transport network that will provide a key evolution path for
next-generation networks reusing a profile of existing MPLS as defined by IETF and
complementing it with transport-oriented OAM and protection capabilities. T-MPLS
promises multi-service provisioning, multi-layer OAM and protection resulting in
optimized circuit and packet resource utilization.

ITU-T approved the first version of its packet transport recommendation called
Transport MPLS (T-MPLS) Architecture in 2006. By 2008, the technology had reached
the stage where some vendors started supporting T-MPLS in their optical transport
products. At the same time, the IETF was working on a new mechanism called Pseudo
Wire Emulation Edge-to-Edge (PWE3) that emulates the essential attributes of a service
such as ATM, TDM, Frame Relay or Ethernet over a Packet Switched Network (PSN),
which can be an MPLS network [RFC3916].

A Joint Working Group (JWT) was formed between the IETF and the ITU-T to achieve
mutual alignment of requirements and protocols.

3.2 MPLS-TP Standardization Efforts at the IETF

On the basis of the JWT activity, it was agreed that future standardization work will
focus on defining MPLS-Transport Profile (MPLS-TP) within the IETF using the same
functional requirements that drove the development of T-MPLS. When MPLS-TP RFCs
will have reached a technical maturity level comparable with the existing T-MPLS
Recommendations,, the ITU-T will align the latter with the MPLS-TP accomplishments
from the IETF. The history and the process to produce a converged and consistent
MPLS-TP standard consisting of IETF RFCs and ITU-T Recommendations is depicted
in Figure 2.

Table 1 below provides an overview of the Internet Drafts on MPLS-TP that were
published as of Mar 30, 2009 (Status: WG=working group draft, Ind.=individual draft).
The MPLS-TP specifications are currently progressing at a good pace as the ITU-T
G.81xx Recommendations already laid the foundations. The first stable IETF
specifications for MPLS-TP are expected in 2009 and further expansions and
refinements in 2010.
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Figure 2: ITU-T/IETF Convergence towards Consistent MPLS-TP Standards

2012

RFC / Internet-Draft Title Status

RFC 5317 JWT Report on MPLS Architectural Considerations for | RFC
a Transport Profile

draft-ietf-mpls-tp-requirements-05 MPLS-TP Requirements WG

draft-ietf-mpls-tp-framework-00 A Framework for MPLS in Transport Networks WG

draft-ietf-mpls-tp-oam-requirements-01 Requirements for OAM in MPLS Transport Networks | WG

draft-ietf-mpls-tp-oam-framework-00 MPLS-TP OAM Framework and Overview WG

draft-ietf-mpls-tp-nm-req-00 MPLS TP Network Management Requirements WG

draft-ietf-mpls-tp-gach-gal-02 MPLS Generic Associated Channel WG

draft-ietf-mpls-tp-gach-den-00 An Inband Data Communication Network For the WG
MPLS Transport Profile

draft-abfb-mpls-tp-control-plane- MPLS-TP Control Plane Framework Ind.

framework-00

draft-andersson-mpls-tp-oam-def-01 "The OAM Acronym Soup" Ind.

draft-andersson-mpls-tp-process-00 Joint IETF and ITU-T Multi-Protocol Label Switching | Ind.
(MPLS) Transport Profileprocess

draft-bhh-mpls-tp-oam-y1731-01 MPLS-TP OAM based on Y.1731 Ind.

draft-boutros-mpls-tp-cv-01 Connection verification for MPLS Transport Profile Ind.
LSp

draft-boutros-mpls-tp-fault-01 Fault Management for the MPLS Transport Profile Ind.

draft-boutros-mpls-tp-loopback-02 Operating MPLS Transport Profile LSP in Loopback | Ind.
Mode

draft-boutros-mpls-tp-performance-01 Performance Monitoring of MPLS Transport Profile Ind.
LSp

draft-bryant-mpls-tp-ach-tlv-01 Definition of ACH TLV Structure Ind.

draft-ceccarelli-mpls-tp-p2mp-ring-00 P2MP traffic protection in MPLS-TP ring topology Ind.

draft-thbs-mpls-tp-cv-proactive-00 MPLS-TP Proactive Continuity and Connectivity Ind.

Verification

85




RFC / Internet-Draft Title Status
draft-fulignoli-mpls-tp-ais-lock-tool-00 MPLS-TP OAM Alarm Suppression Tools Ind.
draft-helvoort-mpls-tp-rosetta-stone-00 A Thesaurus for the Terminology used in Ind.
Multiprotocol Label SwitchingTransport Profile
(MPLS-TP) drafts/RFCs and ITU-T's Transport
NetworkRecommendations.
draft-liu-mpls-tp-bnm-00 Multiprotocol Label Switching Transport Profile Ind.
Backward Notify MessagePacket
draft-mansfield-mpls-tp-nm-framework- | MPLS TP Network Management Framework Ind.
00
draft-martinotti-mpls-tp-interworking-01 | Interworking between MPLS-TP and IP/MPLS Ind.
draft-sprecher-mpls-tp-survive-fwk-01 Multiprotocol Label Switching Transport Profile Ind.
Survivability Framework
draft-weingarten-mpls-tp-linear- MPLS-TP Linear Protection Ind.
protection-01
draft-yang-mpls-tp-ring-protection- Multiprotocol Label Switching Transport Profile Ring | Ind.
analysis-00 Protection Analysis

Table 1: Internet Drafts on MPLS-TP (March 30, 2009)

4 OAM Tools for MPLS-TP

The MPLS-TP OAM tool set is currently under definition at the IETF and comprises the
OAM features listed in Figure 3. The detailed requirements for the various OAM
functions can be found in the related Internet Drafts listed in Table 1. The fundamental
idea is that dedicated OAM packets are interspersed into the associated user traffic
flows. These OAM packets are created and processed by maintenance end point.
Maintenance intermediate points can also process these OAM packets and may collect
data or raise alarms. The tools can be categorized in proactive OAM functions that are
running all the time and on-demand monitoring functions.

} Re-active/On-demand monitoring
Fault localization

Signal quality measurement
Throughput

Packet Loss

Transfer delay and jitter
Communication channels

Protection switching head/tail-end
coordination

Control Plane

Network management
Remote node management
Service management

} Pro-active monitoring features
Continuity supervision (Integrity)
Connectivity supervision

Signal quality supervision (packet loss)
Alarm suppression (Silencing)
Single-ended maintenance
} Pro-active monitoring applications

= Fault management

= Performance monitoring

= Protection switching

Figure 3: MPLS-TP OAM Tools
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5 Control Plane for MPLS-TP

The IETF further defined Generalized MPLS (GMPLS) as a generalization of the MPLS
control plane to develop a dynamic control plane that can be applied to packet switched
and optical networks. The GMPLS architecture is described in [RFC3945]. The GMPLS
control plane, or its ITU-T counterpart, Automatically Switched Optical Network
(ASON) [G.8080], supports connection management functions as well as protection and
restoration techniques and thus providing network survivability across networks
comprising routers, MPLS-TP LSRs, optical ADMs, cross connects, and WDM devices.

MPLS-TP may utilize the distributed control plane to enable fast, dynamic and reliable
service provisioning in multi-vendor and multi-domain environments using standardized
protocols that ensure interoperability.

i \ = A TSP TammelB \
U J o U ]
T-LDP |« » T-LDP |« » T-LDP |« 'lJ T-LDP
RSVP-TE RSVP-TE |« >{ RVP-TE [4————>{ RoVP-TE |[¢———» [ RsvP-TE
AC - Attachment Circuit E-NNI - External NNI
CP - Control Plane SCN - Signaling Communication Network
NNI - Network-Network Interface SCN-GW Gateway
I-NNI - Internal NNI T-LDP - Targeted LDP

Figure 4: Control Plane View of a Multi-Segment Pseudowire

The MPLS-TP control plane is based on a combination of the MPLS control plane for
pseudowires and the GMPLS control plane for MPLS-TP LSPs, respectively. This is
illustrated in Figure 4. The distributed MPLS-TP control plane provides the following
basic functions:

e Signaling
e Routing

e Traffic engineering and constraint-based path computation

Moreover, the MPLS-TP control plane is capable of performing fast restoration in the
event of network failures.
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The MPLS-TP control plane provides features to ensure its own survivability and to
enable it to recover gracefully from failures and degradations. These include graceful
restart and hot redundant configurations. The MPLS-TP control plane is as much as
possible decoupled from the MPLS-TP data plane such that failures in the control plane
do not impact the data plane and vice versa.

6 Synchronization in Packet Networks

SONET/SDH networks inherently provide synchronization whereas packet based
network protocols like e.g. Ethernet are by nature asynchronous. To deploy an Ethernet
based infrastructure for mobile backhauling, protocol extensions are required that
provide these synchronization functions.

6.1 Clock Hierarchy

Starting at the Primary Reference Clock and ending at the clock in the node closest to the
application we have a hierarchy of Master and Slave Clocks.

6.2 Synchronization Approaches

There are three different approaches to solve the synchronization issue:

1. An overlay synchronization network
2. A distributed reference clock solution
3. Forwarding of clock information across the packet domain

The overlay solution would require a synchronization network in parallel to the packet
data network. In a distributed reference clock solution there is, at least at the edges of the
packet network access to a primary reference clock, this could be provided by GPS.
Forwarding clock information requires a synchronization protocol.

6.2.1 Packet Based Clock Recovery Solutions

There are two different clock recovery approaches:

1. Adaptive Timing
2. Differential Timing

6.2.1.1 Adaptive Clock Recovery (ACR)
In adaptive timing or adaptive clock recovery (ACR) the reference clock information is

encapsulated and de-capsulated at the packet edge nodes that provide interworking
function between TDM and packet domains:
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Figure 5: Clock Synchronization across a Packet Network

Here a protocol is required that regenerates at least frequency. This can be done by
analyzing either inter packet arrival times or egress buffer fill grades. In general there are

three different protocols in use today:

1. Network Time Protocol (NTP) according to RFC 1305; NTP is sufficient for

OAM functions as it is precise within a range of hundreds of microseconds.

2. Proprietary implementations derived from NTP; these sometimes are sufficient
for mobile backhauling. The number of nodes between master and slave is

important here

3. Precision Time Protocol (PTP) according to IEEE 1588v2; this protocol
recommends hardware generated timestamps. It is possible to transfer time of
day and precise frequency. Intermediate nodes do not need to be compliant,
though the number of non-compliant nodes has a drastic impact on the
performance achieved by the protocol. Intermediate compliant nodes can either
have a transparent clock regenerating clock from one slave port towards one

master port or a boundary clock with multiple master ports.

6.2.1.2 Differential Clock Recovery

In differential clock recovery (DCR) both edge elements performing the interworking
function have to have access to a common reference clock. Hence frequency is not
calculated from the time interval between incoming packets. Still, time stamp based time

of day delivery has to be taken into account.
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6.2.2 Hardware based Frequency Distribution in Packet Networks

Like in SDH networks frequency can be distributed over a packet network independently
of utilization. Under heavy network load packet based distribution of frequency will not
always meet the stringent precision requirements of standards G.812 and G.813. In ITU
standard G.8261 frequency transport on the physical layer of Ethernet is defined. The
requirements for the node clocks are set in ITU standard G.8262. Since frequency
distribution over Ethernet physical layer does not take into account time of day a
combination with IEEE 1588v2 time stamping is the best way to implement
Synchronous Ethernet.

Frequency distribution over Ethernet physical layer requires every node in the chain to
adhere to ITU-T G.8262

6.3 Synchronization Status Messaging

To guarantee for SDH like redundancy in Synchronization distribution an additional
protocol is required, that, in case of failing access to one PRC calculates the path to the
secondary PRC. This SSM protocol does not have to have real time qualities since the
equipment clocks can run independently from any PRC for a matter of days.

7 Physical Infrastructure Supporting MPLS-TP

It is mandatory for MPLS-TP that it can be carried over the existing and still evolving
physical transport technologies such as SONET/SDH, OTN/WDM, and Gigabit
Ethernet. The encapsulation techniques for these technologies are briefly described
below.

7.1 MPLS-TP over SONET/SDH, PDH and OTN

ITU-T Recommendation G.7041 [G.7041] defines a generic framing procedure (GFP) to
encapsulate variable length payload of various client signals for subsequent transport
over SONET/SDH, PDH, and OTN networks. The GFP header contains a User Payload
Identifier (UPI) field for which values are defined that indicate that the carried protocol
data unit is an MPLS packet. MPLS-TP uses that same UPI code point as MPLS. The
OTN [G.709] includes a WDM network layer for the transport of a variety of OTN client
signals. In the SONET/SDH case, virtual concatenation can be applied to form
transmission pipes with larger capacities (n x 150 Mbit/s).

6.2 MPLS-TP over Gigabit Ethernet
Similar to GFP, MPLS-TP can be carried across Ethernet links. A two-octet Ether Type

field has been defined by the Ethernet II framing networking standard to indicate which
protocol is encapsulated in the payload area of the frame.
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7 Conclusions

MPLS-TP is intended to enable next-generation converged packet networks tying
together service routing and transport platforms. Major advantages are consistent
operations and OAM functions across the different network layers and the seamless
interworking with IP/MPLS networks. MPLS-TP is highly scalable due to its
multiplexing capability that can be used to create a network with multiple hierarchical
layers. MPLS-TP supports a huge variety of services that are encapsulated into
pseudowires and it can be carried over the existing and evolving transport network
infrastructure.
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Abstract: Die Bedrohung der Informationssicherheit durch vermeintlich
vertrauenswiirdige mobile Endgerite, die unkontrolliert an das Netzwerk
angeschlossen werden, ist nicht zu unterschitzen. Unzureichend administrierte
mobile Endgerite kdnnen Schadprogramme ,.einschleppen® und so die zentralen
SchutzmaBnahmen aushebeln. Deshalb ist es notwendig, dass Endgerdte vor dem
Zugang zum Netzwerk tberpriift werden und korrumpierte Systeme ,unter
Quarantine gestellt“ werden. Die Technik, durch die sichergestellt wird, dass
Endgerdte nicht unkontrolliert in das Netzwerk kommen, nennt man ,,Network
Access Control“ (NAC). Die aktuellen auf dem Markt befindlichen NAC Produkte
verfolgen unterschiedliche Ansdtze. Es gibt auch Bemiihungen fiir eine
Standardisierung. Dieser Beitrag stellt die unterschiedlichen Ansitze von NAC vor
und gibt IT-Managern Hinweise fiir die Einfiihrung von NAC. AbschlieBend wird
der Versuch unternommen die Zukunftschancen der unterschiedlichen Ansétze zu
bewerten. Die vorliegende Arbeit entstand aus einem Evaluationsprojekt zum
Thema NAC im Jahr 2008. Dabei wurden NAC Produkte auf ihre Eignung fiir den
Einsatz in der Fraunhofer-Gesellschaft untersucht.

1 Was ist ,,Network Access Control“ (NAC)?

Wie der Name ,,Network Access Control“ (NAC) zum Ausdruck bringt, geht es bei
NAC in erster Linie um die Uberpriifung von Benutzern und deren Endgerite, bevor
ihnen, entsprechend den Netzwerk-Sicherheitsrichtlinien des Unternehmens, Zugang ins
Netzwerk gewihrt, verweigert oder nur eingeschriankt erlaubt wird. Diese Richtlinien
kénnen z.B. besagen, dass alle Mitarbeiter sich gegeniiber dem Windows Domain
Controller anmelden miissen. Nach erfolgreicher Anmeldung wird das Endgerdt des
Mitarbeiters einem ,,Gesundheitscheck™ unterzogen, um sicher zu stellen, dass die
Schutzprogramme (Antivirus, Antispyware, Personal Firewall) auf dem aktuellen Stand
sind und auch laufen. Dariiberhinaus diirfen Windows 2000, XP und Vista nur mit den
innerhalb des Unternehmens freigegebenen neuesten Patches benutzt werden. Benutzer
ohne ein Windows Domain Account werden als Géste betrachtet und miissen sich iiber
ein Web-Captive Portal anmelden. Géste bekommen Internet-Zugang mittels eines Gast-
Accounts, aber keinen Zugang zum internen Netzwerk. Mitarbeiter-Endgeréte, die den
,»@Gesundheitscheck® nicht bestehen oder sich verdachtig im Netzwerk verhalten kommen
in einen separaten Netzwerk-Bereich, von dem aus nur bestimmte Server erreichbar sind.
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1.2 Ablauf eines NAC-Prozess

Ein Benutzer schlieBt ein Endgerit, EP1, iiber LAN, WLAN oder VPN an das Netzwerk
an. Als erstes geschieht ,,Endpoint Detection® — die NAC-Losung bemerkt EP1. Danach
folgt die Feststellung der Identitdt des Benutzers durch einen Login-Vorgang (Benutzer-
Authentifizierung). Als nichstes wird der Zustand des Endgerites iiberpriift (,,Endpoint
Assessment). Benutzer-Authentifizierung und Endpoint Assessment werden auch Pre-
Connect bzw. Pre-Admission Assessment genannt. Was genau zu iiberpriifen ist, wird
von den Netzwerk-Sicherheitsrichtlinien des Unternehmens bestimmt. Endgerite, die die
Uberpriifung nicht bestehen, werden ganz oder teilweise ,,unter Quarantine** gestellt.
Muss ein Endgerat unter Quaranténe gestellt werden, wird der Benutzer informiert und
in der Behebung (,,Remediation”) der gefundenen Sicherheitsmingel unterstiitzt. War
Pre-Connect Assessment erfolgreich, bekommt das Endgerit vollen Netzzugang und
bleibt, je nach NAC-Produkt, unter Beobachtung - Post-Connect Assessment genannt.

1.3 Betriebsmodus einer NAC-Losung

Wenn ein NAC-Server, wie in Abbildung 1, so platziert ist, dass sdmtlicher
Datenverkehr von und zu dem Endgerit immer durch den NAC-Server geht, spricht man
von einer ,in-band-Losung“. Vorteilhaft hierbei ist, dass Netzwerkomponenten
(Switches, Hubs, Access Points, usw.) beliebiger Hersteller unterstiitzt werden konnen,
weil die Durchsetzung der Netzwerk-Sicherheitsrichtlinien am NAC-Server geschieht
und nicht an den Netzwerkkomponenten. In-Band-Losungen konnen auch leichter
Intrusion Detection Funktionalitit integrieren, da der Datenverkehr auch nach dem Pre-
Connect-Assessment durch den NAC-Server geleitet wird. Nachteilig ist jedoch, dass der
NAC-Server einen ,single point of failure” darstellt und die Netzwerkstruktur so
verdndert werden muss, dass der gesamte Datenverkehr iiber den NAC-Server geht.
AuBerdem bleiben compliant und non-compliant Endgerite in demselben Netzbereich,
so dass compliant-Clients von den non-compliant Clients angegriffen werden konnen.
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Abbildung 1: NAC-Server in in-band Modus
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Die zweite Moglichkeit ist, den NAC-Server so zu platzieren, dass sédmtlicher
Datenverkehr von und zu dem Endgerit nur wihrend der Uberpriifung der
Richtlinienkonformitit durch den NAC-Server geht. Nach erfolgreicher Uberpriifung
geht der Datenverkehr von und zu dem Endgerdt nicht mehr liber den NAC-Server. In
diesem Fall spricht man davon, dass der NAC-Server ,,Out-of-band“ ist. Dieses
Szenario ist in Abbildung 2 dargestellt. Die Nachteile von ,,in-band* Losungen entfallen
bei Out-of-Band-Ldsungen. Ein grofer Nachteil von Out-of-Band-Ldsungen ist aber,
dass nur bestimmte Produkte ausgewéhlter Hersteller unterstiitzt werden. AuBBerdem ist
die  Integration  von  Intrusion  Detection  Funktionalitit  schwieriger.
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Abbildung 2: NAC-Server im out-of-band Modus

2 Implementierungswege von NAC-Grundfunktionen

2.1 Endpoint Detection

Bevor eine NAC-Losung Endgerite iiberpriifen kann, muss sie diese aufspiiren, sobald
sie im Netzwerk auftauchen - unabhdngig davon iiber welchen Weg (LAN, WLAN,
VPN) das Endgerdt Netzwerkzugang bekommen hat. Das Aufspiiren von Endgeréten
kann durch verschiedene Wege erreicht werden. Je mehr von den folgenden
Moglichkeiten ein NAC-Produkt unterstiitzt, um Endgeréte aufzuspiiren, desto besser.

IEEE 802.1X: Bei dieser Methode werden die LAN Switches bzw. WLAN Access
Points so konfiguriert, dass der Authentifizierungs-Verkehr tiber den NAC-Server geht.

DHCP Detection: Bei dieser Methode werden Endgerite aufgespiirt, wenn sie DHCP-
Anfragen starten. Sie kann umgangen werden, wenn Endgerite kein DHCP verwenden.
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,,Sniffen* von Netzwerkverkehr: Bei dieser Methode werden durch Sniffen von
Netzwerkverkehr neue Endgerite im Netzwerk bemerkt. Falls nicht nur Broadcast
sondern jeder Netzwerkverkehr von allen Endgerdten beobachtet wird, kann diese
Methode nicht umgegangen werden. Dazu muss an einem geeigneten Punkt im
Netzwerk der gesamte Verkehr zu einem Netzwerk-Anschluf3 gespiegelt werden.

Periodisches Abfragen (Polling) von Netzwerk-Komponenten: Netzwerk-
Komponenten, wie Switches und Router pflegen Tabellen von Endgeréten, die iber sie
Zugang haben. Diese Tabelle werden periodisch, etwa alle 5 Minuten, abgefragt.
Nachteilig ist die relativ lange Zeit, die vergeht, bevor ein Endgerét aufgesptirt wird.

SNMP Traps: Einige Netzwerk-Komponenten kdnnen so konfiguriert werden, dass sie
das Auftauchen neuer Endgerdte durch SNMP Traps an vorgegebene Server melden.

2.2 Benutzer- bzw. Endgeriite-Authentifizierung

In vielen Netzwerken werden Benutzer gegeniiber Active Directory, LDAP oder
RADIUS Server authentifiziert. Die Fahigkeit Single-Sign-On (SSO) durch ,,snooping*
bzw. ,,sniffing* (Abhoren) von Anmeldeverkehr zu ermdglichen, erhoht die Akzeptanz
des Produkts bei Benutzern. Je mehr von den folgenden Benutzer-Authentifizierungs-
Moglichkeiten eine NAC-Losung anbietet, desto besser.

IEEE 802.1x mit EAP: Der Netzwerkzugangs-Switch bzw. -WLAN Access Point sorgt
dafiir, dass das Endgerét nur mit dem Authentifizierungsserver kommunizieren kann, bis
der Benutzer sich gegeniiber dem Authentifizierungsserver authentifiziert hat. Der
Vorteil dieser Methode ist, dass sie standardbasiert ist.

Web Captive Portal: Der Vorteil dieser Methode ist die Unabhingigkeit vom
Betriebssystem des Endgerits. Allerdings muss der Benutzer einen Webbrowser starten.

»MAC-authentication-bypass“: Endgerite ohne Benutzer oder 802.1X Supplicant
konnen nur anhand ihrer MAC-Adresse authentifiziert werden. Diese sind fialschbar, was
erginzende MaBBnahmen, wie den Einsatz von Access Control Lists, erfordert.

Herstellerspezifische Methoden: Eine auf dem Endgerdt installierte Software
ibernimmt die Logon-Daten und ermdglicht somit u.a. auch Single-Sign-On (SSO).
Manche NAC-Ldsung beobachten (,,sniffen*) die Login-Session zwischen Endgerit und
Authentifizierungsserver, um SSO zu ermdglichen. Schldgt der Login fehl oder findet er
iiberhaupt nicht statt, muss der Benutzer sich iiber ein Webportal anmelden.

2.3 Uberpriifung des Endgerits (Endpoint Assessment )

Bei Endpoint Assessment geht es darum zu iiberpriifen, ob alle vorgeschriebenen
Schutzprogramme wie Antivirus, Antispyware, Personal Firewall usw. sowie das
Betriebssystem des Endpoints uptodate und aktiviert sind.
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Dariiber hinaus soll dadurch sichergestellt werden, dass auf dem Endgerdt nur die
erlaubten Services bzw. Programme aktiv sind. Es gibt zwei grundsétzliche Varianten
flir Endpoint-Assessment. Bei ,,Agent based“-Assessment lduft ein eigenstindiges
Programm auf dem Endgerit. Das kann ein ,,persistent Agent“, eine fest installierte
Software auf dem Endgerit, oder ein ,dissolvable Agent“, welcher immer wieder
herunter auf das System geladen werden muss, sein. ,,Agent based“-Losungen
unterstiitzen oft nur bestimmte Betriebssysteme und konnen Giste-Endgerdte nicht
iiberpriifen. ,,Agentless“-Assessment kann auf einem Java Applet, das im Browser auf
dem Endgerit ausgefiihrt wird, basieren. Das Scannen eines Endgerdts von ,,auflen‘
mittels Netzwerkscanner, wie Nmap, zdhlt auch zu ,,Agentless“-Assessment. Einige
Hersteller setzen aber auch Scanner ein, die per Net-logon sich mit dem Endgerit
verbinden, um lokale Tests durchzufiihren. Ein entsprechender Account wird dafiir
benoétigt. Die dritte ,,Agentless“-~-Assessment Variante beobachtet und analysiert den
Verkehr des Endgerites wie ein Intrusion Detection System (IDS), um festzustellen, ob
verbotene oder infizierte Software auf dem Endgerét aktiv ist

2.4 Durchsetzung der Netzwerk-Sicherheitsrichtlinien (Enforcement )

Bei diesem Teilaspekt von NAC wird danach gefragt, wie das NAC-Produkt die nicht
richtlinienkonformen Endgerdte unter Quarantine stellt und wo im Netzwerk das
Durchsetzen (Enforcement) der Richtlinien erfolgt. Enforcement geschieht generell
entweder auf dem Endgerit selbst, oder auf Komponenten (Switches, Access Points,
VPN-Server, NAC Appliances) im Netzwerk. Nachteilig bei End-Point-Enforcement ist,
dass diese Methode nur auf Endgerdten moglich ist, die unter der Kontrolle des
Administrators sind. Enforcement direkt am Netzwerkzugangspunkt, wie an Switches,
ist am effektivsten. Gebriduchliche Methoden und Orte der Durchsetzung sind:

» VLANs*“: Das VLAN des Endgerits wird mittels IEEE 802.1X oder Command Line
Interface (CLI) Befehle verdndert. Nachteilig hierbei ist, dass die Endgeréte zwischen
IP-Subnetzen hin und her verschoben werden. AuBlerdem kénnen Endgerite im
Quaranténe-VLAN sich gegenseitig angreifen oder infizieren.

»Access Control Lists (ACLs)“: Bei L2-ACLs werden Zugriffsrechte eines Endgeréts
direkt an dem Netzwerkzugangspunkt kontrolliert. Nachteilig ist, dass ACLs
entsprechende Netzwerkkomponenten erfordern. Vorteilhaft ist aber, dass Per-User-
ACLs ein gegenseitiges Infizieren im Qurantine-Netz verhindern konnen.

Firewalls. Filtering des Verkehrs durch eine Personal-Firewall auf dem Endgerit
(,,Endpoint based NAC*) oder durch eine Inband- bzw. ,,Virtual“-Firewall im Netzwerk.

MAC-Address-Filtering: Der Administrator trigt die zugelassenen MAC-Adressen ein.

ARP-Eintrige des Endpoints: Durch Verdnderung der ARP-Tabelle des Endpoints und
der anderen Komponenten geht der Verkehr des Endgeréts {iber den NAC-Server.

»End Point Routing“: Die Routing-Tabelle des Endpoints wird so verdndert, dass nur
bestimmte Ziele erreicht werden kénnen.
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3 NAC-Architectures

3.1 Trusted Computing Group‘s Trusted Network Connect (TCG-TNC) [1]

Access Policy Enforcement Policy Decision Metadata Access Other
Requestor (AR) Point (PEP) Point (PDP) Point (MAP) Network

Elements
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“ . . Auth. Server LDAP/
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Abbildung 3: TCG-TNC NAC-Archictecture Server

Die erste Sdule der TCG-TNC Architecture ist der ,,Access Requestor, das Endgerit,
das Netzzugang sucht. Netzwerkkomponenten, iiber die das Endgerdt Netzwerkzugang
bekommen soll und die in der Lage sind, so gesteuert zu werden, dass das Endgerat
ganz, teilweise oder nur eingeschrinkt Zugang bekommt, bilden die Policy Enforcement
Point (PEP) Saule. Das konnen LAN Switches, WLAN Access Points oder VPN Server
sein. Die dritte Sdule des TCG-TNC Models ist der Policy Decision Point (PDP). Die
vierte Séule im TCG-TNC Model macht dieses Model zu dem umfassendsten Model
zurzeit. Der ,,Metadata Access Point” (MAP) ermoglicht das Einflieen von Ergebnisse
anderer Netzwerkiiberwachungstools wie IDS-Systemen und anderen Sensoren in die
Entscheidung dariiber, ob ein Endgerét vollen, begrenzten oder gar keinen Zugang
bekommen bzw. weiterhin bekommen darf. Das erleichtert bzw. ermdglicht in manchen
Fillen erst das Post-Connect-Assessment - auch Continuous Assessment genannt.

Stand von Implementierungen

Die Kommunikation zwischen einem Access Requestor (AR) und PEP (siche
Abbildung 3) lauft tiber vorhandene Protokolle, wie IEEE 802.1X oder IPSec IKEv2.
Das IF-PEP Protokoll verwendet das RADIUS Protokoll und sieht drei Moglichkeiten
vor: vollen, keinen oder durch VLANs bzw. Access Control Lists eingeschrankten
Netzwerkzugang. Das IF-T Protokoll verwendet das Tunneled EAP Protokoll. Das IF-
TNCCS-SoH Protokoll ist kompatibel mit der NAC-Lsung von Microsoft. Bei den
Protokollen IF-M und IF-MAP verwenden Produkte zurzeit proprietire Methoden.
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3.2 Microsoft Network Access Protection (MS-NAP) [2]
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Abbildung 4: Microsoft NAP-Archictecture

Die Microsoft-NAP Architektur hat drei Sdulen: der NAP Client, entsprechende
Enforcement Points und den NAP Health Policy Server (NPS). Drittanbieter kdnnen
Komponenten, wie SHA mit dem entsprechenden NAP EC, NAP ES und SHV liefern.
Zurzeit liefert Microsoft NAP Enforcement Clients fiir IPSec, DHCP, VPN, und IEEE
802.1X Enforcement. Durch die offenen APIs gibt es bereits Produkte von Drittanbietern
fiir die Integration der Linux / Unix Welt. Ein groBer Schwachpunkt von MS-NAP ist
Client Detection in einem Netzwerk ohne IEEE 802.1X Unterstiitzung. Nachteilig ist
auch dass PDAs, Drucker, usw. nicht unterstiitzt werden.

3.3 NAC-Architectures - IETF Network Endpoint Assessment (IETF NEA) [3]

NEA Client NEA Server
Posture PA - Protocol for Messages between PCs and PVs Posture Validators
Collectors (PCs) |« > (PVs) 1..N
1..N

Y
, i
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Abbildung S: IETF NEA Archictecture
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Die IETF-NEA Gruppe erfiillt zurzeit zwei wichtige Aufgaben: Erstens die Normierung
der Begriffe im NAC Umfeld (Tabelle 1) sowie Bewertung guter Industrie-Standards,
insbesondere von TCG, um diese eventuell als IETF Standards zu iibernehmen.

IETF-NEA | TCG-TNC MS-NAP | Kommentar
NEA Client | Access NAP Ein Biindel von Software, die es einem Endgerit
(Software Requestor Client (PC, usw.) ermoglicht mit einer NAC-Losung
auf einem) zusammen zu arbeiten. Der Begriff bezeichnet in
Endpoint der Praxis auch den Endpoint selbst.
Posture Integrity System Eine oder mehrere Komponenten eines NEA
Collectors Measurement Health Clients, welche den Ist-Zustand eines oder
Collector Agent mehrerer Aspekte (z.B. Antivirus, Host IPS, usw.)
eines Endpoints ermitteln und weiterleiten.
Posture TNC Client NAP Eine Komponente eines NEA Clients, welche die
Broker Agent Ist-Zusténde einiger Aspekte des Endpoints von
Client den entsprechenden Posture Collectors sammelt,
weiterleitet, und eventuelle ,,Reparatur-
Massnahmen‘ an Posture Collectors zuriick gibt.
Posture Network NAP En- | Eine Software-Komponente auf dem Endpoint,
Transport Access forcement | mit dem der Netzzugang realisiert wird. Beispiele
Client Requestor Client sind IEEE 802.1X Supplicant, VPN Client, usw.
NEA Policy NAP Ein Biindel von Software, die es einem
Server Decision Point | Health Gerit(,,NAC-Server*) im Netzwerk ermoglicht,
Policy die Ist-Zustiande von Endpoints auf ihre
Server Konformitdt zu den vorgegebenen Netzwerk-
Sicherheitsrichtlinien hin zu tiberpriifen und
entsprechende Mafinahmen zu veranlassen.
Posture Integrity System Software auf einem NEA Server, die den
Validator Measurement Health iibermittelten Ist-Zustand mit dem Soll-Zustand
Verifier Validator | vergleicht und ein entsprechendes Ergebnis liefert.
Posture Network NAP En- | Software Komponente des NEA Servers passend
Transport Access forcement | zu entsprechenden Komponenten des NEA
Server Authority Server Clients.
Inter- Policy NAP En- | Netzknoten mit der Fahigkeit Mafinahmen des
mediary Enforcement forcement | NEA Servers durchzusetzen. Die Funktionalitét
devices Point Points dieser Gerite ist nicht Bestandteil von IETF NEA.
Tabelle 1: Ubersicht iiber einige NAC-Begriffe
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4 Zukunfts-Chancen verschiedener NAC-Ansétze

Es gibt, wie im Kapital 2 beschrieben, verschiedene Wege der Implementierung von
NAC-Funktionen. Zunichst wird eine NAC-Losung, um am Markt zukiinftig bestehen
zu konnen, TCG-TNC konform sein miissen, da selbst die IEFT-NEA Gruppe Teile
davon iibernimmt [4] [5]. Dariiber hinaus werden zwei Problemfelder, umfassende
Endpoint Detection und ,lying Endpoints®, letztlich die ,,Uberlebensfihigkeit* von
NAC-Losungen bestimmen.

4.1 Endpoint Detection als moégliches KO-Kriterium

Bei Endpoint Detection erweist sich IEEE 802.1X als die einzige Methode, die sowohl
herstellerneutral als auch absolut zuverldssig ist. In Zukunft werden Endgerdte wie
Drucker, Kameras, usw. IEEE 802.1x Supplicants haben miissen, wie das gerade bei
VoIP Telefon geschieht. Solange es aber Endgerite gibt, die IEEE 802.1X nicht
unterstiitzen, wird Endpoint Detection mittels IDS/IPS Systemen die Methode der Wahl
sein. Sie ist herstellerneutral und zuverldssig, obwohl nicht so zeitnah wie 802.1X.
Endpoint Detection tiber DHCP-Server kann umgangen werden und Methoden, die einen
Software-Agent auf den Endpoints voraussetzen, konnen Endpoints ohne solche
Agenten nicht entdecken. Ein ungeldstes Problem bei Endpoint Detection sind Virtual-
Machines die durch PAT (Port Address Translation) sowohl die IP-Adresse als auch die
Mac-Adresse des Host-Systems nutzen. Solche Virtual-Machines werden zurzeit nicht
unterschieden von ihrem Host-System. IDS/IPS basierte Losungen sind vom Ansatz her
in der Lage erkennen zu kdnnen, ob mehrere Maschinen hinter einem IP-Mac-Adresse-
Paar stecken. Eine NAC-Losung muss angesichts der wachsenden Beliebtheit von
Virtualisierung dieses Problem beherrschen, um zukiinftig bestehen zu kénnen.

4.1 Entlarvung von ,,lying® Endpoints als mogliches KO-Kriterium

Zurzeit sind alle NAC-Losungen konfrontiert mit dem Problem von Endgerdten, die
durch manipulierte Software falsche Angaben {iiber sich selbst machen (,,lying
Endpoints®) [6]. TCG-TNC sieht vor mittels TPM (Trusted Platform Modul) solche
Software-Manipulationen zu erkennen [7]. Das wird bei Pre-Connect Assessment
wahrscheinlich in sehr streng kontrollierten Umgebungen funktionieren. Fiir die meisten,
wenn nicht sogar alle Umgebungen wird das Problem des ,,lying Endpoints“ nur durch
IDS/IPS basierte NAC-Losungen in den Griff zu bekommen sein. Auf jeden Fall werden
auf lange Sicht nur solche NAC-L&sungen ,,iiberleben®, die tiberpriifen kénnen, ob das
Verhalten des Endpoints im Netzwerk zu den Angaben des Endpoints iiber sich selbst
passt. Losungen, bei denen Enforcement durch das Endgerdt geschieht, haben aus
diesem Grund schlechte Zukunftschancen. Die Anbieter von NAC-Ldsungen scheinen
die Wichtigkeit von IDS/IPS erkannt zu haben. Anbieter, die nicht aus der IDS/IPS
Umgebung kommen, versuchen durch Kooperationen mit IDS/IPS Losungen ihre
Losungen zu erginzen. Es bleibt jedoch die Frage, ob der Kunde bereit sein wird zwei
Produkte zu kaufen, die er selbst integrieren muss oder nicht lieber gleich ein Produkt
kaufen wird, das bereits integriert ist.
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5 Getting started

Ein Unternehmen sollte bei der Einfiihrung von NAC darauf achten, dass das gewéhlte
Produkt folgende Kriterien erfiillt

Sehr zu empfehlen sind Produkte bei denen eine einzige Appliance ausreicht, um mit
dem Einsatz von NAC zu beginnen. Das Produkt sollte die vorhandenen
Netzwerkkomponenten ~ (Switches, Router, usw.) sowie die vorhandenen
Authentifizierungsmethoden unterstiitzen. Ideal ist, wenn sich die Benutzer nicht anders
authentifizieren miissen als vor der Einfilhrung der NAC-Losung. Das Produkt sollte
eingesetzt werden konnen, ohne die Netzwerkstruktur zu verdndern. An diesem
Kriterium scheitern die meisten In-Band-Losungen. Die Unterstiitzung von einem
»monitor-only“-Mode ermdglicht es vorher zu sehen, wieviele und welche Gerdte und
Benutzer vorher angepasst werden miissen. Und schlieBlich sollte das Produkt eine
schrittweise Einfiilhrung ermoglichen. Der Netzwerkadministrator hat dadurch die
Moglichkeit die Erzwingung der Sicherheitsrichtlinien erst bei einigen ausgewihlten
Benutzern und Endgeréten zu aktivieren. Missgliickt etwas dabei, wird es nur eine sehr
kleine und iiberschaubare Gruppe betreffen. Diese Gruppe sollte so gewihlt werden,
dass sie fiir ihre Arbeit nicht auf eine dauernde Verfiigbarkeit des Netzwerks angewiesen
ist.
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Abstract: Die Messung von Paketlaufzeit und Paketverlust durch dedizierte Testpa-
kete in Computernetzwerken ermoglicht die Beurteilung der Dienstgiite auf dem Pfad,
den diese durchlaufen. Aus diesem Grund werden im X-WiN, dem Deutschen For-
schungsnetz, und GEANT?2, seinem europdischen Ebenbild, seit vielen Jahren vom
WiN-Labor der Universitidt Erlangen-Niirnberg auf siamtlichen Strecken IP Perfor-
mance-Messungen durchgefiihrt. Dieses Paper gibt einen Uberblick dariiber, wie die
Ergebnisse dieser Messungen durch statistische Methoden analysiert werden kénnen,
um mehr {iber den Zustand und die Performance der iiberwachten Netzwerk-Strecken
zu erfahren.

1 Einleitung

Fiir viele Multimediaanwendungen wie VoIP oder Videokonferenzen ist ein hoher Dienst-
giite-Standard unabdingbar. Deshalb entwickelt das WiN-Labor an der Universitét Erlan-
gen-Niirnberg seit 1997 das aktive Messsystem Hades, mit Hilfe dessen sich IP Performan-
ce Metrics (IPPM) wie One-Way Delay (OWD), IP Delay Variation (IPDV) und One-Way
Packet Loss (OWPL) in Computernetzwerken bestimmen lassen.

Statistische Analysen der durch Hades erzeugten Messwerte bilden nun die Grundlage
eines in der Entwicklung stehenden Alarmsystems, das in der Lage ist, Verschlechterungen
der Netzwerk-Performance automatisch zu erkennen und entsprechende Warnungen zu
generieren.

2 Hades-Messsystem
2.1 Hardware

Das Messsystem besteht aus Intel® Pentium® 4 PCs mit Fedora Core als Betriebssys-
tem, die an alle wesentlichen Router im X-WiN und GEANT?2 angeschlossen sind. Jede
dieser Messboxen ist mit einer GPS-Karte ausgestattet, um fiir eine Messgenauigkeit von
mindestens 7 Mikrosekunden zu sorgen.
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2.2 Software

Die Hades-Software besteht aus einem Sende- und einem Empfangsprozess, von denen
jeweils eine Instanz auf jeder Messbox l4uft.

Der Sendeprozess auf dem Quellrechner einer Messung generiert UDP-Messpakete und
versieht diese mit einem Zeitstempel. Zusétzlich beinhaltet der Paket-Header eine eindeu-
tige Sequenznummer, um den Verlust oder Vertauschung von Testpaketen erkennbar zu
machen.

Auf dem Empfangsrechner einer Messung nimmt der entsprechende Empfangsprozess ein-
treffende Pakete entgegen, versieht sie ebenfalls mit einem Zeitstempel und speichert die-
sen mit der Sequenznummer und dem Startzeitstempel in einer lokalen Datei. Danach
stehen die Messdaten zur Auswertung bereit.

Die Messungen finden vollvermascht statt, so dass Statusinformationen fiir jede beliebige
Strecke vorhanden sind. Derzeit generiert ein Sendeprozess fiir jeden bekannten Emp-
fangsrechner alle 60 Sekunden einen Burst von 9 Testpaketen der Grofie 41 Bytes. Der
Abstand zwischen zwei aufeinander folgenden Paketen eines Bursts betrdgt 30 Millise-
kunden, um Kollisionen an der Netzwerkschicht zu vermeiden.

3 Definitionen

Jede Strecke, d.h. jedes Paar von Quell- und Zielmessbox, zeigt im Bezug auf den ge-
messenen OWD ihr eigenes Verhalten. Die statistische Analyse betrachtet die in einem
Zeitintervall zwischen zwei Messboxen gemessenen OWD-Werte Y = (y1,...,y,) . Wie
in Abbildung 1 illustriert, wird der OWD offensichtlich durch zwei Komponenten beein-
flusst:

1. Intrinsic Delay. Der intrinsic delay c¢ zwischen zwei Messboxen wird dominiert
durch die Ausbreitungsverzogerung, d.h. diejenige Zeit, die das elektrische bzw. op-
tische Signal benotigt, um die Links des IP-Pfades zu durchlaufen, sowie die Uber-
tragungszeit des Testpakets. Normalerweise ist ¢ zwischen zwei Hosts konstant, le-
diglich im Falle einer Verdnderung des durchlaufenen Pfades kommt es zu Verédnde-
rungen. Der intrinsic delay darf also als konstante untere Grenze betrachtet werden,
die kein OWD-Wert unterschreiten kann.

2. Routing Delay. Zusitzlich besteht der OWD aus einem variablen Anteil, der auf
das Verhalten der Router zuriickzufiihren ist, die die beiden Messboxen verbinden.
Er wird als routing delay bezeichnet, da es sich bei diesem um diejenige Zeitspan-
ne handelt, die alle involvierten Router benotigen, um das Testpaket zu verarbeiten.
Der routing delay stellt also den interessanten Bestandteil des OWD dar, da des-
sen Analyse Riickschliisse auf den dynamischen Zustand der Router erlaubt. Die
entsprechende Folge von Werten des routing delay wird mit X gekennzeichnet und
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Abbildung 1: Innerhalb einer halben Stunde zwischen zwei beliebigen Messboxen im X-WiN auf-
gezeichneter OWD

ldsst sich in Abhiingigkeit des OWD und des intrinsic delay angeben:
X:(mla"'wrn):(yl_ca"'>yn_c) (])

Der routing delay X kann also durch die Subtraktion des intrinsic delay c vom gemessenen
OWD berechnet werden. Da ¢ prinzipiell unbekannt ist, richtet die Vorverarbeitung der
Messwerte das Hauptaugenmerk auf dessen Bestimmung.

4 Vorverarbeitung

Bevor der in einem beliebigen Intervall gemessene OWD Y statistisch analysiert wer-
den kann, muss dieser vorverarbeitet werden. Dies umfasst die Sduberung der Messwerte:
aufgrund von Uhrenfehlern ungiiltige Werte miissen verworfen werden. Zusitzlich wer-
den alle aufgetretenen Pfadverinderungen—die immer dann auftreten, wenn Router oder
Links auf dem verbindenden IP-Pfad ausfallen—durch die Anwendung eines Clustering-
Algorithmus erkannt. Das Wissen um ein solches aufgetretenes Umrouting erlaubt es
schlieflich Netzwerkadministratoren, entsprechende GegenmafBinahmen einzuleiten.

Vorausgesetzt, dass keine Sprungstelle aufgetreten ist, wird im Anschluss der intrinsic
delay als die untere Schranke des OWD bestimmt. Da die spitere statistische Analyse den
routing delay modelliert, kann dieser nun gemif3 Gleichung (1) berechnet werden.

S Datenanalyse

Nach der Vorverarbeitung der Messwerte ist es die Aufgabe der Datenanalyse, diese durch
ein mathematisches Modell zu beschreiben, aus welchem sich Riickschliisse auf den Zu-
stand der entsprechenden Strecke ziehen lassen. Hier geht der Analyseprozess nun davon
aus, dass der routing delay innerhalb des zu analysierenden Zeitfensters von einer Wahr-
scheinlichkeitsdichte f(xz|0) mit dem Parametervektor 6 erzeugt wurde. Aufbauend auf
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dieser Hypothese wird eine Parameterschidtzung durchgefiihrt, z.B. gemil der maximum-
likelihood-Methode oder dem Prinzip expectation-maximization. Im Zuge dieser wird auf
der Basis der Werte X eine Schiitzung @ fiir 6 berechnet, so dass f(2|0) mit groBer Wah-
scheinlichkeit fiir die Erzeugung von X verantwortlich war. Durch eine Interpretation der
Schitzung 6 kann schlieBlich mehr iiber den Status der entsprechenden Strecke erfahren
werden.

5.1 Einfache Wahrscheinlichkeitsverteilungen

Gut geeignet zur Modellierung des routing delay ist die Gamma- Verteilung G, charakteri-
siert durch die zwei Parameter o und (3 und die folgende Dichtefunktion:

« —Bx
a—1 /6 €
G(afo, §) ="t T @
Eine einfachere Alternative mit nur einem Parameter o2 und #hnlicher Form ist die Ray-
leigh-Verteilung R mit der Wahrscheinlichkeitsdichte:

Rty = P2 )

o2

5.2 Mischverteilungen

In einigen Situationen sind einfache Verteilungen zur Modellierung des routing delay je-
doch nur bedingt geeignet—z.B. wenn das zu approximierende Histogramm wie in Ab-
bildung 2 mehrere Peaks enthilt. Hier ist es empfehlenswert, die Annahme zu machen,
dass X von einer linearen Uberlagerung von K gewichteten Gamma- Verteilungen, einer
sog. Gamma-Mischverteilung (engl. Gamma mixture model), erzeugt wurde. Dies fiihrt zu
folgender Dichtefunktion:

K
F(@0) = m - Galon, Br) “)

k=1
wobei 7, das Gewicht der k-ten Komponente ist.

5.3 Ergebnisse

Die Adaquatheit der vorgestellten Modelle wurde im X-WiN fiir Zeitfenster der Breite
30 Minuten auf zahlreichen Strecken iiberpriift. Dabei konnten folgende Beobachtungen
gemacht werden:
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(c) Gamma-Mischverteilung mit drei Komponenten, (d) Verteilungen der drei Komponenten der Gamma-
die aus dem Histogramm geschitzt wurde. Offensicht- ~ Mischverteilung. Die dritte Komponente (rot) model-
lich approximiert diese das Verhalten besser, da die liert den langsamen Abstieg des Histogramms nach
Peaks des Histogramms klar erkannt werden. rechts, was als Indikation fiir langsam entstehende

1.

Uberlast interpretiert werden kann.

Abbildung 2: Verschiedene geschitzte Wahrscheinlichkeitsverteilungen

Die Gamma-Verteilung schneidet bei einer Evaluation aufgrund ihrer hoheren Flexi-
bilitiit leicht besser ab als die Rayleigh-Verteilung. Allerdings konnte nur in maximal
der Hilfte aller untersuchten Fille davon ausgegangen werden, dass diese einfachen
Verteilungen als statistischer Generator des routing delay fungierten.

Bedingt durch die noch hohere Flexibilitit konnen Gamma-Mischverteilungen die
Form der beobachteten Histogramme wesentlich besser approximieren. Dies spie-
gelt sich in den Erfolgsquoten der Parameterschidtzungen wieder: schon bei der Ver-
wendung von drei Komponenten konnten in mehr als 80 Prozent aller Fille die wie-
dergewonnen Gamma-Mischverteilungen als statistischer Generator des beobachte-
ten routing delay angenommen werden. Dariiber hinaus eignet sich dieses Modell
auch zur friihzeitigen Erkennung entstehender Uberlast einer Strecke: Diese duBert
sich durch eine Komponente, die extrem langsam abfillt, wie in [Abb. 2d] illustriert.

Ein Beispieldiagramm mit dem routing delay einer Stunde sowie die aus diesem bestimm-
ten Wahrscheinlichkeitsverteilungen findet sich in Abbildung 2.
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6 Performance-Klassifizierung

In ausfiihrlichen Analysen wurde das Verhalten sdmtlicher Strecken im X-WiN untersucht.
Dabei stellte sich heraus, dass sich die Performance einer Strecke im Hinblick auf den
routing delay 0.B.d.A. grob in vier Kategorien, die sog. Performance-Klassen C},, einteilen
lasst:

1. Excellent. Der bestmogliche Zustand einer Strecke ist charakterisiert durch einen
stabilen routing delay und trigt den Namen excellent.

2. Fair. Eine leichte Verschlechterung der Performance einer Strecke deutet sich durch
eine wachsende Varianz des routing delay und einzelne statistische Ausreifler an.
Dieser Zustand wird als fair bezeichnet.

3. Poor. Der Zustand poor reprisentiert leichte Uberlast auf einer Strecke und ist cha-
rakterisiert durch eine wiederum gréfere Streuung der Messwerte.

4. Bad. Der verbleibende, schlechteste Zustand einer Strecke steht fiir starke Uberlast
des Netzwerks und wird als bad bezeichnet.

Das durchschnittliche Verhalten dieser Klassen ldsst sich am besten durch Rayleigh-Vertei-
lungen beschreiben, da Gamma- Verteilungen und Gamma-Mischverteilungen zu individu-
ell fiir Performance-Klassen sind. Dadurch ist sichergestellt, dass diese die fiir jede belie-
bige Strecke im X-WiN anwendbar sind. Die dabei fiir die einzelnen Performance-Klassen
bestimmten Rayleigh-Parameter wurden in Tabelle 1 zusammengefasst.

Die Aufgabe der Performance-Klassifizierung ist es nun, herauszufinden, welche der obi-
gen Klassen fiir die Erzeugung der Messwerte des routing delay eines bestimmten Zeitin-
tervalls am ehesten in Frage kommt. Die Wahrscheinlichkeit, dass die beobachtete Abfol-
ge X von der Performance-Klasse C}, generiert wurde, wird als P(C}|X) bezeichnet und
lasst sich durch den Satz von Bayes bestimmen als:

[T, R(zilo})
Yo [Ty R(xilo2)

wobei es sich bei R(z|o?) die fiir Klasse Cj, geschiitzte Rayleigh-Verteilung handelt.

Nach der Berechnung der Wahrscheinlichkeiten P(C},|X) fiir alle Klassen wird das beob-
achtete Muster des routing delay schlielich derjenigen Performance-Klasse zugeordnet,
fiir die P(C%|X) maximal ist, die also am wahrscheinlichsten fiir die Erzeugung von X
verantwortlich ist. Dadurch lassen sich kritische Situationen wie Uberlast auf einer Strecke
leicht identifizieren.

P(CrlX) =

&)

Eine beispielhafte Anwendung der Performance-Klassifizierung fiir die Messwerte eines
Tages ist in Abbildung 3 illustriert.
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Excellent
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Bad
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Tabelle 1: Geschitzte Rayleigh-Parameter o, der Performance-Klassen
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Abbildung 3: Ergebnisse der Performance-Klassifizierung fiir den am 21. Oktober 2007 gemessenen
routing delay zwischen GEANTZ-Messquen in Thessaloniki und Wien. Kurz nach Mitternacht wird
die Performance dominiert durch starke Uberlast. Erst gegen Morgen normalisiert sich der Zustand

der Strecke wieder.
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SRC | DST || #Excellent | #Fair | #Poor | #Bad | Score
A B 3 4 20 21 37
A C 7 0 29 12 58
K P 35 13 0 0 131
C F 41 6 1 0 136

Tabelle 2: Illustration eines Rankings abstrakter Strecken. Die Spalte #Excellent gibt die Anzahl der
Zeitintervalle an, in denen die Performance-Klassifizierung fiir die entsprechende Strecke excellent
ergab, #Fair die Anzahl fiir fair usw. Der Score wird schlieBlich als gewichtete Summe der Anzahlen
berechnet, wobei der Faktor fiir excellent 3 ist, fiir fair 2, fiir poor 1 und fiir bad 0. Je geringer am
Ende der Score einer Strecke ist, desto schlechter schneidet sie im Vergleich ab.

7 Ausblick

Auf Basis dieser Forschungsergebnisse entwickelt das WiN-Labor aktuell ein System, das
in der Lage ist, einerseits im Falle kritischer Situationen Alarme zu generieren und auf der
anderen Seite Langzeit-Auswertungen der Performance aller Strecken durchzufiihren:

1. Echtzeit-Alarmsystem. Das Alarmsystem analysiert die neu generierten Messwer-
te in Form eines Datenstromsystems in Echtzeit und generiert in erkannten kriti-
schen Netzwerksituationen wie z.B. Umrouting oder mittlerer bis starker Uberlast
Warnungen und Alarme.

2. Langzeit-Analysesystem. Dariiber hinaus wird ein Analysetool entwickelt, das dar-
auf ausgelegt ist, die durchschnittliche Performance aller verfiigbaren Strecken im
X-WiN iiber einen ldngeren Zeitraum zu bestimmen. In einem Ranking kdnnen dann
schlieBlich die Strecken, wie in Tabelle 2 illustriert, miteinander verglichen werden.
Dies ermdglicht u.a. die Identifikation der low performers unter ihnen, und liefert
somit wichtige Informationen fiir Netzwerkspezialisten im Hinblick auf Schwach-
stellen im Netzwerk, die es zu beheben gilt.
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Abstract:

While more and more applications require higher network bandwidth, there is al-
so a tendency that large portions of this bandwidth are misused for dubious purposes,
such as unauthorized VolIP, file sharing, or criminal botnet activity. Automatic intru-
sion detection methods can detect a large portion of such misuse, but novel patterns
can only be detected by humans. Moreover, interpretation of large amounts of alerts
imposes new challenges on the analysts. The goal of this paper is to present the vi-
sual analysis system NFlowVis to interactively detect unwanted usage of the network
infrastructure either by pivoting NetFlows using IDS alerts or by specifying usage pat-
terns, such as sets of suspicious port numbers. Thereby, our work focuses on providing
a scalable approach to store and retrieve large quantities of NetFlows by means of a
database management system.

1 Introduction

Network administrators have a tendency to automate as many tasks as possible in order to
keep pace with the ever increasing bandwidth requirements of modern network applica-
tions. Larger networks, in particular, have become unmanageable without smart intrusion
detection systems. However, when it comes to analyzing attacks or detecting novel attacks,
these systems only support the analyst in a very limited way.

While administrating our university network with several thousand hosts, we have reali-
zed that most of these systems generate a tremendous amount of alerts when being used in
an open network setting with only few firewall restrictions as demanded by our users. In
addition to that, it is hard to reason about the generated alerts since many of these systems
are designed as blackboxes to guard the technological advance of the security provider.

In this paper we propose a novel system called NFlowVis, which is designed to visually
present service usage and threats in the local IP network. Thereby, alerts from intrusion
detection systems or defined application ports are used to identify potential attackers and
visualize all their traffic to hosts within the administrated network in the next step. Note
that the IP addresses in the figures are anonymized to protect the privacy of our users.
The rest of this paper is structured as follows: Section 2 presents related work, Section
3 discusses processing and querying challenges and solutions for large NetFlow data sets
and Section 4 details our proposed visualization system. Afterwards, Section 5 shows how
the tool is being used in practice. The last section concludes our work.
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2 Related Work

Visualization for computer security is a relatively young research field. While substantial
research has been conducted in the field in the last few years, for brevity this section will
focus on visual network traffic monitoring and discuss the roots of the used visualization
concepts. Please refer to the following books to gain deeper insight into the statistical, vi-
sualization, and application aspects of intrusion detection [Mar0O1, Con07, Mar08].

In the Open Source community, there are two popular tools: NfSen [NfSO7] and Stager
[Os106]. Both tools comprise web frontends to display aggregated information about pre-
viously captured NetFlows. In the backend, database management systems enable efficient
access to detailed information and efficient generation of aggregated reports. For visu-
al analysis, both systems use line charts for displaying temporal overviews of network
system load. While Stager only stores highly aggregated data, NfSen reverts back to the
original flow data for detailed analysis.

Since network monitoring is particularly important for the health of the commercial net-
work infrastructure, there exist a multitude of commercial systems. In contrast to the pre-
viously discussed tool, commercial systems such as IBM Aurora®, NetQoS Reporter Ana-
Iyzer?, Caligare Flow Inspector®, and Arbor Peakflow* often include methods for intrusion
detection in which generated alerts can be examined through interactive reports. However,
the used statistical charts and diagrams only scale to a limited number of alerts or highly
aggregated information.

Visualization approaches in network monitoring aim at supporting the system administra-
tor in the exploration of network traffic by means of interactive visual displays. NVisionIP
[LBS™05], for example, enables visual pattern recognition and drill-down functionalities
to inspect suspicious machines. TNV [GLRKO5] is a network traffic visualization tool fo-
cusing on temporal aspects by means of a time versus internal host matrix, which details
traffic flows for each host and links the external communication partners on the side. The
home-centric network view of VISUAL [BFNO04] is probably closest to our proposed vi-
sualization since a matrix showing all internal hosts in the center is linked to external
communication partners using straight connecting lines.

In contrast to this work, we made two major conceptual changes: a) Instead of using a
matrix view for the internal hosts, we employ a TreeMap [Shn92] visualization, which
hierarchically maps the monitored network infrastructure to prefixes of various granula-
rity. Unlike in our previous work [MKN™07], high-load entities are thereby enlarged. b)
Rather than using straight lines to link the communication partners, we employ Hierarchi-
cal Edge Bundles [Hol06] to visually group related flows, and thereby avoid visual clutter.
While we visualized flows using Hierarchical Edge Bundles with both start and end point
within a TreeMap visualization in an earlier work [MFKNO7], the work presented in this
paper explicitly focuses on a home-centric network view, which represents the local IP
prefixes or addresses in a TreeMap and places the external hosts at its border.

Abstract graph representations normally seek a way to effectively use the available screen

'mttp://www.zurich.ibm.com/aurora
Zhttp://netqos.com/solutions/reporteranalyzer
3http://www.caligare.com/netflow
4http://www.arbornetworks.com
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space. Thereby, linked nodes are rendered close to each other to avoid visual clutter caused
by crossing edges. Cheswick et al., for example, mapped a graph of about 88 000 networks
as nodes having more than 100 000 connecting edges [CBBO00], obtained by measuring the
quality of network connections in the Internet from different vantage points.

The study in [TNT00] goes one step further in the automated analysis by applying cluste-
ring methods on graph structures, in order to reveal similar attack structures.

There exist hybrid approaches that partly take geographic information into account while
calculating the graph layout on the screen. One such approach is the visualization interface
of the Skitter application that uses polar coordinates to visualize the Internet infrastructure
[Cla01]. Each AS node’s polar coordinate is determined by the geographical longitude of
its headquarter and by the hierarchical connectivity information.

The implementation of the node link diagrams in our tool can rather be seen as a fea-
ture than as a novel research contribution since we only apply efficient graph layout and
interaction frameworks.

3 Large-Scale Processing of NetFlows

A big challenge in the analysis of network related records is the great amount of data to
be handled in real-time, especially when trying to avoid packet loss. To use the proposed
analysis system we are required to store all available NetFlow information in a relational
database management system. This means to cope with three main problems.

Firstly, we need to receive NetFlow streams in real-time. We need to accept these streams
immediately and on link speed, which are later processed in 5 minutes intervals. The un-
derlying protocol utilizing the NetFlow streams is the stateless UDP protocol. The system
receiving the streams has to be as fast as possible to accept all records even in peak ti-
mes. To accomplish these requirements we set up a NetFlow collector server using a flow
capture daemon (flow-tools [RFL00]) and storing the incoming NetFlow streams directly
to the RAM of the server system to prevent a possible I/O bottleneck at this early stage.
Having a few GB of RAM storage we can use this memory as a buffer cache to prevent
packet loss and to provide more time for the next more time-consuming preprocessing and
analysis steps.

Secondly, we have to preprocess the incoming NetFlow streams and to transform them to a
format which can be imported to our database in a fast and efficient way. We were required
to use batch import functionalities, so a very convenient data format are plain comma se-
parated text files. In this step we also integrated an anonymization filter to use the system
for scientific purposes and to prevent scientists to access unanonymized data. To overcome
privacy concerns we integrated the anonymization process (especially in the testing phase)
at this early stage, to ensure all data available in the database is completely anonymized.
In production use it is easy for the network security officer to disable the anonymization
process, which will also lead in a higher overall performance of the system. Note that this
is not an inherent function of the system for operational use.

The third step of the processing workflow is to actually import the available data to the da-
tabase system and to store it in a scheme which makes the data analyzable by NFlowVis.
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This step is not done on the fly like the previous steps. The server system will automatical-
ly import the data to the database server in regular intervals based on the required analysis
timeframe. Because of the limitations of our hardware we had to restrict the import interval
to one day for now, but we are adapting our approach to an import interval to few hours
using a faster database server with more memory.

The main bottleneck of the processing system is the index creation during the batch im-
port of the data. This can be improved by importing the records to empty tables without
pre-existing indices. To have a reasonable performance and response time querying the
database, indices are still required. By creating the indices after the batch import of the
new records is finished, we were able to drastically increase the import time. To support
this importing scheme directly through the underlying database layout, we introduced a
chronical timeframe table hierarchy, in which each table presents one import interval (e.g.
one day). Through the heritage structure or through joining, it is basically still possible to
access full years, months or several days. Additionally the system automatically creates
several pre-aggregated tables during the import process to further improve the querying
performance and support specific queries used in NFlowVis to visualize the data.

4 Visual Analysis of NetFlows

Keeping the general workflow of a network analyst in mind, we developed NFlowVis to
interpret the relevance of network security alerts. The system supports this full workflow
through its five analysis views with a general network overview, an integrated intrusion
detection view, the flow visualization of attackers’ connections, a detailed host view, and
the full NetFlow records of the specified communications as the most detailed view. In
the graphical user interface these views are represented through several tabs to emphasize
the drill-down and filtering process. Figure 1 describes the design of NFlowVis, showing
project selection (A), key data of the selected project (B), the Quick Lookup interface for
directly querying specific IP addresses (C), fast access to external tools (D) and the data
exploration views ordered according to the levels of details (E). Within the overview tab,
the system provides several user-defined plots (F). With the help of these graphs the ana-
lyst is able to get a rough overview of the actual network situation and utilization detailing
the aggregated traffic and port usage within the whole network. To visualize these time
series we use line charts and grouped line-wise pixel arrangements. The use of both visua-
lizations combines the advantages of the well known line charts and pixel visualization,
which provides identification of every single minute and enables recognition of recurring
patterns. The overview also provides an interactive port activity map to identify the most
active ports.

The intrusion detection view in Figure 2 is key to system since it links our NetFlow ex-
ploration system with an intrusion detection system by showing the imported alerts. Note
that the only requirement for this table is that the first row contains the IP address of an
attacker, whereas the number of additional columns are only relevant for the human ana-
lyst. For further investigation of a number of attacking hosts, it is possible to select the
attackers and to visualize their traffic with hosts in our network to explore their influence.
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Figure 1: User interface of the NFlow Vis system showing the annotated main view. In this start dis-
play the user can choose a dataset (A), see some overall statistics of this data set (B), directly access
detailed data for a particular host or host combination (C), use external tools to query background
information on a host (D), access a few user-defined plots (F) showing aggregated flows per minute
(top left), traffic on a particular port (bottom right) or the activity on the most used ports (right) or
start a detailed analysis (E).
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Figure 2: Alerts originating from an external IDS or warning lists in the Intrusion Detection View
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Figure 3: Flow Visualization of traffic patterns displaying the internal network structure as a Tree-
Map and the external hosts on the borders. The internal hosts are displayed as rectangles, which
are contained within their upper level prefixes. Their size and color are configurable to the traffic
payload, the number of flows or packets, or to a constant (e.g, equal-size) using the configuration
on the left. The visualization shows three external hosts scanning for open SSH ports; the upper
two prefixes contain a lot of scanned hosts, but the number of flows is always low (black color). In
contrary to this, the prefixes in the lower part contain less scanned hosts but some hosts received a
lot of flows. The yellow host, for example, received 1770 flows from the three attackers.

Besides the integration of external IDS alerts and warning lists, this view also provides a
template editor to define database queries, which can directly access arbitrary tables. We
included a variety of different predefined warning lists, such as grabbing all SSH traffic or
other suspicious activities.

Within the flow visualization view shown in Figure 3, we map the monitored network to
a TreeMap visualization in the center of the display and arrange the previously selected
attackers at the borders. The TreeMap comprises all hosts related to the attacking hosts
during the chosen timeframe, which can be defined in the project creation wizard. Flows
between the attackers and the local hosts or prefixes are displayed through Splines, whose
control points are the center points of the network prefixes of various levels and the at-
tackers on the outside. The size of the TreeMap rectangles (weight) and their background
color can be set to arbitrary attributes of the aggregated flow data, e.g., flow count, transfer-
red packets, or bytes. Furthermore, splines representing traffic links smaller than a selected
threshold can be discarded or made less visible by adjusting the sliders on the configurati-
on panel on the left.

In the default configuration the Spline color correlates with the attacker’s IP prefix, which
better shows the behavior of attackers with similar prefixes supporting the analyst in gai-
ning insight into the distribution of the attacking IP addresses.
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Figure 4: Graph view showing a network scan (below) and an attack from a botnet (above).

The position of the attackers is calculated based on a k-Medoid clustering algorithm [KR90],
which identifies all attackers and clusters them based on similar destination hosts. There-
fore, it is possible to arrange hosts with similar victims close to each other to minimize
overlaps. Another positive effect is the meaningful grouping of collaborating attackers in
the same cluster.

Figure 4 shows the graph view, which can be seen as an alternative to the previously pre-
sented flow visualization. By extracting the communicating hosts from the traffic specified
in the IDS view, we generate a node link diagram using the GraphViz tool [EGK™02] to
efficiently calculate the layout and the Prefuse toolkit [HCLO5] for displaying and interac-
ting with the nodes. Note that the choice between using this graph layout or the previously
introduced home-centric TreeMap visualization depends on the analysis task. While the
graph view better presents the structure between the attackers and its victims, the home-
centric visualization helps to identify properties of the attack that are influenced by the
local network infrastructure. A pool of computers running an unpatched operation system,
for example, could be easily identified in the home-centric network visualization due to
the rectangle grouping, whereas extracting this information from the graph layout would
involve interactively displaying one IP address after the other.

For further analysis of single hosts under attack, the analyst is able to select hosts in the two
latter visualizations, which triggers the host view detailing histograms, a port activity map
which visualizes the data volume on the used port numbers, and an aggregated overview
of all attackers related to the chosen host (see Figure 5). Likewise, the original NetFlow
records can be further analyzed by drilling-down and extracting the corresponding data in
the NetFlow records view showing the timestamp, source/destination hosts and prots, the
protocol as well as the number of data packets and octets aggregated on flow level.
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Figure 5: Host details view

S Results and Findings

While applying the tool for monitoring our university network at the gateway, we found
several interesting patterns. The first pattern that usually sticks out is caused by network
scans, such as the scan for open remote desktop ports in Figure 3 or the scan for open VNC
servers in Figure 5. These patterns were detected after specifying the respective ports in
an SQL database query in the IDS view. While these scans can automatically be detected
by relatively simple detection algorithms, the visualization can reveal further details of the
structure of the attack and give additional indications whether the attack was successful or
not. This is done by specifying that all traffic between the external attacker and the internal
victim host is visualized. After having found a valid user and password combination, the
attacker usually logs into the system and downloads a malware application to control the
conquered host. While unsuccessful attacks often result in relatively little traffic, success-
ful attacks might result in additional traffic on other ports. We show traffic properties for
each internal host in its rectangle size and color to guide the analyst to these suspicious
hosts, which have a higher probability of being hacked.

We were furthermore able to identify botnet attacks on open SSH ports as displayed in
Figure 5. The used clustering algorithm thereby groups external hosts, which connect to
similar sets of internal hosts, on the borders, thereby resulting in a more insightful visuali-
zation. Note that while this flow visualization focuses on an internal view of the network,
which uses prefix information to group subnets, the graph view shown in Figure 4 might
give additional hints to structures of attacks.
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Figure 6: Application examples: Scan for Virtual Network Servers using the VNC protocol on De-
cember 8, 2008 (left) and SSH attack from a botnet on November 29, 2008 (right)

6 Conclusions

In this paper we presented the NFlowVis system for analyzing large amounts of NetFlows
and intrusion detection alerts. In contrast to traditional IDS, we pursued a visual data
analysis approach since this allows the experts to gain deeper insight into current threat
situation and to discover novel attacks. In particular, we presented two complementary
visualization approaches for the analysis of attacker and victim hosts. The first approach
is comprised of a local network centric TreeMap view, which groups local network hosts
according to their prefix information and allows the analyst to draw conclusions about the
focus areas of attacks within the network. The second approach uses methods from graph
drawing to visualize the link information between the attackers and their victims and can
be especially helpful to distinguish between distributed scans and attacks.

For future work, we plan to create a database independent application, which allows ad-
ministrators to analyze smaller tcpdump/NetFlow files without using a database server.
This work has been funded as part of the BW-FIT research cluster “Gigapixel displays” by
the German federal state Baden-Wiirttemberg.
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Abstract: Die in Rechenzentren eingesetzten vernetzten Sensorknoten zum Messen
und Schalten sind heute in den meisten Féllen unabhéngige und kostspielige End-
gerite. Intention dieses Beitrages ist es, ein verbessertes Konzept fiir solche Sensor-
knoten vorzustellen. Dabei handelt es sich keinesfalls um eine Nachimplementierung
bestehender Losungen. Vielmehr wurden in dieser Arbeit die Schwichen aktueller
Losungen und Losungsvorschldge analysiert und darauf basierend eine neue, generi-
sche Architektur entworfen und prototypisch implementiert, die auch in anderen Be-
reichen, wie z.B. dem Assisted Living, einsetzbar ist. Berlicksichtigte Anforderun-
gen sind unter anderem Anschaffungskosten, Energieverbrauch im Betrieb, Benutzer-
freundlichkeit, Skalierbarkeit, Sicherheit, Zuverlédssigkeit und Flexibilitdt. Um all die-
se Anforderungen erfiillen zu konnen, wurden die Aufgaben der Sensorknoten in ein
Modell aus mehreren Schichten aufgeteilt.

1 Einleitung

Mit Hilfe von Sensorknoten lassen sich Umgebungszustinde iiberwachen und Aktuatoren
steuern. Die Technologie ist zur Gebiudeautomation und damit auch zur Uberwachung
von Rechenzentren geeignet. Die Aufgaben dieser Gerite sind vielfiltig. Passive Daten-
erfassung, wie beispielsweise die Messung von Temperatur, Luftfeuchtigkeit und Strom-
verbrauch ermoglichen eine gezielte und schnelle Zustandserfassung der aktuellen Gege-
benheiten. Mittels aktiver Komponenten, wie Relais, anderen Aktuatoren oder Displays,
besteht die Moglichkeit mit der Umgebung zu interagieren.

In dieser Arbeit werden Sensorknoten vorgestellt, die auf einer flexiblen Schichtenarchi-
tektur [1] basieren. Im Folgenden werden die Griinde und die Absichten erléautert, die die
Neuentwicklung solcher Sensorknoten motivieren.

1.1 Motivation und Ziel

Beim genaueren Betrachten der zahlreichen angebotenen Losungen erkennt man in den
meisten Systemen eine Reihe von Schwichen. Aus diesen Erkenntnissen heraus wurden
die Anforderungen an das neue System identifiziert.

Ziel der Arbeit war es, ein neues Design fiir Sensorknoten zu entwickeln, welches Verbes-
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serungen in den folgenden Bereichen aufzeigt:

Kosten in der Herstellung / im Erwerb

Energieverbrauch im Betrieb

Benutzerfreundlichkeit bei der Installation und der Konfiguration
Skalierbarkeit des Systems

Sicherheit beim Zugriff und der Dateniibertragung
Zuverlissigkeit wahrend des Betriebs

SR

Um samtlichen Anforderungen gerecht zu werden, war es notwendig, die Funktionalitit
von Sensorknoten in ein Modell aus mehreren Schichten aufzuteilen. Eine solche Vor-
gehensweise ermdglicht es, die “Intelligenz” und Komplexitit auf der untersten Ebene
auf ein Minimum zu reduzieren und die Gesamtaufgabe zweckmifig auf die verfiigbaren
Schichten aufzuteilen. Aufbau und Funktion der einzelnen Ebenen werden im dritten Ab-
schnitt behandelt.

1.2 Problemstellung

Der Aufwand bei der Entwicklung von Sensorknoten teilt sich auf die drei Bereiche Hard-
ware, Vernetzung und Software auf.

Hardware: Im Vordergrund steht hier die geeignete Wahl der Bauteile die, unter Beriick-
sichtigung der Anforderungen, kostengiinstig und energiesparend sein sollen.

Vernetzung: Fiir die Verbindung von Sensorknoten und Steuerknoten werden Bussyste-
me oder andere Datennetztechnologien benétigt. Neben der Ubertragungsgeschwindigkeit
stehen auch hier die Merkmale Energiebedarf und Kosten an vorderster Stelle. Beispiels-
weise benotigt Ethernet mit ca. 1 Watt pro Port deutlich mehr Energie als Feldbussysteme
wie ein CAN-Bus oder Profibus. Dariiber hinaus gibt es weitere Kriterien, etwa Quality-
of-Service-Eigenschaften.

Software: Der Bereich Software beschiftigt sich mit der Implementierung von Protokollen,
Sicherheitsalgorithmen, Dienstprogrammen zu Installations- und Konfigurationszwecken,
sowie einer benutzerfreundlichen Steuer- und Benutzungssoftware. Die Firmware der Sen-
sorknoten vermittelt zwischen Sensorhardware, Mikrocontroller und Schnittstellen.

1.3 Anforderungen an die Architektur

Im Allgemeinen sind Sensorknoten darauf ausgelegt, unterschiedliche physikalische Grof-
en, beispielsweise Temperatur, Druck oder Helligkeit, in einen entsprechenden elektri-
schen Spannungswert oder eine entsprechende Stromstirke umzuwandeln. Diese analoge
Eingabe wird dann mit Hilfe von A/D-Wandlern in einen digitalen Wert iiberfiihrt. Neben
analogen Werten gilt es aber auch bindre Zustinde zu erfassen.
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Neben der Datenerfassung spielt das Interagieren mit der Umwelt eine elementare Rolle.
Die Hardware der Sensorknoten muss somit die Funktionalitit besitzen, auch aktiv in die
Umgebung einzugreifen zu konnen. In den meisten Féllen begrenzt sich dieses Steuern und
Regeln auf das Ein- und Ausschalten von Verbrauchern. In Fillen, wo beispielsweise ein
analoger Spannungswert gebraucht wird, konnen entsprechende D/A-Wandler eingesetzt
werden. Displays sollten zur libersichtlichen Anzeige von Betriebszustinden ebenfalls an-
gesteuert werden kdnnen.

Ein weiteres relevantes Merkmal der Architektur ist die benutzte Vernetzungstechnologie.
Wie schon kurz angedeutet, wird das Sensornetz in diesem Beitrag auf mehrere Schich-
ten aufgeteilt. Um den Anforderungen gerecht zu werden, ist die Hardware auf den un-
tersten Schichten kostengiinstig und ressourcensparend gehalten. Hier kommen Feldbusse
zum Einsatz, auf hoheren Schichten hingegen Ethernet. Im Rahmen der fiir diesen Bei-
trag durchgefiihrten Implementierung werden CAN-Busse als Feldbusse verwendet. Je-
doch kdnnen prinzipiell zahlreiche unterschiedliche Bussysteme und auch drahtlose Uber-
tragungstechniken zum Einsatz kommen.

Was die Eingaben angeht, so sollten die Sensorknoten Wert- und Zustandsinderungen ei-
genstindig weitergeben. Das Sensornetz kann somit seine Umgebung aktiv iiberwachen.
Ein permanentes Abfragen der aktuellen Werte und Zusténde, sogenanntes “polling”, wird
iiberfliissig. Besonders interessant ist die Frage, wann und wie oft Anderungen weiter
geschickt werden. Bei bindren Eingingen ist das Versenden einer Nachricht bei jedem
Flankenwechsel ausreichend. Optional kann dazu noch die Zeit gemessen werden, die
zwischen zwei Zustandsidnderungen verstrichen ist. Die Reaktion auf analoge Eingabe-
werte erweist sich als komplizierter. Allgegenwirtiges Rauschen erzeugt kontinuierliche
Schwankungen bei den Messergebnissen. Diese unerwiinschten und chaotischen Ande-
rungen konnen durch Tiefpédsse geglittet werden. Falls dies nicht anwendbar ist, besteht
die Moglichkeit, nur in periodischen Zeitabstiinden eine Wertinderung weiterzuleiten.

2 Aktuelle Losungen und Stand der Technik

Es gibt eine Vielzahl von Konzepten und Produkten auf dem Markt, die auf unterschiedli-
che Anwendungsbereiche ausgerichtet sind und die oben identifizierten Anforderungen in
unterschiedlichem MaBe erfiillen. Im Folgenden sind einige Beispiele dargestellt, um das
verfiigbare Spektrum aufzuzeigen.

SCADA

SCADA [2] steht fiir “Supervisory Control and Data Acquisition”. Dabei handelt es sich
um ein reines Konzept, welches der Uberwachung und Steuerung von Industrieanlagen
dient. Anwendungen von SCADA liegen im Bereich der Regelung unter Beriicksichtigung
von Echtzeitfahigkeit. Die Technologie ist in mehrere Schichten aufgeteilt. Die Sensoren
und Aktuatoren werden von Fernbedienungsterminals (RTU) oder speicherprogrammier-
baren Steuerungen (SPS) kontrolliert. Mit Hilfe einer Benutzerschnittstelle in den oberen
Schichten konnen die erfassten Daten visualisiert werden, sowie das Verhalten des Sys-
tems gesteuert werden.
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Da es sich bei SCADA um ein Konzept handelt und keine abgeschlossene Technologie,
gibt es eine Reihe von Herstellern, die ihre eigenen proprietiren Interpretationen von SCA-
DA anbieten. Oft kommen hier schon auf unterster Ebene komplexe Techniken wie Ether-
net und TCP/IP zum Einsatz.

LCN

LCN [3] (Local Control Network) ist ein proprietdres und universelles Gebédudeleitsystem.
Die einzelnen Sensorknoten haben frei benutzbare Ein- und Ausginge. Die Kommunikati-
on der Knoten erfolgt iiber ein Bussystem. Ein bestehendes Netz ldsst sich jederzeit leicht
erweitern und mit Hilfe einer PC-Software steuern.

Nachteil dieser Technologie ist die erforderliche Verdrahtung und Installation durch einen
qualifizierten Elektroinstallateur. Die Unterstiitzung von drahtlosen Komponenten wiirde
das Nachriisten in alten Gebduden und Hiusern wesentlich vereinfachen.

BTNode

Bei BTNode [4] handelt es sich um eine reine drahtlose Sensornetz-Plattform. Die von
der ETH Ziirich entwickelten Sensorknoten konnen autonome Ad-Hoc-Netzwerke unter-
einander aufbauen. Die Schnittstellen der Ein-und Ausginge sind sehr generisch gehalten,
und die Kommunikation erfolgt {iber Bluetooth.

Trotz der interessanten und leistungsfiahigen Funktionen, die diese Knoten besitzen, erfiil-
len sie in mehreren Punkte keinesfalls die in diesem Beitrag angestrebten Anforderungen.
BTNodes bestehen aus kostspieliger Hardware und sind leistungsfihige Endgerite mit an-
derer Zielsetzung.

Im niéchsten Kapitel folgt ein Einblick in die praktische Umsetzung eines Sensornetzes,
welches die vorgestellten Anforderungen erfiillt.

3 Umsetzung der Anforderungen

Basierend auf den Designentscheidungen wird in diesem Abschnitt das Konzept der Schich-
tenarchitektur erklért. AnschlieBend werden die Anforderungen in Bezug auf die Umset-
zung auf das Schichtenmodell nochmals detaillierter formuliert.

3.1 Die Schichtenarchitektur

Auf den ersten Blick scheint ein Modell aus mehreren Schichten die Entwicklung eines
Sensorknotensystems unnotig komplizierter zu machen. Doch durch eine solche Struktur
vermeidet man genau die Probleme, die bei vielen Losungen immer wieder auftauchen.
Abbildung 1 gibt einen ersten Uberblick iiber dieses Schichtenmodell.

In den Endgeriten, d.h. den Sensorknoten selbst, sollte moglichst wenig Funktionalitit
liegen, damit sie einfach und kostengiinstig sind. Die “Intelligenz” des Systems wird auf
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Abbildung 1: Schichtenarchitektur

die Hardware und Software der einzelnen Schichten aufgeteilt. Unter Beriicksichtigung der
Kosten und des Energiebedarfs gibt es ein Gefille von den hoheren Schichten aus zu den
niedrigeren Schichten hin. Die unteren Ebenen enthalten jeweils nur soviel “Intelligenz”,
wie unbedingt erforderlich ist. Somit befinden sich auf den Ebenen null und eins auch die
giinstigsten Komponenten des Sensornetzes. Ebene eins hat nur die Aufgabe, die Sensoren
und Aktuatoren zu bedienen. Die gesammelten Information werden dabei so schnell wie
moglich an die ndchste Schicht weitergegeben.

Dieser Ansatz weist einige Vorteile auf. Soll eine Erweiterung des Netzes vorgenommen
werden, so reicht es aus, neue Komponenten in den ersten beiden Schichten einzufiigen.
Die neu eingefiigten Komponenten gliedern sich problemlos in das bestehende Netz ein
und kénnen von den dariiber liegenden Schichten ohne groen Aufwand zusétzlich bedient
werden. Damit erreicht man nicht nur eine Verringerung der Anschaffungskosten sondern
zentralisiert und vereinfacht die Verwaltung und verringert die benotigte Hardware und die
Komplexitit.

Dies lasst sich am besten anhand eines Beispiels erldutern. In einem installierten Sensor-
knotennetz wird ein zusétzlicher Temperatursensor benétigt. Bei vielen konventionellen
Sensorknoten geschieht eine solche Erweiterung durch den Kauf eines neuen Sensorkno-
tens. Da es sich hierbei um komplexe selbststindige Endgerite handelt, erwirbt der Kunde
zusitzlich zum Sensor ein komplettes eingebettetes System, welches beispielsweise iiber
einen Ethernet-Port und die Rechenleistung eines kleinen Webservers verfiigt. Durch die-
sen zusitzlichen, nicht erforderlichen Ballast erhohen sich die Kosten deutlich. Hier sind
Anschaffungskosten der Komponente, Energieverbrauch und Kosten fiir benétigte Switch-
ports zusammen zu rechnen. Um Denial-of-Service-Angriffe zu verhindern, miissen die
Geridte vom Internet abgetrennt betrieben werden. Die Komplexitit der Software kann
aufwindige Updates erfordern.
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Abbildung 2: Sensorknoten

Durch das Schichtenmodell vermeidet man diese Kosten und Probleme. Der Bedarf eines
zusétzlichen Temperatursensors reduziert sich auf die Anschaffung eines Sensorknotens
auf der ersten Ebene. Dieser ldsst sich benutzerfreundlich in das bestehende Netz einfiigen.
Die Kosten reduzieren sich auf ein Minimum, ebenso der Energiebedarf. Der neue Sen-
sorknoten teilt sich nun, zusammen mit den Knoten seiner Ebene, das Rechenpotential
der hoheren Schichten, die kompliziertere Aufgaben bewiltigen konnen. Somit fallt diese
Losung viel billiger und umweltfreundlicher aus.

Im folgenden Abschnitt wird die praktische Umsetzung der einzelnen Schichten in Bezug
auf die identifizierten Anforderungen dargestellt.

3.2 Die Realisierung eines Prototypen

Im Rahmen einer Diplomarbeit [5] an der Technischen Universitit Kaiserslautern wur-
de das geschilderte Schichtenmodell detailliert ausgearbeitet. Unter Beriicksichtigung der
Anforderungen wurde ein Prototyp entwickelt, der nun zur Klimaiiberwachung im Re-
chenzentrum eingesetzt wird.

Sensoren/Aktuatoren und Sensorknoten: Ebenen null und eins

Die Sensorknoten, ein Beispiel ist in Abbildung 2 dargestellt, sind sowohl aus Sicht der
Herstellung als auch der benétigten Betriebsenergie kosteneffizient. Bei der Auswahl der
Mikroprozessoren und Controller wurde auf einen niedrigen Anschaffungspreis, eine gute
Verfiigbarkeit sowie eine stromsparende Ausfiihrung geachtet. Die Wahl fiel dabei auf den
8-Bit Mikrocontroller ATmega8 von Atmel'. Die Hardwareressourcen des ATmegas sind
mit 8§ KB Flash-Programmspeicher und 1 KB RAM-Arbeitsspeicher recht bescheiden aber
vollkommen ausreichend. Eine Taktfrequenz von 4 MHz bildet einen guten Kompromiss
zwischen Energiesparen und Rechengeschwindigkeit. Zudem ist das Bauteil gut erhéltlich
und liegt in der Preisklasse der Ein-Euro-xC.

Die Dateniibertragung auf Ebene eins erfolgt iiber einen CAN-Bus. Dieser Feldbus zeich-

Thttp://www.atmel.com
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net sich durch seine Robustheit, Priorisierungsmdglichkeiten, sowie einem geringen Strom-
bedarf aus. Die Firma Microchip? vertreibt einen preiswerten CAN-Controller unter dem
Namen MCP 2515. Mittels SPI-Interface lésst er sich leicht an den ATmega anschlief3en.
Eine weitere energiesparende Mallnahme ist die Moglichkeit, den Mikrocontroller und den
Controller wihrend Rechenpausen in einen so genannten Schlafmodus zu versetzen. Die
Stromaufnahme kann in dem Fall um den Faktor eintausend gesenkt werden.

Ganz nach dem Prinzip der Benutzerfreundlichkeit erfolgt der Anschluss der Sensoren auf
flexible und generische Art und Weise. In den Sensorknoten sind die zahlreichen Ein- und
Ausginge des ©C in Form von sechs analogen Eingéngen, einem analogen Ausgang, so-
wie sieben digitalen Ein- und Ausgéngen herausgefiihrt. Der Anschluss von Sensoren und
Aktuatoren kann somit direkt oder mit Hilfe eines Aufsteckmoduls fiir die Anpassung von
Spannungspegeln oder das Erlangen einer galvanischen Trennung erfolgen. Die Kommu-
nikation zwischen Ebene null und Ebene eins basiert auf Spannungs-/Stromsignalen und
digitalen logischen Zustdnden. Wie viele und welche E/A benutzt werden, ist frei wéahlbar
und vielfiltig kombinierbar. Die gute Skalierbarkeit der Sensorknoten bleibt sowohl inner-
halb eines Knotens (beispielsweise bei Benutzung samtlicher E/A) als auch bei der Kas-
kadierung mehrerer Sensorknoten an einem CAN-Bus jederzeit erhalten. Durch einfaches
Plug-and-Play konnen bis zu 30 Sensorknoten an einem CAN-Bus betrieben werden.

Trotz der geringen Rechenleistung und eingeschriankter Hardwareressourcen werden Si-
cherheitsaspekte bei der Dateniibertragung beriicksichtigt. Samtliche Knoten authentisie-
ren sich, und alle Nachrichten erhalten zur Integrititssicherung einen eindeutigen Finger-
abdruck. Somit wird es potenziellen Angreifern erschwert, falsche Nachrichten in das Sys-
tem einzuschleusen bzw. durch so genannte Replay-Angriffe abgehorte Szenarien nach-
zuahmen. Bewusst wurde auf dieser Ebene auf rechenintensive Verschliisselungsverfahren
verzichtet, um schnelle Reaktionszeiten des Systems zu garantieren und die Hardwareres-
sourcen zu minimieren. Da der CAN-Bus nur lokal Einsatz findet, ist Vertraulichkeit der
Dateniibertragung nicht notwendig.

In sé@mtlichen Ebenen kommt der “Keyed-Hash Message Authentication Code” (HMAC
[6]) zum Einsatz. Zur Berechnung der benétigten Hashfunktion wird SHA-1 [7] benutzt.
Eine fortlaufende 16-Bit breite Transaktionsnummer sowie ein vier Byte langer Finger-
abdruck schiitzen das System vor Angreifern. Bedingt durch das einfach gehaltene und
schichtentransparente Protokoll besteht die Moglichkeit, dass sich ab einem gewissen
Zeitpunkt eine Kombination aus Transaktionsnummer und Fingerabdruck fiir eine glei-
che Nachricht wiederholen koénnte. Um diesen potenziellen Schwachpunkt zu beseitigen,
erfolgt die Kommunikation in Sitzungen, wobei die Sitzungsschliissel in regelméfigen
Zeitabstdnden aktualisiert werden.

Die Zuverlassigkeit des Systems auf Ebene eins basiert auf den ausgefeilten Fehlererken-
nungsalgorithmen des CAN-Standards. Erzeugt ein CAN-Knoten permanent falsche und
ungiiltige Nachrichten, wird er automatisch vom CAN-Bus ausgeklinkt. Des Weiteren ist
CAN eine kollisionsfreie Ubertragungstechnologie. Somit gehen keine Nachrichten verlo-
ren.

Zhttp://www.microchip.com
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Masterknoten: Ebene zwei

Der Masterknoten auf Ebene zwei nutzt den leistungsfihigeren Mikrocontroller ATme-
ga644 von Atmel. Mit 64 KB Flash-Speicher und 4 KB Arbeitsspeicher erfiillt er die an
ihn gestellten Aufgaben.

Der Hauptaufgabenbereich des Masterknotens besteht darin, die Nachrichten zwischen
den Ebenen eins und drei bidirektional weiterzureichen. Auf der einen Seite hingt der
Masterknoten am CAN-Bus und an der anderen Seite erfolgt die Datentiibertragung iiber
Ethernet. Im Prinzip fungiert er als Vermittler zwischen den Nachrichten vom CAN-Bus
und den Ethernet-Paketen. Um den Overhead bei den viel groleren Ethernet-Paketen so
gering wie moglich zu halten, werden mehrere CAN-Nachrichten in einen Ethernet-Frame
gepackt. Erst wenn das Paket voll ist, ein interner Timeout abgelaufen ist oder eine Nach-
richt hoher Prioritit verschickt werden muss, wird das Paket versandt. Um zeitkritische
Nachrichten nicht zu verzogern, ist es moglich, wichtige Sensordaten oder Steuerbefehle
mit einen Prioritéts-Bit zu kennzeichnen. Diese Nachrichten werden dann so schnell wie
moglich weitergereicht. Die Sicherheit auf dieser Ebene wird ebenfalls, wie schon weiter
oben erklart, mit HMAC und SHA-1 erreicht.

Bei dem CAN-Controller handelt es sich um den schon erwiahnten MCP 2515. Als Ethernet-
Controller kommt der ENC 28J60 von Microchip zum Einsatz. Mit einem zusétzlichen

PoE-Controller kann die Stromversorgung auf dieser Ebene {iber Power-over-Ethernet er-

folgen. Dies minimiert den Verkabelungsaufwand.

Ein weiteres Merkmal ist die Berlicksichtigung des Aspekts der Verfiigbarkeit im System-
design. Bei Ausfall hoherer Schichten oder ihrer Anbindung, z.B. bei Ausfall des Ethernet-
Netzes, tibernimmt ein einfaches Notfallprogramm wichtige Teilaufgaben des Systems
und stellt somit den Erhalt einer minimalen Funktionalitit sicher. Um das Schichtenmodell
nicht zu verletzen, erfolgt die Implementierung dieses Notfallprogrammes als unabhéngige
Softwarekomponente innerhalb des Masterknotens. Sobald die Ethernet-Verbindung aus-
fallt, kiimmert sich dieses Notfallprogramm um einen minimalen Teilaufgabenbereich der
hoheren Schicht. Im Rechenzentrum konnte das zum Beispiel bedeuten, dass auch bei
Ausfall des Ethernet-Netzes eine existenzielle Reaktion, z.B. das Herunterfahren von Ser-
vern bei Uberschreitung eines maximalen Temperaturwertes, erhalten bleibt.

Gebdudeknoten, Gateways und Anwendungen: Ebenen drei und vier

Als Gebaudeknoten kann ein ganz konventionelles, stromsparendes eingebettetes System
benutzt werden. Auf diesem kleinen Rechner lduft ein kompaktes Betriebssystem mit ei-
nem geeigneten Protokollstapel. Der Gebdudeknoten ist fiir die Verbindung der Ebenen
zwei und vier verantwortlich. Eine auf dem System installierte Middleware ermoglicht
es, mit Hilfe von geeigneten Steuerbefehlen Daten aus dem Sensornetz zu erlangen und
gewlinschte Aktionen auszufiihren. Beispielsweise kann das Linux-Betriebssystem zum
Einsatz kommen. Sehr hohe Zuverlédssigkeit kann durch die doppelte Ausfiihrung dieses
Gebdudeknotens erreicht werden. Bei Ausfall einer Einheit bleibt das System dank der
anderen Einheit voll funktionsfidhig.

Noch eine Ebene hoher ist der Steuerungsdienst angesiedelt. Er lauft im Leitstand eines
Campus. Auf dieser Ebene konnen Dienste als Schnittstelle zu unterschiedlichsten Proto-
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kollen und anderen Anwendungen betrieben werden, z.B. Webservices oder SNMP. Auf
dem gleichen oder anderen Rechnern kdnnen graphische Benutzeroberflichen und kom-
plexe Steuerungen implementiert werden. Auch eine Anbindung an das Internet kann er-
folgen. Als Verschliisselungsverfahren kann hier das klassische SSL/TLS eingesetzt wer-
den.

Weitere Informationen zu den Moglichkeiten und der Architektur der Ebenen drei und
hoher finden sich in [1] und der Diplomarbeit [8]. Das nédchste Kapitel befasst sich mit der
Bewertung des umgesetzten Versuchnetzes und den somit gesammelten Erfahrungen.

4 Erfahrungen mit Prototypen

Zum Testen und Sammeln von Erfahrungen wurde ein Testaufbau der unteren Ebenen des
Netzwerkes bestehend aus drei Sensorknoten und einem Masterknoten vorgenommen. Es
zeigte sich, dass der Aufbau wie geplant funktioniert und die Anforderungen gut erfllt
werden.

Zur Erhohung der Praxistauglichkeit wurden nach Abschluss der Entwicklung des ersten
Prototypen noch folgende Verbesserungen bei der Sensorknoten-Hardware durchgefiihrt:
Mittels eines Umschalters ist es nun moglich, die Stromversorgung der einzelnen Knoten
ein- und auszuschalten. Somit konnen die Knoten wihrend der Installation und Konfi-
guration bequem nacheinander aktiviert werden, da ein gleichzeitiges Aktivieren mehre-
rer neuer Knoten nicht erlaubt ist. Um die Fehlersuche zu vereinfachen, wurden jeweils
zwei Status-LEDs angebracht. Diese ermoglichen eine schnelle Riickmeldung iiber den
Betriebszustand (Installationsmodus, Konfigurationsmodus oder Betriebsmodus) des je-
weiligen Sensorknotens. Zur Spannungsreglung wurden anfangs Regler vom Typ 7805
eingesetzt. Wegen deren hohen Verlustleistung werden in der neuen Hardware-Revision
ausschlieBlich “Low-Drop”-Spannungsregler verwendet. Dadurch konnte die Spannungs-
versorgung des Netzes um 2 V gesenkt werden. Ein neues doppelseitiges Layout erleichtert
die Bestiickung der Platinen. Zusitzlich erfiillen nun auch sdmtliche Hardware-Kompo-
nenten die RoHS-Richtlinie.

Durch die modulare Programmierung konnten die Anforderungen Schritt fiir Schritt um-
gesetzt und einzeln getestet werden. Beispielsweise wurde empirisch ermittelt, dass das
Authentifizierungsverfahren in den Sensorknoten die Reaktionszeit des Netzes nicht be-
eintrachtigt. Von besonderem Interesse waren auch die Untersuchungen des nebenldufigen
Datenverkehrs. Um die Monopolisierung des Busses durch einen einzelnen Teilnehmer zu
vermeiden, wurden Verhaltensregeln entwickelt und evaluiert. Der Masterknoten erhilt die
hochste Prioritdt und erhilt somit Vorrang fiir seine Nachrichten. Niedrigere Prioritiiten
werden von den angeschlossenen Sensorknoten genutzt. Die gewéhlte Busgeschwindig-
keit ermoglicht die Ubertragung von durchschnittlich 1000 Nachrichten pro Sekunde. Das
Sendepotenzial eines Sensorknotens liegt hingegen bei maximal 30 Nachrichten pro Se-
kunde. Das heif3t, dass auch im Worst-Case zwischen zwei Nachrichten desselben Knotens
die anderen 29 Teilnehmer jeweils auch eine Nachricht verschicken kdnnen.

Auf der Ethernet-Seite wurde die Belastungsgrenze des Masterknotens erprobt. Der Mas-
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terknoten puffert bis zu 150 CAN-Nachrichten. Ist der Puffer voll, werden die &ltesten
Nachrichten iiberschrieben. Wihrend den Testphasen wurde der Master absichtlich mit
Paketen geflutet. Die Ethernet-Kommunikation war dadurch erwartungsgemif} schwer be-
eintrachtigt (dies ist systembedingt), jedoch erwiesen sich der Masterknoten und das dar-
unter liegende CAN-Netzwerk als absolut stabil. Nach Einstellen des Denial-of-Service-
Angriffes funktionierte das Netzwerk sofort wieder fehlerfrei.

5 Zusammenfassung

Dieser Beitrag beschiftigte sich mit der Verwirklichung eines Sensorknotennetzes zum
Messen, Steuern und Schalten. Zu Beginn wurde eine Vielzahl von Anforderungen iden-
tifiziert. Dazu gehoren Energieverbrauch und Anschaffungskosten genauso wie vielfiltige
andere Punkte wie Sicherheit, Skalierbarkeit, Zuverlassigkeit und letztendlich auch Be-
nutzerfreundlichkeit in Installation und Betrieb. Diese Anforderungen konnen nur durch
eine Schichtenarchitektur zufriedenstellend umgesetzt werden. Durch das Schichtenmo-
dell konnte die Komplexitdt und “Intelligenz” mdoglichst weit weg von unteren Ebenen
heraus in Richtung hoherer Ebenen verlagert werden.

Es wurde ein Prototyp entwickelt, der sich hervorragend zum Messen und Schalten in
Rechenzentren einsetzen lédsst. Der Prototyp zeigt, dass die identifizierten Anforderungen
auch praktisch in ein funktionierendes Produkt umgesetzt werden konnen. Das Ergebnis
ist ein kostengiinstiges, benutzerfreundliches, zuverlissiges, generisches und sicheres Sen-
sorknotennetz, das flexibel an unterschiedlichste Anforderungen anpassbar ist.
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Abstract: Kommerzielle und auch akademische Rechenzentren stehen vor der Ein-
fiihrung der Virtualisierungstechnologie oder nutzen diese bereits auf die ein oder an-
dere Weise. Die Hauptmotivation liegt zumeist in der verbesserten Ausnutzung der
vorhandenen Kapazititen durch z.B. Serverkonsolidierung. Diese Arbeit beschreibt
den Einflul von Virtualisierung auf Grid Rechenzentren und weiterhin Integrations-
moglichkeiten auf zwei Ebenen des Grid Middleware Stacks.

Weiterhin wird ein Ansatz zur Virtualisierungsplattform-iibergreifenden Erzeugung
von Disk Images skizziert. Im Kontext des Ubergangs von der Einreichung einfacher
Jobs hin zur Einreichung virtueller Maschinen stellt dies eine wichtige Notwendigkeit
dar.

1 Einleitung

Die Idee zur Virtualisierung von Hardware stammt aus den Tagen des Mainframe Com-
puting [Stra59] und erlebte in den letzten Jahren einen enormen Zuwachs an Popularitit.
Insbesondere im Umfeld akademischer und kommerzieller Rechenzentren sind die Vortei-
le, die sich durch den Einsatz von Virtualisierung ergeben, von besonderem Interesse. Das
Hauptziel liegt zumeist in der Steigerung der Gesamtauslastung der vorhandenen Rechen-
und Speicherkapazititen.

Langfristig werden auch Nutzer durch die Kombination von Grid Computing und Virtua-
lisierung profitieren. So sind Nutzer nicht mehr gezwungen ihre Anwendungen an die he-
terogenen Ausfithrungsumgebungen auf den Ressourcen anzupassen, sondern liefern ihre
Anwendung in einer virtuellen Maschine an die Ressourcenbetreiber aus.

Diese Arbeit richtet ihren Fokus auf den Nutzen von Plattformvirtualisierung fiir Grid Re-
chenzentren. Die hier vorgestellten Betrachtungen sind jedoch vollstdndig auf Cloud Com-
puting iibertragbar, welches sich in den letzten Jahren neben Grid Computing etabliert hat.
Das Konzept des Cloud Computings besitzt Verbindungen zum Grid Computing und zu
anderen Technologien wie dem Cluster Computing oder allgemein, den verteilten Syste-
men. Jedoch fehlt noch eine allgemein akzeptierte Definition [Fos08]. Insgesamt stehen
Grids und Clouds vor @hnlichen Problemstellungen bei der effizienten und automatisierten
Ressourcennutzung.

Zunichst ist festzustellen, dass Virtualisierung oftmals als Synonym fiir Plattformvirtua-
lisierung verstanden wird. Der Begriff der Virtualisierung ist jedoch viel allgemeiner auf-
zufassen und gliedert sich in Plattformvirtualisierung [Ram04] und Ressourcenvirtualisie-
rung.
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Abschnitt 2 stellt die Virtualisierungsformen vor, danach folgt in Abschnitt 3 eine kur-
ze Einfiihrung in Grid Computing. Bisherige und andauernde Arbeiten auf dem Gebiet
der Virtualisierung werden in Abschnitt 4 beleuchtet. Abschnitt 5 geht auf Integrations-
moglichkeiten von Virtualisierung in den Grid Middleware Stack ein. Die Arbeit schlief3t
mit einer Zusammenfassung in Abschnitt 6.

2 Virtualisierung

Die Virtualisierungstechnologie fiigt eine Abstraktionsschicht in den Hard- und Software-
stack ein. Innerhalb dieser neuen Schicht findet entweder eine Ressourcen-Dekomposition
oder -Aggregation statt. Fiir Nutzer sowie Dienste oberhalb der Virtualisierungsschicht
sind dies vollkommen transparente Prozesse. Aktuelle Beispiele fiir Ressourcenvirtuali-
sierung sind etwa Virtual LANs und Storage Array Networks.

Netzwerkvirtualisierung Auf der Netzwerkschicht spricht man von interner und ex-
terner Virtualisierung. Interne Virtualisierung bietet Software-Containern wie virtuellen
Maschinen auf einer Ressource eine Netzwerk-dghnliche Funktionalitit an. Xen nutzt die-
ses Konzept um Gisten den Netzwerkzugriff iiber das Host-System zu ermdglichen !.
Externe Virtualisierung verschmilzt mehrere Netzwerkpartitionen zu einer einzigen lo-
gischen. Bekannte Beispiele fiir externe Virtualisierung sind VPNs (Virtual Private Net-
works) [Vpn98] und VLANS (Virtual Local Area Networks) [V1a06]. Jede an einem VPN
teilhabende Netzwerkpartition verfiigt iiber einen sog. Gateway. Die Kommunikation zwi-
schen Rechnern in den verschiedenen Netzwerkpartitionen wird iiber die Gateways ge-
tunnelt. Insgesamt erscheinen so die verschiedenen Partitionen fiir Nutzer innerhalb des
VPN als ein zusammenhéngendes, lokales Netzwerk.

Speichervirtualisierung Die Speichervirtualisierung befafit sich zumeist mit der Ag-
gregation von physikalischem Speicher in groBere, logische Einheiten. Hierbei findet Vir-
tualisierung auf unterschiedlichen Ebenen statt: Server Ebene, Fabric Ebene, Storage Sub-
system Ebene und Dateisystem Ebene.

Hinsichtlich des Flu3es von Kontrollinformation und Daten gliedern sich hier die Virtuali-
sierungsansétze in in-band, out-of-band und split-path [Tat03]. Im Gegensatz zum in-band
Ansatz, flieBen Kontrollinformation und Daten beim out-of-band (split-path) Ansatz iiber
(teilweise) getrennte Kénale (vgl. Abbildung 1). Der wesentliche Unterschied zwischen
split-path und out-of-band liegt in der Anordnung der Kontroll-Einheit, welche aus intel-
ligenten SAN-Switches oder speziellen Virtualisierungsappliances besteht.

Plattformvirtualisierung Plattformvirtualisierung reduziert fiir viele Ressourcenbetrei-
ber langfristig gesehen Kosten wie Wartungs- oder Stromkosten bei gleichzeitiger Steige-
rung von Redundanz und Dienstgiite. So werden etwa vor anstehenden Wartungsarbeiten

'http://www.cl.cam.ac.uk/Research/SRG/netos/xen/
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Abbildung 1: Kontroll- und Datenfluf} bei Speichervirtualisierung

an physikalischen Hosts darauf laufende virtuelle Maschinen verschoben. Aus Sicht des
Nutzers, dessen Anwendung in einer virtuellen Maschinen ausgefiihrt wird, ist die Ver-
schiebung ein transparenter Vorgang [BhaO8], eine merkliche Nicht-Verfiigbarkeit seiner
Anwendung entsteht nicht.

Die Nutzung der Plattformvirtualisierung birgt auch Nachteile. Die gesamte Kommuni-
kation der virtuellen Maschine mit der Au3enwelt durchlduft die Virtualisierungsschicht,
wodurch sich Performanz-Einbuflen von bis zu 20% ergeben kénnen [Tat06].

Standards in der Plattformvirtualisierung Die Biindelung von virtueller Maschine,
Betriebssystem und Anwendung prégt den Begriff der Virtual Appliance [Vmw07a]. Vir-
tual Appliances kapseln zudem Meta-Daten wie eine hersteller-neutrale Beschreibung und
plattformabhéngige Informationen zur Installation und Konfiguration. 2008 wurde der
Open Virtual Machine Format (OVF) Standard [Ovf08a, Ovf0O8b] verdffentlicht. Dieser
ermoglicht eine Hypervisor-neutrale Beschreibung von Mengen virtueller Maschinen, die
als eine logische Einheit aufgefasst und aufgesetzt werden.

3 Grid Computing

Der Fokus beim Grid Computing liegt auf dem sicheren Zugriff auf entfernte Ressourcen
(Rechenkraft, Software und Daten) in einer dynamischen, heterogenen Umgebung. Nach
Foster et al. [Fos02] lassen sich Grids durch drei Eigenschaften charakterisieren: 1) Bereit-
stellung nicht-trivialer Dienstgiite, 2) Einsatz von offenen und standardisierten Protokollen
und Schnittstellen, 3) Koordination von Ressourcen ohne zentralen Kontrolle.

An der Umsetzung einiger Charakteristika in den aktuellen Grid Middlewares wird noch
gearbeitet, derzeit riickt der Einsatz von Standards mehr und mehr in den Vordergrund. So
orientieren sich UNICORE [Rie05] und gLite hin zur Nutzung standardisierter Schnittstel-
len wie OGSA-BES [Bes07]. Langfristiges Ziel ist die Steigerung der Grid-Interoperabilitét
und somit der Job-Austausch iiber die Grenzen einer Grid Middleware hinaus.

Das Erreichen dieses Ziel scheint realistisch, da sich viele Grid Middlewares auf ein ge-
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meinsames Schichtenmodell abbilden lassen. Die einzelnen Schichten sind in Abbildung 2
dargestellt. Die Infrastrukturebene enthélt neben Rechen- und Speicher- ebenso Netzwer-

Anwendungen, Werkzeuge,... Anwendungsebene

Uberwachung, Brokering,

X Kollektiv genutzte Dienste
Diagnose

Sicherer Zugang zu Ressourcen

> Kommunikationsprotokolle
und Diensten

Rechen—, Speicher—, Netzwerk—
ressourcen

Infrastrukturebene

Abbildung 2: Mehr-Schichten Grid-Architektur (in Anlehnung an [Fos03], Seite 47)

kressourcen. Auch Software-Lizenzen konnen im weiteren Sinne unter dem Ressourcen-
Begriff aufgefasst werden. Der Zugriff auf diese lokalen Ressourcen erfolgt iiber standar-
disierte Grid-Protokolle wie etwa SRM oder GSI-ssh.

Zudem muB3 es Grid-Nutzern iiber Mechanismen erlaubt sein, Aktionen auf der Ressource
auszufithren. Im Falle von Rechenressourcen ist eine Job-Kontrolle (Starten/ Stoppen/ An-
halten) sowie -Uberwachung sinnvoll. Des Weiteren muf der Transfer von Eingabe- und
Ausgabedateien erlaubt sein. Bei Speicherresourcen sind Mechanismen zum Ablegen und
Abholen von Dateien notwendig, diese konnen um Verfahren zur Speicherverwaltung und
Advanced Reservation erginzt werden.

4 Existierende Arbeiten

Plattformvirtualisierung wird im Bereich des Grid Computing vornehmlich zur Server-
Konsolidierung und Bereitstellung von HA Diensten verwendet [Car07].

Die Globus Alliance entwickelte den Virtual Workspace Service [Kea05, Fos06], der iiber
eine WSRF-Schnittstelle den Zugriff auf Managementfunktionen virtueller Maschinen er-
laubt. Die Funktionalitit des Dienstes wurde in [Aga07] gezeigt. Es wird jedoch nur Xen
unterstiitzt.

Die anwendungsabhingige, dynamische Cluster Re-Konfiguration ist in [Eme06] unter-
sucht. Hierbei wurde das LRMS (Local Resource Management System) modifiziert, so
dass der Batchsystem Server bei Bedarf Xen-basierte virtuelle Maschinen zu der Liste der
verfiigbaren Ressourcen hinzufiigen bzw. von ihr entfernen kann.

5 Einsatz von Virtualisierung im Grid Computing Umfeld

Die Einbringung der Virtualisierung in Grid Computing ist auf verschiedenen Ebenen
moglich. Im Folgenden werden Ansétze auf der Grid Middleware und der LRMS Ebene
vorgestellt. Der darauf folgende Abschnitt skizziert eine Losung zur flexiblen Erstellung
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von Virtual Appliances. Dies ist insofern wichtig, da das LRMS bedarfsweise virtuelle
Maschinen mit unterschiedlichsten Kombinationen von Betriebssystem und Anwendung
bereitstellen muss.

Unabhingig von der untersuchten Ebene ist der Begriff des (Batch-)Jobs zu erweitern.
Bisher enthalten Jobs auszufiihrende Shell-Skripte oder sind in einer wohl-definierten Be-
schreibungssprache wie JDL [Jd106] oder JSDL [Jsd07] gehalten. Durch die Integration
der Plattformvirtualisierung auf LRMS Ebene werden auch virtuelle Maschinen bzw. Vir-
tual Appliances als Jobs ausfiihrbar. Der Unterschied zwischen Job und virtueller Maschi-
ne scheint in diesem Kontext zu verschwinden.

5.1 Grid Middleware Ebene

Grid Middleware besitzt, wie jede andere Software auch, Abhingigkeiten, die spitestens
wihrend der Installation aufzuldsen sind. Diese Abhidngigkeiten kénnen sich auf das Be-
triebssystem oder auf andere Software (Bibliotheken, ...) beziehen. So hat die gLite Midd-
leware starke Abhingigkeiten zu Scientific Linux 4, die UNICORE Middleware ist durch
die Ausfiihrung in einer Java VM betriebssystemunabhingig, setzt aber ein installiertes
JDK voraus.

Insbesondere im Fall der Betriebssystemabhingigkeit zeigen Virtual Appliances ihren
Charme. Die Anwendungen, hier Grid Middleware Dienste, werden mit dem empfohlenen
Betriebssystem zu einer Virtual Appliance gebiindelt. Das Softwaremanagement wie etwa
das Auflosen der Anwendungsanforderungen liegt im Verantwortungsbereich des Virtual
Appliance Erzeugers. Ressourcenbetreiber stellen nur noch die Virtualisierungsplattform
zur Ausfiihrung der Appliances bereit und iibernehmen Managementaufgaben.

Eine Erweiterung des Konzepts stellt die Erzeugung von (Grid Middleware) Diensten
durch Nutzer dar. In diesem dynamischen Szenario werden die Managementaufgaben
beziiglich der Virtual Appliances vom LRMS iibernommen. Dies erhoht den Grad der
Automation im Cluster und ermdglicht z. B. den parallelen Betrieb von zwei oder mehr
Grid Middlewares auf einer Ressource - ohne gegenseitige BeeinfluBung und ohne Ein-
griff des Ressourcenbetreibers.

Unabhingig davon, ob das Management der Virtual Appliances durch das LRMS oder
hindisch erfolgt, miissen erforderliche Virtual Appliances vor der Ausfiihrung lokal auf
der Ressource vorliegen. Es ist jedoch nicht unbedingt zwingend diese alle lokal vorzu-
halten. Storage Elemente, wie sie in den meisten Grid Middlewares existieren, z.B. dCa-
che 2 in der gLite Middleware, bieten sich als Repository an. Der Zugriff auf die Storage
Elemente erfolgt iiber standardisierte Protokolle wie OGSA-DAI in der Globus Toolkit
Middleware 3 oder SRM in der gLite Middleware.

Im Bereich des Grid Computing spielt neben der Plattformvirtualisierung ebenso Spei-
chervirtualisierung eine grofe Rolle. Die Kosten pro Megabyte Speicher fielen in den
letzten Jahren kontinuierlich, so dass Ressourcenbetreiber ihre Speicherkapazitit dras-
tisch erhdhen konnten. Der Verwaltungsaufwand stieg jedoch iiberproportional zur hin-

2http://www.dcache.org
3http://www.globus.org/toolkit/
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zugewonnenen Kapazitit an. Die Virtualisierung von Speicher reduziert die Komplexitit
durch Ubernahme von Managementaufgaben. Neben Betreibern profitieren auch Nutzer
durch das vereinfachte Datenmanagement. Die Entwicklungen im diesem Bereich sind
noch nicht weit fortgeschritten. Langfristig ldsst sich erkennen, dass schnellere lokale und
Wide-Area-Netzwerke den tatséchlichen Datenstandort zu einer vernachldssigbaren Grof3e
werden lassen.

5.2 LRMS Level

Die Integration der Plattformvirtualisierung inklusive zugehoriger Vorteile wie Check-
pointing, Snapshoting und Migration von virtuellen Maschinen in existierende LRMS ist
ein aktives Forschungsfeld im Bereich des Grid Computing. Ublicherweise unterstiitzen
LRMS Job Suspension und Checkpointing. Plattformvirtualisierung bietet gleiches im
Kontext virtueller Maschinen, tatsdchlich bietet sie mit Migration (live oder stop-n-copy)
mehr.

Die Kombination der LRMS Eigenschaften mit der Migration virtueller Maschinen er-
laubt die dynamische Anderung der Ressourcenallokation. LRMS schauen nicht in die
Zukunft, sondern streben fiir die aktuelle Situation eine optimale Losung an. Die Auslas-
tung der Ressource dndert sich jedoch dynamisch; einmal getroffene LRMS Entscheidun-
gen konnen sich zu einem spiteren Zeitpunkt als nicht mehr effizient erweisen. Mittels
Checkpointing und Suspendierung virtueller Maschinen 148t sich die getroffene, aktuell
nicht mehr optimale Ressourcenallokation aufheben.

Die freigewordenen physikalischen Ressourcen werden der Liste der verfiigbaren Ressour-
cen hinzugefiigt und die Jobs (virtuelle Maschinen) bis zur weiteren Abarbeitung in einen
hold (suspended) Status versetzt. Das LRMS verteilt die Jobs neu auf die verfiigbaren Res-
sourcen und erzielt eine effizientere Losung. Wihrend der Suspendierung als auch im lau-
fenden Betrieb virtueller Maschinen sind Parameter wie die Anzahl zugewiesener CPUs
oder RAM re-konfigurierbar. Somit 148t sich ebenso die Dienstgiite dynamisch anpassen.

5.3 Flexible Erzeugung von Virtual Appliances

Wie in Abschnitt 2 beschrieben handelt es sich bei Virtual Appliances um die Biindelung
einer virtuellen Maschine mit einem Betriebssystem und einer spezifischen Anwendung.
Einem Rechenzentrum reicht die Existenz einer Virtual Appliance fiir die Virtualisierungs-
plattform, die vom Rechenzentrum unterstiitzt wird, aus. Nutzer, die ihre Virtual App-
liances auf mehreren Rechenzentren (mit unterschiedlichen Virtualisierungsplattformen)
ausfiihren wollen, wie es im Grid Computing der Fall ist, stehen vor einem Problem. Sie
brauchen ein Werkzeug, welches ein von ihnen erstelltes Festplattenabbild inklusive Be-
triebssystem und Anwendung in die verschiedenen Formate der Virtualisierungsplattfor-
men transformiert.
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Fiir den Compute Cluster des DGRZR (D-Grid Ressourcen Zentrum Rubhr) ist ein Misch-
betrieb von Xen (Workernodes) und VMware (Grid Middleware Dienste) geplant. Der Ein-
satz von VMware soll die bisher Xen-basierten virtuellen Maschinen fiir die Grid Middle-
ware Dienste ablosen, um eine Hochverfiigbarkeit dieser Dienste zu ermoglichen. Zudem
liegt - bedingt durch die Umsetzung der D-Grid Referenz-Installation # - mit Scientific Li-
nux 4.x und SUSE Enterprise Linux Server ein Mix an Betriebssystemen vor. Vor diesem
Hintergrund wurde Software evaluiert, die Virtual Appliances mit mehreren Betriebssys-
temen erzeugen kann und mindestens Xen und VMware als Virtualisierungstechnologien
unterstiitzt. Eine Losung bietet das KIWI Image System [Sch08].

KIWI gestaltet den Erzeugungsprozess eines virtualisierungsplattformabhingigen Abbil-
des zweistufig. In der ersten Phase wird fiir das Abbild ein neues Wurzelverzeichnis an-
gelegt. Darin werden aus zuvor definierten Quellen Betriebssystempakete und optional
Anwendungspakete eingespielt. Das so gefiillte Wurzelverzeichnis wird als physical ex-
tend definiert. Am Ende der ersten Phase sind iiber einen Hook eigene Anderungen wie
das De-/Aktivieren von Diensten vornehmbar.

Im zweiten Schritt wird aus dem physical extend ein logical extend erzeugt. Dieser logical
extend ist plattformspezifisch und besteht z.B. fiir Xen aus einer Konfigurationsdatei, Disk
Image(s) sowie einem initrd Image und einem Kernel. Unabhingig von der als Ausga-
beformat gewihlten Virtualisierungsplattform wird immer das gleiche Wurzelverzeichnis
verwendet. Fiir Nutzer liegt hierin der wesentliche Vorteil: einmaliges Vorbereiten des
Wurzelverzeichnisses und Portabilitit auf viele der heute existierenden Virtualisierungs-
plattformen. Neben den Plattformen Xen und VMware sind auch Live CD/ DVD/ USB
Stick als weitere Ausgabeformat moglich. Im Folgenden wird der bisherige Stand der
Evaluation kurz beschrieben. KIWI ist zunéchst beschrinkt auf die Erstellung von Vir-
tual Appliances mit den Betriebssystemen openSUSE, SUSE Linux Enterprise Desktop
(SLED) bzw. Server (SLES). Erste Adaptionsschritte zur Unterstiitzung von Scientific Li-
nux 4, wie es auf dem Compute Cluster zum Einsatz kommt, wurden erarbeitet.

e smart?, einer der beiden von KIWT unterstiitzen Paketmanager, wurde auf Scientific
Linux 4 sowie 5 iibersetzt. smart verarbeitet mehr Paketformate als dessen Alterna-
tive zypper ® und wurde daher priferiert.

e Nach der Erstellung des physical und des logical extends werden iiber Hooks Funk-
tionen ausgefiihrt, die SUSE spezifische Anpassungen vornehmen. Fiir Scientific
Linux sind entsprechende Funktionen zu erstellen. Eine Integration neuer Funktio-
nen in KIWTI ist aufgrund des verwendeten Namenschemas ohne weiteres moglich:
der Name einer Funktion beginnt mit einem Kiirzel, das die Linux Distribution be-
schreibt.

e Fiir Scientific Linux 4.5, 4.7 und 5.2 konnten bereits physical extends in 32 Bit und
64 Bit Varianten erstellt werden.

4http://dgiref.dfgrid.de/wiki/Introduction
Shttp://labix.org/smart
Shttp://en.opensuse.org/Zypper
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Nach Abschluss der Evaluation soll ein Prozess, zur Integration weiterer Betriebssysteme
in KIWI, realisiert sein.

6 Zusammenfassung und Ausblick

Die Arbeit beschreibt Vorteile des Zusammenspiels von Plattformvirtualisierung und Grid
Computing aus Sicht von Grid Rechenzentren. Der Trend in den Rechenzentren zur Virtua-
lisierung (sowohl Plattform- als auch Speicher- und Netzwerkvirtualisierung) iiberzugehen,
wurde nicht durch Grid Communities, sondern durch das Bestreben der effizienten Nut-
zung vorhandener Kapazititen vorangetrieben. Somit ist Virtualisierung in diesem Kontext
keine kurzfristige Erscheinung, ihr Verbreitungsgrad in Rechenzentren wird zunehmen.
Virtualisierungstechnologien sind auf verschiedenen Ebenen der Grid Middleware inte-
grierbar, auf zwei von ihnen wurde niher eingegangen. Kommerzielle Anbieter wie Clus-
ter Ressources bieten auf Ebene des lokalen Ressourcemanagements bereits Losungen fiir
die on-Demand Bereitstellung von Virtual Appliances, jedoch sind diese Losungen virtua-
lisierungsplattformabhéngig.

Ein Vorgehen diese Abhingigkeit zu umgehen wurde ebenso vorgestellt. Das zugehorige
Framework KIWI befindet sich derzeit in der Evaluationsphase am DGRZR. Nach Ab-
schluss der Evaluationsphase und der Integration der Unterstiitzung von Scientific Linux in
KIWTI, soll iiber die bereitgestellten Hooks die automatisierte Installation von Grid Midd-
leware Diensten erfolgen. Hierzu wurden Skripte erstellt, die die Installation und auch
Konfiguration vieler Dienste der Grid Middlewares gLite3, Globus Toolkit4 und UNICO-
RES ermoglichen. Die Kombination der Skripte mit KIWI 146t die Verfiigbarkeit von vir-
tualisierungsplattformunabhéngigen Grid Middleware Virtual Appliances bedeutend néher
riicken.
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Abstract: Im Rahmen einer Kooperation der Heinrich-Heine-Universitét Diisseldorf
(HHU) mit der Bull GmbH auf dem Gebiet des High Performance Computing werden
Anforderungen an das homogene Management von heterogenen Clusterkonfiguratio-
nen analysiert und neue Losungsansitze entwickelt. Ein Ergebnis des Projekts wird
im Papier dargestellt: die prototypische Implementierung eines netzverteilten, modu-
laren, portablen und iiber eine Weboberflidche interaktiv nutzbaren Systems fiir das
Accounting und Monitoring auf Rechenclustern mit integriertem Projekt- und An-
wendungsmanagement. Das Werkzeug <myJAM/> (,,Job Accounting und Monito-
ring”, www.my jam.uni-duesseldorf.de) unterstiitzt bereits den batchbasier-
ten Betrieb des zentralen heterogenen Linux-Rechenclusters an der HHU unter Li-
nux mit einer Anbindung an das Batchsystem PBS Pro und soll mittelfristig als platt-
formiibergreifende Open-Source-Software bereit gestellt werden.

1 Einleitung

In den letzten Jahren haben sich fiir das Hochleistungsrechnen Cluster-Losungen stark ver-
breitet, die auf kostengiinstigen Komponenten der Massenproduktion basieren. Uber Inter-
prozess- und Managementnetzwerke wird sowohl die Parallelisierung von Anwendungen
als auch ein koordinierter Betrieb unterstiitzt. Wéhrend Cluster in der Vergangenheit meist
auf einem homogenen Design vieler gleichartigen Rechenknoten basierten, besteht inzwi-
schen zunehmend der Bedarf, verschiedenartige Rechnerarchitekturen zu integrieren und
somit unter einer homogenen Betriebs- und Anwendungsumgebung wahlweise heterogene
Systemkomponenten zu nutzen. Dariiber hinaus kommen Hybridrechner zum Einsatz, in
denen herkommliche Prozessoren mit Spezialprozessoren, z. B. Compute-Beschleunigern
wie Nvidia Tesla GPU-Server, kombiniert werden.

Um die Anwendungen optimal iiber die Ressourcen des Clusters zu verteilen, werden in
der Regel Batchsysteme genutzt. Diese abstrahieren alle technischen Details, wie z. B. das
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Finden geeigneter freier Knoten, auf diesen die Anwendungen zu starten, dann zu iiber-
wachen, etc. So ist ein Detailwissen iiber diese komplexen Prozesse fiir die Nutzer eines
Clusters nicht zwingend notwendig, da ein solches Batchsystem eine uniforme Sicht auf
den Cluster bietet. Dariiber hinaus werden iiber ein Batchsystem site-spezifische Regeln
(die sog. Policies) etabliert, wie z. B. user- oder gruppenspezifische Beschriankungen der
kumulativ genutzten Ressourcen. In der Umkehrung konnen anderen Gruppen exklusive
Nutzungsrechte liber Ressourcen gewihrt werden.

Allerdings werden noch komfortable Werkzeuge benoétigt, die mittels Accounting und
Monitoring zum effizienten Betrieb, zur Analyse der Nutzung und zur proaktiven Un-
terstiitzung der Anwendungsprojekte sowie gegebenenfalls auch zur Abrechnung beitra-
gen.

1.1 Accounting

Unter dem Schlagwort Accounting verstehen wir hier die Erfassung sowie die Nutzer-,
Job- bzw. Projekt-bezogene Zuordnung der genutzten Ressourcen als Grundlage fiir ei-
ne Berechnung der Kosten der erbrachten IT-Leistungen. Dabei kann es sich auch um rein
virtuelle Kosten handeln, die alleine fiir statistische Zwecken erhoben werden, z. B. um die
Ressourcennutzung von verschiedenen Institutionen, die einen Cluster gemeinsam nutzen,
quantifizieren zu konnen. Neben der Abrechnungsméglichkeit stellen auch die Ressour-
cenplanung und der Einfluss auf die Kontingentierung Motivationen dar.

1.2 Monitoring

In Rahmen des Projekts verstehen wir unter Monitoring die unmittelbare systematische Er-
fassung und Visualisierung der Ressourcennutzung auf einem Cluster. Monitoring ist ein
Schliisselelement, um eine Datenbasis fiir eine Bewertung und notigenfalls eine Optimie-
rung der Effizienz eines Systems zu haben. Auch um das Greifen von Policies validieren
zu konnen, ist ein detailliertes und aussagekriftiges Monitoring unerlisslich.

2 Analyse der Anforderungen und Defizite verfiigbarer Tools

Zur Unterstiitzung des Betriebs von Rechenclustern sowie der Anwendungen werden Ac-
counting- und Monitoring-Werkzeuge benétigt, die den folgenden Zwecken und Anforde-
rungen geniigen: batchorientierte Ressourcenerfassung, optional prozessorientiertes Ac-
counting, Integration heterogener, netzverteilter Konfigurationen, hoher Interaktionsgrad
iiber eine Weboberfliache, Plattformunabhingigkeit bzw. Portierbarkeit sowie zumindest
rudimentédre Verwaltung von Projekten bzw. deren Metadaten.

Die verfiigbaren Varianten von Monitoring-Tools sind vielfiltig: von kostenlosen Open-
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Source-Losungen bis hin zu hochpreisigen kommerziellen Systemen. Diese Tools iiber-
wachen zumeist die einzelnen Knoten eines Clusters und zeigen jeweils Daten iiber Aus-
lastung, Fehler, etc. an — sie bieten also eine Node-basierte Sicht auf den Cluster.

Die meisten Batchsysteme bringen dariiber hinaus auch eigene Tools mit, die ein Moni-
toring auf Grundlage der dem Batchsystem bekannten Daten anbieten. Die Batchsysteme
iiberwachen die einzelnen Jobs und iiber die Jobs die von diesen genutzten Knoten eines
Clusters — sie bieten also eine Job-basierte Sicht auf den Cluster. Die Tools, die mit einem
Batchsystem ausgeliefert werden, bieten z. T. zusétzlich auch eine Node-basierte Sicht.
Doch arbeiten diese in der Regel auch nur mit ,,ihrem* Batchsystem zusammen. Auch auf
die Heterogenisierung gehen die verfiigbaren Tools bisher nur geringfiigig ein.

3 Grundideen zu einem eigenen Losungsansatz

Aufgrund der Unzulédnglichkeiten der fiir Accounting und Monitoring verfiigbaren Werk-
zeuge im Vergleich mit den Anforderungen im Rahmen des Betriebs heterogener, konti-
nuierlich sich veridndernder Rechencluster wurde eine Eigenentwicklung begonnen.

Urspriinglich war eine Abspaltung und Weiterentwicklung (,,Fork™) des Open-Source-Pro-
jektes ,,myPBS* [MYP] geplant, welches jedoch ab Version 0.8.6 vom 05. April 2006 nicht
mehr weiterentwickelt worden ist. Mittlerweile wurde mit dem Werkzeug <myJAM/>
jedoch eine komplette Neuentwicklung durchgefiihrt, so dass es mit seinem ,,Ur-Vater
myPBS praktisch nichts mehr gemein hat, auler einigen grundsitzlichen Konzepten, wie
z. B. die Verwendung von Perl, MySQL und einem Web-Frontend oder einige Termino-
logien wie die Service Unit (SU) oder die Projekte. In myPBS existierten keine klar von-
einander getrennten Programmier-Schichten, so dass durch viele interne Abhingigkeiten
der Code schwer wartbar vorgefunden wurde. Dariiber hinaus war das Web-Frontend nicht
interaktiv und benutzte viele veraltete oder proprietire Bibliotheken. Moderne Web-Kon-
zepte wie AJAX fehlten, und es wurde keinerlei W3C-Standard eingehalten. All diese
Mankos wurden im Zuge der Neuentwicklung ausgemerzt.

<myJAM/> versteht sich als Monitoring- und Accounting-Tool, das mit einem oder meh-
reren — gegebenenfalls auch verschiedenen — Batchsystemen zusammen arbeitet. Es fiihrt
alle bereits verfiigbaren und selbst ermittelten bzw. eingegebenen Informationen iiber Jobs
und Knoten, die es vom Batch- oder Betriebssystem bekommt, bzw. Angaben zu den Pro-
jekten in Echtzeit zusammen und speichert diese in einer Datenbank. Von dort aus konnen
sowohl Echtzeit- als auch historische Analysen und Darstellungen nach verschiedensten
Kriterien iiber ein hoch interaktives Web-Frontend abgerufen werden. Unschétzbarer Vor-
teil dieses webbasierten Frontends ist die clientseitige Unabhingigkeit vom verwendeten
Betriebssystem. Sowohl homogene als auch beliebig heterogene Cluster werden nativ un-
terstiitzt.

Durch das lokale Echtzeit-Monitoring unterscheidet sich <myJAM/> von vielen bereits
verfiligbaren Losungen (auch kommerziellen), die lediglich eine Analyse bestehender Log-
Files a posteriori durchfiihren. Es ist eine nahe liegende Idee, fiir das Monitoring Informa-
tionen des Batchsystems zu nutzen, wenn ein HPC-Cluster ausschlieBlich dariiber genutzt
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wird. Das Batchsystem ,,weill*, welche Jobs gerade wo laufen und wie viele Ressourcen
von diesen Jobs genutzt werden. Somit liegen schon detaillierte Informationen iiber die
aktuelle Cluster-Auslastung vor und miissen nicht erst aufwéndig erneut ermittelt werden.

Das Accounting funktioniert in <myJAM/> projektbasiert. Ein Projekt kann mehrere User
enthalten und ein User kann mehreren Projekten angehdren. Jedem Projekt kann detailliert
der Zugang zu beliebigen Queues des Batchsystems gewihrt werden

<myJAM/> macht sich ausschlieBlich Open-Source-Softwaretechnologien wie PHP [PHP],
Perl, Apache [Apa], MySQL [SQL] und OpenFlashChart [Gla] zu Nutze.

Obwohl alle bisherigen <myJAM/>-Installationen unter Linux betrieben werden, sind die
genannten Software-Komponenten auch fiir Windows und MacOS verfiigbar. <myJAM/>
arbeitet jedoch aktuell nur mit Linux-Batchsystemen (wie z. B. PBS(Pro) [PBS07] oder
Torque [TRQ]) zusammen. Auch <myJAM/> wird mittelfristig als Open-Source-Softwa-
re bereit gestellt.

4 Technische Realisierung: <myJAM/>

<myJAM/> besteht aus drei Hauptkomponenten (sieche Abbildung 1):

e Die <myJAM/>-Datenbank: Eine MySQL-Datenbank, in der alle Informationen
iiber Projekte, User, Jobs und Anwendungen gespeichert werden.

o Der <myJAM/>-Daemon: Ein *nix-Daemon, der auf jedem PBS-Serverknoten lduft.
Er sammelt die Informationen iiber laufende und wartende Jobs vom Batchsystem
oder vom Betriebssystem und speichert sie in der Datenbank. Dariiber hinaus wer-
den die laufenden Anwendungen klassifiziert.

e Das <myJAM/>-Web-Frontend: Eine hoch-interaktive Web-Applikation, mit dem
die gesammelten Informationen in der Datenbank nach verschiedensten Kriterien
analysiert und visualisiert werden konnen. Auch User und Projekte konnen verwaltet
werden.

Jede dieser drei Komponenten (sieche Abschnitte 4.2 bis 4.5) lduft unabhingig von den
anderen. Die Kommunikation findet ausschlieBlich iiber das standardisierte ,, MySQL Net-
work Protocol“ statt, weshalb jede Komponente auch auf einem eigenen Server laufen
kann. Grundsitzlich kénnen mehrere <myJAM/>-Daemons auf verschiedenen Batch-Ser-
vern laufen, um mehrere Batchsysteme {iberwachen zu konnen.

Durch die Modularitiat und die wohldefinierte Kommunikation ist es relativ einfach, neue
Daemons fiir weitere Batchsysteme zu entwickeln. Die Datenbank und das Web-Frontend
bediirfen keiner Anpassung. Aus dem gleichen Grund kénnten auch einfach neue Front-
ends entwickelt werden, z. B. ein Kommandozeilen-Interface.

Zusitzlich kommen noch Prolog- und Epilog-Skripte zum Einsatz. Diese Skripte werden
von den meisten Batchsystemen unmittelbar vor (Prolog) und nach (Epilog) dem Start
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Abbildung 1: Die einzelnen Komponenten von <myJAM/> und deren Interaktionen untereinander

eines Jobs automatisch ausgefiihrt. <myJAM/> verwendet diesen Mechanismus, um job-
bezogene Daten (z. B. Knotennummer, Zeitstempel) in der Datenbank zu speichern.

4.1 Abrechnungsmodelle

<myJAM/> bietet, basierend auf den Accounting-Informationen, die Moglichkeit des Bil-
lings, also der Berechnung des okonomischen Wertes der genutzten Ressourcen. Grund-
einheit fiir das Accounting (quasi eine virtuelle Wahrung innerhalb von <myJAM/>) ist
die ServiceUnit (SU), die einer CPU(Core)-Stunde entspricht. Die Umrechnung der vir-
tuellen Wihrung SU in eine monetire Wahrung erfolgt in <myJAMY/> iiber frei definier-
bare Kostenmodelle. Ein Kostenmodell besteht aus zwei Tarifen: dem Normal-Tarif und
dem Overrun-Tarif, jeweils in Wihrung pro SU. Beide Werte konnen unterschiedlich sein,
miissen es aber nicht.

Ein Projekt kann kostenpflichtig oder kostenfrei sein. Ist es kostenpflichtig, konnen Credit-
oder PrePaid-Kostenmodelle zum FEinsatz kommen. Beim Credit-Kostenmodell kdnnen
User des Projektes SUs verbrauchen und nach Beendigung des Projektes oder in regel-
miBigen Abstinden fiir die bis dato genutzten SUs bezahlen (Normaltarif). Bei PrePaid-
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Projekten konnen User des entsprechenden Projektes nur diejenigen SUs verbrauchen, die
als SU-Guthaben auf dem Konto des Projektes vorhanden sind (durch vorhergehende Ein-
zahlung zum Normaltarif). Dariiber hinaus ist es moglich, eine gewisse Uberziehung zu-
zulassen und diese mit der ndchsten Einzahlung zu verrechnen (zum Overrun-Tarif), oder
eine gesonderte Rechnung dafiir auszustellen.

4.2 Die <myJAM/>-Datenbank

Die Datenbank von <myJAM/> wurde mit MySQLS [SQL] realisiert. Unser Datenbank-
design beriicksichtigt weitgehend die dritte Normalform, um Dateninkonsistenzen vorzu-
beugen. Aus Performance-Griinden wurden lediglich einige wenige Tabellen auf die zwei-
te Normalform denormalisiert. User, Projekte, Warteschlangen, Hosts, Anwendungen und
Kostenmodelle bilden die zentralen Tabellen. Alle Eintrige besitzen Surrogatschliissel als
Primirschliissel. Attribute, die auf Eintrige einer anderen Tabelle referenzieren, benutzen
diese Surrogatschliissel als Fremdschliissel. Fiir das Web-Frontend werden die Eintrége in
den Tabellen und die Referenzen auf andere Tabellen in PHP5-Objekte im Rahmen der
<myJAM/>-Klassenbibliothek umgesetzt (object-relational mapping).

Mehrere Prozesse greifen auf die Datenbank zu: das <myJAM/>-Web-Frontend, ein oder
mehrere <myJAM/>-Daemons und diverse Prolog- und Epilog-Skripte. Daher ist ein ri-
goroses Locking unbedingt notwendig. Der Nachteil dabei ist, dass jedes Mal, wenn eine
oder mehrere Tabellen gelockt sind, alle anderen Prozesse bis zur Freigabe der entspre-
chenden Tabellen blockiert sind. Zurzeit priorisieren wir absolute Datenkonsistenz, wes-
halb wir recht ausgiebig vom Locking Gebrauch machen, wohl wissend, welche anderen
Probleme (z. B. die Wartezeiten im Web-Frontend) wir damit produzieren. Die Locking-
Strategie ist einer der Punkte unserer stindigen Weiterentwicklung.

4.3 Der <myJAM/>-Daemon

Um die Informationen iiber laufende und wartende Jobs zu sammeln, lduft auf jedem
Batchsystem-Server ein <myJAM/>-Daemon-Prozess.

Das Core-Modul des <myJAM/>-Daemon besteht aus einer Schleife iiber alle (laufen-
den, wartenden oder angehaltenen) Jobs des Batchsystems. Fiir laufende Jobs werden vom
Batchsystem der aktuell genutzte Arbeitsspeicher, die Walltime und die CPU-Auslastung
abgefragt. Zusitzlich ermittelt der Daemon die laufende Anwendung durch Interaktion mit
dem Betriebssystem (siehe nidchster Abschnitt). Alle gesammelten Informationen werden
vom Daemon in die Datenbank geschrieben.

In seltenen Fillen stirbt ein Job, ohne dass das Batchsystem das Epilogskript ausfiihrt, so
dass der Job noch in der <myJAM/>-Datenbank als laufender Job gefiihrt wird. Um zu
vermeiden, dass sich solche Zombie-Jobs ansammeln, wird in regelméBigen Abstinden
eine Garbage-Collection innerhalb des Daemons ausgefiihrt.
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4.4 Anwendungsklassifikation (Software-Accounting) im <myJAM/>-Daemon

<myJAM/> besitzt als ein herausragendes Feature die Fahigkeit, die gerade auf dem Clus-
ter laufenden Anwendungen zu erkennen (Software-Accounting). Als Anwendung verste-
hen wir in diesem Zusammenhang eine ausfiihrbare Datei (Binary), ein Skript oder eine
zusammengehorende Sammlung von Binaries und/oder Skripten, die zusammen ein in sich
geschlossenes Programm-Paket ergeben.

Die Information, was genau gerade auf welchem Knoten lduft, gehort zu einem umfassen-
den Monitoring dazu. Die historische Analyse dieser Informationen erlaubt es, Anschaf-
fungen an den Nutzerkreis anzupassen oder gezielt Schulungen fiir die ,,Hauptnutzerge-
meinde’ gezielt anzubieten.

Doch genau hier tun sich die meisten etablierten Tools sehr schwer: Batchsysteme ge-
ben hierbei meist nur einen Surrogatschliissel an (z.B. eine fortlaufende Job-Nummer).
Uber diesen Surrogatschliissel sind Zugriffe auf Detailinformationen dieses Jobs maglich,
worunter sich auch ein vom User frei wihlbarer Jobname befinden kann. Um jedoch zu-
verldssig anzeigen zu konnen, welche Anwendung zu diesem Job gehort, wére man auf die
Unterstiitzung der User angewiesen, die fiir jeden Job angeben miissen, um was fiir eine
Anwendung es sich handelt. Das ist fiir die User lédstig und insgesamt fehleranfillig. Ei-
ne automatische, erweiterbare Erkennung der Anwendung gab es unseres Wissens bisher
nicht. <myJAM/> soll diesen Mangel beheben.

Das Betriebssystem kennt den Dateinamen des gerade ausgefiihrten Binarys oder Skripts.
Doch das alleine reicht nicht, da viele Nutzer dazu neigen, jedes ihrer selbst entwickelten
Binaries ,,a.out” zu nennen, obwohl es sicht de facto um vollig unterschiedliche Anwen-
dungen handelt. Daher bietet sich zur eindeutigen Erkennung fiir Binaries und Skripte eine
Hash-Funktion, wie z. B. der Message-Digest-Algorithmus 5 (MDS5) von Rivest [Riv92]
an. Mit dem MD5-Wert als Schliissel kann dann aus einer Datenbank abgefragt werden,
um welche Anwendung es sich tatsidchlich handelt.

Die Hashes der géingigen Binaries und Skripte werden vom Administrator des Clusters in
die Datenbank eingepflegt. Unbekannte Hashes (und damit bisher noch nicht erfasste Bi-
naries oder Skripte) werden vorldufig unter ihrem vollen Pfad abgelegt. Der Administrator
kann nachtréglich die Schliissel zu bereits bestehenden oder einer neuen Anwendungen
hinzufiigen. Das Konzept lebt und stirbt damit, wie einfach und komfortabel diese Daten-
bank aktuell gehalten werden kann. Deshalb haben wir versucht ein durchgéngiges Kon-
zept umzusetzen, bei dem man an jeder Stelle des Frontends, an der man mit einem Binary
(oder Skript) in Kontakt kommt, durch einen einfachen Klick, den entsprechenden Hash
einer Anwendung zuschlagen kann.

4.5 Das <myJAM/>-Web-Frontend

Das <myJAM/>-Web-Frontend ist eine hoch-interaktive Web-Applikation, die fiir User
und Administratoren gleichermaflen das zentrale Interface fiir das Monitoring von Jobs,
Warteschlangen oder des ganzen Clusters, fiir die Verwaltung von Usern und Projekten, so-
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Abbildung 2: Zuordnung von Binaries zu Applikationen fiir das Software-Accounting in
<myJAM/>

wie zur Visualisierung aktueller und historischer Analysen und Statistiken. Das Frontend
nutzt neben W3C-konformem XHTML [Pem02] auch objektorientiertes PHPS5 [PHP], Ja-
vaScript / AJAX und OpenFlashChart [Gla].

4.5.1 Schichtenmodell

Zur Reduzierung von Abhingigkeiten und um die Komplexitit moglichst gering zu halten,
wurde beim Softwaredesign des <myJAM/>-Web-Frontends ein strenges Schichtenmo-
dell zugrunde gelegt (Abbildung 3).

Backend ist der MySQL-Server. Fiir den Zugriff auf diesen Server per TCP/IP zeichnet
eine eigene Klasse verantwortlich. Sie nimmt MySQL-Anfragen von den Klassen der
Schicht darunter entgegen und liefert die Ergebnisse fertig aufbereitet als assoziatives Ar-
ray zuriick. Um Script-Injection-Angriffe abzuwehren, werden alle Sonderzeichen in ihre
entsprechenden HTML-Tags konvertiert. Aulerdem beinhaltet die Klasse Methoden zur
Uberpriifung von Usereingaben auf SQL-Injections.
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Abbildung 3: Schichtenmodell von <myJAM/>.

4.5.2 Object-Relational Mapping

Die Daten aus den MySQL-Tabellen werden durch object-relational mapping (ORM, Ob-
jekt-Relationale Abbildung) als PHP5-Objekte von der <myJAM/>-Klassenbibliothek
abgebildet. Jedes Objekt eines Typs entspricht dabei einer Zeile derjenigen Tabelle, die
diesen Typ reprisentiert. Fremdschliissel-Primirschliissel-Beziehungen werden durch Re-
ferenzen auf passende Objekte realisiert.

Fiir die Attribute der Objekte existieren passende Setters und Getters, in denen direkt erste
Sicherheits- und Plausibilititsiiberpriifungen stattfinden. Es konnen auch komplexe Meta-
Attribute, die aus mehreren Eintrdgen unterschiedlicher MySQL-Tabellen abgeleitet wer-
den, abgefragt werden, z. B. die Anzahl gerade laufender oder wartender Jobs.
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4.5.3 Design der Web-Applikation

Ein intuitiv bedienbares und konsistentes Design entscheidet maigeblich iiber die Benutz-
barkeit einer Anwendung. Das gilt umso mehr bei Web-Applikationen, von denen seitens
der Anwender mittlerweile erwartet wird, dass sie selbsterkldarend und robust gegen Trial-
And-Error-Bedienung sind.

Ein wesentliches Designmerkmal des <myJAM/>-Frontends ist die gegenseitige Verlin-
kung von Bereichen untereinander (Abbildung 4). Dieses Konzept ermdglicht es, Bereiche
und Funktionen auf mehreren Wegen innerhalb von <myJAM/> zu erreichen. User, Pro-
jekte, Anwendungen, Jobs, etc. konnen in jedem Kontext angeklickt werden und fiihren
direkt zu der entsprechenden Detailansicht auf Basis der Methoden dieses Objekts.

Viele Listen- oder Diagrammansichten hingen von Parametern oder Schliisselwortern ab.
An vielen Stellen wurden AJAX-Methoden implementiert, um diese Ansichten aktualisie-
ren zu konnen, wenn es eine Useraktion erforderlich macht. So wird die Liste der gelaufe-
nen Anwendungen bereits wihrend der Eingabe des Suchbegriffes aktualisiert.

Die grafische Darstellung von Daten aus der <myJAM/>-Datenbank erfolgt mit Hilfe
der Open-Source-Bibliothek ,,OpenFlashChart [Gla]. Diese Bibliothek stellt fiir verschie-
dene Diagramm-Typen (wie Linen-, Balken- oder Tortendiagramme) PHP-Objekte zur
Verfiigung und stellt die Diagramme dann als Flash-Content dar.

4.5.4 Sicherheit

Einer der wichtigsten Grundsitze fiir Web-Applikationen lautet: Traue nie einer Benut-
zereingabe. Aus diesem Grunde werden alle Benutzereingabe in <myJAM/> bereits auf
Clientseite per JavaScript gepriift — insbesondere auf Script- oder SQL-Injections. Pass-
worter werden auch bereits auf Clientseite verschliisselt und dann nur noch das verschliis-
selte Ergebnis per POST zum Server geschickt. Trotz der in [WFLY04, WYO05] aufgezeig-
ten Kollision der MD5-Funktion erachten wir dieses Verfahren als sicher.

5 Zusammenfassung

Mit <myJAM/> wurde ein leicht und intuitiv bedienbares Frontend fiir Accounting und
Monitoring auf der Basis bereits am Markt etablierter Batchsysteme entwickelt. <myJAM/>
wurde in einer heterogenen Cluster-Umgebung entwickelt und erprobt. Durch ein klares
Systemdesign und wohldefinierte Schnittstellen konnen zusétzliche und kiinftige Batch-
systeme sehr leicht unterstiitzt werden.

<myJAM/> zeigt den aktuellen Status des Clusters in Form von Ressourcen-Auslastung,
genutzten Anwendungen — hierfiir wurde ein innovatives Software-Accounting implemen-
tiert —und in einer Ubersicht der Auslastung der verschiedenen Warteschlangen der Batch-
systeme. Auch Analysen beliebiger vergangener Zeitraume konnen durchgefiihrt werden
— jeweils als Verlauf pro Monat oder kumulativ. Durch eigene Kostenmodelle konnen die
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Abbildung 4: Die <myJAM/>-Weboberfliche



von den Projekten genutzten CPU-Stunden monetir abgerechnet oder in Beziehung zu
einer Kontingentierung gesetzt werden.

<myJAM/> bietet wertvolle Accounting- und Monitoring-Féihigkeiten zur Unterstiitzung
der Systemadministration, des Nutzersupports und des Berichtswesens. Geplante Erweite-
rungen sind eine Node-basierte Sicht sowie ein Hochverfiigbarkeitsmodul. Dariiber hinaus
sind weitere Test- und Referenzinstallationen auf groen Clustern geplant, insbesondere
in Kooperation mit dem Jiilich Supercomputing Centre (JSC).
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