Leben in Metaversen und im Virtual Afterlife
Chancen und Risiken zukinftiger Formen des virtuellen (Weiter-)Lebens

Ines Geissler?!

Abstract: Metaversen — als Form des virtuellen Lebens — und Umgebungen des virtuellen
Weiterlebens bieten groles Potenzial der Datendkonomie fiir Unternehmen. Auch Menschen nutzen
die virtuellen Welten immer mehr, um mit anderen Personen zu interagieren oder um mit
Verstorbenen ,,in Kontakt“ zu bleiben. Doch neben den vorgenannten Chancen bergen diese
zukiinftigen Formen des Lebens und Weiterlebens auch Risiken fiir die Rechte und Freiheiten
natirlicher Personen. Diese Chancen und Risiken werden im vorliegenden Papier beleuchtet.
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1 Metaversen und virtuelles Weiterleben: Ein Einblick in
zukinftige Formen des Lebens

Der Begriff ,,Metaverse* hat seinen Ursprung in den 1990er Jahren und wird heute haufig
als Uberbegriff fiir eine virtuelle Welt verstanden, doch eine universelle Definition des
Begriffes gibt es nicht [Bi22]. Allgemeine Einigkeit besteht darin, dass Metaversen
virtuelle Umgebungen darstellen, die Menschen aus verschiedenen Lebensbereichen
verbinden und ihnen die Moglichkeit geben, mittels sogenannter Avatare? miteinander zu
interagieren und somit das soziale Miteinander der Nutzer zu bestarken [Ka22]. Das Ziel
von Metaverse-Anbietern geht jedoch noch weiter: sie wollen i. d. R. eine virtuelle Welt
erschaffen, die dem Nutzer neue Interaktionsmaglichkeiten mithilfe von Augmented? und
Virtual* Reality Technologien ermaglichen sollen. Die Metaverse-Anbieter stellen dabei
die Plattform bereit, auf die Nutzer® zugreifen kénnen und tber die andere Dienstleister
auf der virtuellen Metaverse-Umgebung weiterfihrende Dienste anbieten kénnen. Diese
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2 Avatare sind virtuelle Zwillinge der Nutzer, die es diesen ermgglichen, sich durch die virtuelle Welt zu
bewegen und mit anderen Nutzern zu interagieren [Su22].

3 Mithilfe von Augmented Reality Technologien werden analoge Umgebungen abgebildet und durch virtuelle,
computergenerierte Informationen erganzt. Diese Umgebungen sind dreidimensional und kombinieren
Objekte der analogen Welt mit virtuellen Objekten [Call].

4 Virtual Reality Technologien sollen Nutzer komplett in eine virtuelle Welt eintauchen lassen, in der sie sich
présent fihlen. Die Immersion in diese Welt erfolgt durch die Erzeugung von kinstlichen Reizen fiir die
visuelle, auditive und teilweise auch haptische Wahrnehmung [D616].

5 Alle Geschlechter sind hiermit gemeint.



virtuelle Welt kommt der analogen Welt in optischer und funktionaler Hinsicht sehr nahe.
So gibt es bspw. virtuelle Wohnhauser, Einkaufszentren und Cafés, in denen sich die
Metaverse-Nutzer mithilfe der Augmented und Virtual Reality Technologien bewegen
kénnen. Nutzer kénnen mittels Headsets oder anderer Ausstattung immersiv in virtuelle
Welten eintauchen oder Ereignisse in der physischen Welt mit virtuellen Interaktionen
verschmelzen lassen [KSM22]. Metaversen enthalten neben der sozialen Kommunikation
somit i. d. R. auch ein funktionsfahiges Wirtschaftssystem, in dem sich Nutzer und an
einem Metaverse teilnehmende Unternehmen bspw. Besitz erschaffen oder Investitionen
tatigen kdnnen [Su22]. So wie das Internet selbst, werden auch die virtuellen Raume der
Metaversen rund um die Uhr verfiigbar sein [Bi22].

Mit der fortwahrenden Digitalisierung und der Weiterentwicklung des Internets wird auch
der Tod von Menschen zunehmend présent in virtuellen Welten. Im Kontext des virtuellen
Weiterlebens ermdglichen Technologieanbieter das virtuelle Weiterleben und die
Interaktion von virtuellen Abbildnissen von Verstorbenen in Form von Avataren, Chatbots
oder Ahnlichem [SB19]. Derartige Dienste setzen i. d. R. Technologien der Kiinstlichen
Intelligenz (K1) ein, die mithilfe des Avatar-Inspirators® einen weiterlebenden Avatar
anlernen, der nach dem Tod des Avatar-Inspirators moglichst realgetreu mit den
Hinterbliebenen’ interagiert [JB23]. Fir das Anlernen werden zu Lebzeiten z. B.
Sprachnachrichten, Textnachrichten oder Briefe von der Kl ausgewertet. Dem Avatar
kénnen sodann bspw. Fragen gestellt werden, die dieser so beantwortet, wie es der Avatar-
Inspirator vermutlich getan hatte [SM20].

Im Rahmen der Nutzung dieser neuen Formen des virtuellen (Weiter-)Lebens hinterlassen
Menschen grofle Mengen an personenbezogenen Daten im Internet, die (ggf. auch nach
ihrem Ableben) dort verbleiben und nicht nur die Daten der Profilinhaber in Metaversen
bzw. der Avatar-Inspiratoren im virtuellen Weiterleben, sondern auch personenbezogene
Daten der Kommunikationspartner dieser Personen umfassen. Dadurch entstehen
umfangreiche Profile, die fir Unternehmen besonders interessant sind, weil sie daraus das
Verhalten, Interessen und Gewohnheiten lebender Personen analysieren kénnen [He22].
Dies ermdglicht den Unternehmen, mit diesem Dienst personalisierte Werbung zu
schalten und Angebote zu unterbreiten und das Dienstangebot fortlaufend zu verbessern
und auszuweiten.

Metaversen und das virtuelle Weiterleben wurden bisher aus datenschutzrechtlicher Sicht
nicht tiefgehend betrachtet, obwohl es notwendig wére, die RechtmaRigkeit der
Datenverarbeitung in Metaversen und in Umgebungen des virtuellen Weiterlebens zu
beleuchten. Es bedarf einer Analyse der RechtméaRigkeit

. etwa in Bezug auf das Erstellen von Avataren zu einer lebenden oder einer bereits

& Als Avatar-Inspirator bezeichnet dieser Beitrag alle Personen, die zu ihren Lebzeiten einen Kl-gestiitzten
Avatar anlernen, damit dieser nach ihrem Ableben mit den Hinterbliebenen des Avatar-Inspirators (weiter-)
kommunizieren kann. Alle Geschlechter sind hiermit gemeint.

" Als Hinterbliebene bezeichnet dieser Beitrag alle Personen, die mit einem weiterlebenden Avatar nach dem
Tod des Avatar-Inspirators (weiter-)kommunizieren.



verstorbenen Person ohne Einverstdndnis des Avatar-Inspirators und ggf. seiner
Hinterbliebenen,

. in Bezug auf die Erhebung und Auswertung von (Gesundheits-)Daten durch Dritte,
wie bspw. Krankenhauser, Gesundheitsamter und Krankenkassen,

. aber auch in Bezug auf Datenerhebungen und -auswertungen in Metaversen durch
Strafverfolgungsbehdrden,

um fur die spezifischen Anwendungen mogliche Schutzliicken zu identifizieren, die in die
Rechte und Freiheiten natirlicher Personen eingreifen kénnen und denen insofern mit
rechtlichen  Schutzmechanismen und/oder  Mechanismen des  (technischen)
Selbstdatenschutzes zu begegnen ist.

2  Stand der Wissenschaft

In Bezug auf Metaversen wurden bisher vor allem grundlegende Fragen zur
Funktionsweise der Metaversen beantwortet und ein erster Uberblick (iber die
verschiedenen rechtlichen Probleme geschaffen [Bo22], [Ch22], [Su22]. Inshesondere
erfolgten  nur  wenige, verhdltnisméBig  oberflachliche  datenschutzrechtliche
Betrachtungen der RechtmaRigkeit der Metaversen. Ebenso wenig wurden rechtliche
SchutzmaBBnahmen und Mechanismen des Selbstdatenschutzes in Metaversen erortert.

Aufarbeitungspotenzial besteht auch im Zusammenhang mit dem virtuellen Weiterleben.
Bereits erfolgte wissenschaftliche Untersuchungen beziehen sich auf die Notwendigkeit
bzw. auf den notwendigen Umfang eines postmortalen Datenschutzrechts im Allgemeinen
[Ku20, Ral8, Mal5], [Nel6] auf die Umsetzung datenschutzrechtlicher Anforderungen
im Kontext des Einsatzes von KI im Allgemeinen [Bo19], [Sc19] und vereinzelt im
Speziellen auf die Betroffenenrechte bei der Verarbeitung von personenbezogenen Daten
mittels KI [Wi18].

3 Chancen und (Datenschutz)risiken des virtuellen Lebens in
Metaversen

3.1  Chancen des virtuellen Lebens in Metaversen

Metaversen bieten Menschen zundchst die Chance, sich in einem virtuellen gemeinsamen
Raum mit anderen Menschen auf der ganzen Welt zu vernetzen und in
computergenerierten,  virtuellen  Umgebungen wie Cafés, Restaurants und
Bildungseinrichtungen in Echtzeit miteinander zu interagieren. So ergeben sich neue
Maoglichkeiten der Freizeitgestaltung und im Bereich Unterhaltung, insbesondere in Bezug
auf Gaming, virtuelle Konzerte sowie virtuelle Kinobesuche [Bo22].



Doch nicht nur fir Menschen ergeben sich in Metaversen Vorteile: Die COVID-19-
Pandemie hat das Wachstum virtueller Erfahrungen beschleunigt. Viele Branchen
erkunden das Potenzial der Metaversen und es entstehen neue Arten von elektronischem
Handel und Produktion [Bo22]. Menschen sehen virtuelle Rdume als gleichwertig zu
realen Rdumen an, so dass Erfahrungen in der virtuellen Welt (wie z. B. im Bereich des
eSports) weiter an Bedeutung gewinnen werden [Bi22]. Auch konnen die virtuellen
Représentanten der Metaverse-Nutzer in Form von Avataren virtuelle Produkte kaufen,
was ebenfalls ein grofRes wirtschaftliches Potenzial fur in Metaversen agierende
Unternehmen darstellt. Daruber hinaus konnen in Metaversen u.a. umfangreiche
Produktionsprozesse simuliert werden, um sie zunéchst virtuell und sodann in der
analogen Realitit zu optimieren, was Unternehmen zu Kosteneinsparungen verhelfen
kann [Ne22].

Des Weiteren kénnen Uber Metaversen auch umfangreiche Weiterbildungsmdglichkeiten
angeboten werden [Bi22], die sowohl den privaten Bereich (z. B. Teilnahme an einem
virtuellen Workshop zur Gesundheitsvorsorge) als auch den beruflichen Bereich (z. B.
Teilnahme an einem in Metaversen abgehaltenen Workshop (Uber eine
Programmiersprache) betreffen kdnnen.

Metaversen bieten somit neue Arbeitshbedingungen und verdndern zugleich
gesellschaftlich relevante Bereiche, wie etwa den Gesundheitssektor, Bildung, politische
Teilhabe und &ffentliche Dienste. Diese Mdglichkeiten treiben die Tech-Industrie an,
Produkte und Dienstleistungen fir Metaversen zu entwickeln und es scheint, dass die
Weiterentwicklung von Metaversen ein unvermeidlicher Schritt mit Hinblick auf die
Konvergenz von Mensch und Technologie sein wird [Bo22].

3.2  (Datenschutz)risiken des virtuellen Lebens im Metaverse

Neben den Mdglichkeiten, die Metaversen bieten, bestehen zahlreiche Risiken,
insbesondere hinsichtlich des Datenschutzrechts und der Ethik.

Zundchst besteht die Gefahr der fehlenden Transparenz: in Metaversen kdnnen eine
Vielzahl an Stellen personenbezogene Daten verarbeiten (neben dem Metaverse-Anbieter
auch zahlreiche Unternehmen, die Uiber die Metaverse-Plattform des Metaverse-Anbieters
Dienste wie z. B. das Veranstalten von virtuellen Workshops, das Einrichten eines
virtuellen Kaufhauses oder die Organisation eines virtuellen Konzerts anbieten) [Bi22].
Die jeweiligen Plattformen kdnnen Unmengen an personenbezogenen Daten ihrer Nutzer
sammeln, die besonders sensibel sein kdnnen. Dazu gehdren Daten Uber Standort,
Verhalten, Interessen und Vorlieben, in Interaktionen mit anderen Metaverse-Nutzern
preisgegebene Informationen zum Gesundheitszustand, zur sexuellen Orientierung oder
zur politischen Einstellung, aber auch zum Teil Stimmdaten, etwa wenn Avatare
miteinander kommunizieren [Bo22]. Dabei handelt es sich besondere Kategorien
personenbezogener Daten i. S. d. Art. 9 DSGVO, deren Verarbeitung aufgrund ihrer
Sensibilitat einem besonders hohen Schutz unterliegt. Dieser Umstand beruht auf der



Tatsache, dass bestimmte Arten personenbezogener Daten aufgrund ihrer hoheren
Schutzbedirftigkeit ein erhéhtes Risiko fiir die Verletzung der Rechte betroffener
Personen bergen.

Durch die Vielzahl der datenverarbeitenden Stellen kann es zu fehlender Transparenz fir
betroffene Personen kommen, da diese nicht Uberblicken konnen, wer ihre
personenbezogenen Daten verarbeitet. Da flir die Datenverarbeitung Verantwortliche die
Anforderungen aus der DSGVO auch in Metaversen erfiillen miissen, muss folglich auch
im Zusammenhang mit der Datenverarbeitung in Metaversen Transparenz geschaffen
werden [BW23]. Dies ist jedoch aufgrund der Masse an Verarbeitungskontexten,
datenverarbeitenden Stellen und Produkten in Metaversen hdchst problematisch, so dass
fur die in Metaversen agierenden natiirlichen Personen das Risiko besteht, nicht
einschétzen zu kdénnen, welche Stellen welche Daten (ber sie verfiigen und verarbeiten.
Dieser Umstand kann zu Unsicherheiten bei natlrlichen Personen und zu Hemmungen in
ihrem Verhalten fuhren, so dass sie sich in ihrer Personlichkeit einschranken [Bu83].
Aulerdem fihrt diese fehlende Transparenz dazu, dass betroffene Personen nicht die
Maglichkeit haben, ihre Rechte geltend zu machen, weil ihnen mdgliche RechtsverstoRe
nicht bekannt sind [GH22].

Weiterhin  besteht die Mdoglichkeit, dass diese Daten durch Dritte, wie
Strafverfolgungsbehdrden [In22] oder Versicherer [KS22], abrufbar sein kdnnen, um
einerseits Straftaten zu verfolgen und andererseits bspw. Versicherungsleistungen zu
gewdhren oder zu verwehren. Unklar ist, ob und in welchem Umfang diese Stellen Daten
aus Metaversen nutzen dirfen, um diese Zwecke zu erfiillen. Auch wenn die DSGVO
grundsatzlich Anwendung auf Metaverseumgebungen findet, wurde sie dennoch nicht fur
diese konzipiert [Eu22]. Ein Risiko in einer umfangreichen Erhebung besteht darin, dass
aus der groRen Masse an Daten Personlichkeitsprofile gebildet werden kénnen. Diese
Daten kénnen neben den bereits genannten Informationen — im Kontext der Metaversen
speziell — z. B. Reaktionen und Verhaltensweisen umfassen, die von (staatlichen)
Institutionen verarbeitet werden kénnen [Eu22]. Wenn eine umfangreiche Verarbeitung
dieser Daten z. B. auch in privaten R&umen der Metaversen erfolgt, geht damit das Risiko
einher, dass Menschen sich zuriickhalten, auch im privaten Umfeld ihre Meinung zu
&uBern und ihr Verhalten einschrdnken aus Angst, sie konnten negativ bei
Strafverfolgungsbehdrden oder Versicherungstragern auffallen.

Des Weiteren ist das Interagieren in Metaversen mit anderen Avataren oder Unternehmen
grundsétzlich mit einem Diskriminierungspotenzial verbunden [Dj22]. So ist es z. B.
vorstellbar, dass Plattformanbieter Chat-Nachrichten auswerten, um so Riickschliisse auf
mdgliche psychische Erkrankungen zu ziehen. Diese Art der Datenanalyse kénnte dazu
fihren, dass bestimmte Nutzer diskriminiert werden, bspw. weil ihnen bestimmte
Dienstleistungen oder Angebote verwehrt werden. Andererseits konnten betroffene
Personen gezielt aufgrund dieser personlichen Informationen durch Werbetreibende
angesprochen werden.

Aulerdem ergeben sich Risiken in Bezug auf das Allgemeine Personlichkeitsrecht aus



Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG. Im Kontext der Metaversen sind
Einschrankungen des Rechts denkbar, z. B., wenn die eigene ldentitat unerlaubt durch
Dritte in Form eines Avatars nachgebildet wird. Die Risiken ergeben sich unter anderem
daraus, dass unklar ist, welche Mittel und MaBnahmen den Nutzern zur Verfiigung stehen,
um derartige Nachbildungen zu verhindern oder fiir die Zukunft zu unterbinden.

Aus ethischer Sicht ergibt sich das Risiko, dass Menschen aus ihrem Alltag in die virtuelle
Welt fluchten und sich dort ein ideales Selbst und ein ideales Leben aufbauen und kaum
noch am Leben in der analogen Welt teilnehmen. Dies kann gesundheitliche Schaden
verursachen und sich negativ auf das soziale Leben auswirken [SM20] und den Verlust
des Freundeskreises oder sogar den Verlust des Arbeitsplatzes bedeuten.

4 Chancen und (Datenschutz)risiken des virtuellen Weiterlebens

41 Chancen des virtuellen Weiterlebens

Digitale Technologien bestimmen zunehmend das menschliche Leben und damit auch den
Umgang mit dem Tod, dem Erinnern und dem Trauern. Einige Dienstleistungen des
virtuellen Weiterlebens sollen Hinterbliebenen helfen, mit den Verstorbenen ,,in Kontakt*
zu treten bzw. das Geflhl entstehen lassen, mit der verstorbenen Person z. B. in Form
eines Kl-basierten Avatars oder eines Chatbots zu interagieren. Nach dem Ableben kann
der Avatar den Hinterbliebenen Trost spenden und sie durch ihr Leben begleiten und sie
bei wichtigen Entscheidungen unterstitzen [SM20].

Die bei der Nutzung dieser Technologien hinterlassenen Daten bieten
Technologieunternehmen die Chance, neue Markte zu erschlieBen und Gewinne zu
erzielen. Diese Unternehmen konnen die Daten nutzen, um bestehende Angebote zu
erweitern und die Dienstleistungen so zu verbessern, dass sie den Winschen der
Hinterbliebenen entsprechen und diese weiter mit den Avatar-Inspiratoren in Kontakt
bleiben kénnen [VU19].

Dienste des virtuellen Weiterlebens sind bereits von Bedeutung in der Erinnerungskultur.
So kdnnen bspw. Museumsbesucher mit Avataren von Holocausttberlebenden sprechen
und Fragen stellen, die diese beantworten [St20]. Die Fortschritte und Mdglichkeiten, die
durch KI bereits bestehen, beschleunigen die Entwicklung der Angebote im virtuellen
Weiterleben weiterhin. Zukinftig wird daher damit zu rechnen sein, dass immer mehr
Menschen diese Dienste auch im privaten Bereich nutzen.

4.2  (Datenschutz)risiken des virtuellen Weiterlebens

Die Nutzung von Angeboten des virtuellen Weiterlebens birgt verschiedene Risiken,
darunter auch in Bezug auf den Datenschutz und die Ethik.



Ein datenschutzrechtliches Risiko besteht in der Tatsache, dass bei Diensten des virtuellen
Weiterlebens personenbezogene Daten — und sogar eine hohe Anzahl besonderer
Kategorien personenbezogener Daten im Sinne des Art. 9 DSGVO - verarbeitet werden
kénnen, ohne dass dies den betroffenen Personen bewusst ist. Grundsétzlich ist es
moglich, einen Kl-basierten Avatar neben Textdaten auch mit Video- und Audiodaten
anzulernen, damit dieser mdglichst wie die abzubildende Person aussieht und sich auch
wie diese anhort [SM20]. Der Prozess des Anlernens wird i. d. R. von dem Avatar-
Inspirator initiiert.2 Unklar ist in dem Zusammenhang, ob und in welcher Form der Avatar-
Inspirator die Hinterbliebenen, die ebenfalls in den Text-, Video- und Audiodateien
enthalten sein kénnen, dartiber informiert bzw. informieren muss. Diese Dateien kénnen
Informationen uber die physischen Merkmale, die Gesundheit, die Emotionen oder die
sozialen Interaktionen einer Person offenbaren. Diese Informationen sind sehr sensibel
und kénnen (seitens der Hinterbliebenen) nur fiir den familidren Kreis bestimmt gewesen
sein, so dass eine unfreiwillige Offenlegung dieser Daten die Privatsphére unrechtmaRig
verletzen konnte. Dieser umfangreichen Verarbeitung personenbezogener Daten und
besonderer Kategorien personenbezogener Daten muss auch beim Anbieter des Avatars
durch angemessene Schutzmallnahmen begegnet werden.

Weiterhin besteht das (rechtliche und ethische) Risiko, dass nach dem Tod des Avatar-
Inspirators durch die KI unkontrollierbare Wesensveranderungen des Avatars entstehen
und dieser sich negativ verandert und nicht mehr den Winschen und Vorstellungen des
Avatar-Inspirators entspricht [SM20]. Da der Avatar-Inspirator nach seinem Tod keinen
unmittelbaren Einfluss auf den Avatar hat, konnte dies die Wurde und die Personlichkeit
beeintrachtigen. Zwar besteht das postmortale Personlichkeitsrecht gemal Art. 2 Abs. 1
in Verbindung mit Art. 1 Abs. 1 GG, das die Fortwirkung des Personlichkeitsschutzes
uber den Tod hinaus schiitzt. Vor diesem Hintergrund ist allerdings unklar, ob dieser
Schutz fir diese neuartigen Risiken ausreicht oder ob der Schutz ausgeweitet werden
muss, um diesen entgegenzuwirken.

Ein weiteres (rechtliches und ethisches) Risiko besteht im Zusammenhang mit der
Vorsorge beim virtuellen Weiterleben. Hier koénnten ggf. die Interessen von
Hinterbliebenen und Avatar-Inspiratoren an der Weiterfihrung der Datenverarbeitung
nach dem Tod des Avatar-Inspirators entgegenstehen [KM15]. Z. B. kdnnte der Avatar-
Inspirator im Rahmen einer Verfligung von Todes wegen nach § 2247 BGB vor seinem
Tod festgelegt haben, ob und wann der Avatar und alle in dem Zusammenhang
verarbeiteten Daten geldscht werden sollen. Die Hinterbliebenen kénnten jedoch — evtl.
den Interessen des Avatar-Inspirators entgegenstehend — daran interessiert sein, dass der
Avatar-Inspirator nicht durch den Avatar weiterlebt, weil sie nicht mdchten, dass die
Erinnerung an den Verstorbenen durch Erinnerungen mit der Kl tberschrieben werden.
Denkbar ist andererseits, dass die Hinterbliebenen I&nger mit dem Avatar kommunizieren

8 Der Prozess des Anlernens kann entweder zum Zeitpunkt des Todes des Avatar-Inspirators abgeschlossen
sein oder noch nach dem Tod bspw. durch die Kommunikation mit Hinterbliebenen fortgefiihrt werden. Im
Folgenden werden jene Varianten betrachtet, bei denen der Trainingsprozess auch nach dem Tod
weitergefihrt wird.



mdchten, als dies vom Avatar-Inspirator vorgesehen wurde. Uneinigkeit kdnnte auch in
Bezug auf den Personenkreis, der dem Avatar zur Verfugung gestellt werden soll,
bestehen. Der Avatar kdnnte bspw. nur ausgewéhlten Personen oder gar der breiten
Offentlichkeit verfiigbar gemacht werden.

Daruber hinaus bestehen weitere rein ethische Risiken. Der Einsatz von Diensten des
virtuellen Weiterlebens kann einerseits den Trauerprozess von Hinterbliebenen verlangern
[OF17] und andererseits den Avatar-Inspirator so sehr einschranken, dass er nicht mehr
am eigentlichen Leben teilnimmt, weil er sich nur noch auf den idealen, weiterlebenden
Avatar, nicht mehr aber auf das analoge Leben seine realen Bezugspersonen fokussiert.

5 Zusammenfassung

Metaversen und das virtuelle Weiterleben bergen einerseits eine Vielzahl an Chancen fiir
Menschen und Unternehmen, wie z. B.:

1. neue Gestaltungsmoglichkeiten des virtuellen Lebens und des virtuellen
Weiterlebens.

2. zusatzliche MarkterschlieBungsmaglichkeiten fir Unternehmen sowie
3. das Vorantreiben des technologischen Fortschritts.

Andererseits sind Metaversen und das virtuelle Weiterleben mit Risiken flr die Rechte
und Freiheiten der von personenbezogenen Datenverarbeitungen betroffenen Personen
verbunden, wie z. B.

1. durch die groRe Menge an Verarbeitungen von personenbezogenen Daten
besonderer Kategorien,

2. bei Eingriffen in die Personlichkeitsrechte naturlicher Personen durch
Nachbildungen von lebenden oder verstorbenen Personen und

3. in Bezug auf die fehlende Transparenz bei komplexen
Datenverarbeitungsprozessen.

Zukunftig wird es notwendig sein, MaBnahmen zu ergreifen, um den in diesem Beitrag
identifizierten Risiken zu begegnen und so den betroffenen Personen die genannten
Chancen zu ermdglichen, ohne dass dabei ihre Rechte und Freiheiten unangemessen
eingeschrankt werden.
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