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Zusammenfassung: Das Auslesen von Messdaten in elektronischer Form ermog-
licht es, diese vom Ursprung bis zur Rechnungsstellung effizient und ohne Me-
dienbruch zu erheben und zu verarbeiten. Gerade im liberalisierten Energiemarkt
ist dies von Bedeutung, da eine Vielzahl von Marktteilnehmern miteinander kom-
munizieren muss. Das im VERNET-Programm geforderte SELMA-Projekt ver-
folgt das Ziel, einen Standard fur den sicheren elektronischen Austausch von
Messdaten zu entwickeln und zu etablieren.

Eine der zentralen Anforderungen ist die Gewahrleistung der Authentizitat und In-
tegritat der uber offene Netze ausgelesenen Messdaten, die uber die gesamte Le-
bensdauer der Messdaten nachpriifbar sein sollen. Die technische Umsetzung die-
ser Anforderungen resultiert in einer Sicherheitsarchitektur, die durch den durch-
gangigen Finsatz elektronischer Signaturen gekennzeichnet ist. Mit den signierten
Datensatzen konnen die Rechnungen von den Marktteilnehmern auf ihre Authenti-
zitat und Integritat hin Uberpruft werden.

Dieser Beitrag zeigt die gesetzgeberischen Hindernisse auf, die bei der Umsetzung
der Anforderungen an qualifizierte Signaturen im elektronischen Messdatenaus-
tausch auftreten und wie dennoch eine grofitmogliche Beweiskraft fur fortgeschrit-
tene Signaturen erreicht werden kann.
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1 Einleitung

Die Liberalisierung der Energiemarkte in Deutschland wurde 1998 mit dem Inkrafttreten
des Gesetzes zur Neuregelung des Energiewirtschaftsrechts eingeleitet. Dies fuhrt zu
einer Veranderung der Energiemirkte, die durch Deregulierung, freien Netzzugang und
erhohten Wettbewerb erhebliche Auswirkungen auf Energieversorger und Endkunden
hat. Eine besondere Herausforderung stellen die Geschéftsprozesse dar, die einen Daten-
austausch zwischen nunmehr konkurrierenden Unternehmen erfordern. Hierbei kommt
der nun benotigten sicheren und zeitnahen Bereitstellung von Informationen zu gemes-
senen Energiemengen fur Abrechnungszwecke eine besondere Bedeutung zu. Hieraus
ergeben sich neue Anforderungen an die Geschéftsprozesse der Energieversorger und an
den Verbraucherschutz fur den Endabnehmer. Dies war der Ausgangspunkt fur das Pro-
jekt SELMA (Sicherer elektronischer Messdaten-Austausch, http://www.selma-
project.de/), das vom Bundesministerium fur Wirtschaft und Arbeit im VERNET-
Programm (Sichere und verlassliche Transaktionen in offenen Kommunikationsnetzen,
http://www.vernetinfo.de/) gefordert wird.

1.1 Liberalisierter Energiemarkt

Die Liberalisierung der Energiemarkte stellt die Energieversorgungsunternehmen vor
neue Herausforderungen und fuhrt zur Neuregelung der Beziehungen der am Energie-
markt beteiligten Parteien. Die folgenden Rollen existieren im liberalisierten Energie-
markt:

1. Der Abnehmer nimmt Energie ab und bezahlt fur die abgenommene Energie.
Die von ihm verbrauchte/abgenommene Energie wird durch ein Messgerat er-
mittelt und von der Datenakquisition ausgelesen. Abnehmer konnen bei SEL-
MA die Marktteilnehmer Endkunde, Verteilungsnetzbetreiber und Ubertra-
gungsnetzbetreiber sein.

2. Die Datenakquisition liest die Messdaten aus. Bei der Messwertbearbeitung
werden diese Daten uberpriift, gegebenenfalls Primarwerte berechnet oder
durch Ersatzwerte ersetzt und in das Format gebracht, in dem sie weitergegeben
werden konnen. Um die aufbereiteten Messdaten von den Messdaten aus der di-
rekten Messung unterscheiden zu konnen, werden die aufbereiteten Messdaten
als Energiedaten bezeichnet.

3. Die Distribution ist fur die Verteilung von Energie- und Verbrauchsdaten zu-
standig. In der Regel werden die Energiedaten direkt von der Datenakquisition
an die Provision zur Energieabrechnung weitergegeben, andernfalls von der
Distribution, wo sie gegebenenfalls aufsummiert werden. Netznutzungsdaten
werden zur Abrechnung an das Billing weitergegeben.

4. Die Provision stellt dem Abnehmer Energie zur Verfugung. Sie erhalt die Ener-

giedaten des Abnehmers entweder von der Distribution oder direkt von der Da-
tenakquisition. Sie kann die Daten — falls notwendig — aufsummieren.
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5. Das Billing erhalt die Abrechnungsdaten fur die Netznutzung von der Distribu-
tion und die Energiedaten fur die Lieferung von der Provision. Das Billing er-
stellt die Rechnung fur den Abnehmer und bietet ihm spater die Moglichkeit,
die Daten einzusehen. Wenn Daten geandert werden (z.B. Summenbildung),
miissen die Messdaten referenziert, vorgehalten und auf Anforderung eingese-
hen werden konnen.

6. Die Priifbehorden sind staatliche Kontrollinstanzen, die Kontrollfunktionen
bzw. MaBnahmen zum Verbraucherschutz durchfuhren. Die Bauartzulassung
von eichpflichtigen Gerdten erfolgt durch die Physikalisch-Technische Bundes-
anstalt (PTB) auf der Grundlage anerkannter Regeln der Technik. Fur die Ei-
chung und die Marktuberwachung eichpflichtiger Gerate nach dem Inver-
kehrbringen sind die Eichbehorden der einzelnen Bundeslander verantwortlich.

1.2 Projekt SELMA

Ziel des SELMA-Forschungsvorhabens ist die Erarbeitung eines rechtsvertraglichen,
technischen Verfahrens, mit dem geldwerte Energiemessdaten unabhangig vom Trans-
portmedium sicher von dezentralen Messgeraten iiber offene Netze zu den Eigentumern
und Nutzern der Messdaten (Versorgungsunternehmen/Energiekunden) iibertragen wer-
den konnen. Dieses Ziel soll durch die Schaffung einer Musterlosung fur eichféhige,
elektronische Messgerite und Zusatzgerite fur Elektrizitat, Gas, Wasser und Warme und
einer gemal} den Datenschutzgesetzen zuldssigen Losung fur die Datentibertragung iber
offene Kommunikationsnetze erreicht werden.

Die Arbeiten am SELMA-Projekt begannen im Oktober 2001 und dauern bis voraus-
sichtlich Anfang 2005 an. An der Planungs- und Entwicklungsphase des SELMA-
Projekts sind insgesamt 14 Projektpartner bestehend aus Energieversorgungsunterneh-
men (EAM Energie AG, Energie Baden-Wirttemberg AG, RWE Net AG), Hersteller fur
Messgerate und Messgerate-Managementsysteme (ELSTER GmbH, EMH Elektrizitats-
zahler GmbH & Co. KG, Gorlitz AG, ITF-EDV Froschl GmbH, Karl Wieser GmbH,
Landis+Gyr), Pruf- und Eichbehorden (Arbeitsgemeinschaft fur das Mess- und Eichwe-
sen, Bundesamt fur Sicherheit in der Informationstechnik, Physikalisch-Technische
Bundesanstalt) und universitaren Forschungseinrichtungen (Institut fur Informations-,
Telekommunikations- und Medienrecht, Abt. I, Universitat Munster, Institut fur Digita-
le Kommunikationssysteme, Universitat Siegen) beteiligt.

2 Sicherheitskonzept fur den liberalisierten Energiemarkt

Einen anschaulichen Gesamtuberblick iiber das SELMA-Sicherheitssystem bietet das in
Abbildung 1 dargestellte Transaktionsmodell, das die aufeinander folgenden Aktionen
und Transaktionen beim Messdatenaustausch zeigt. Eine detaillierte Beschreibung der
SELMA-Sicherheitsarchitektur findet sich in [LR+03]. Das Hauptaugenmerk liegt auf
der Berucksichtigung der Anforderungen, die das Signaturgesetz (SigG) [SGO1] hin-
sichtlich der eingesetzten Technik und der verwendeten Verfahren an qualifizierte Signa-
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turen stellt, und auf der Frage, wie fur den elektronischen Messdatenaustausch im libera-
lisierten Energiemarkt eine Losung erarbeitet werden kann, um die Beweiskraft der ver-
wendeten fortgeschrittenen Signaturen zu steigern.
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Abbildung 1: SELMA-Sicherheitsarchitektur

Eine zentrale Rolle im SELMA-Projekt spielt die Messung in Aktion A0/ und das dafur
eingesetzte SELMA-Messgerat. Es ermittelt Messwerte und versieht diese mit elektroni-
schen Signaturen, um der Anforderung der informationsgebundenen Authentizitat ge-
recht zu werden. Neben der Messeinheit enthilt es zwei weitere Module: einen Control-
ler fur die Verarbeitung der Messsignale, der hoheren Kommunikationsprotokolle sowie
fur die Steuerung der Messeinheit und eine Signaturerstellungseinheit fur sicherheitsre-
levante Operationen, das sog. Meter Identification Modul (MIM). Damit der Controller
und die Kommunikation zum MIM nicht manipuliert werden konnen, befinden sich
beide Komponenten in dem durch eine Eichplombe geschiitzten Bereich. Der Controller
enthalt nach Moglichkeit Funktionen zur Bestimmung von Datum und Uhrzeit, da Zeit-
stempel ein wichtiger Bestandteil der Kommunikations- und Managementablaufe sind
(z.B. Schutz vor Replay-Attacken). Auflerdem gibt es ein Kommunikationsmodul, das
die unteren Kommunikationsschichten beinhaltet und die physikalische Kommunikation
mit der AuBlenwelt ermoglicht. Das Kommunikationsmodul selbst muss nicht innerhalb
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des durch die Eichplombe geschiitzten Bereichs liegen, da hieriber nur gesicherte In-
formationen ausgetauscht werden.

Das MIM im SELMA-Messgeriat erzeugt sein eigenes asymmetrisches Signaturschliis-
selpaar. Dieser Prozess wird in der vertrauenswiirdigen Umgebung der Priifstelle bei der
Ersteichung unterhalb der Eichplombe angestoBen. Die Eichbehdorden bzw. von den
Eichbehorden staatlich anerkannte Prufstellen dienen als vertrauenswurdige dritte In-
stanz. Der private Schluissel bleibt immer im MIM. Als MIMs werden Signaturerstel-
lungseinheiten fur qualifizierte Signaturen verwendet. Diese sind nach Common Criteria
EAL 4 plus bzw. nach ITSEC E3 hoch zertifizierte und von der RegTP bestétigte Hard-
waregerite, die wirksam das Auslesen des privaten Signaturschliissels auch fur den Be-
nutzer selbst verhindern.

Der offentliche Schliissel wird in der Prufstelle wahrend der Ersteichung aus der MIM
ausgelesen und zertifiziert (SELMA-Zertifikat). Die Eichbehorden bzw. staatlich aner-
kannten Prufstellen verwenden hierfur ein Schlusselsystem mit qualifiziertem Zertifikat
von einer externen Sig-CA, das den Anforderungen qualifizierter Signaturen genuigt und
auf einer Chipkarte abgespeichert ist. Es wird zusammen mit einer SigG-konformen
Signaturanwendungskomponente (dem sog. SELMA-Zertifikatsgenerator) von den Lei-
tern der Prufstellen zur Erstellung der SELMA-Zertifikate verwendet. Die Zertifikate
und Sperrlisten sind gemall dem X.509v3 [X509] bzw. dem X.509v2 [X509] Standard
aufgebaut.

Bei der Sig-CA handelt es sich um einen extern betriebenen Zertifizierungsdiensteanbie-
ter (ZDA, siehe http://www.regtp.de/elsig/), der asymmetrische Schlusselsysteme und
Zertifikate generiert und zur Verfugung stellt. Die Sig-CA stellt dem befugten Personal
der Eichbehorden, der Priifstellen und der PTB asymmetrische Schlusselpaare und Zerti-
fikate aus, die den Bestimmungen des SigG hinsichtlich qualifizierter Signaturen ent-
sprechen.

Zur Bereitstellung der SELMA-Zertifikate — insbesondere fur die Verifikationsprozesse
in den Aktionen A02 bis AI2 — dient ein Verzeichnisdienst (der sog. SELMA Directory
Service, SDS), wobei die SELMA-Zertifikate zusatzlich in die Messgerate zuriick ge-
schrieben werden, um den Prozess der Zertifikatsverteilung zu erleichtern. SELMA-
Gerite, deren Zertifikate nicht uber den SDS zur Verfugung stehen, konnen im eich-
rechtlich relevanten Verkehr nicht verwendet werden.

Neben dem Schlusselsystem und den Signaturkomponenten zur Erzeugung der SELMA-
Zertifikate werden von den Eichbehorden und Prufstellen MIMs zum Signieren von
Management-Kommandos verwendet, die an das Messgerat gesendet werden (Manage-
ment eichpflichtiger Komponenten). Sie generieren mit ihren MIMs ein eigenes Schlus-
selpaar. Der private Signaturschliissel bleibt in der MIM-basierten Signaturerstellungs-
einheit des Management-Systems eichpflichtiger Komponenten. Der offentliche Schlus-
sel wird ausgelesen und auf vertrauenswiirdigem Weg an andere Prufstellen verteilt.

Damit das SELMA-Messgerat Requests von der Datenakquisitionsstelle und den Mana-
gement-Systemen verifizieren kann, benotigt es offentliche SELMA-Prufschlissel. Die
SELMA-Prufschlussel der MIMs der Eichbehorden, der PTB, der ausfuhrenden Prufstel-
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le und anderer Prufstellen werden zusammen mit den zugehorigen Distinguished Names
(DN) in das Messgerit geladen. Dieses Laden erfolgt bei der Ersteichung nicht per Fern-
tibertragung, sondern unmittelbar am SELMA-Gerat durch eine hoheitlich tatige Person
(z.B. den Prufstellenleiter). Die Authentizitat und Integritat der in das Gerat geladenen
Informationen ist daher a priori gewahrleistet. Wegen der rekursiv realisierten Sicherheit
bei spaterem Wechsel der Schlussel bleibt diese a priori-Sicherheit bestehen.

Fur die Aktionen A02 bis AI2 des Transaktionsmodells kommen IT-Systeme zum Ein-
satz. Abhangig von der Aktion, fur die die IT-Systeme eingesetzt werden, muss zwi-
schen IT-Systemen ohne Signaturfunktion und IT-Systemen mit Signaturfunktion unter-
schieden werden. Generell kann davon ausgegangen werden, dass alle IT-Systeme, die in
den Aktionen AO2 bis A12 eingesetzt werden, Signaturen priiffen miissen. Daher sind in
den genannten Aktionen Zertifikate bzw. offentliche Schlussel zur Signaturpriifung
erforderlich.

IT-Systeme mit Signaturfunktion bendtigen auBlerdem einen privaten Signaturschlussel.
Bei der Erfassung (Aktion A02) wird der private Schlussel zum Signieren der Messda-
tenanforderung benotigt.

In den Aktionen A0S, AO6 und AO7 wird jeweils ein privater Signaturschluissel verwen-
det, um in diesen Aktionen ggf. im Sinne der PTB-A 50.7 [PA04] neu generierte Mess-
wert-aquivalente Daten mit einer Signaturerstellungseinheit zu signieren (in Abbildung 1
durch den gepunkteten Kasten gruppiert). Diese IT-Systeme werden im Weiteren Mess-
gerate-aquivalente IT-Systeme genannt. Eichrechtlich miuissen diese IT-Systeme — sofern
im Sinne der PTB-A 50.7 die Bildung neuer Messwerte erfolgt — hinsichtlich der Ver-
trauenswilrdigkeit dasselbe Niveau haben wie das SELMA-Messgerat. Es gilt, wie bei
den vom Messgerat generierten Messwerten, dass eichrechtlich relevante Messwerte
durch den Abnehmer eindeutig riickverfolgbar sein mussen. Messgerate-aquivalente IT-
Systeme und Datenerfassungssysteme verfugen tiber ein MIM. Im Inneren der manipula-
tionssicheren MIM ist der private Signaturschliissel gespeichert. Der korrespondierende
offentliche Schlussel wird durch die entsprechende Prufstelle zertifiziert (SELMA-
Zertifikat).

Beim Billing (Aktion A/0) wird ein privater Signaturschlussel benotigt, wenn die Rech-
nung in elektronischer Form an den Abnehmer ausgestellt wird. Will man ausschlieBlich
elektronische Rechnungen und Gutschriften ohne Begleitdokumente austauschen, so
greift ab dem 01.01.2002 die Rechtslage des § 14 Absatz 3 Nr. 1 Umsatzsteuergesetz. Es
wird mindestens eine qualifizierte elektronische Signatur nach dem SigG gefordert. Das
dazu notige qualifizierte Zertifikat und das Schliisselsystem werden von der externen
Sig-CA erstellt und auf einer Chipkarte ausgegeben.

Zur Verwaltung der SELMA-Messgerite werden verschiedene Management-Systeme
verwendet. Das Security-Management erlaubt z.B. Schlussel-Updates, das Rechte-
Management und das Stellen der Uhrzeit. Die Parametrisierung der Messgerate ist itber
das Messgerate-Management moglich. Mit dem Software-Management ldsst sich die
Software der Messgerate verwalten und updaten. Die Management-Funktionen konnen
nur von autorisierten Stellen ausgefiihrt werden. Dazu werden die notigen Kommandos

340



digital signiert und die Berechtigungen durch das Rechte-Management im Messgerat
kontrolliert. Da es bei den Management-Funktionen — z.B. bei der Parametrierung oder
beim Software-Download — Komponenten gibt, die eichpflichtig sind und nur von ho-
heitlich tatigem Personal (Eichbeamter oder staatlich anerkannter Prufstellenleiter) aus-
gefuhrt werden durfen, wird zwischen dem Management eichpflichtiger und nicht-
eichpflichtiger Komponenten unterschieden. Beim Management eichpflichtiger Kompo-
nenten sind die Anforderungen des Eichrechts zu berticksichtigen.

Findet eine der in Abbildung 1 dargestellten Transaktionen iiber ein unsicheres Netz statt
und beinhaltet diese personenbezogene Daten i.S.d. Datenschutzrechts oder soll sie aus
anderen Griinden vertraulich sein, so muss die Ubertragung verschliisselt werden. Die
Kommunikation in Transaktion 70/ muss hingegen nicht vor dem Abhoren geschiitzt
werden, da die uibertragenen Messdaten keinen Personenbezug enthalten, sondern pseu-
donymisiert sind. In der Datenerfassungsstelle werden die Daten zur Weiterverarbeitung
einer naturlichen Person zugeordnet. Bei allen weiteren Transaktionen kommen daher
Verschlusselungskomponenten zum Einsatz, die eine transportgebundene Vertraulichkeit
realisieren.

3 Elektronische Signaturen im SELMA-Umfeld

In diesem Kapitel werden die im SELMA-System von den Messgeraten und den Mess-
gerate-aquivalenten Systemen verwendeten elektronischen Signaturen nach dem Signa-
turgesetz [SGO1] klassifiziert. In Frage kommt eine Einordnung als fortgeschrittene
elektronische Signatur nach § 2 Nr. 2 SigG oder als qualifizierte elektronische Signatur
nach § 2 Nr. 3 SigG.

3.1 Klassifikation als fortgeschrittene elektronische Signatur

Eine fortgeschrittene elektronische Signatur ist gemall § 2 Nr. 2 SigG eine elektronische
Signatur, die

a) ausschlieBlich dem Signaturschliissel-Inhaber zugeordnet ist,
b) die Identifizierung des Signaturschliissel-Inhabers ermoglicht,

¢) mit Mitteln erzeugt wird, die der Signaturschlussel-Inhaber unter seiner alleini-
gen Kontrolle halten kann und

d) mit den Daten, auf die sie sich bezieht, so verknuipft ist, dass eine nachtragliche
Veranderung der Daten erkannt werden kann.

Zunéachst mussen im SELMA-Konsortium die Signaturschlussel eindeutig einem Signa-
turschluissel-Inhaber zugeordnet sein. Aus der Definition des Begriffs des Signatur-
schluissel-Inhabers in § 2 Nr. 9 SigG als naturliche Person, die Signaturschliissel besitzen
und denen die zugehorigen Signaturprufschlussel durch qualifizierte Zertifikate zuge-
ordnet sind, ergeben sich hinsichtlich der Verwendung fortgeschrittener elektronischer
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Signaturen im SELMA-Verfahren zwei Probleme. Zum einen konnen nach dem Wort-
laut des § 2 Nr. 9 SigG Signaturschliissel nur naturlichen Personen zugeordnet werden,
wohingegen im SELMA-Forschungsvorhaben der Schlussel einem SELMA-Messgerit
zugeordnet ist. Zum anderen kann diese Zuordnung nur durch qualifizierte Zertifikate
vorgenommen werden, was die Anwendung fortgeschrittener elektronischer Signaturen
ausschlief3t. Beide Vorschriften sind zu weitreichend und widersprechen dem Sinn und
Zweck der Regelung hinsichtlich fortgeschrittener elektronischer Signaturen. Nach dem
Sinn und Zweck des § 2 Nr. 9 SigG gilt diese Vorschrift deshalb nur fur qualifizierte
Signaturen. Dies ergibt sich aus einer systematischen Auslegung dieser Vorschrift im
Zusammenhang mit § 2 Nr. 7 SigG, nach dem qualifizierte Zertifikate ebenfalls nur fur
natiirliche Personen ausgestellt werden konnen. Der Anwendungsbereich des § 2 Nr. 9
SigG wird insoweit durch Auslegung teleologisch reduziert. Daraus folgt, dass fortge-
schrittene elektronische Signaturen anders als qualifizierte elektronische Signaturen
nicht einer naturlichen Person zugeordnet sein miissen, sondern wie im SELMA-
Forschungsprojekt einem Messgerat zugeordnet sein konnen. Die Voraussetzung des § 2
Nr. 2 lit. a) SigG ist somit erfullt.

Die Voraussetzung des § 2 Nr. 2 lit. b) SigG wird dadurch erfullt, dass jedes Messgerat
einen unterschiedlichen privaten Schliissel zum Signieren der Nachrichten erhilt, so dass
die Zuordnung des Schlussels zum Messgerat gewdahrleistet ist. Daruber hinaus wird
durch die Verwendung des SELMA-Zertifikats die Identifizierung des Messgerits als
Signaturschlussel-Inhaber sichergestellt. Das Erfordernis des Zertifikats ergibt sich aus
der amtlichen Begriindung des Gesetzgebers zum Signaturgesetz [BSGO00]. Auch pseu-
donymisierte Bezeichnungen wie die des Messgerats erfullen die Identifikationsfunktion
(http://www.regtp.de/tech reg tele/start/in 06-02-03-00-00 m/#FAQ 19).

Des Weiteren wird die Signatur im MIM des Messgerits erzeugt, das sowohl durch eine
Eichplombe als auch durch zertifizierte Soft- und Hardware-technische Sicherungen vor
dem Auslesen geschuitzt ist. Der Signaturschlussel wird vor der Inbetriebnahme in dem
Gerat generiert und nur dort gespeichert. Selbst die Neugenerierung privater Schlussel
kann nur von auflen angestoen werden. Sie werden nicht aulerhalb des Geriats generiert
und von auflen in das MIM des Gerits geladen. Aufgrund dieser Tatsachen stellen die
verwendeten Signaturschlussel i.S.d. § 2 Nr. 2 lit. ¢) SigG Mittel dar, die der Signatur-
schliissel-Inhaber unter seiner alleinigen Kontrolle halten kann.

SchlieBlich gewidhrleisten die i.R.d. elektronischen Signaturen eingesetzten asymmetri-
schen kryptographischen Verfahren und die sicheren Hash- und Signaturalgorithmen und
-parameter, dass Messdaten und Signaturen derart miteinander verknuipft sind, dass eine
nachtrigliche Veranderung der Daten erkannt werden kann. Somit erfullen die von den
Messgeraten verwendeten Schlisselsysteme die Anforderungen des Signaturgesetzes an
fortgeschrittene elektronische Signaturen.

3.2 Klassifikation als qualifizierte elektronische Signatur

Fraglich ist, ob die im SELMA-Konsortium verwendeten elektronischen Signaturen
dartiber hinaus die Anforderungen des Signaturgesetzes an qualifizierte elektronische
Signaturen erfullen. Der FEinsatz qualifizierter Signaturen ermoglicht umfassendes
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rechtsverbindliches Handeln im elektronischen Rechtsverkehr [HOO03]. Dazu miissten
die verwendeten Signaturen gemal} § 2 Nr. 3 SigG zusatzlich zu den Anforderungen an
fortgeschrittene elektronische Signaturen

a) auf einem zum Zeitpunkt ihrer Erzeugung gultigen qualifizierten Zertifikat be-
ruhen und

b) mit einer sicheren Signaturerstellungseinheit erzeugt werden.

Qualifizierte Zertifikate sind gemall § 2 Nr. 7 SigG elektronische Bescheinigungen, die
fur naturliche Personen ausgestellt werden, die einen bestimmten gesetzlich vorgeschrie-
benen Inhalt haben (§ 7 SigG) und deren Zertifizierungsdiensteanbieter bestimmten
gesetzlichen Anforderungen genuigen muss (Anforderungen der §§ 4 bis 14 oder des
§ 23 SigG und der Signaturverordnung (SigV) [SVO1]).

Zwar konnen qualifizierte elektronische Signaturen auch im automatischen Verfahren
generiert werden [RF04]. Solche Signaturen werden dem Betreiber einer Datenverarbei-
tungsanlage (DV-Anlage) als naturlicher Person dann zugerechnet, wenn der Einsatz der
Anlage auf seinem Willen beruht und er sich die von der DV-Anlage hergestellte Erkla-
rung als eigene zurechnen lassen will [MEO4]. Allerdings bedarf die qualifizierte Signa-
tur wie die eigenhandige Unterschrift einer naturlichen Person als Aussteller. Die allei-
nige Zuordnung der qualifizierten Signatur zu einer naturlichen Person rechtfertigt sich
aus dem Sinn und Zweck der Regelung, die qualifizierte Signatur der eigenhdndigen
Unterschriften gleichzustellen. Dies ist europa-rechtlich durch Art. 5 Abs. 1 SigRL vor-
gegeben [EGS00]. Daruiber hinaus ist die betroffene Person, auf die die automatisiert
erzeugten Signaturen zuriickgefuhrt werden konnen, einem groflen Haftungsrisiko aus-
gesetzt. Um dem entgegen zu wirken miuisste man deswegen innerbetriebliche Haftungs-
tibernahmeregelungen und Vorkehrungen fur den Fall des Ausscheidens des verantwort-
lichen Mitarbeiters treffen.

Nach den Vorgaben der SELMA-Konsortialpartner werden die Zertifikate auf die Mess-
gerate ausgestellt und nicht auf eine naturliche Person. Es ist keine natuirliche Person
bestimmt worden, der die Erklarungen der Messgerite und der Messgerate-dquivalenten
Geriate unter Ubernahme des Haftungsrisikos zugerechnet werden.

Es kommen im Rahmen des SELMA-Forschungsvorhabens also keine qualifizierten
Zertifikate zum Einsatz. Die verwendeten elektronischen Signaturen sind somit nicht als
qualifizierte elektronische Signaturen nach § 2 Nr. 3 SigG zu klassifizieren. Hinsichtlich
der Rechtsgiultigkeit der Erklarung hat dies keine negativen Auswirkungen. Die Ver-
wendung qualifizierter elektronischer Signaturen fur die Energieabrechnung ist weder
gesetzlich noch rechtsgeschiftlich vorgeschrieben. Allerdings bedeutet dies hinsichtlich
des Beweiswerts der verwendeten Signaturen, dass die Signaturen nicht von der An-
scheinsbeweisregelung des § 292a ZPO profitieren. Sie unterliegen der freien richterli-
chen Beweiswiirdigung nach § 286 ZPO. Je nach der verwendeten Technik konnen fort-
geschrittene elektronische Signaturen allerdings verschiedene Sicherheitsgrade aufwei-
sen. Im Folgenden soll das Mall der Sicherheit der im SELMA-Forschungsvorhaben
verwendeten Signaturen anhand eines Vergleichs des SELMA-Sicherheitsstandards mit
den gesetzlichen Vorgaben zur qualifizierten elektronischen Signatur bestimmt werden.
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3.3 Wertung der Beweiswirkung der elektronischen Signaturen im SELMA-Umfeld

Da das SELMA-Konsortium hinsichtlich der verwendeten elektronischen Signaturen
eine hohe Beweiskraft anstrebt, hat es sich zum Ziel gesetzt, soweit wie moglich die
technischen Voraussetzungen fur qualifizierte Signaturen zu erfullen. Die organisatori-
schen Voraussetzungen (das Ausstellen qualifizierter Zertifikate, die Aufsetzung und der
Betrieb einer Public-Key-Infrastruktur, etc.) sind dagegen nicht Gegenstand von SEL-
MA.

3.3.1 Sicherungsinfrastruktur

Das SigG stellt i.V.m. der SigV eine Vielzahl organisatorischer Anforderungen auf, die
ein ZDA bei der Ausstellung qualifizierter Zertifikate zu beachten hat. Diese Anforde-
rungen gelten nicht hinsichtlich der im SELMA-Verfahren verwendeten fortgeschritte-
nen elektronischen Signaturen. Die Aufgaben des ZDA ubernehmen im SELMA-
Verfahren die Eichbehorden bzw. die staatlich anerkannten Prufstellen. Die Prufstellen-
leiter stellen SELMA-Zertifikate und die Certificate Revocation List (CRL) aus.

Da Veranderungen an SELMA-Zertifikaten wegen ihrer SigG-konformen elektronischen
Signatur ruckverfolgt werden konnen, sind die Zertifikate auch vor Angriffen aus der
Sphiare des Trust-Centers hinreichend geschiitzt. An die Prufstellen werden deswegen
nicht die gleichen hohen organisatorischen Anforderungen gestellt, wie sie das SigG fur
ZDA vorsieht. Hauptaufgabe der Prifstellen ist es, die Zertifikate zu erzeugen und zu-
verlassig verfugbar zu machen. Anders als das dem Signaturgesetz zugrunde liegende
Regelungsprinzip, demzufolge die Sicherheit der elektronischen Signatur durch techni-
sche und organisatorische Vorkehrungen gewihrleistet wird, legt das SELMA-
Sicherheitskonzept den Schwerpunkt auf die Sicherheit der verwendeten Technik:

- So wie der ZDA Personen, die ein qualifiziertes Zertifikat beantragen, zuverlas-
sig zu identifizieren hat (§ 5 Abs. 1 S. 1 SigG), identifiziert die Prufstelle zuver-
lassig das Messgerat anhand der digitalen Signatur und generiert darauthin das
SELMA-Zertifikat.

- Ebenso wie der ZDA gemall § 5 Abs. 1 S. 2 SigG hat der SDS das Zertifikat je-
derzeit fur jeden uber offentlich erreichbare Kommunikationsverbindungen
nachpriifbar und abrufbar zu halten.

- Die SELMA-Zertifikate werden bei der Inbetriebnahme des Messgerits durch
den Verteilungsnetzbetreiber ausgelesen. Die Daten des Zertifikats konnen ge-
mall § 5 Abs. 4 S. 1 SigG nicht unbemerkt gefalscht oder verfalscht werden.
Eine Falschung wurde bei Uberpriifung der digitalen Signatur durch den Ver-
gleich der Hashwerte bemerkt werden. Die Zertifikate werden vom Verteilnetz-
betreiber (VNB) auf diese Weise unverfalscht an den SDS zur Verbreitung wei-
tergeleitet.
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- Da der Signaturschlussel im MIM des Messgerats generiert und gespeichert
wird und nicht ausgelesen werden kann, verbleibt der private Schlissel immer
in der Signaturerstellungseinheit des Messgerats. Damit hat das SELMA-
Konsortium gemall § 5 Abs. 4 S. 2 SigG Vorkehrungen getroffen, um die Ge-
heimhaltung der Signaturschlussel zu gewahrleisten.

- Auch der Inhalt des SELMA-Zertifikats entspricht den Angaben des § 7 SigG
fur qualifizierte Zertifikate, da es nach dem X.509v3-Standard aufgebaut ist.

Zusammenfassend erfullt das SELMA-Forschungsvorhaben die Vorschriften der techni-
schen Anforderungen an Zertifizierungsdiensteanbieter.

Eine Einschrankung erfahrt diese Wertung hingegen dadurch, dass bis zum jetzigen
Zeitpunkt noch offen ist, wer den SDS betreiben wird. Somit kann noch keine Aussage
uber die Zuverlassigkeit und die interne Betriebsorganisation des SDS getroffen werden.
Dies betrifft insbesondere die Anforderungen an den Nachweis der erforderlichen Zuver-
lassigkeit und Fachkunde (§ 4 Abs. 2 S. 1-3 SigG) und an das Sicherheitskonzept (§ 4
Abs. 2 S.4 SigGi.V.m. § 2 SigV).

3.3.2 Sicherheit der verwendeten technischen Komponenten

Das SigG stellt eine Vielzahl von Anforderungen an die Sicherheit der beim Einsatz
qualifizierter Signaturen verwendeten technischen Komponenten. Diese betreffen die fur
den Einsatz qualifizierter Signaturen geforderten sicheren Signaturerstellungseinheiten.

Sichere Signaturerstellungseinheiten sind gemall § 2 Nr. 10 SigG Software- und Hard-
wareeinheiten zur Speicherung und Anwendung des jeweiligen Signaturschlussels, die
mindestens die Anforderungen nach § 17 oder § 23 SigG und der SigV erfullen und die
fur qualifizierte elektronische Signaturen bestimmt sind.

Gemal § 17 Abs. 1 SigG erfullen sichere Signaturerstellungseinheiten folgende Voraus-
setzungen:

a) Sie machen Falschungen der Signaturen und Verfalschungen signierter Daten
zuverlassig erkennbar und

b) sie schiitzen gegen unberechtigte Nutzung der Signaturschliissel.

Die erstgenannten Sicherheitsfunktionen erfullen elektronische Signaturen auf der Basis
asymmetrischer Verschlusselungssysteme. Der Signierungsprozess basiert auf standardi-
sierten Verfahren. Im SELMA-Projekt werden als Signaturalgorithmus elliptische Kur-
ven auf der Basis des ECDSA zur Signaturschliisselgenerierung, Signaturerstellung und
Signaturpriifung verwendet. Sie weisen eine Schlissellange von mindestens 192 bit auf
und verwenden als Hashfunktion SHA-1. Zur Generierung des Schliisselpaares wird ein
physikalischer Zufallszahlengenerator, wie z.B. im Infineon SLE66CX640P vorhanden,
verwendet. Die RegTP hat ECDSA als fur die Erzeugung der Signaturschliissel und
SHA-1 fur das Hashen der zu signierenden Daten als geeignet bewertet und zur Erzeu-
gung der Schlussel physikalische Zufallsgeneratoren ausdriicklich empfohlen [RTPO4].
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Die letztgenannte Voraussetzung erfilllen sichere Signaturerstellungseinheiten dadurch,
dass der Signaturschliissel erst nach Identifikation des Inhabers durch Besitz und Wissen
oder durch Besitz und biometrisches Merkmal angewendet werden kann (§ 15 Abs. 1
S. 1 SigV) sowie dadurch, dass der Signaturschlussel sich nicht aus Signaturprufschlis-
sel und Nachricht errechnen lasst und nicht duplizierbar ist (§ 15 Abs. 1 S. 4 SigV).
Problematisch fur die Verwendung automatisiert erzeugter elektronischer Signaturen ist
lediglich das Erfordernis des § 15 Abs. 1 S. 1 SigV, nach dem sich der Inhaber des Sig-
naturschliissels vor der Verwendung des Schlussels durch Besitz und Wissen bzw. durch
Besitz und ein biometrisches Merkmal ausweisen muss. Das Gesetz geht von dem Nor-
malfall aus, dass eine natiirliche Person sich einer Signaturerstellungseinheit bedient, um
eine Nachricht zu signieren. In diesem Fall besteht die Gefahr, dass ein Unbefugter e-
lektronische Signaturen generieren kann, die sich die in der Signatur ausgewiesene Per-
son zurechnen lassen muss. Im SELMA-Projekt hingegen ist die Signaturerstellungsein-
heit im Messgerat zum einen durch die Eichplombe zum anderen durch hard- und soft-
waretechnische Sicherungen vor der Benutzung durch Unbefugte geschuitzt. Ein Zugriff
von aufen ist nur nach Identifikation durch einen elektronisch signierten Request mog-
lich. Eines weiteren Identifikationsmerkmals wie einer PIN oder eines biometrischen
Merkmals bedarf es deswegen nicht.

Des Weiteren ist gemédfl § 17 Abs. 3 SigG (i.V.m. § 15 Abs. 3 SigV) sicherzustellen,
dass die technischen Komponenten fur Zertifizierungsdienste

a) bei Erzeugung und Ubertragung von Signaturschliisseln die Einmaligkeit und
Geheimhaltung der Signaturschlussel gewahrleisten und eine Speicherung au-
Berhalb der sicheren Signaturerstellungseinheiten ausschlieBen und

b) qualifizierte Zertifikate, die gemall § 5 Abs. 1 S. 2 SigG nachpriifbar oder ab-
rufbar gehalten werden, vor unbefugter Veranderung und unbefugtem Abruf
schuitzen.

Die erste Voraussetzung wird durch die Art der Schlusselgenerierung im MIM des
Messgerats, das eine Ubertragung der Signaturschluissel ausschlief3t, erfullt. I.R.d. SEL-
MA-Verfahrens werden die Anforderungen an sichere Signaturerstellungskomponenten,
wie sie fur den Einsatz qualifizierter elektronischer Signaturen gelten, durch akkreditier-
te Prfstellen evaluiert und von einer zugelassenen Zertifizierungsstelle nach den techni-
schen Regelwerken Common Criteria EAL 4 plus bzw. nach ITSEC E3 hoch zertifiziert
(§ 17 Abs. 4 i.V.m. § 18 SigG i.V.m. § 16 SigV). Die Anforderungen an die Sicherheit
der SELMA-Zertifikate werden durch die Verwendung signaturgesetzkonformer asym-
metrischer Schlusselsysteme eingehalten.

SchlieBlich werden durch die verwendeten Management-Systeme und die Eintragung
von Veranderungen in Logbuicher sicherheitstechnische Veranderungen an technischen
Komponenten nach § 15 Abs. 1-3 SigV fur den Nutzer erkennbar (§ 15 Abs. 4 SigV).

Ein Problem fur die Beweiswurdigung ergibt sich aus der langen Gultigkeit der SELMA-
Schlusselsysteme. Das SELMA-Konsortium hat sich darauf verstandigt, dass die Gultig-
keit der SELMA-Schlusselsysteme 23 Jahre betragt. Dieser lange Zeitraum wurde des-
wegen gewahlt, um den Aufwand fur Schlussel- und Zertifikatsmanagement gering zu
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halten. Dies steht im Widerspruch zum Giltigkeitszeitraum qualifizierter Zertifikate, der
nach § 14 Abs. 3 SigV hochstens funf Jahre betragt. Diese Frist fur die Aufbewahrung
qualifizierter Zertifikate zur Nachprufung betragt gemall § 4 Abs. 1 SigV weitere funf
Jahre, so dass qualifizierte Signaturen maximal zehn Jahre nachpriifbar sind. Eine Aus-
nahme von diesem Giiltigkeitszeitraum besteht dann, wenn die eingesetzten Algorithmen
und zugehorigen Parameter sich als ungeeignet erwiesen haben. In diesem Fall endet die
Gultigkeit bereits vor Ablauf der gesetzlichen Frist. Die gesetzliche Frist ist eine Vermu-
tungsregel fur die Sicherheit der verwendeten Technik. Diese Vermutung wird dement-
sprechend widerlegt, sobald die verwendete Technik sich als unsicher herausgestellt hat.
Daraus folgt der Vorrang der technischen Analyse vor der gesetzlichen Vermutungswir-
kung. Gleiches gilt fur die im Rahmen des SELMA-Konsortiums verwendeten elektroni-
schen Signaturen. Auch sie verlieren ihre Gultigkeit, sobald die Technik sich als unsi-
cher erwiesen hat. Die abweichende Regelung der Geltungsdauer spielt demgegeniiber
eine untergeordnete Rolle. Ausschlaggebend bleibt die Sicherheit der verwendeten
Technik. Deswegen sind die kryptographischen Systemparameter und insbesondere die
Schlussellange fur den entsprechenden Zeitraum nach den MaBgaben der RegTP zu
wahlen [RTP04]. AuBlerdem muss in Stichprobenverfahren zur Verlangerung der Eich-
gultigkeit, die Prufung der kryptographischen Systemparameter (Kurve, Kurvenparame-
ter, Schlussellangen, etc.) integriert werden. Unter Beruicksichtigung dieser Faktoren ist
die Geltungsdauer von 23 Jahren zuldssig und unter dem Gesichtspunkt der Datensicher-
heit vertretbar, wenn innerhalb dieses Zeitraums die technische Sicherheit positiv festge-
stellt wird.

4 Zusammenfassung

Voraussetzung fur einen funktionierenden liberalisierten Wettbewerb in der Energiewirt-
schaft ist die zeitnahe Bereitstellung von Informationen zu gemessenen Energiemengen
fur Abrechnungszwecke. Alle berechtigten Marktteilnehmer miissen daher diskriminie-
rungsfrei und neutral Zugang zu eichrechtlich gesicherten Energiemessdaten erhalten.
Die Messdaten stellen im liberalisierten Energiemarkt Marktinformationen dar, die einen
grofen und wechselnden Teilnehmerkreis betreffen und fur die auch aus der Sicht des
Verbraucherschutzes hohe Anforderungen an die Sicherheit (Authentizitit, Vertraulich-
keit, Integritat) gelten miissen.

Im SELMA-Projekt ist der liberalisierte Energiemarkt analysiert und sind die Anforde-
rungen an die Sicherheit aufgestellt worden. Darauf aufbauend ist eine Sicherheitsarchi-
tektur erarbeitet worden, die den genannten Sicherheitsanforderungen genuigt. So ist die
Grundlage dafur geschaffen worden, dass geldwerte Energiemessdaten unabhangig vom
Transportmedium sicher und ecommercefihig von dezentralen Messgeraten uber offene
Netze zu den Eigentimern und Nutzern der Messdaten ubertragen werden konnen.
Durch die SELMA-Technik ist die Vertrauenswirdigkeit der elektronisch ausgelesenen
und ausgetauschten Energiemessdaten genauso hoch, wie die vom Display eines Mess-
gerats angezeigten Messdaten.
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Die technischen Vorkehrungen des SELMA-Sicherheitskonzeptes vermitteln hinsichtlich
der verwendeten technischen Komponenten ein der Sicherheit qualifizierter Signaturen
vergleichbares Mab.
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