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Abstract: Die Informationstechnik stellt ein wertvolles Instrumentarium fiir die
Aufdeckung doloser Handlungen und die Priifung von Regeleinhaltungen im
Rechnungswesen bereit. Mit der exponentiellen Zunahme relevanter Daten fiir das
Rechnungswesen, sowohl in strukturierter als auch wenig bis unstrukturierter Form,
kommen bisherige Werkzeuge und Verfahren jedoch an ihre Grenzen in Bezug auf
die Rechenzeit und Verarbeitungsmoglichkeit. Vor diesem Hintergrund bietet es
sich an, zwei bisher nicht verbundene Felder miteinander zu verbinden, die Forensik
im Rechnungswesen mit Big Data und Business Analytics. Der vorliegende Beitrag
stellt die wesentlichen IT-Entwicklungen vor und diskutiert ihre Potentiale und
Einsatzmoglichkeiten fiir das Rechnungswesen und die IT-Governance. Des
Weiteren wird ein Bezugsrahmen fiir den Einsatz von Big Data und Predictive
Analytics vorgestellt, der vor allem grofen Unternehmen mit Massendaten,
Priifungsgesellschaften und Priifungsbehdrden Hinweise auf eine prototypische
Vorgehensweise der datengetriebenen forensischen Analyse bietet.

1 Ausgangssituation Forensic Accounting

Die Wirtschaftskriminalitdt in deutschen Unternehmen und der daraus entstehende
monetidre Schaden stellen hohe Risiken fiir Organisationen dar [Pric11]. In Deutschland
wurden im Jahr 2012 knapp 82.000 Fille doloser Handlungen mit einer kumulierten
Schadenssumme von ca. 3,7 Mrd. Euro verzeichnet. Dolose Handlungen sind illegale
Handlungen, welche durch vorsitzliche Tiduschung, Verschleierung oder
Vertrauensmissbrauch gekennzeichnet sind [FreiO8]. Darunter fallen beispielsweise
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Zahlungen, welche Mitarbeiter nicht konform vornehmen und Dritten gegeniiber
ausbezahlen. Durch sie kann der Unternehmung bzw. Organisation ein erheblicher
Schaden entstehen und die Erreichung der Unternehmensziele gefihrdet werden [Frei08].
Die Erkennung und das (priventive) Management doloser Handlungen stellt eine wichtige
Aufgabe der internen Revision dar [Frei08]. Im Rahmen der IT Governance muss u. a.
sichergestellt werden, dass alle IT-gestiitzten Unternehmensprozesse gesetzlichen und
unternehmensspezifischen Regulatorien (Compliance) entsprechen und Geschiftsziele
unterstiitzen [MeZKO03]. Neben innerorganisatorischen Regularien nimmt die Anzahl an
gesetzlichen Bestimmungen, wie der Sarbanes-Oxley Act, Basel III, KonTrAG und
Solvency II, zu und betrifft damit neben den Geschiftsabldaufen auch die IT-Governance
[JoGo06]. IT-Forensik stellt damit ein wesentlicher Bestandteil zur Aufdeckung von
Compliance-Verstoen im Rahmen der Governance dar [Kirm12]. Unternehmen miissen
gemil ihrer Sorgfaltspflicht [Bund65] und weiteren gesetzlichen Bestimmungen (wie
bspw. der Verhinderung von Geldwische [Bund08]) betriigerischen Handlungen entgegen
wirken. Bei der Abschlusspriifung miissen weiterhin Priifungshandlungen und Ergebnisse
mit Bezug auf betriigerische Handlungen dokumentiert werden [Idw06] [Priif02].

Dolose Handlungen konnen auf unterschiedliche Weise erfolgen, wobei oft IT-Systeme
genutzt werden [KLSHO4] [Herz06] [BeKul2]. So konnen bspw. Zahlungen iiber ein
Enterprise-Ressource-Planning (ERP) System veranlasst werden oder die Planung und
Durchfiithrung von dolosen Handlungen kann in elektronischen Texten wie bspw. E-Mails
erfolgen. Da die angebotenen Funktionen und die Menge der verfiigbaren Daten in IT-
Systemen kontinuierlich steigen [GaRell], ist auch bei der Suche nach dolosen
Handlungen der IT-Einsatz unumgénglich und damit die Durchfithrung automatisierter
IT-gestiitzter Analyseverfahren unerlésslich.

Bisherige Datenanalyseverfahren zur Missbrauchserkennung konnen die erforderliche
Priifungstiefe immer weniger gewihrleisten. So werden isolierte Verfahren der
explorativen Statistik sowie zur Jahresabschlusspriifung durch die Menge der zu
verarbeitenden Daten iiberfordert. Sie konnen zudem die Priifungen nicht mehr in der
verfiigbaren Zeit durchfithren und haben grundsitzliche Schwierigkeiten bei der Analyse
unstrukturierter Daten (wie bspw. E-Mails zwischen Kunden und Lieferanten). Weiterhin
ist bei der Analyse unstrukturierter Daten auf die Einhaltung von gesetzlichen
Bestimmungen zu achten.

Ziel des vorliegenden Beitrags ist es deshalb, einen neuartigen datengetriebenen Ansatz
des forensischen Rechnungswesens im Rahmen des IT-Priifungswesens vorzustellen. Er
stiitzt sich dabei auf Fortschritte der Datenverarbeitung und -analyse, insbesondere bei den
Faktoren Volumen, der Geschwindigkeit und der Varianztoleranz, die unter dem
Schlagwort ,,Big Data® subsummiert werden. Der Einsatz von neuen technologischen
Entwicklungen im Rahmen von Big Data kann die Analyse von groflen Datensitzen,
unterschiedlichster Struktur in kurzer Zeit erméglichen. Bisherige Forschung im Kontext
des forensischen Rechnungswesens konzentrierte sich auf die Analyse strukturierter Daten
ohne Anwendung von Big-Data-Analysen [PLSG10], [Herz06]. Uber den Einsatz von Big
Data in deutschen Unternehmen liegen nur wenige Forschungsergebnisse und
dokumentierte praktische Erfahrungen vor [PLSG10], [Herz06].
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Zunichst sollen dazu, Begriffe im Umfeld von Big Data definiert und in ihrem Verhéltnis
gekliart werden. Danach werden Methoden der datenbasierten Forensik vorgestellt. Es
folgt die Einfiihrung eines Bezugsrahmens zur IT basierten Unterstiitzung forensischer
Methoden im Rechnungswesen mit Big Data.

2 Big Data zur betrieblichen Entscheidungsunterstiitzung

Die verstirkte Nutzung von Daten zur Entscheidungsfindung ist in jiingerer Zeit verstirkt
in den Fokus praxeologischer und wissenschaftlicher Diskussionen geriickt [BuCM13].
Ausloser ist die schnelle Verbreitung von Technologien und Konzepten unter dem
Schlagwort Big Data [MSMKI13]. Hiufig werden Beispiele aus dem Marketing
herangezogen, um die Vorziige von Big Data zu belegen [Hays04], [SMMP14].
Insbesondere wird auf die Steigerung der Produktivitit, bspw. bei der
Neukundenakquisition, durch den FEinsatz datengetriebener Entscheidungsverfahren
verwiesen [BrHK11].

Im Zusammenhang mit Big Data tauchen eine Reihe weiterer Begriffe auf, die teilweise
tiberdeckend verwendet werden und die es deshalb abzugrenzen gilt. Unter Business
Analytics [ChCS12] werden in erster Linie vorhersagende (predictive), aber auch
beschreibende (descriptive) statistische Verfahren verstanden, die die Grundlage fiir
OptimierungsmaB3nahmen und die Unterstiitzung fiir Entscheidungsprozesse liefern. Das
Objekt von Business Analytics kann variieren. Wichtige Bereiche sind die Prozess- und
die Service-Analytik. Bei der Prozessanalytik werden Groflen wie Kosten und Zeiten
wihrend der Durchfiihrung von Geschiftsprozessen erfasst. Eine Sonderform stellt das
Process Mining [KeMUOG6] dar, das der Rekonstruktion von Prozessmodellen dient. Die
Service-Analytik ~ wird insbesondere im Rahmen der Uberwachung von
Dienstgiitevereinbarungen verwendet.

Business Analytics ist hdufig eng verbunden mit der Visualisierung von
Analyseergebnissen. Business Analytics stiitzt sich hdufig auf eine Kombination von
Kompetenzen aus Statistik, Datenbanken und Doménenwissen, die mit dem Begriff Data
Science [KeMUO06] zusammengefasst wird. Von diesen Begriffen ist auerdem noch
Business Intelligence [KeMUO6] zu unterscheiden. Hierbei handelt es sich um einen
ganzheitlichen Management-Ansatz, der bestrebt ist, alle fiir die betriebliche
Entscheidungsfindung erforderlichen Faktoren zu koordinieren und zu optimieren.

Big Data

Im Allgemeinen wird unter Big Data eine deutliche Steigerung der Verarbeitungsfahigkeit
von Daten beziiglich der Dimensionen Volumen (Volume), Geschwindigkeit (Velocity)
und Vielfalt (Variety) verstanden [MCBB11]. Big Data 16st daher bestehende Konzepte
wie Business Intelligence [KeMUOQO6] oder Business Analytics [DaHM10] nicht ab. Big
Data ist keine spezifische Technologie und kein Algorithmus, sondern steht vielmehr fiir
das Zusammenlaufen einer Reihe von technologischen Fortschritten. Die dabei
auftretenden Steigerungen der Verarbeitungsfihigkeiten sind jedoch so umfangreich, dass
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von einer neuen Qualitit der Entscheidungsunterstiitzung gesprochen werden kann
[DaBB12]. Typisch fiir Big Data ist der Verzicht auf die Leistungssteigerung einzelner
Rechensysteme (Scale up) und stattdessen die Nutzung von moglichst vielen, parallel
arbeitenden, einfachen Systemen (Scale Out) [AgDEl1]. Eine hédufig angewandte
Strategie ist, die Bewegung von Daten zu vermeiden und stattdessen mehrere
Berechnungsschritte lokal durchzufithren [AgDE11] .

Mit Big Data geht eine deutliche Steigerung der Fahigkeit einher, Daten mit grofler
Vielfalt zu verarbeiten [Bitk12]. So war die betriebliche Datenverarbeitung lange darauf
beschrinkt, klar strukturierte Informationen, die in Datenbanken abgelegt waren, zu
verarbeiten. Durch den Einsatz von Big Data Technologien ist nun auch die Verarbeitung
von Daten mit variabler Struktur moglich, d.h. auch Daten zu erfassen, deren Struktur
nicht fix ist, sondern immer wieder neu in Erfahrung gebracht werden muss. Typische
Einsatzmoglichkeiten von Big Data sind beispielsweise die Erzeugung von
Produktempfehlungen die auBerhalb der bisherigen Suchvorginge des Kunden liegen,
indem die Ahnlichkeit des Kunden mit anderen Kunden genutzt wird, als auch die
Erhohung der Prognosegenauigkeit [KeMUO6]. Auch kann Big Data dazu eingesetzt
werden, die Retourenzahl im E-Commerce zu reduzieren [MSKW13]. Inwieweit Big Data
Anwendungen fiir Zwecke des forensischen Rechnungswesens eingesetzt werden konnen
ist in der betriebswirtschaftlichen Literatur bislang wenig erforscht.

3 Methoden der datenbasierten Forensik

Die datenbasierte Forensik [Oliv09] hat sich bisher stark auf Daten aus relativ leicht zu
erschlieBenden Quellen konzentriert. So werden bevorzugt Daten aus betrieblichen
Anwendungssystemen wie ERP und CRM herangezogen. Das Schwergewicht bilden
dabei transaktionale Daten, die geschiftliche Transaktionen widerspiegeln. Diese sind
meist in Datenbanksystemen gespeichert und verfiigen iiber eine klar definierte Struktur
und Semantik. Die Einbeziehung weiterer Informationsquellen wird durch zwei Barrieren
behindert, eine strukturelle und eine semantische (siche Abbildung 1). Die strukturelle
Barriere bezeichnet den Umstand, dass grole Mengen von Daten bisher nicht genutzt
wurden, da sie nur in semistrukturierter oder unstrukturierter Form vorlagen, d.h. ihre
Verwendung erfordert aufwéandige Import- und Aufbereitungsvorgéinge [Abit97].

Semantische Barriere

Strukturelle Barriere

oy |- =

Transaktionale Daten "

Semi- und
unstrukturierte Daten

Daten mit
undefinierter Semantik

Abbildung 1: Barrieren fiir die Forensik
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Die semantische Barriere verhindert die Nutzung von potentiell niitzlichen Daten, da diese
keine klar definierte Semantik besitzen. Dieser Umstand wird bspw. bei E-Mails deutlich.
Diese sind im Gegensatz zu den durch die Schemadefinition klar beschriebenen Inhalten
einer Datenbank kaum automatisch verarbeitbar.

Erweiterung der fiir die Forensik bereitstehenden Daten durch Big Data

Big Data erweitert deutlich die Menge der fiir die Forensik bereitstehenden Daten durch
Uberwindung der strukturellen Barriere und eine deutliche Verschiebung der
semantischen Barriere, wie in Abbildung 2 dargestellt. So werden neben den strukturierten
Daten beispielsweise solchen aus ERP-Systemen, auch weitere Datenklassen erfasst.
Diese umfassen Daten auBlerhalb von geschiftlichen Transaktionen wie Interaktionen im
Vorfeld oder im Nachlauf sowie benutzerzeugte Inhalte. Zu Interaktionen gehoren
beispielsweise Produkte deren Kauf zwar erwogen, aber dann doch noch verworfen wurde,
indem sie aus dem Warenkorb entfernt wurden. Daten die Interaktionen wiedergeben, sind
oft nur semi-strukturiert.

-

Daten mit nicht
definierter Semantik

Lieferanten

Kunden

Staat —< Interaktionen, semi-

und unstrukturierte
Aktiondre Daten

Mitarbeiter ‘ ‘
. ETL & Business
Strukturierte Daten » .
L DW Analytics

Abbildung 2: Big Data zur Vergroerung des forensischen Potentials - in Anlehnung an
[SMZW 14]

Eine deutliche Verschiebung der semantischen Barriere findet bei der Einbeziehung
benutzererzeugter Inhalte statt. Sind die bisher diskutierten Daten unter der Kontrolle des
Unternehmens, konnen die Entstehung und Gestaltung benutzergenerierter Inhalte nicht
mehr vom Unternehmen gesteuert werden. Erst recht ist es nicht moglich, die Bedeutung
der verwendeten Begriffe zu standardisieren und somit einer direkten automatischen
Bearbeitung zuginglich zu machen. Es liegt also eine sogenannte semantische
Heterogenitidt [KeMUO6] vor. Hierunter ist die unterschiedliche Interpretation von
Begriffen in unterschiedlichen Kontexten zu verstehen. Bei den Daten unter der Kontrolle
des Unternehmens ist eine eindeutige Interpretation moglich, bei den benutzergenerierten
Inhalten ist dies nicht mehr der Fall. So kann es Unterschiede in der unternehmensseitigen
Interpretation sowohl zwischen den unternehmenseigenen Daten und den
benutzergenerierten Daten, als auch innerhalb der benutzergenerierten Inhalte geben.
Letzteres bedeutet, dass der gleiche Begriff innerhalb der benutzergenerierten Inhalte
unterschiedlich interpretiert werden muss.
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4 Bezugsrahmen zur IT basierten Unterstiitzung forensischer
Methoden im Rechnungswesen mit Big Data

Um dolose Handlungen wie etwa das Veruntreuen von Budgetteilen fiir
organisationsfremde Zwecke zu erkennen, wird nachfolgender Bezugsrahmen zur IT
gestiitzten Forensik im Rechnungswesen mit Big Data konzipiert (siche Abbildung 3).
Dolose Handlungen kdnnen im Unternehmen und in Beziehungen mit externen Partnern
(wie bspw. Kunden, Lieferanten, Kapitalgebern und Behdrden) auftreten [PLSG10]
[Herz06]. Im Fokus dieses Bezugsrahmens werden derartige Handlungen in
Zahlungsstromen bzw. Buchungen und AuBerungen der Beteiligten in Texten, wie z. B.
(elektronischen) Handelsbriefen, untersucht. Ausloser dieser kriminellen Handlungen
konnen externe Geschiftspartner, Fachmitarbeiter oder Manager sein [PLSGI10]
[Herz06].

Daten mit nicht
definierter Semantik

»

Interaktionen, semi-

und unstrukturierte »
Z

Daten
ETL & Business Forensik
Strukturierte Dat
» DW Analytics (Benford, ...)

Abbildung 3: Bezugsrahmen zur IT basierten Unterstiitzung forensischer Methoden in Anlehnung
an [SMZW 14]
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Die Verwendung von Big Data erweitert deutlich die fiir die Forensik und damit die
Identifikation doloser Handlunge zur Verfiigung stehende Datenmenge wie in Abbildung
3 dargestellt. Wurden frither nur strukturierte Daten verwandet, die iiber die
Zwischenstationen Datawarehouse mit Extract, Transform & Load der Business Analytics
zur Verfiigung bereitgestellt wurden, kann heute auf ein deutlich gréBeres Spektrum von
Daten zuriickgegriffen werden. Auch konnen Big-Data zugehorige Technologien zur
direkten Unterstiitzung der Forensik verwendet werden. Der Einsatz von Big Data
ermoglicht es grofle Mengen von semi- und unstrukturierten, sowie Daten mit nicht
definierter Semantik fiir die die Forensik zu erschlieen. Diese stammen in groB3en Teilen
von externen Partnern, wie Lieferanten, Kunden usw. Somit kann eine durchgingige
Erkennung von Betrugsfillen im Rechnungswesen organisationsiibergreifend
sichergestellt werden. AnschlieBend werden verschiedene Analysemethoden zur
Erkennung doloser Handlungen angewandt. Dies kann fiir unstrukturierte Daten, wie
elektronische Handelsbriefe, mittels Text-Mining bzw. Text-Klassifikationsverfahren
erfolgen. Fiir strukturierte Daten, wie bspw. bei Buchungssétzen, werden Schwellenwert
bzw. Musterverfahren (bspw. Benford) angewandt. Zur beschleunigten Verarbeitung
dieser groen Datenmengen variabler Struktur, werden Technologien aus dem Big Data
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Umfeld (wie bspw. In-Memory-Computing oder Hadoop) angewandt. Diese Verfahren
werden zur Steigerung der Robustheit, je nach Anwendungsfall, kombiniert. Auf Basis
der Analyseergebnisse konnen mogliche Betrugsfille identifiziert und in einem weiteren
Schritt diesen entgegengewirkt werden.

Im Folgenden werden einige Verfahren beispielhaft kurz erlautert. Die Moglichkeiten der
Unterstiitzung durch Big Data je Verfahren im Rahmen des Bezugsrahmens sind am Ende
des Abschnitts beschrieben und in Tabelle 3 dargestellt.

Analyse mittels Text-Mining

Oft werden dolose Handlungen im (elektronischen) Schriftverkehr von den jeweiligen
Beteiligten kodifiziert [BBBK11]. Vor allem der elektronische Geschiftsverkehr via E-
Mail zwischen Lieferanten und Kunden kann derartige Muster aufweisen. Jedoch stellt die
Auswertung von unstrukturierten Daten (wie E-Mails) eine groe Herausforderung fiir
Unternehmen und Organisationen dar. Neue technologische Entwicklungen im Big Data
Umfeld ermoglichen eine schnellere Verarbeitung von Texten, die semantische
Heterogenitét aufweisen, bspw. unterschiedliche Begriffsverwendungen. Zur Auswertung
und Erkennung von Betrugsfillen kann eine Analyse mittels Text-Mining durchgefiihrt
werden. Als Erweiterung des Data Mining dient Text-Mining der Extraktion von
Informationen bzw. Wissen aus unstrukturierten Daten, wie Texten [Tan99]. Um dieses
Wissen iiber mogliche dolose Handlungen aus Texten zu extrahieren, wird nachfolgender
Text-Miningprozess nach Hippner und Rentzmann [HiRe06] vorgeschlagen (siche Tabelle

1.

Prozessschritt Bezug zur Forensik im Rechnungswesen

1. Aufgabendefinition Erkennung von dolosen Handlungen in E-Mails

2. Dokumentselektion E-Mails und Texte von Austauschlaufwerken mit
Potenzial fiir Regelversto8e werden untersucht.

3. Dokumentaufbereitung Aufbereitung durch Zerlegung der Texte in einzelne

Worter/Wortgruppen unter Beriicksichtigung der
Stammformreduktion (Stemming) und Loschung
von Bindewdrtern

4. (Text-) Mining Methoden Filterung von betrugsrelevanten Wort- bzw.
Wortgruppen

5. Interpretation / Evaluation Interpretation ob ein Betrugsfall vorliegt

6. Anwendung Ansprache der Beteiligten und Implementation von
Gegenmalnahmen

Tabelle 1: Text-Miningprozess [HiRe06]

Nach Abarbeitung der grundlegenden Prozessschritte kann im Schritt vier des Text-
Mining-Prozesses nach Wortern und Wortgruppen gesucht werden, welche Hinweise auf
dolose Handlung darstellen. Dies konnen bspw. Worter wie "stehlen”, "verschieben",
"hinterziehen", "Bestechung" sein. Diese Worter und Wortgruppen sollten
branchenspezifisch durch Analyse erkannter Betrugsfille extrahiert werden.
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Neben elektronischen Handelsbriefen (wie bspw. Lieferantenemails) konnen auch
Lageberichte von Kunden und Lieferanten [HIKH11] anhand von spezifischen Wortern
wie z.B. Personalpronomina wie ,,wir®, ,unserer Einschitzung nach“ etc. ausgewertet
werden [HIKH11]. Dadurch kénnen falsche Angaben von Lieferanten und Kunden oder
Tochter- sowie verbundenen Unternehmen aufgedeckt werden. Zur Textanalyse werden
hiufig auch praktikable (Text-)Cluster zusammengestellt und gebildet [BeKul2].

Weiterhin sind bei der Analyse derartiger unstrukturierter Daten (wie E-Mails, Texte auf
Firmenlaufwerken) gesetzliche Bestimmungen zu beachten [SchulO]. Je nach
Anwendungsfall und vorhergehender Einverstindniserkldrung der Mitarbeiter ist eine
derartige Analyse in der Bundesrepublik Deutschland weitestgehend moglich [Schul0].

Neben der Analyse unstrukturierter Daten konnen strukturierte Daten iiber verschiedene
Methodiken analysiert werden, welche im nachfolgenden vorgestellt werden.

Analyse mittels Verteilungsfunktionen

Das Benford Gesetz [Benf38] [RaThO07] stellt eine Verteilungsfunktion des Auftretens von
(fithrenden) Ziffern in der Natur dar. Danach ist das Vorkommen bestimmter Haufigkeiten
von (fithrenden) Ziffern in der Natur nach folgender logarithmischer Verteilungsfunktion
definiert:

1

p(Ziffer) = log,o(1 + W)

Formel 1: Benford-Verteilung [Benf38]

Auf Basis der Untersuchung von Buchungstransaktionen bspw. im ERP-System kdnnen
nun verdichtige Transaktionen in einem definierten Zeitraum ermittelt werden, wenn die
fiihrenden Ziffern der jeweiligen Buchungsbetrige weit von der Benford-Verteilung
abweichen. Wenn beispielsweise oft Transaktionen unter der zustimmungspflichtigen
Grenze von 1000 Euro (bspw. 970 Euro) durchgefiihrt werden, wiirde dies aufgrund der
Abweichung zum normalen Verteilungsvorkommen (bei Ziffer 9: 4,57%) auffallen und
konnte auf eine dolose Handlung hinweisen. Ein derartiges Beispiel ist in nachfolgender
Grafik (Abbildung 4) dargestellt. Daten fiir eine solche Analyse konnen sowohl direkt aus
dem IT-System extrahiert oder iiber die Verwendung von Datenaustauschformaten wie
der XBRL [GeHe04] [DFOP09] etwa mit Daten von Tochterunternehmern gewonnen
werden.
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Abbildung 4: Beispielhafte Datenstrome in Relation zur Benford-Verteilung

Zur Uberpriifung der Passgenauigkeit der realen Zahlungsstrome zu der Benford-
Verteilung konnen Anpassungstests implementiert werden [Vogel2]. Die Verarbeitung
grofer Mengen an Buchungstransaktionen aus verschiedenen IT-System und deren
Uberpriifung auf die Benford-Verteilung kann durch Big Data Technologien beschleunigt
und somit die Betrugsbekdmpfung verbessert werden.

Als ein weiteres TestmaB kann zur Uberpriifung der Chi-Quadrat-Test fiir eine
Abweichung der Vorkommastelle bei Zahlungen verwendet werden [BHRWO7]
[BeKul2].

Weitere Analyseverfahren

Weitere daten-getriebene Verfahren zur Mustererkennung bzw. Ermittlung von
Schwellenwerten, ab wann eine dolose Handlung vorliegt, sind beispielsweise [KLSH04],
[PLSG10]:

e Kiinstliche Neuronale Netze
e  Expertensysteme

e Data-Mining

e Model-based Reasoning

Diese Verfahren konnen mit bestehenden Methoden kombiniert werden, um die
Robustheit zu steigern. Als Ergebnis werden diese in Regelsets definiert um eine
einheitliche Vorgehensweise zu ermoglichen [KLSH04], [PLSG10].

Die vorgestellten Verfahren konnen zum einen durch eine schnelle Verarbeitung groferer

Datenvolumina in kiirzerer Zeit (wie bspw. bei der Anwendung bei Benford) oder durch
die bessere Analyse von unstrukturierten Daten (wie bspw. beim Text-Mining) durch Big
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Data Technologien unterstiitzt werden. Somit konnen dolose Handlungen besser und
schneller als bisher erkannt werden und ihnen priaventiv entgegen gewirkt werden. Dieses
Nutzenpotenzial (+: hohes Nutzenpotenzial; -: geringes Nutzenpotenzial) ist in
nachfolgender Tabelle zusammengefasst.

Big Data Unterstiitzung
Analysemethode Volumen Geschwindigkeit (Hohe)
Strukturvarianz

Benford-Analyse + + -
Chi-Quadrat-Test + + _
Text-Mining + + +
Kiinstliche + + +
Neuronale-Netze

Entscheidungsbaum + + +

Tabelle 2: Big Data Unterstiitzung

Bei der Analyse unstrukturierter Daten wie bspw. E-Mails und Handelsbriefe konnen
Verfahren des Text-Mining unter Beriicksichtigung von In-Memory-Computing und
neuen Verarbeitungsalgorithmen wie Hadoop zur Aufdeckung doloser Handlungen
verwendet werden. Somit kann ein gro3es Volumina an Daten, unstrukturierter Form in
Kiirze verarbeitet werden, um betriigerische Handlungen nach gegebenen Muster
aufzudecken. Weiterhin konnen beispielsweise strukturierte Daten (wie etwa
Kontoauszahlungen) im ERP-System ebenfalls durch Verwendung von obigen Big Data
Technologien auf dolose Handlungen hin schneller als bisher tiberpriift und praventiv
entgegen gewirkt werden. Diese Anwendungsszenarien konnen gemif der Kriterien und
Methodiken in Tabelle 2 vielfiltig ergénzt werden.

5 Fazit und Diskussion

Durch Anwendung von IT-basierten Analyseverfahren konnen dolose Handlungen in
Unternehmungen besser aufgedeckt werden als bisher. Damit kann die IT-Governance
besser Geschiftsziele und Compliance-Bestimmungen einhalten und (IT-)Risiken
minimieren. Weiterhin ermoglicht die Anwendung von Big Data Technologien grofie
Volumen an Daten in kiirzerer Zeit kosteneffektiv zu analysieren und auch unstrukturierte
Daten (wie bspw. E-Mails zu Kunden und Lieferanten) hinsichtlich Compliance-
Verletzungen zu analysieren. Bei der Anwendung dieser Verfahren ist jedoch zu beachten,
dass einerseits nicht alle Betrugsfille fehlerfrei erkannt werden und andererseits alle
erkannten Fille direkt einer dolosen Handlung entsprechen. Zum einen konnen neuartige
Muster auftauchen, die die Algorithmen bisher nicht erkennen. Zum anderen konnen diese
Verfahren nie alle Transaktionen fehlerfrei klassifizieren. Daher kann es vorkommen, dass
normale Transaktionen als Betrug gekennzeichnet werden. Entsprechend sollte je nach
Gewichtung des potenziellen Betrugsfalls eine manuelle Uberpriifung stattfinden.
Weiterhin sollte jede Unternehmung vorab priifen, ob eine automatisierte Uberpriifung
und die damit verbundene IT-Integration wirtschaftlich sind. So kdnnen Transaktionen

1586



aus Produktionssystemen (wie bspw. Betriebsdatenerfassungssysteme) ggf. keinen hohen
Beitrag zu Betrugserkennung von Transaktionen liefern, wie dies etwa Accounting-
Systeme konnen. Weiterhin sind bei der Analyse von unstrukturierten Daten wie Texte
aus E-Mails oder Firmenlaufwerken gesetzliche Bestimmungen zu beachten und
gegebenenfalls vorab Einverstindniserkldrungen einzuholen. Zukiinftig sollten die
Verfahren in praktischen Szenarien implementiert und auf branchenabhingige
Determinanten untersucht und angepasst werden. So haben beispielsweise Transaktionen
in Finanzunternehmen andere Schwellenwerte zur Betrugserkennung als dies bspw. in
mittelstdndischen Maschinenbauunternehmen der Anwendungsfall ist.
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