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Abstract: In dieser Arbeit wird ein in SystemC modellierter Mikroprozessor inklusi-
ve seines Befehlssatzes vollstindig formal verifiziert. Dadurch kann die korrekte Ab-
arbeitung von Assemblerprogrammen auf dem Mikroprozessor sichergestellt werden.
Durch die Verwendung eines SystemC Modells wird der kombinierte Hardware/Soft-
ware Entwurfsprozess drastisch vereinfacht.

1 Einleitung

Im industriellen Umfeld erfolgt der Entwurf einer Schaltung sehr oft mittels spezieller
Hardwarebeschreibungssprachen, wie z.B. VHDL oder Verilog. Auf Grund der Anforde-
rungen heutiger System-on-Chip (SoC) Entwiirfe, bei denen der Anteil an Systemfunktio-
nen, die in Software implementiert werden, stetig zunimmt, werden in der Praxis fiir Sy-
stemmodelle C-artige Sprachen eingesetzt. Um die entstehende Liicke zu VHDL/Verilog
zu schlieBen, wurden verschiedene Erweiterungen von C/C++ vorgeschlagen, die es ermo-
glichen, Hardware zu modellieren. In diesem Zusammenhang wurde die Systembeschrei-
bungssprache SystemC [SC2] eingefiihrt. SystemC ist eine C++-Klassenbibliothek, frei
verfiigbar, unterstiitzt die Modellierung auf unterschiedlichsten Abstraktionsebenen und
stellt einen zyklengenauen Simulator zur Verfiigung.

Verschiedene Prozessoren wurden bereits in SystemC modelliert (siehe z.B. [BGGRO5]).
Im Folgenden wird der Mikroprozessor Zykluno betrachtet, der in [BDMOS5] beschrie-
ben wurde. Ein SystemC Modell fiir diesen Prozessor wurde in [GKG T05] eingefiihrt. In
der vorliegenden Arbeit wird der komplette Befehlssatz dieses SystemC Modells formal
verifiziert. Dadurch steht in der Systembeschreibungssprache SystemC an der Hardware/-
Software Schnittstelle ein beweisbar korrekt arbeitender Mikroprozessor zur Verfiigung.
Als Verifikationsmethode kommt Bounded Model Checking zum Einsatz.

2 Der Mikroprozessor Zykluno

Der Gesamtautbau von Zykluno ist in Abbildung 1 skizziert. Bei Zykluno handelt
es sich um einen Vertreter der Harvard-Architektur. Programm- und Datenspeicher haben
jeweils eine Wortbreite von 16 Bit und eine Grofle von 4 bzw. 128 KByte. Ein Maschinen-
befehl von Zykluno umfasst 16 Bit. Aus Platzgriinden wird hier lediglich ein Uberblick
iiber die 5 Befehlsklassen von Zyk1luno gegeben ohne niher auf Details einzugehen:
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Abbildung 1: Blockschaltbild des Rechners Zykluno

e 6 Lade- und Speicherbefehle (Datentransfer zwischen Registerbank und Datenspei-
cher oder Ein-/Ausgabegerit, Laden des High- bzw. Low-Byte eines Registers mit
einer Konstanten)

o 8 arithmetische Befehle (Addition/Subtraktion mit und ohne carry, Rotation und
Shift links/rechts)

o 8logische Befehle (Bitweise Negation, Bitweise Exklusiv-Oder-Verkniipfung, Kon-
junktion, Disjunktion zweier Operanden sowie Maskierung, Invertierung, Loschen
oder Setzen eines einzelnen Bits eines Operanden)

e 5 Sprungbefehle (unbedingter Sprung, bedingter Sprung bei gesetztem/geloschtem
carry- oder zero-Bit)

e 5 sonstige Befehle (Stapelspeicher-Operationen Push und Pop, Programmbalt, Un-
terprogrammsprung, Riicksprung von Unterprogramm)

Fiir weitere Details zum Aufbau von Zyk1luno bzw. beziiglich des SystemC Modells wird
auf [BDMO5] und [GKG T 05] verwiesen.

3 Formale Verifikation des SystemC Modells von Zykluno
3.1 Bounded Model Checking fiir SystemC

Fiir die formale Verifikation von SystemC Beschreibungen wurde in [GDOS5] der Eigen-
schaftspriifer CheckSyC vorgestellt. Das Werkzeug ermdglicht es fiir SystemC Beschrei-
bungen auf der Register-Transfer-Ebene temporale Eigenschaften nachzuweisen bzw. zu
widerlegen. Die Eigenschaftspriifung selbst beruht auf dem Prinzip des Bounded Mo-
del Checking (BMC) wie es in [WTSF04] beschrieben wurde. Beim BMC werden tem-
porale Eigenschaften fiir eine Schaltkreisbeschreibung tiber einem endlichen Zeitfenster
nachgewiesen. Eine Eigenschaft besteht dabei aus zwei Teilen: dem Annahmeteil (assu-
me part) und dem Beweisteil (prove part). Wenn die Aussagen des Annahmeteils wahr
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Tabelle 1: Laufzeiten fiir die Eigenschaftspriifung der einzelnen Komponenten

Komponente Anzahl Summe der

Eigenschaften | CPU-Zeiten (Sek)
Registerbank 4 1,03
Befehlszihler 3 0,08
Steuerwerk 11 0,23
Datenspeicher 2 0,49
Programmspeicher 2 0,48
ALU 17 4,41

werden, dann sollen auch die Aussagen des Beweisteils gelten. Fiir den Beweis einer sol-
chen Eigenschaft werden zundchst die Grenzen des betrachteten Zeitintervalls bestimmt.
Im néchsten Schritt wird der Schaltkreis entsprechend der Breite des Zeitintervalls abge-
rollt, d.h. die Zustandsvariablen des aktuellen Zeitpunktes werden durch die zugehoérigen
Ubergangsfunktionen des vorherigen Zeitpunktes ersetzt. Dadurch wird aus der initial se-
quentiellen Fragestellung eine kombinatorische Fragestellung erzeugt. AnschlieBend wird
der abgerollte Schaltkreis zusammen mit der Eigenschaft in ein Erfiillbarkeitsproblem
(SAT) iiberfiihrt. Ist dieses nicht erfiillbar, so gilt die Eigenschaft.

3.2 Verifikation des Befehlssatzes von Zykluno

In diesem Abschnitt wird die formale Verifikation des Befehlssatzes fiir das SystemC Mo-
dell von Zykluno beschrieben. Zunédchst wurden Eigenschaften fiir jede einzelne Kom-
ponente von Zykluno (siehe auch Abbildung 1) entwickelt. Beispielsweise wurde fiir
das Steuerwerk bewiesen welche Steuerleitungen unter welchen Befehlen zu setzen sind.
Insgesamt konnte dadurch die Korrektheit der einzelnen Blocke nachgewiesen werden.
Die im Folgenden vorgestellten Experimente wurden auf einem Athlon XP 2800 mit 1
GByte Hauptspeicher durchgefiihrt. Tabelle 1 fasst die Ergebnisse fiir die Blockverifikati-
on zusammen. Um ein handhabbares formales Modell von Zyk1luno erzeugen zu konnen,
wurden die Speicher in der Grofle reduziert. Die betrachteten Komponenten sind in der
ersten Spalte aufgefiihrt. Die zweite Spalte zeigt die Anzahl der Eigenschaften, die fiir
die jeweilige Komponente spezifiziert worden sind. Die letzte Spalte gibt die CPU-Zeit
in Sekunden an, die fiir den Beweis der jeweils fiir diese Komponente spezifizierten Ei-
genschaften insgesamt bendtigt wird. Man erkennt, dass die Eigenschaften mit Hilfe von
BMC sehr schnell bewiesen werden konnten. Zeitlich am aufwendigsten sind die Eigen-
schaftsbeweise fiir die ALU.

Aufbauend auf der Blockverifikation wurden im nichsten Schritt die einzelnen Befeh-
le von Zykluno und deren Auswirkungen fiir die gesamte CPU betrachtet. Aus Platz-
griinden kann die Verifikation des kompletten Befehlssatzes nicht diskutiert werden. Ex-
emplarisch wird die Verifikation des Additionsbefehls ohne Ubertrag (ADD) beschrieben.
Der ADD-Befehl hat die in Tabelle 2 dargestellten Eigenschaften.

Eine an PSL angelehnte Formulierung der Eigenschaft fiir den ADD-Befehl ist in Ab-
bildung 2 dargestellt. Zunichst werden aus dem betrachteten Befehlswort der Opcode
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Tabelle 2: Eigenschaften des ADD-Befehls

Assemblernotation: ADD R[i], R[j] , R[K]

Funktion: addiert die Registerinhalte R[j] und R[k] und schreibt das
Ergebnis in Register 7
15 11109876543210

Befehlsformat: [0 0 1 1 1] bin(i) |- -|bin(j) |bin(k)]

1 OPCODE := instr[15:11];

2 Ri_A := instr[10:8];

3 Rj.A := instr[5:3];

4 Rk.A := instr[2:0];

5 Rj := reg.reg[Rj_A];

6 Rk := reg.reg[Rk.A]J;

7

8 property ADD

9 always

10 // assume part

11 ( reset =0 && OPCODE = 700111” &&

12 RiLA > 1 && Rj.LA > 1 && RkLA > 1)

13 —

14 // prove part

15 next (

16 (reg.reg[prev(Ri_A)] + (65536 x stat.C)

17 = prev(Rj) + prev(Rk))

18 && ((reg.reg[prev(Ri_A)] = 0) <> (stat.Z =1))

19

20 // no side effects

21 && ( (prev(Ri_A) !=2) —> reg.reg[2] = prev(reg.reg[2])
22 && ( (prev(Ri_A) !'= 3) —> reg.reg[3] = prev(reg.reg[3])
23 && ( (prev(Ri_A) != 4) —> reg.reg[4] = prev(reg.reg[4])
24 && ( (prev(Ri_A) !'=5) —> reg.reg[5] = prev(reg.reg[5])
25 && ( (prev(Ri_A) != 6) —> reg.reg[6] = prev(reg.reg[6])
26 && ( (prev(Ri_A) !'= 7)) —> reg.reg[7] = prev(reg.reg[7])
27 )

Abbildung 2: Eigenschaft ADD fiir den Befehl Addition ohne Ubertrag

und die drei vom ADD-Befehl bendtigten Register Variablen mit aussagekriftigen Na-
men zugewiesen, um die Lesbarkeit der Eigenschaft zu erhohen (Zeile 1-6). Dann wird
die Eigenschaft ADD definiert (Zeile 8). In den Zeilen 11 und 12 werden die Annahmen
beschrieben unter denen der Beweisteil (Zeile 15-27) gelten soll: Unter den Bedingungen,
dass kein Reset vorliegt (Zeile 11), es sich um den ADD-Befehl handelt (Zeile 11) und
nicht die Register R[0] bzw. R[1] (dabei handelt es sich um Spezialregister) adressiert
werden (Zeile 12), sollen einen Takt spiter die folgenden Aussagen gelten: Register R[]
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Tabelle 3: Laufzeiten fiir die Eigenschaftspriifung der verschiedenen Befehlsklassen

Befehlsklasse Anzahl Summe der

Eigenschaften | CPU-Zeiten (Sek)
Arithmetische Befehle 8 186,30
Logische Befehle 8 32,71
Lade- und Speicherbefehle 6 15,16
Sprungbefehle 5 6,68
Sonstige Befehle 5 7,14

(=reg.reg[prev(Ri_A)]) enthilt die Summe von R[j] und R[k] (Zeile 17), das Carry
(‘stat .C) wird korrekt berechnet (Zeile 16) und das Zero Bit ( stat .Z) gesetzt, genau dann
wenn die Summe null ist (Zeile 18). Ferner sollen alle Register unverdndert bleiben, in die
nicht geschrieben wird (Zeile 21-26). Insgesamt wird durch den Beweis dieser Eigenschaft
fiir das SystemC Modell gezeigt, dass der ADD-Befehl fiir beliebige Wahl der Parameter
korrekt arbeitet, d.h. insbesondere das korrekte Ergebnis berechnet und dieses nur in das
Zielregister schreibt, ohne dabei den Inhalt der anderen Register zu modifizieren.

Fiir den kompletten Befehlssatz von Zykluno wurden Eigenschaften analog formuliert.
Tabelle 3 zeigt die erzielten Resultate. Dabei ist in jeder Zeile die bendtigte CPU-Zeit fiir
den Beweis aller Eigenschaften der gerade betrachten Befehlsklasse angegeben. Die Ta-
belle zeigt, dass der komplette Befehlssatz von Zyk1luno in weniger als 5 CPU-Minuten
verifiziert werden konnte.
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