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Abstract: Agile Projekte sind populdr und versprechen zeitnah lauffahige Zwischenstdnde von Soft-
ware. Allerdings stellen agile Ansédtze eine besondere Herausforderung fiir die Qualitétssicherung
und das Testen dar. Gerade komplexe Geschdftsanwendungen in heterogenen Landschaften und mit
verteilter Entwicklung erfordern ein Qualitdtsmanagement, das die notwendige Transparenz schafft,
aber die Entwicklung nicht ausbremst. In diesem Praxisbeitrag illustrieren wir an einem Fallbeispiel
aus dem Bankenumfeld, die Einfiihrung eines iibergreifenden Qualititsmanagements im Kontext
von agilem Multiprojektmanagement und verteilter Offshore-Entwicklung.
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1 Einleitung

In vielen Bereichen werden klassische, schwergewichtige Vorgehensmodelle der Soft-
wareentwicklung durch leichtgewichtige, agile Methoden [BS01], [Mel4] abgeldst. Die
Griinde dafiir sind vielféltig. Zum einen erlaubt eine agile Entwicklung eine schnellere
Anpassung an regulatorische Anforderungen bzw. den Markt, zum anderen konnen Kun-
denbediirfnisse besser beriicksichtigt werden. Dies wird insbesondere durch den verrin-
gerten formalen Aufwand agiler Methoden ermdglicht, sowie durch verkiirzte Entwick-
lungszyklen und dadurch verstirktes Kundenfeedback. Damit werden agile Methoden als
Chance verstanden um angemessen auf aktuelle Herausforderungen wie z.B. die drén-
gende Digitalisierung von Geschifts- und Produktionsprozessen zu reagieren. In der Tat
helfen agile Ansitze den Beteiligten bei der Entwicklung kundenzentrierter Losungen, da
bereits nach den ersten Sprints sichtbare Ergebnisse entstehen. Diese ermoglichen Ver-
standnisliicken frithzeitig aufzudecken und dadurch die Erwartungshaltung zu préazisieren.

Jedoch ist die Einfiihrung agiler Entwicklungsmethoden nicht immer problemlos moglich,
was wir in diesem Beitrag an einem Fallbeispiel aus dem Bankenumfeld demonstrieren.
Eine grofle Hiirde ist dort die Aufteilung in organisatorische Silos [Ht12, S.19], d.h. ei-
genstindige Abteilungen mit eigens zugeordneten IT-Systemen. So existieren Fachabtei-
lungen (und je Applikation ein Business Owner), IT-Entwicklungsabteilungen (und je Ap-
plikation ein Asset Owner) und Abteilungen zusténdig fiir den IT-Betrieb. Eine optimale
Beriicksichtigung von Kundenbediirfnissen erfordert den Aufbruch dieser Silos, so dass
eine bereichs- und systemiibergreifende Softwareentwicklung erfolgt. Erst dann ist eine
echte Kundenzentrierung moglich, weg von der Entwicklung separierter Applikationen,
hin zu einer integrierten, kundenorientierten Losung, wie sie die Digitalisierung, z.B. in
der Bankenbranche, erfordert.
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Als eine weitere grof3e Hiirde, stellen agile Methoden vor allem auch das klassische Qua-
litaitsmanagement (QM) [Ga03] vor neue Herausforderungen. Im Allgemeinen kdnnen
Sachverhalte nicht mehr vorab vollstindig geklart werden, da Spezifikationen inkremen-
tell erarbeitet und weiterverarbeitet werden [FGS15]. Folglich miissen die Qualitatskrite-
rien angepasst werden: eine dokumentenzentrierte Qualititssicherung muss auf eine Fea-
ture- oder Story-basierte Variante umgestellt werden. In einem Multiprojektmanagement-
Umfeld, wie in unserer Fallstudie, ist dariiber hinaus die Vergleichbarkeit von Reports
notwendig, damit diese zu einem aussagekriftigen Gesamt-Reporting aggregiert werden
konnen. Um Transparenz flir das Management der verschiedenen Projekte zu erreichen,
muss deshalb dafiir gesorgt werden, dass Qualitdtssicherungsmainahmen und -reports
projektiibergreifend vergleichbar sind.

In diesem Beitrag illustrieren wir an einem Fallbeispiel zur Digitalisierung von B2B- und
B2C-Geschiftsprozessen aus dem Bankenumfeld, die Einfiihrung eines iibergreifenden
Qualitdtsmanagements im Kontext von Multiprojektmanagement und agiler, verteilter
Offshore-Entwicklung. Dabei umfasst das Qualititsmanagement sowohl Aktivitdten der
Fachabteilungen als auch der IT-Entwicklungs- und IT-Betriebsabteilungen (intern wie
extern) und deckt den gesamten Softwarelebenszyklus von den Anforderungen, iiber die
Entwicklung, den Abnahmetest und den Betrieb ab. Kernbestandteile unserer Qualitétssi-
cherung ist ein Mix aus verschiedenen MaBBnahmen und die Messung ihrer Anwendung
iiber Kennzahlen, welche spezifisch auf die Anforderungen agiler Ansétze zugeschnitten
sind. Durch ein vereinheitlichtes Reporting iiber Dashboards wird eine projektiibergrei-
fende Ubersicht und Vergleichbarkeit erreicht. Die QualitiitssicherungsmaBnahmen und
zugehorigen Kennzahlen wurden iiber ein Reifegradmodell schrittweise in den zugehori-
gen Unterprojekten eingefiihrt, um den individuellen Reifegraden zu Beginn Rechnung zu
tragen. Da es sich um ein laufendes Projekt handelt, berichten wir von dem aktuellen Stand
und bisherigen Erkenntnissen.

Diese Arbeit beinhaltet drei Kernbeitrdge. Zunéchst schildern wir in Kapitel 2 den Pro-
jektkontext und identifizieren die resultierenden Herausforderungen (I) fiir das iibergrei-
fende Qualitdtsmanagement von agil und verteilt entwickelten, komplexen Applikationen.
Darauf aufbauend beschreiben wir in Kapitel 3 den von uns entwickelten Losungsansatz
(IT) fiir das tibergreifende Qualitdtsmanagement, welcher die identifizierten Herausforde-
rungen beriicksichtigt. AbschlieBend berichten wir von der schrittweisen Einfithrung (IIT)
des Losungsansatzes tiber ein Reifegradmodell und diskutieren die bisherigen gewonne-
nen Erkenntnisse. In Kapitel 4 fassen wir unsere Erkenntnisse zusammen.

2 Projektkontext und Problemstellung

In diesem Abschnitt beleuchten wir den Hintergrund zu unserer Fallstudie. Wie erldutern
in Abschnitt 2.1 den Projektkontext, d.h. das eigentliche Projektziel sowie die Projektor-
ganisation. Anschlieend gehen wir in Abschnitt 2.2 auf die bisherige Entwicklungsme-
thode und das zugehdrige Qualitditsmanagement im Detail ein. In Abschnitt 2.3 diskutieren
wir die Probleme, die aus der Kombination von klassischem Qualititsmanagement und
agilem Entwicklungsansatz resultieren.
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2.1  Projektziel und Projektorganisation

Das Ziel des betrachteten Projekts ist die Einfilhrung eines kundenzentrierten, digitalen
Vertriebswegs fiir die Geschaftspartner und Endkunden einer Bank. Die Anbindung sol-
cher Vertricbswege erforderte auf der technischen Ebene vor allem eine Offnung und An-
passung existierender Backend-Systeme iiber webbasierte Schnittstellen fiir Geschéfts-
partner und Endkunden. Gleichzeitig miissen bestehende fachliche Geschiftsprozesse
abteilungsiibergreifend angepasst werden. Aufgrund der umfangreichen Anderungen
wurde ein agiler Ansatz fiir dieses Unterfangen gewahlt, welcher die Entwicklung in ein-
zelne, koordinierte Sprints unterteilt.

Organisatorisch ist das Projekt in Teilprojekte zerlegt, die Abhidngigkeiten untereinander
besitzen. Gleichzeit sind die Teilprojekte in sich auch geographisch und organisatorisch
heterogen. So wurden die reine Entwicklungsarbeit inkl. die Entwicklertests an einen Offs-
hore-Entwicklungspartner ausgegliedert. Die Erfassung von Anforderungen, die Durch-
filhrung von Abnahmetests und der eigentliche Betrieb wird hingegen Onshore durchge-
fihrt, wobei auch hier verschiedene Zulieferer involviert sind.

2.2  Entwicklungskontext und bisheriges Qualititsmanagement

In der Bank folgte der bisherige Application Lifecycle [ChO8] eher einem klassischen
Wasserfall-Ansatz, auch wenn die Entwicklung teilweise bereits agile Ansétze adaptierte.
Es waren eher lange Zyklen mit lediglich ein oder zwei Releases pro Jahr je Applikation
iiblich.

Die Fachspezifikationen wurden im Vorfeld erstellt. Die Entwicklung selbst erfolgte dann
entweder in einer groflen Iteration oder in manchen Projekten auch iterativ in Sprints, ei-
nem eigenen Ansatz basierend auf Scrum und Prince2 folgend. Oft wurde auch das Ent-
wicklungsmodell beteiligter Zulieferer iibernommen. Der IT-Betrieb war klassisch nach
ITIL organisiert mit den besagten ein bis zwei Releases pro Jahr.

Die Qualitdtssicherung basierte bisher im Wesentlichen auf analytischen Mafinahmen
[SLO03, Sc12], die an diese langen Zeitfenster angepasst waren. So wurden Fachspezifika-
tionen vor deren Umsetzung durch Entwickler und andere Fachabteilungen u.a. auf Voll-
standigkeit und Korrektheit gepriift. Da die Entwicklung durch erfahrene Entwickler und
langjdhrige Partner-Zulieferer erfolgte, waren Programmier-Richtlinien als auch Unit-
Tests eher uniiblich. Die entwickelte Software wurde abschliefend von den Fachabteilun-
gen in Abnahmetests getestet und abgenommen. Regressionstests fanden manuell statt,
Testautomatisierung war im Allgemeinen kaum im Einsatz. Das Projekt-Reporting wurde
projektspezifisch aufgesetzt. Jedes Projekt definierte sein eigenes Test-Reporting. Dieses
war also nicht projektiibergreifend vergleichbar.

Mit der Umstellung auf einen agilen Application Lifecycle in Kombination mit dem ver-
teilten Multiprojektmanagement-Umfeld stand das bestehende Qualititsmanagement vor
groflen Herausforderungen:

. Die kurzen Zyklen machte die Umstellung von Dokumenten-zentrierten Fachspezi-
fikationen auf Artefakt-zentrierte Feature-Spezifikationen notwendig. Diese sind
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2.3

per Definition nie vollsténdig im klassischen Sinne und geniigen auch anderen klas-
sischen Qualitétskriterien nicht.

Die hohe Frequenz der kurzen Zyklen und die hohe Zahl an On- und Offshore-Zu-
lieferern, zusammen mit dem Verzicht auf systematische Qualitétssicherung bei den
Entwicklern, mindert die Qualitdt und Wartbarkeit der Software-Systeme

Die hohe Frequenz der Zyklen machten die Abnahmetests zu aufwendig und lang-
wierig

Die kurzen Zyklen und vielen Teilprojekte mit ihrem heterogenen Test-Reporting
machte Qualitdtsaussagen fast unmoglich und nicht vergleichbar

Die hohe Zahl an Releases iiberforderte den Prozess der manuellen Produktivstel-
lung durch die Unterschiede zwischen Test-, Abnahme- und Produktivumgebungen

Problemstellung und Anforderungen an ein ganzheitliches und durchgiingiges
Qualititsmanagement

Basierend auf den vorangehenden Beschreibungen der Projektziele und des Entwicklungs-
kontexts mochten wir in diesem Abschnitt ndher auf die Probleme eingehen, die bei einem
Wechsel auf eine agile Vorgehensweise und in einem heterogenen Multiprojektmanage-
ment-Umfeld entstehen. Im Folgenden wird jedes Problem kurz illustriert und eine Lo-
sungsanforderung abgeleitet:

Bestehende Qualitiitskriterien wenig aussagekriftig: Wihrend in der Vergan-
genheit schwergewichtige Spezifikationen vorherrschten, herrschen jetzt leichtge-
wichtige und ausschnitthafte Spezifikationen vor. Damit sind Kriterien wie ,,Voll-
standigkeit®, ,,Vereinzelte Anforderungen® und ,,funktionale Dekomposition* von
Anforderungen nicht mehr ausreichend und teilweise irrefiihrend.
Anforderung Al: Es sind auf Agilitit ausgelegte Qualitdtskriterien notwendig.

Verzicht auf systematische Qualititssicherung der Entwicklung: Wahrend in
der Vergangenheit in den Projekten mit wenigen Partner-Zulieferern und erfahre-
nen Entwicklern gearbeitet wurde, kollaborieren jetzt viele verschiedene Entwick-
ler auf unterschiedlichem Niveau. Gleichzeitig miissen sie in kurzen Zyklen ihre
Ergebnisse zu korrekter, lauffahiger Software integrieren und es bleibt ihnen weni-
ger Zeit Fehler zu korrigieren und damit Fehler bei der Abnahme zu vermeiden
[FR15].

Anforderung A2: Es sind konstruktive und analytische Qualitdtssicherungsmay3-
nahmen fiir die Entwickler notwendig.

Aufwendige Abnahmetests: Wihrend in der Vergangenheit nur ein bis zwei Re-
leases pro Jahr abgenommen werden mussten, werden Releases jetzt alle 2-3 Mo-
nate produktiv genommen. Gleichzeitig ist der Scope der betroffenen Systeme und
Fachabteilungen sehr viel groer, wahrend der Zeitraum um Probleme zu beheben
(,,Hotfixes*) kleiner wird. Damit sind ausschlieBlich manuelle Abnahmetests
nicht mehr zu bewiltigen.

Anforderung A3: Der Einsatz von Testautomatisierung ist notwendig.
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. Heterogenes Test-Reporting: In der Vergangenheit hat jedes (Teil-)Projekt sein
individuelles Reporting durchgefiihrt und an das Steering Comitee berichtet. Met-
riken waren nicht projektiibergreifend definiert. In einem agilen Multiprojektma-
nagement-Umfeld fehlt bei diesem Ansatz die Vergleichbarkeit, wodurch eine Be-
wertung erschwert wird. Beispielsweise definiert jedes Teilprojekt seine eigenen
Kriterien beziiglich ,,done* und ,,getestet”. Die hohe Frequenz der Zyklen macht
aber eine Vergleichbarkeit und schnelle Bewertung der Gesamt-Qualitét notwen-
dig.

Anforderung A4: Das Test-Reporting muss aussagekrdftig, vergleichbar und ag-
gregierbar werden.

. Manuelle Produktivstellung: Wahrend in der Vergangenheit nur ein bis zwei Re-
leases pro Jahr abgenommen werden mussten, werden Releases jetzt alle 2-3 Mo-
nate produktiv genommen. Damit wirken sich die bestehenden Unterschiede zwi-
schen den Entwicklungs-, Abnahme- und Testumgebungen und damit
verbundenen Konfigurationsaufwinde stirker aus. Gleichzeitig sind viele vonei-
nander abhéngige Systeme beteiligt.

Anforderung A5: Die Unterschiede zwischen den Entwicklungs-, Abnahme- und
Produktivumgebungen miissen verringert und deshalb durch das Qualititsma-
nagement erfasst werden.

Dariiber hinaus ergibt sich aus den webbasierten Schnittstellen zu Geschéftspartnern und
Endkunden die Notwendigkeit, Aspekte wie Security, Usability und Performance viel
weitreichender zu beriicksichtigen (Anforderung A6). In der Vergangenheit wurden Ap-
plikationen zum aller gro3ten Teil in abgesicherten Intranet-Netzen und von Mitarbeitern
genutzt.

Gleichzeitig ist durch die Kollaboration vieler verschiedener Mitarbeiter aus verschiede-
nen On- und Offshore-Organisationen das Qualititsniveau zwischen den verschiedenen
Teilprojekten sehr unterschiedlich. Wir haben mit Offshore-Partnern die Erfahrung ge-
macht, dass die Arbeitskultur sich von dem unterscheidet, was man aus Onshore-Projekten
kennt. Oft mussten wir deshalb fiir Offshore-Entwickler unsere Erwartungshaltung bei den
Entwicklungsaktivititen detaillierter spezifizieren. Deshalb werden Qualitdtsverbesse-
rungsmafinahmen benétigt, welche die Teilprojekte nicht iiberfordern aber mittelfristig auf
das gleiche Niveau anheben. Dabei ist zu beachten, dass dies eine Transparenz iiber den
Grad der Reife einzelner Teilprojekte erfordert, d.h., belastbare Aussagen iiber deren Qua-
litdtsniveau mittels eines Reifegradmodells (Anforderung A7).

Zusammengefasst wird ein libergreifendes, ganzheitliches Qualitdtsmanagement benotigt,
in welchem die verschiedenen Belange adressiert und aufeinander abgestimmt sind. Ge-
nauer gesagt sollen analytische und konstruktive Malinahmen (ganzheitlich) im gesamten
Softwarelebenszyklus (iibergreifend) eingesetzt werden. Durch den Einbezug von unter-
schiedlichen externen Zulieferern erfordert das unter anderem die Erfassung von Program-
mier-Richtlinien, die Durchfithrung von Code-Analysen sowie die Einfiihrung automati-
sierter Entwickler-, Integrations- und Akzeptanztests. Zudem muss eine Verbesserung der
Vergleichbarkeit zwischen projektspezifischen Entwicklungs-, Test- und Abnahmeumge-
bungen erreicht werden. Diese Mallnahmen erleichtern letztendlich eine stirkere Zusam-
menarbeit und Integration von Entwicklung und Betrieb.
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3 Losungsansatz fiir ganzheitliches, agiles Qualititsmanagement

Nachdem der Projektkontext mit seinen Herausforderungen dargestellt wurde, beschrei-
ben wir in diesem Abschnitt unseren Losungsansatz zur Erfiillung der im Abschnitt 2.3
aufgestellten Anforderungen. Zunéchst beschreiben wir die einzelnen Losungselemente
unseres Ansatzes. Danach gehen wir auf seine schrittweise Einfiihrung und die Lessons
Learned ein.

Unser ganzheitliches Qualitétssicherungskonzept ist in dem agilen Prozess und die dafiir
notwendige Werkzeuginfrastruktur verankert (siche Abbildung 1). Der agile Prozess sicht
folgendermafen aus: Parallel zu den eigentlichen Entwicklungssprints erfolgt eine konti-
nuierliche gemeinsame Makroplanung aller Subprojekte (links in der Abbildung) [GF15].
Mit ihr findet eine grobe Zuordnung von Entwicklungsthemen fiir die unterschiedlichen
Teams sowie die Aufteilung und die Koordination der Entwicklungszwischenergebnisse
auf die Sprint-Backlogs der Teams statt. Dabei werden die Aktivitéten fiir die Entwicklung
(Develop), das Integrieren und das Testen (Build & Test) und die Produktivstellung und
den Betrieb (Deploy & Operate) in kurzen Zyklen durchgefiihrt. In jeder Iteration werden
eine Auswahl von Product-Backlog Items zusammen mit Change Requests und Defects
aus der vorherigen Iteration bearbeitet, so dass zusétzliche bzw. verbesserte Softwarefunk-
tionen entstehen. Wahrend ein Teil des agilen Teams sich den Implementierungs- und
Entwicklertestaufgaben widmet, werden parallel Abnahmetestaktivitidten von den Fach-
abteilungen geplant.

Die Werkzeuginfrastruktur beschreiben wir im Folgenden: Die Aktivitdten werden von
einer Werkzeuginfrastruktur fiir Issue Tracking, Continuous Integration [HF10, S.55] und
Continuous Delivery [HF10, S.105] unterstiitzt, mit denen eine kontinuierliche Uberwa-
chung und Steuerung von Aktivititen verschiedener Teams und des Qualitétsstatus der
entwickelten Softwarekomponenten moglich werden (oben in der Abbildung). Die Details
der Werkzeuginfrastruktur werden im Folge-Abschnitt ndher beschrieben.

Ganzheitliche agile Qualitatssicherung
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Abb. 1: Prozess zur agilen Entwicklung und ganzheitlichen Qualitétssicherung
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3.1  Losungselemente

In Abschnitt 2.3 haben wir die Anforderungen an ein ganzheitliches und durchgéngiges
Qualitdtsmanagement skizziert. In unserem Qualitdtsmanagement unterscheiden wir zu-
néchst zwischen Produktqualitdt und Prozessqualitit.

3.1.1  Produktqualitt

Die Produktqualitét unterteilt sich in interne und externe Produktqualitat. Die interne Pro-
duktqualitdt macht sich wihrend der Entwicklungsaktivititen bei den Teammitgliedern
durch eine bessere Wartbarkeit und Erweiterbarkeit des Programmcodes bemerkbar. Ins-
besondere adressiert sie die von uns formulierten Anforderungen A1, A2, A4, A5, A7. Die
externe Produktqualitdt enthélt alle Qualitdtseigenschaften, die bei der Nutzung der Soft-
ware durch die Endnutzer wahrgenommen werden. Dies umfasst z.B. die funktionale Kor-
rektheit, die Benutzertauglichkeit oder Performanz-Eigenschaften und damit A3 und A6.

Folgende Maflnahmen, die wir in unserem Projekt eingefiihrt haben, sind Beispiele fiir die
Verbesserung der internen Produktqualitit:

. Einheitliche, stufenweise Verfeinerung von Anforderungen: Wir haben die An-
forderungsformulierung vereinheitlicht und eine Struktur vorgegeben, die stufen-
weise verfeinert wird [FGS15]. Unsere Requirement-Artefakte enthalten im Product
Backlog zunéchst nur eine einfache User Story zu einem Feature. Im Laufe der Vor-
bereitung zu einem Sprint werden Requirements allerdings auch mit stichpunktarti-
gen Kurzbeschreibungen z.B. zu Losungsvarianten, Akzeptanzkriterien und Abhén-
gigkeiten verfeinert. Insbesondere fiir die Offshore-Partner-Zulieferer sind die
Kurzbeschreibungen und vorhergegangene Kommunikation dazu verpflichtend, be-
vor ein Requirement zu einem Sprint zugelassen wird. Anforderungsprozess und
Struktur ersetzen Anforderungsdokumente und dazugehdrige Qualitdtsmetriken, die
vorher bestanden. Diese Mallnahme adressiert vor allem Anforderung Al.

. Einheitliche Code-Strukturen und Kodierungs-Richtlinien: Die Auswahl von
Build-Technologien geben die Code-Strukturen vor. Durch den Einsatz von einheit-
lichen Build-Tools, wie maven oder gradle, und durch die Vorgabe von einheitli-
chen Code-Strukturen zur Konfiguration und Parametrisierung von Quellcode wer-
den die Subprojekte vergleichbar und wartbar. In Folgeschritten bringt das weitere
Vorteile durch einheitliches Kompilieren und Aufdecken von Kodierungsfehlern
und Verletzung von Kodierungs-Richtlinien. Diese Mafinahmen adressieren vor al-
lem Anforderung A2.

. Testautomatisierung fiir Entwicklertests: Entwickler erstellen neben dem Pro-
duktivcode auch Unit- und Integrations-Testfélle (z.B. mit JUrit), die das Ziel ha-
ben, Fehler im Code vor der Integration und Installation aufzudecken und Regres-
sionsfehler bei zukiinftigen Anderungen zu vermeiden. Diese MaBnahmen
adressieren vor allem Anforderung A2.

. Continuous Integration: Das Einchecken von Code im Versionsmanagement stof3t
einheitliche und automatisierte Build-Pipelines an, bei denen der Code kompiliert,
getestet und nach Einhaltung von Code- und Test-Qualitétsregeln gepriift wird. Ge-
priift werden beispielsweise TestabdeckungsmaBe (mittels JaCoCo), Verletzung
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von Sicherheitseigenschaften oder Code-Wiederholungen (mittels SonarQube). Im
Erfolgsfall werden die ausfiithrbaren, qualititsgepriiften Artefakte in ein Repository
(z.B. Nexus) gespeichert. Diese MaBBnahmen adressieren vor allem Anforderung A2
und AS.

o Umstieg auf Container-Technologien: Durch den Einsatz von Container-Techno-
logien (z.B. Docker) werden die Software-Artefakte aus dem Artefakt-Repository
je nach den Anforderungen der verschiedenen Integrationsumgebungen zusammen-
gestellt und automatisiert installiert. Dadurch werden die Entwicklungs-, Abnahme-
und Produktionsumgebung homogenisiert und die Installationsschritte beschleu-
nigt. Diese Maflnahmen adressieren vor Allem Anforderung AS.

Die Software kann auf der Produktionsumgebung zur Nutzung durch die Endnutzer instal-
liert werden, nachdem sie auf der Entwicklungs- und Abnahmeumgebungen von Entwick-
lungsteam und der Fachabteilung ausfiihrlich getestet und freigegeben wurde. Die von
Endnutzern wahrnehmbare ,,externe* Produktqualitét priifen wir durch folgende Mafinah-
men:

J Funktionale Abnahmetests: Zusétzlich zu den Entwicklertests muss die Software
aus Endnutzer-Sicht auf funktionale Korrektheit getestet werden. Auf Grundlage
der Backlog-Requirements werden fiir die einzelnen Systemkomponenten funktio-
nale Tests und fiir das Zusammenspiel der Komponenten End-to-End Tests durch-
gefiihrt. In der agilen Entwicklung kommt es darauf an, eine repriasentative Menge
an Regressionstestfdllen zur Wiederholung bei neuen Inkrementen zu definieren
und moglichst viele dieser Testfélle zu automatisieren (z.B. mittels Selenium oder
vergleichbare Ul-Testtechnologien). Diese Mallnahmen adressieren vor Allem An-
forderung A3.

o Usability Tests: Neben der fachlichen Korrektheit der Funktionen ist ihre Benut-
zertauglichkeit auch von grofer Bedeutung. Die Software muss ohne langwierige
Einfiihrungen intuitiv und selbsterklidrend nutzbar sein. In einer dedizierten Usabi-
lity-Test Phase wird die Software von Beta-Testern eingesetzt und Verbesserungs-
bedarf sowie —wiinsche aufgenommen. Diese MaBBnahmen adressieren vor Allem
Anforderung A6.

. Lasttests und Performance-Monitoring: Die Software muss auf die variierende
Anzahl von gleichzeitigen Nutzern zu unterschiedlichen Zeiten eines Tages oder
einer Arbeitswoche robust reagieren und keine langen Reaktionszeiten verursachen.
Wir simulieren mittels Lasttest-Werkzeugen (z.B. JMeter) unterschiedliche Nutzer-
lasten und messen die Performanzeigenschaften der Software (z.B. CPU- und Spei-
chernutzung). Diese Maflnahmen adressieren vor Allem Anforderung A6.

o Security Tests: Die Software ist 6ffentlich {iber das Internet verfiigbar und muss
Cyberattacken standhalten. Sonst drohen Ausfélle und Verluste von sensiblen Da-
ten. Um Sicherheitsliicken im Vorfeld aufzudecken fiihren wir statische Codeana-
lysen (z.B. mit OWASP Plugins in Jenkins und SonarQube) und dynamische Penet-
rationstests durch. Fiir das letztere sind zwar Community und Enterprise-
Werkzeuge (z.B. ZAP Tool und HPE Quality Center) vorhanden, allerdings haben
wir gute Erfahrung in der Zusammenarbeit mit Sicherheitsexperten gemacht, die
zwar hohere Kosten verursachen, aber eine individuelle Betreuung ermoglichen.
Diese Mallnahmen adressieren vor Allem Anforderung A6.
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Um die QualitétssicherungsmaBahmen zu {iberwachen und sie zu optimieren, haben wir
Produkt-Metriken eingefiihrt, die wir regelméfig messen und im Team diskutieren. Fol-
gende Produkt-Metriken werden fiir die Produkt-Qualitit verwendet:

. Technical dept: Mittels SonarQube erfassen wir die Verletzung der Kodierungs-
richtlinien. Fiir jede Regel-Verletzung wird ein hypothetischer Aufwand berechnet,
der notwendig wére um diese Verletzung zu beheben. Die Teammitglieder versu-
chen bei ihren Code-Einreichungen moglichst viele Verletzungen zu beheben und
keine neue zu verursachen. Eine entscheidende MaBnahme war, den Entwicklern
vorzuschreiben, Benachrichtigungen fiir Verletzungen zu aktivieren. Somit wurde
eine hohere Sensibilisierung fiir qualitativ bessere Code-Einreichungen erreicht.

. Unit tests and code coverage: Die Entwickler haben die Vorgabe, fiir jede neue
Java-Klasse ausreichende Unit-Testfélle zu erstellen. Ausreichend heif3t in unserem
Fall, dass die Testfille in der Summe eine Testabdeckung von min. 70% Anwei-
sungsiiberdeckung erreichen sollen. Dabei exkludieren wir den von unserem Web-
framework generierten Code von der Analyse und fokussieren uns auf den manuell
programmierten Businesscode.

o Code duplications: Insbesondere in Offshore-Projekten haben wir die Erfahrung
gemacht, dass Entwickler Codeteile oftmals kopieren und mehrfach verwenden. Um
dem entgegenzuwirken, erwarten wir von Subprojekten eine hohe Modularisierung
und eine Reduzierung von Codeduplikaten auf max. 5%. Dadurch wird die Wart-
barkeit und damit Reaktionsgeschwindigkeit bei Anderungen und Bugfixing erhdht.

o Functional quality: Wir setzen die Anzahl von fehlgeschlagenen Testfdllen zu aus-
gefiihrten Testfallen in Relation. Insbesondere bei kritischen Regressionstestfallen
setzen wir nahezu eine 100%-ige Erfolgsquote voraus. Allerdings hiangt die Frei-
gabeempfehlung der Fachabteilung vom Typ des Subprojekts ab. Intranet-Applika-
tionen miissen z.B. nicht das gleiche Qualititsniveau aufweisen wie Internet-Appli-
kationen.

o Test quality: Diese Metrik zeigt, wie ausfiihrlich die Tests sind. Die oben definierte
Functional-quality-Metrik setzt voraus, dass die Implementierungsergebnisse gegen
die Anforderungen durch ausreichend Testfélle gepriift werden. Wahrend der An-
forderungsverfeinerung werden Abnahmekriterien flir jede Anforderung definiert.
Fiir jedes Kriterium miissen zwei oder mehr Testfélle erstellt werden, die neben den
Standardfillen auch Alternativ- und Negativszenarien abdecken. Die Relation von
Testféllen zu Abnahmekriterien ergibt die Test-quality-Metrik.

3.2 Prozessqualitiit

Neben dem Qualitdtsmanagement fiir die Produktqualitat haben wir auch gro3en Wert auf
die Prozessqualitét gelegt. Insbesondere die Aktivitdten der Fachabteilung, welche die An-
forderungen definieren und die fachlichen Abnahmetests durchfiihren, werden mittels agi-
len Projektmagement-Techniken koordiniert und gesteuert. Fiir die Fortschrittsiiberwa-
chung haben wir Flowcharts und Burndown-Charts eingesetzt, welche die Fortschritte der
erstellten Anforderungs- und Testtickets pro Sprint in Korrelation zu Entwickler-Todos
und gefundenen Fehlern und den Umfang von Restarbeiten visualisieren (s. Abbildung 2).
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Um die Subprojekte miteinander vergleichbar zu machen, und einen Gesamteindruck von
Projektfortschritt und Produktqualitidt zu gewinnen, und damit der Anforderung A4 ge-
recht zu werden, erstellten wir aggregierte Berichte fiir alle Subprojekte. Dabei konnten
wir feststellen, dass die Geschwindigkeit und Homogenitit der Ticketverarbeitung stark
variiert. Wahrend Subprojekt 1 einen kontinuierlichen Fortschritt in der Erstellung von
Requirements und Test Cases aufweist und bereits friihzeitig vorhandene Fehler aufdeckt
(vgl. Abbildung 2, oben), erreicht das Subprojekt 2 trotz der steigenden Anzahl der An-
forderungen keinen ausreichenden Testumfang und damit keine ausreichende Fehlerauf-
deckung. Auch die Abarbeitung von Anforderungen und Entwicklungsaufgaben zeigt,
dass in Subprojekt 2 keine effektive und homogene Geschwindigkeit zu erkennen ist (vgl.
Abbildung 2, unten).

Cumulative flow : ...........
i
o
Q
[1}]
it
o]
S
Q
Qo
=
(%}
ag! - D - ‘ " { R
18 August 4 Septamber 21 Seplember 8 October 25 October 1 November | waad
27 August 13 Septamber 29 Seplomber 16 October 2 November | = — e
L
T
Cumulative flow |
wowe |
et | 5
oo sesd
necas | IR Réq
~ |
-t I
Q
L | = — —
P, o — s
2 " : oo e
Q 1040 | Z 2] 43 J | T
Qo
= 78| |
“ 520 | | | |
26.0) | Todo
opl! 1 i | |
28epomber | 18 Seplember 30 Septomber 14 October 280cover | 11 November I
9 Seplember 23 September 7 October 21 October 4 Novamber | e .

Abb. 2: Fortschrittsiiberwachung mittels Flowcharts und Burndowns

Die Fortschrittsiiberwachung hat insb. das Projektmanagement mit wertvollen Informati-
onen beliefert, auf deren Grundlage Optimierungsmafinamen eingeleitet wurden, bevor
die Prozessdefizite zu Projektrisiken wurden.

3.3  Stufenweise Einfiihrung

Da die Subprojekte unterschiedliche Ausgangssituationen haben und die Fertigkeiten zwi-
schen Onshore- und Offshore-Teams stark variieren, haben wir eine stufenweise Einfiih-
rung der QualitdtsmaBnahmen festgelegt (s. auch Anforderung A7). Dafiir haben wir zu-
sammen mit Teammitgliedern Maturity Levels definiert, die einen zunehmenden Umfang
an Kennzahlen bei den Metriken vorsehen. Die Teams setzen sich eigene Ziele und legen
ein Datum zur Erreichung dieser Ziele fest. Dadurch werden Teams motiviert, mit kleinen
Schritten anzufangen und sich kontinuierlich zu verbessern. Tabelle 1 zeigt eine Auswahl
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an QualitdtsmaBnahmen und den notwendigen Mindest-Qualitétsstatus, der erreicht wer-
den muss, um einen Reifegrad bescheinigt zu bekommen. Viele dieser Metriken lassen
sich in der Continuous-Integration-Umgebung automatisiert messen und darstellen, so
dass der Qualitéts- und Reifegrad-Status fiir Projektteilnehmer transparent ist.

Maturity Level for internal Quality

1 2 3 4 5
Code resides in Git |yes| yes yes yes yes
Repository
Build automation yes| yes yes yes yes
Unit tests automated | - yes yes yes yes
Unit tests passed - - 100% 100% 100%
Code coverage enab- | - mea- measured | measured | measured min. 70%
led/measured surable min. 5% min. 50%
SonarCube rules - mea- | measurable | No blocker | No blocker and criti-
surable issues cial and major issues
Nexus deploy - yes yes yes yes
Subproject 1 X X X Due Dec Due Feb 2017
2016
Subproject 2 X X Due Oct Due Jan Due Apr 2017
2016 2017

Tab. 1. Reifegrade fiir die Qualitétsthemen in Subprojekten

Die stufenweise Einfiihrung der Qualitétsziele hat die Akzeptanz dieser MaBlnahmen von
Entwicklern erh6ht und eine konstruktive Konkurrenzsituation insb. in den Offshore-Sub-
projekten bewirkt, so dass die Subprojekte schnell Fortschritte erzielt haben. Durch das
entstandene Bewusstsein fiir Qualitit erhoffen wir uns, eine bessere Akzeptanz fiir kom-
plexere Qualitits-MaBnahmen zu erzielen. Dies umfasst bspw. die Sicherstellung der
Riickwértskompatibilitdt von Micro-Services und Datenbanken oder effektivere Rollout-
Prozesse durch die Nutzung von Virtualisierung.

4 Zusammenfassung

In der Softwareentwicklung ermdglichen agile Vorgehensmodelle zeitnahe, lauffahige
Zwischenstinde des zu entwickelnden Systems zu erstellen. Dies erlaubt eine schnellere
Anpassung an gednderte Anforderungen und damit eine bessere Beriicksichtigung von
Kundenbediirfnissen. Jedoch ist ihre Einfithrung in einen etablierten Projektkontext mit
vielen Herausforderungen verbunden, insbesondere in Bezug auf das Qualitdtsmanage-
ment. In diesem Beitrag haben wir basierend auf einem Fallbeispiel zur Digitalisierung
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von Geschiftsprozessen aus dem Bankenumfeld und im Kontext von Multiprojektma-
nagement und Offshore-Entwicklung diese Herausforderungen zunachst identifiziert.

Darauf aufbauend wurden Anforderungen an ein ganzheitliches und durchgéngiges Qua-
litdtsmanagement bei einem Wechsel auf ein agiles Vorgehensmodell aufgestellt. Dabei
standen unter anderem die Automatisierung von Entwicklungs- und Testaktivitdten und
die Koordination und das Reporting von Testaktivititen im Mittelpunkt. Diese Anforde-
rungen wurden mittels durchgingigen QualititssicherungsmafBinahmen und entsprechende
Werkzeuge umgesetzt. Ein fiir den Ansatz angefertigtes Programm an Kennzahlen hat ein
projektiibergreifendes Reporting und damit eine Transparenz der Produkt- und Prozess-
qualitét fiir die Projektteilnehmer ermdglicht.

Zudem wurde ein Vorgehen fiir die stufenweise Einfithrung der Qualititssicherungsmal-
nahmen in einzelnen Teilprojekten definiert. Dessen Anwendung hat nach ersten Erkennt-
nissen wesentlich dazu beigetragen, das Bewusstsein fiir die Qualitét der Software zu er-
hohen und das Management der Projekte nach und nach zu verbessern.
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