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Abstract: Steganographie ist eine Technik zur vertraulichen Kommunikation. Ihre Si-
cherheit definiert sich tiber das Unvermogen des Angreifers, die Existenz einer ver-
traulichen Kommunikation nachzuweisen.

Ziel dieses Beitrags ist es, einige Analysemuster fiir Schwachstellen am Beispiel
einer verdffentlichten Spreizspektrummethode fiir Steganographie in Audiomedien
(Nutzinger und Wurzer, ARES 2011) vorzustellen. Einige Schwéchen werden gefun-
den und beseitigt.

1 Einfithrung

Steganographie ist die Kunst und Wissenschaft der verdeckten Kommunikation. Thr Zweck
ist die Ubertragung von Informationen, die in einem Trigermedium sicher versteckt sind.
Sichere Wasserzeichenverfahren betten zwar kurze Nachrichten robust ein. Denn diese
sollen bis zu einem gewissen Grade gegen verdndernde Angreifer, etwa Nutzer, die das
Wasserzeichen entfernen wollen, geschiitzt werden. In der Regel hinterlassen Wasserzei-
chenverfahren jedoch leicht nachweisbare Spuren. Dagegen lésst sich zwar die Existenz
sicherer steganographischer Nachrichten nicht nachweisen, iiblicherweise sind diese je-
doch selten robust eingebettet. Denn der Empfinger der steganographischen Nachricht hat
selbst grundsitzlich kein Interesse, die Nachricht vor dem Empfang zu storen. Fiir hin-
reichenden Schutz auf dem Ubertragungsweg kann die Netz-Sicherungsschicht sorgen —
unabhingig davon, ob eine Nachricht eingebettet wurde und mit welcher Robustheit.

Bei Internet-Telefonie ist eine moglichst geringe Verzogerungszeit wichtiger als eine
vollstindige Fehlerkorrektur. Zugunsten einer niedrigen Latenz wird unbestitigt iibert-
ragen. Verlorene, verzogerte oder fehlerhaft iibertragene Pakete werden nicht erneut ge-
sendet und verlangsamen daher die Laufzeit nicht. Wegen der Redundanz des gesproche-
nen Wortes und durch die fehlermindernde Wirkung der Codierung ist ein Telefonat den-
noch ohne nennenswerte Beeintrichtigung moglich. Auch bei einigen Funkbetriebsarten
(z.B. analoger Sprechfunk, Schmalbandfernsehen) wird auf Fehlerkorrektur verzichtet,
weil sich die entstehenden Fehler nur geringfiigig auf das Trigermedium auswirken und
toleriert werden konnen.
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Uberwiegend konnen wir bei digitaler steganographischer Kommunikation davon ausge-
hen, dass Nachrichten ungestort empfangen werden. So erreichen z. B. digitalisierte Bil-
der, die als E-Mail-Anhang versendet werden, praktisch immer fehlerfrei den Empféanger.
Wenn jedes Bit des Tragermediums den Empfianger ungestort erreicht, dann ldsst sich auch
eine eventuell eingebettete steganographische Nachricht problemlos extrahieren.

Ohne Fehlerkorrektur (z. B. Internet-Telefonie, analoge Funkbetriebsarten) sind Storun-
gen nur dort ertriglich, wo sie die geringsten Auswirkungen auf das Trigermedium ha-
ben, also an den irrelevanten, fiir unsere Sinne schlecht wahrnehmbaren Stellen eines
Trigermediums. Typische steganographische Algorithmen betten jedoch mit Vorliebe in
solche Stellen ein. Die eingebettete Nachricht wire also in der Gegenwart von Stérungen
dort am meisten gefihrdet. Deshalb miissen robuste Einbettungsfunktionen die Auswahl
der dnderbaren Stellen in Bezug auf das Verhiltnis zwischen unauffilliger Anderbarkeit
und Fehlergefahr optimieren sowie durch Hinzufiigen von Redundanz méglichen Stdrun-
gen vorbeugen. Beide Mafinahmen bewirken in ihrer Konsequenz geringere Kapazitit und
erhohte Entdeckungsgefahr.

Dieser Beitrag beschiftigt sich mit einem steganographischen Verfahren, das dennoch ro-
bust ist, nicht gegen absichtliche Stérungen eines Angreifers, aber gegen unbeabsichtigte,
zufillige Kanalfehler, wie sie im Zusammenhang mit Telefonie auftreten.

Diese im Vergleich zu digitalen Wasserzeichen beschrinkte Robustheit ermoglicht hohere
Kapazitit, z. B. verglichen mit dem Verfahren von Tachibana und Kollegen [TSNKO1]
eine viermal groflere geheime Nachricht in einem Tragermedium, das nur ein Fiinfzigstel
der Bandbreite benotigt. Wie es um die Sicherheit bestellt ist, soll in diesem Papier nidher
untersucht werden.

Beispiele fiir robuste Steganographie sind eher selten und verwenden in den meisten Féllen
digitale Bilder als Tragermedium. Marvel und Kollegen entwickelten ein robustes stegano-
graphisches Verfahren fiir Bilder [MBR99] auf der Basis von Spreizspektrum-Modulation
[PSMS82]. Damit lassen sich Informationen unterhalb des Storpegels iibertragen. Weitere
Beispiele sind Verfahren fiir Slow-Scan-Television-Signale (SSTV) [Wes06] oder in Au-
diosignalen.

Dieser Beitrag untersucht ein Spreizspektrumverfahren fiir Steganographie in Audiome-
dien, das von Nutzinger und Kollegen 2010 eingefiihrt [NFM10] und von Nutzinger und
Wurzer 2011 implementiert wurde [NW11]. Dieses Verfahren iiberlebte verschiedene Ro-
bustheitstests seiner Entwickler wie additives Rauschen, variable Zeitverzogerung, varia-
ble Frequenzverschiebung, GSM-Kodierung, akustische Ubertragung, Neuabtastung und
Schnitt. Es verursachte auch keine nennenswerte Verdnderung der wahrnehmbaren Storun-
gen bei Hortests im Vergleich zum Originalsignal [NW11].

Ziel dieses Beitrags ist, wie der Titel nahelegt, nicht die Beschreibung oder der Nach-
weis der Sicherheit eines neuen steganographischen Verfahrens, sondern die Demonstra-
tion hiufig auftretender Schwichen am Beispiel einer bereits in der Literatur evaluierten
Implementierung, wenngleich die vorgeschlagene Mingelbeseitigung unter bestimmten
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Voraussetzungen zu einem brauchbaren Ergebnis fiihren kann. Einige dieser Vorausset-
zungen konnen wir als Angreifer bestimmen. Dennoch sagt das wenig iiber die Risiken
bei einem ernsthaften Einsatz des Verfahrens. Es ist gut moglich, dass sich einige der
hier beschriebenen Angriffe erfolgreich auf andere steganographische (Audio-)Methoden
iibertragen lassen. Dennoch waren die Entwickler sich dieser Angriffe bei ihrer eigenen,
nicht minder aufwindigen Evaluation nicht bewusst. Zwar kann der Steganograph manche
Schwiche ausrdumen, indem er eine geeignete Trigermedien-Quelle wihlt. Dennoch ist
beim vorliegenden Sicherheitsniveau kein universeller Detektor notig, der samtliche Quel-
len unterscheiden kann. Es ist immer ratsam, die Ursache der Schwichen zu ermitteln und
die dafiir verantwortlichen Teile zu liberarbeiten.

Im folgenden Abschnitt werfen wir zunédchst einen Blick auf das Spreizspektrumverfahren
und seine Motivation, stellen anschlieend die gefundenen Schwichen vor, die in Ab-
schnitt 4 beseitigt werden. Abschnitt 5 beschlieBt den Beitrag.

2 Spreizspektrumverfahren

Der steganographische Algorithmus nutzt das Audiosignal eines Telefongesprichs als
Tragermedium. Es ist zundchst nicht wichtig, ob es ein VoIP-Telefonat ist oder eine mobile
Konversation iiber GSM oder UMTS, und die Anwendung ist auch nicht auf solche Au-
diosignale beschrinkt. Die Nachricht wird in die dekodierten Audiodaten eingebettet. Die
urspriingliche Idee war, direkt in die analoge Information einzugreifen, aus praktischen
Griinden also so nah wie moglich an der Quelle anzusetzen. Damit verband man wohl die
Hoffnung, dass Schwichen der Steganographie, die iiberwiegend durch unvollkommene
digitale Einbettungsfunktionen verursacht werden, z. B. das Uberschreiben niederwertigs-
ter Bits, vermieden werden.

Beim Spreizspektrumverfahren wird die einzubettende Information in ein moglichst breit-
bandiges, dafiir sehr schwaches pseudozufilliges Signal (Pseudorauschen, pseudo noise,
PN-Folge), iiber einen lingeren Zeitraum gespreizt. Nun ist die Bandbreite in dem fiir
Telefonate typischen Ubertragungskanal stark beschrinkt. Das ,breitbandige Rauschen
wird, da ein Informationsverlust nicht gewollt ist, entsprechend schmalbandig ausfallen
und vor allem iiber die Zeit gespreizt. Die Beschreibung bleibt an dieser Stelle aus dra-
maturgischen Griinden offen, weil am Anfang der Untersuchung kaum Informationen —
zumindest nicht die konkrete Implementierung [NW11] — zur Verfiigung standen.

3 Angriffe

Vor der Suche nach hinterlassenen Einbettungsspuren ist es sinnvoll, zunéchst moglichst
viele Informationen iiber das Verfahren zusammenzutragen. Der Verfasser musste je-
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doch (unfreiwillig) den Angreifer in zwei unterschiedlichen Situationen spielen. Es war
zunichst unklar, ob der Auftraggeber des Einbettungsprogramms der Untersuchung des
Programms zustimmen wiirde. So war in der ersten Phase zundchst weder der C++-
Quelltext noch die ausfiihrbare Datei verfiigbar. Lediglich eine kleine Anzahl aufgezeich-
neter Telefonate (WAV-Dateien) stand in verschiedenen Versionen zur Verfiigung:

e ohne eingebettete Nachricht (Original) und

e mit eingebetteter Nachricht unter Verwendung verschiedener Konfigurationen (be-
zeichnet mit ,,amp”, ,,bpsk’ und ,,phase”) unter welchen die beste herausgefunden
werden sollte.

Es war bekannt, dass die Nachrichten mit einer Art Spreizspektrumverfahren eingebettet
wurden.

3.1 Zwillingsspitzen?

Soweit die genaue Implementierung unbekannt war, wurde ein einfacher DSSS-
Algorithmus (direct sequence spread spectrum) unterstellt. Der Verfasser hoffte, dass we-
nigstens eine der drei Konfigurationen (,,amp*, ,,bpsk* und ,,phase) nahe genug an dieser
sicherlich vereinfachenden Annahme liegt. Abbildung 1 zeigt ein konkretes Beispiel fiir

=
=

Signalspannung

c
—
=T
—
‘__E
=
—
=

E

-10

Tragersignal
—— Steganogramm
—— Spreizfolge

-15

T T T T T T
0 10 20 30 40 50

Zeit

Abbildung 1: Eine pseudozufillige Spreizfolge wird mit dem Trigersignal (gepunktete Linie) iiber-
lagert und ergibt so das Steganogramm (fette Linie)

die unterstellte, einfache Spreizsprektrum-Einbettung mit einem normalverteilten Trager-
signal. Fine pseudozufillige Spreizfolge, die ausschlieflich aus den Werten —1 und 1
besteht, wird dabei verwendet, um ein einzubettendes Symbol (z. B. ein Bit) iiber einen
langeren Zeitabschnitt zu spreizen. Obwohl diese Spreizfolge mit dem Tréigersignal iiber-
lagert wird (bezogen auf die eingebettete Nachricht ein Storsignal), ldsst sich das Symbol
anschlieend als Skalarprodukt der Spreizfolge mit dem Steganogramm extrahieren.
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Passend zur einfachen Spreizspektrum-Einbettung gibt es einen einfachen Angriff in der
Literatur, nimlich einen Histogramm-Angriff namens Twin Peaks [Mae98]. Wenn im Hi-
stogramm des Trigermediums eine Spitze vorhanden ist, konnte sich im Histogramm des
Steganogramms eine verriterische Zwillingsspitze zeigen, woher der Name des Angriffs
riihrt. Wenn das Trigermedium eine Normalverteilung aufweist, dann ist das Stegano-
gramm die Summe von zwei gegeneinander verschobenen Normalverteilungen, wobei der
Abstand zwischen beiden durch die Spreizfolge bestimmt wird (1 — (—1) = 2). Wenn die
Streuung des Signals grof ist (vgl. Abb. 2, links), z. B. an den lauteren Stellen des Tele-
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Abbildung 2: Wenn das Tragersignal lautstark genug ist, scheint die zusammengesetzte Verteilung
(fette Linie) ebenfalls normalverteilt zu sein (links), leise Passagen des Steganogramms konnten
jedoch eine Zwillingsspitze zeigen (rechts).

fonats, ist die sich ergebende Verteilung kaum von der urspriinglichen Normalverteilung
zu unterscheiden. In leiseren Passagen konnte sich jedoch eine bimodale Verteilung erge-
ben (vgl. Abb. 2, rechts) oder zumindest eine nennenswerte Verdnderung der Verteilung,
an der die steganographische Einbettung erkennbar ist. Natiirlich kénnen wir erwarten,
dass eine zeitgemifB3e Einbettungsmethode mit einer automatischen Pegelregelung fiir die
Spreizsequenz aufwartet, die deren Amplitude in Abhingigkeit vom Tragersignal dyna-
misch verringert. Andererseits soll die Einbettungsmethode auch fiir Telefonate geeignet
sein und muss sich zugunsten der Echtzeitfdhigkeit einschrinken. Die Regelung kann z. B.
keinen allzu langen Abschnitt des Signals betrachten, ohne storende Verzogerungen bei
der Ubermittlung des Sprachsignal zu verursachen oder selbst verzogert zu reagieren.

Uberraschenderweise lieBen sich bei dieser ersten Untersuchung selbst kurze Ausschnitte
der Telefonate (ca. 2-10 Sekunden) perfekt auseinanderhalten. Der Detektor arbeitet in
zwei Schritten. Im ersten wurden leise Stellen des Signals ausgewihlt, denn an den lauten
erwarten wir ja gerade keine Zwillingsspitzen. Spéter stellte sich heraus, dass dieser Schritt
verzichtbar ist. Im zweiten wurde das Histogramm gebildet, das eine ,,Solospitze™ fiir den
Signalwert 0 zeigte, jedoch nur im Steganogramm. Das Trégersignal enthielt ungeféhr die
gleiche Anzahl Nullen und Einsen (ggf. bis zu 30 % mehr), in Steganogrammen gab es
doppelt so viele. Der Angriff funktionierte in allen Konfigurationen (,,amp‘, ,,bpsk und
,phase) mit dem gleichen Schwellwert: Wenn es mehr als 1,5 Mal so viele Nullen wie
Einsen gab, dann wurde das Signal als ,,steganographisch veridndert* bewertet.
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Warum das so war, blieb verborgen, bis letztlich der Quelltext des Verfahrens verfiigbar
war (vgl. Abschnitt 4.1).

3.2 ,Stufen*

Dank der verfiigbaren Testdaten jeweils mit und ohne eingebettete Nachricht, ist hier ei-
ne Analyse durch synchrone Gegeniiberstellung der abgetasteten Werte ¢; bzw. s; des
Tragermediums bzw. des Steganogramms méglich. Je nidher die abgetasteten Werte an der
Diagonale s; = c¢; liegen, desto geringfiigiger war die steganographische Veridnderung
des Signals. Abbildung 3 stellt Abtastwerte von Trigermedium und zugehorigem Stega-
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Abbildung 3: Die synchrone Gegeniiberstellung der Abtastwerte im Trigermedium und im Stegano-
gramm zeigt Steuerstufen (links), jedoch nicht mehr nach Korrektur des Algorithmus (rechts)

nogramm gegeniiber, wobei eine Uberlagerung diagonaler Streifen sichtbar wird. Offen-
sichtlich gibt es eine Regelung, die die Einbettungsintensitit in diskreten Schritten steuert.
Unter realistischen Bedingungen ist dieser direkte Vergleich jedoch kaum moglich, da das
Tréagersignal nicht mit iibertragen wird. Das fehlende Trégersignal kann dann nur aus dem
steganographischen geschitzt werden. Dieser Prozess wird ,,Entrauschen genannt.
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3.3 Saturn gesichtet

Die Abtastwerte des Tragermediums konnten aus anderen, jedoch zeitlich naheliegenden
steganographisch verinderten Werten geschitzt werden:

C; ~ Si—2+ 8i—1+ 841+ Sit2. (1

Ein dhnlicher Ansatz wurde wihrend des BOWS-2-Wettbewerbs erfolgreich genutzt, um
die GroBenordnung von Wavelet-Koeffizienten ohne Wasserzeichen aus der Umgebung zu
schitzen [BWO09]. Dies war moglich, da der Teil des Wasserzeichens in s; unabhdngig
vom Wasserzeichen in den Werten der Umgebung war. Leider konnen wir beziiglich der
Unabhingigkeit im Falle des angegriffenen Audiosignals nicht sicher sein oder diese Ei-
genschaft gar erwarten, da eine Chipzeit — das ist die zeitliche Linge der Spreizfolge eines
Symbols — in der Regel linger ist als die Abtastperiode. Dennoch konnen wir einfach
mal den nichsten unverdnderten Abtastwert aus dessen steganographischem Vorgéinger
schitzen

Ciy1 = Si, ()

was uns zu einer eindrucksvollen, ,,astronomischen Konstellation in Abb. 4 (links) fiihrt.
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Abbildung 4: Die Gegeniiberstellung aufeinanderfolgender Abtastwerte im Steganogramm (néchster
Abtastwert als eine Schitzung des Tréigersignals) zeigt eine Lissajous-Figur (links), nicht jedoch
nach Reparatur des Algorithmus (rechts)

Obwohl die Ahnlichkeit mit einem Gestirn unseres Sonnensystems nicht abzustreiten ist,
handelt es sich — technisch gesehen — um eine Lissajous-Figur, die durch folgende Ellipse
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abgeschitzt werden kann:

y—maz\> a2

2 - .

"o ( b ) a2’ mit )
a — 3280,

b = 2850 und

m = 0,496,

wobei ¢ ein Schwellwert ist, der bei geeigneter Wahl eine Unterscheidung zwischen Ring
und Zentrum ermdglicht. Lissajous-Kurven erscheinen auf einem Oszilloskop im X-Y-
Betrieb, also bei abgeschalteter Zeitablenkung, wenn an beide Eingéinge je ein sinusférmi-
ges Signal angelegt wird. In unserem Fall stammen beide Signale aus der selben Quel-
le. Sie haben also die gleiche Frequenz, sind aber untereinander zeitverzogert. Die Zeit-
verzogerung oder Phasenverschiebung wird im vorliegenden Fall durch die Abtastperiode
festgelegt. Ein moglicher Detektor konnte den fragwiirdigen Anteil von Abtastwerten er-
mitteln, der zwischen der gestrichelten Ellipse (f = 0,7) und der gepunkteten (t = 1,4)
auftritt, und ihn mit der Gesamtzahl aller Werte vergleichen.

Die Stirke des Effekts ist sicherlich iiberraschend. Im Telefonat ist diese Einbettungs-
intensitdt auch deutlich als Pfeifen horbar. Das Signal wurde urspriinglich zum Test der
steganographischen Ubertragungseigenschaften in GSM-Kaniilen erzeugt und fand so sei-
nen Weg zu den Testdaten. Der Effekt ist jedoch auch beim Betrieb mit realistischeren
Parametern als kleiner Ring (¢ =~ b ~ 30: ' ;-) in einigen leisen Passagen vorhanden
(jedoch sonst von dem in Abb. 4 sichtbaren dunklen Zentrum iiberdeckt). Wahrscheinlich
wiren wir ohne dieses Versehen gar nicht darauf aufmerksam geworden.

4 Reparatur

4.1 Solospitze

Das Trigersignal wird aus einer Audioquelle gelesen, gewohnlich ein Telefon, eine Sound-
karte oder eine WAV-Datei (z. B. 8000 PCM 16-Bit-Abtastwerte pro Sekunde, Mono). Die
Werte sind vorzeichenbehaftete ganze Zahlen. Der Einbettungsalgorithmus unterstiitzt ver-
schiedene Abtastraten und Genauigkeiten. Er wandelt daher anfanglich die Rohdaten in
eine Folge normalisierter double-Gleitkommawerte im Bereich —1...1 um.

Implementiert ist das durch Typumwandlung von double nach int (Ganzzahl), gefolgt
von einer Skalierung in das Interval [—1,1]. Am Ende werden die double-Werte wie-
der in den urspriinglichen Bereich hochskaliert (und, falls notig, beschnitten) sowie nach
int zuriickgewandelt. Solange die Werte dazwischen nicht durch den Einbettungsschritt
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verdndert werden, ist die Riickwandlung von double eine 1 : 1-Abbildung, da neben
dem ganzzahligen Teil kein Bruchteil bleibt.

Wenn jedoch etwas eingebettet wird, dann sind die entstehenden double-Werte in der
Regel nicht ganzzahlig. Hier récht sich der naheliegende, aber sorglose Einsatz der Ty-
pumwandlung. Der Typumwandlungs-Operator (y = (int) x;) erwartet einen numeri-
schen Parameter x € R und gibt eine Ganzzahl y € 7Z zuriick, die durch Abschneiden des
Bruchteils gebildet wird (vgl. Abb. 5). Mogliche Reparatur:

y = (int) (x + ((x < 0) ? -0.5 : 0.5));

-2 -1 0 1 2

Abbildung 5: Im Korb fiir die 0 sammeln sich wegen des Abschneidens des Bruchteils die Werte aus
einem doppelt so breiten Interval, wodurch die Spitze im Histogramm entsteht

Nachdem das eine Problem der auffilligen Solospitze behoben war, fiel bei einigen Me-
dien noch ein weiteres im Sittigungsbereich auf. Es gibt eine gerade Anzahl von (vor-
zeichenbehafteten) 16-Bit-Ganzzahlen. Eine ist neutral (0), 32767 sind positiv und 32768
haben einen negativen Wert. Bei der Vorzeichenumkehr von —32768 (0x8000) kommt
es zu einem Vorzeicheniiberlauf: Es entsteht derselbe negative Wert. Die implementierte
Normalisierung teilte alle Werte durch 32767 und beschnitt bei —32768 auf —1,0. Wenn
das Signal nun hinreichend gesittigt ist, entstehen im Histogramm jeweils Spitzen fiir die
gesittigten Werte (—32768, 32767). Die Umwandlung in den internen Gleitkommabereich
und zuriick verschiebt dann die Spitze von —32768 nach —32767. Eine Spitze bei —32767
ist zwar ein zuverlassiger Indikator fiir steganographische Einbettung, tritt jedoch nur bei
gesittigtem Ausgangsmaterial auf. Der Mangel ldsst sich offensichtlich reparieren, indem
der Divisor auf 32768 gedndert wird und positive Werte bei nach der Riickumwandlung
auf 32767 begrenzt werden.
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5 Zusammenfassung

Wir haben mehrere Schwichen in einem Spreizspektrumverfahren fiir Audiosteganogra-
phie gefunden. Einige davon sind nicht auf die Einbettung selbst zuriickzufiihren, sondern
die Umwandlung zwischen einem externen Format und einem internen Arbeitsformat. Es
scheint also besonders wichtig zu sein, Umwandlungs- und Normalisierungsfunktionen
auf Homogenitit um besondere Werte wie 0 und ihre Eigenschaften bei Sattigung zu iiber-
priifen.

Aber auch das Einbettungsverfahren selbst zeigte Schwichen. Es ist offenbar ratsam, die
Differenz zwischen dem unverdnderten und dem erzeugten Signal beim Entwurf genau zu
analysieren. Zwar hat ein typischer Angreifer keinen Zugriff auf diese Differenz, auffillige
Eigenschaften konnen dennoch tiber die abschirmende Wirkung der Unbestimmtheit auf-
grund des zum Vergleich fehlenden Triagermediums hinausleuchten. Auch ist es ratsam,
pathologische Signale wie rhythmische Audio-Impulse z. B. beim Test von Steuerungen
einzusetzen.

Ferner ist es unerlésslich, Korrelationen innerhalb der Elemente des Trigermediums zu
beriicksichtigen. Solche Korrelationen treten natiirlich auch im Steganogramm auf. Sie
konnen hidufig ausgenutzt werden, um das Signal zu ,.entrauschen” oder entscheidende
Statistiken zu ,kalibrieren* [FGHO3, KF09], selbst in Audiostromen.
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