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Abstract: Die vorliegende Arbeit beschreibt die Einfiihrung einer multifunktiona-
len Chipkarte im hessischen Justizvollzug. Sie unterstiitzt kryptographische Funk-
tionen, die Zeiterfassung der Bediensteten und ist offen fiir weitere Anwendungs-
felder. Umgesetzt wurde das Projekt im Rahmen eines Forschungsauftrages zwi-
schen der ADV-Leitstelle des hessischen Justizministeriums und dem Fachgebiet
Wirtschaftsinformatik 1 der Technischen Universitdt Darmstadt. Ein Prototyp des
Systems wurde von den beteiligten Studenten und Mitarbeitern des Auftraggebers
auf dem Hessenstand der CeBIT vom 9. bis 15. Mérz 2006 présentiert.

1 Das Projekt uniChip

Ein Blick in die Brieftasche zeigt, wie vielféltig das Einsatzspektrum von kartenbasierten
Identifikationssystemen ist. Es finden sich z.B. Chipkarten von der Bank fiir den bar-
geldlosen Zahlungsverkehr neben Magnetkarten vom Arbeitgeber zur Zeiterfassung oder
zum Zutritt auf das Betriebsgeldnde. Ein wachsendes Interesse an der medienbruchlosen
Dokumentenverwaltung fiihrt zusétzlich zur Einfiihrung von Signaturkarten. Bei her-
kémmlichen Losungen steht den grofen Einsatzmdoglichkeiten der Karten ein entschei-
dender Nachteil entgegen: fiir jede Funktionalitét ist ein eigenes Trégermedium erforder-
lich. Ein Arbeitgeber muss fiir seine Mitarbeiter also ggf. mehrere Systeme mit mehreren
Karten verwalten. Dies ist der Ansatzpunkt fiir das Projekt uniChip. Die Einfiihrung der
digitalen (elektronischen) Signatur fiir das hessenweite elektronischen Dokumentenma-
nagementsystem DOMEA' und die Vereinigung aller sonstigen Funktionen unter dem
gemeinsamen Dach der dazugehdrigen Chipkarte. Die vorliegende Arbeit beschreibt die
Implementierung der Losung im hessischen Justizvollzug. Das Projekt wurde im Rah-

' DOMEA®™: Government Content Management System fiir die 6ffentliche Verwaltung der Firma OpenText,
urspriinglich im Zusammenhang mit der Entwicklung des DOMEA® Konzepts durch die Koordinierungs-
stelle fiir Informationstechnik in der Bundesverwaltung beim Bundesministerium des Inneren (KBSt) ent-
standen und seit 1997 standardpridgend (vgl. www.domea.com und [DOO05]).
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men eines Forschungsauftrages von Studenten der Wirtschaftsinformatik der TU Darm-
stadt im Wintersemester 05/06 umgesetzt. Auftraggeber war die ADV Leitstelle, die als
Stabstelle des hessischen Justizministeriums die EDV des Justizvollzugs betreut’. Durch
die besondere Konstellation mit Beteiligten aus offentlicher Verwaltung, universitarer
Forschung und Wirtschaft (Lieferanten von Hard- u. Software) konnte das Know-How
aus allen drei Bereichen erfolgreich eingebracht werden. Die besonderen logistischen,
rechtlichen und organisatorischen Voraussetzungen galt es dabei als bindend und als von
»gewohnlichen* Projektumfeldern abweichend zu bedenken.

Der Aufbau der Arbeit folgt den Entwicklungsschritten bei der Implementierung von
uniChip. Neben einigen Definitionen beinhaltet Abschnitt 2 die Beschreibung der Aus-
gangssituation und der Ziele, die mit dem Projekt verbunden waren. In Abschnitt 3 folgt
ein Blick auf die praktische Umsetzung. Einmalig beim Vorgehen der Projektgruppe ist
sicherlich die sprachkritische Rekonstruktion des Anwenderwissens in einem Fachkon-
zept (Abschnitt 3.1). Es stellt die gemeinsame Basis bei der Kommunikation zwischen
dem Auftraggeber aus der Verwaltung und dem verwaltungsfremdem Auftragnehmer
dar und bildet die Grundlage fiir die technische Realisierung (Abschnitt 3.2). Die Arbeit
schlieft mit einem Fazit.

2 Grundlagen, Voraussetzungen und Ziele

Die ADV-Leitstelle ist in der Verwaltung des Landes Hessen Vorreiter beim Einsatz von
elektronischen Dokumentenmanagementsystemen. Beispielhaft ist die auf DOMEA
basierende ,.elektronische Gefangenenakte — Basis Web* (vgl. [HeJu06]). Der nichste
logische Schritt bei der Digitalisierung, Rationalisierung und medienbruchlosen Gestal-
tung von Arbeitsabldufen ist die Einfiihrung der digitalen Signatur. Neben den Funktio-
nen einer handschriftlichen Unterschrift garantiert sie die Schutzziele Authentizitéit
(Echtheit der Identitit des Unterzeichners ist nachpriifbar), Integritét (eine unbemerkte
Manipulation des Dokumentes ist nach der Unterzeichnung ausgeschlossen) und Ver-
bindlichkeit (Unterzeichner kann Aktion im Nachhinein nicht abstreiten) (vgl. [Ecke03],
S. 6-10). Die digitale Unterschrift selbst wird mit einer mathematischen Funktion unter
Zuhilfenahme eines Schliissels berechnet’ und im Dokumentenmanagementsystem als
Anhang des eigentlichen Dokumentes verwaltet. Jeder potentielle Unterzeichner muss
also im Besitz eines geheimen Schliissels sein, der unter seiner alleinigen Kontrolle
steht. Die Uberpriifung einer Unterschrift geschieht mit dem &ffentlichen Schliissel, der
mit dem geheimen des Unterzeichners korrespondiert. Die Kombination von beiden
Schliisseln bezeichnet man auch als Schliisselpaar.

ADV steht fiir ,,Automatisierte Datenverarbeitung™, EDV fiir ,,Elektronische Datenverarbeitung™. In den
1970er Jahren kennzeichnete der Ausdruck ADV den Einsatz der Informations- und Kommunikationstech-
nologie (des Computers) in 6ffentlichen Verwaltungen und Behorden, wihrend der Ausdruck EDV fiir den
Einsatz dieser Technologien in der Privatwirtschaft oder in Unternehmen verwendet wurde.

Vom Dokument wird ein Hashwert gebildet und dieser mit dem geheimen Schliissel des Unterzeichners
verschliisselt.

Der verschliisselte Hashwert wird mit dem 6ffentlichen Schliissel entschliisselt und mit einem neu berechne-
ten Hashwert des Dokumentes verglichen. Die mathematischen Grundlagen von Signaturverfahren wie RSA
finden sich in [Buch03, S. 203-220].
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Abbildung 1: Ablauf Digitale Signatur [Buch06]

Abbildung 1 verdeutlicht die Abldufe. Charlie signiert mit seinem geheimen (privaten)
Schliissel, und Bob iiberpriift die Signatur mit dem dazugehorigen 6ffentlichen Schliis-
sel. Die Signatur kann nur vom Unterzeichner stammen, weil der private Schliissel allein
unter seiner Kontrolle steht. Es bleibt zu klaren, wie Bob Vertrauen in die Echtheit von
Charlies offentlichem Schliissel gewinnen kann. Das Mittel der Wahl sind Zertifikate.
Sie binden o6ffentliche Schliissel an die Identitdt ihres Besitzers. Damit Zertifikate nicht
manipuliert werden koénnen, sind sie von einer vertrauenswiirdigen Instanz, der Zertifi-
zierungsstelle (Trustcenter, CA), ausgestellt und unterschrieben. Die Anwender miissen
also lediglich die CA als Vertrauensanker wéhlen, um sich von der Authentizitit der
offentlichen Schliissel aller anderen Teilnehmer {iberzeugen zu konnen. Das gesamte
System mit Zertifizierungsstelle, Zertifikaten und vielen anderen Elementen heif3t auch
Public-Key-Infrastruktur (PKI). Spricht man also hier von der Einfiihrung der digitalen
Signatur, ist eigentlich der Aufbau einer PKI gemeint.’

Die Nutzung von Chipkarten bei der Erstellung einer digitalen Signatur ist nicht erfor-
derlich. Der komplette Vorgang kann auf dem PC des Anwenders stattfinden. Eine fort-
geschrittene oder qualifizierte Signatur nach deutschem Signaturgesetz verlangt aller-
dings den Einsatz von Chipkarten als Tragermedium der geheimen Schliissel und Einheit
zur Erstellung der Signaturen.® Diese Chipkarten besitzen ein speziell gehirtetes Be-
triebssystem und sind gegen Angriffe von auflen geschiitzt. Nur die qualifizierte elektro-
nische Signatur ist der eigenhindigen Unterschrift gesetzlich gleichgestellt.”

Mit der Einfithrung einer Chipkarte sind bei uniChip neben der Signatur noch andere
Anwendungsfelder verbunden. Den Nutzern soll es moglich sein, sich an ihrem Compu-
ter nicht mehr mittels Passwort, sondern mit der Karte zu authentifizieren. Danach sollen

Eine Alternative besteht im Einkauf von Zertifikaten eines externen Zertifizierungsdiensteanbieters. Dieser
Weg wurde allerdings im Projekt uniChip nicht verfolgt.

Die Berechnungen finden auf der Karte statt. Der geheime Schliissel verlésst also nie die Karte.

Eine umfassende wissenschaftliche Einfiihrung in das Themengebiet digitale Signatur und PKI findet sich in
[Ecke03] S. 290-365.

6
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alle weiteren Anmeldevorgéinger an Fachanwendungen (hier DOMEA und SP-Expert®)
automatisiert und fiir den Anwender transparent ablaufen (Single-Sign-On, SSO).

Die im Umfeld PKI wichtigsten Anforderungen und bei der Implementierung von
uniChip zu kldrenden Fragestellungen sollen nun aufgefiihrt werden:

= Aufbau einer PKI unter Vorgaben der Stabstelle Hessen-e-Government [HeGO06];
Kompatibilitit zur kiinftigen Hessen-PKI gewéhrleisten

= Einkauf von Hard- u. Software (Karten, Kartenlesern, CA-Management Software)

= Erweiterung von DOMEA um die Funktion digitale Signatur unter den speziellen
Voraussetzungen der 6ffentlichen Verwaltung

= Anbindung der PKI an das Active Directory von Windows zur Authentifikation mit-
tels Chipkarte

= Verkniipfung der Authentifikationsverfahren der Fachanwendungen mit der Authenti-
fikation von Windows zum Single-Sign-On

= Erstellung eines Konzeptes zur Personalisierung und zum Handling der Karten

= FErstellung eines Changemanagement- und FEinfiihrungskonzepts zur Sicherstellung
der Akzeptanz bei den Bediensteten (auch bei RFID)

= FErarbeiten geeigneter Schulungskonzepte

Diese Aufstellung erhebt nicht den Anspruch der Vollstindigkeit. Die technische Reali-
sierung wird in Abschnitt 3.2 beschreiben.

Die Konzeption von uniChip geht iiber die bisher beschriebenen kryptographischen
Funktionen hinaus. Um zusitzliche Anwendungsfelder, wie die Zeiterfassung, Zutritts-
kontrolle oder eine Bezahlfunktion zu unterstiitzten, ist eine weitere Trigertechnologie
erforderlich. In der Vergangenheit wurden hierfiir vor allem Magnetstreifen eingesetzt.
Ihre Speicherkapazitit, Robustheit, Flexibilitdt und Sicherheit entspricht allerdings nicht
mehr dem heutigen Stand der Wissenschaft. Deswegen soll im Rahmen von uniChip auf
eine kontaktlose Technologie (RFID) umgestellt werden. Ein entsprechender Chip, der
iiber eine Entfernung von bis zu 50 cm beschrieben und ausgelesen werden kann, befin-
det sich neben dem ,,Krypto-Chip* auf der im Rahmen von uniChip eingefiihrten Chip-
karte. Das erste Anwendungsfeld stellt die elektronische Zeiterfassung der Bediensteten
des Justizvollzuges dar. Die von ihnen bisher benutzte kontaktbehaftete Karte wird dabei
im Rahmen des Roll-Outs von uniChip ersetzt. Daneben wird das gesamte Zeiterfas-
sungssystem mit Terminals in allen Justizvollzugsanstalten auf eine gemeinsame Online-
Plattform umgestellt, die von der ADV-Leitstelle in Weiterstadt administriert wird.

Wie im Bereich der PKI sollen auch fiir den Themenbereich RFID die mit uniChip ver-
bundenen Ziele und Aufgaben aufgefiihrt werden:

8 SP-Expert: Software fiir die Personaleinsatzplanung und integrierte Online-Zeitwirtschaft der Firma Inger-
soll Rand — Security Technologies. Vgl. www.interflex.de und [SPX05].
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= Herstellung einer einheitlichen, kontaktlosen Zeiterfassung und Zeitdatenbewirtschaf-
tung auf der Zentralplattform SP-Expert’ fiir alle Bediensteten des hessischen Justiz-
vollzuges unter Beriicksichtigung der folgenden Anforderungen:

— Einrichtung einheitlicher Zeiterfassungsterminals in allen hessischen Justizvoll-
zugsanstalten,

— Zentrale Anbindung der Zeiterfassungsterminals und -Software an die ADV-
Leitstelle

= Konzept zur Personalisierung der Chipkarten unter Beriicksichtigung der Moglichkeit
eines Dienstortwechsels unter Beibehaltung der Chipkarte

= Offenhaltung weiterer Nutzungsmoglichkeiten fiir ein potentielles einheitliches hes-
senweites Chipkartensystems

= Dokumentation des Projekts als grundlegende Qualititssicherungsmafinahme

Die Anforderungen im Umfeld PKI und RFID beeinflussen sich gegenseitig. Besonders
bei der Personalisierung folgt aus dem Einsatz der Karte im sicherheitskritischen Bereich
Kryptographie, dass auch die Personalisierung des RFID-Chips direkt im Justizvollzug
geschehen muss. Die Auslagerung dieser Tétigkeit an den Lieferanten des Zeiterfas-
sungssystems, wie bei vielen Unternehmen iiblich und auch bei den alten kontaktbehaf-
teten Karten durchgefiihrt, ist deswegen nicht mehr moglich.

3 Umsetzung

Das Projekt uniChip orientiert sich an dem Multipfad-Vorgehensmodell nach Ortner
[Or05]. Exemplarisch wird nun die Losung der Kommunikationsproblematik zwischen
den beteiligten Gruppen anhand eines Fachentwurfes beschrieben. Danach kann auf die
konkrete Umsetzung der Anforderungen aus Abschnitt 2 eingegangen werden.

3.1 Fachentwurf

Im Multipfad-Vorgehensmodell folgt auf die Voruntersuchung mit dem Ergebnis Pflich-
tenheft die Phase des Fachentwurfes. Damit sollen Kommunikationsprobleme behoben
werden, die zwischen Auftraggeber, Entwicklern und spiteren Benutzern durch die
Verwendung unterschiedlicher Sprachrdume und -ebenen auftreten. Ohne Fachentwurf
besteht die Moglichkeit von Missverstindnissen beim Informationsaustausch, die eine
erfolgreiche und allen Anforderungen gerecht werdende Entwicklung gefédhrden. Das
Fachgebiet Wirtschaftsinformatik 1 der TU Darmstadt sieht gerade bei der Uberbrii-
ckung dieser Sprachdefizite die Hauptaufgabe von Wirtschaftsinformatikern im Rahmen
der Entwicklung von Anwendungssystemen.

° SP-Expert: Software fiir die Personaleinsatzplanung und integrierte Online-Zeitwirtschaft der Firma Inger-
soll Rand — Security Technologies. Vgl. www.interflex.de und [SPX05].
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Ziel ist also, die fehlerfreie Kommunikation zwischen den verschiedenen Interaktions-
partnern durch Einigung auf eine gemeinsame Terminologie zu gewahrleisten.

Im methodenneutralen Fachentwurf spielt vor allem die Gebrauchssprache des Anwen-
ders eine wichtige Rolle. Er verfiigt iiber das noétige Fachwissen und kennt die Anforde-
rungen an das zu entwickelnde Anwendungssystem. Konkret bedeutet dies z.B., dass die
Fachanwender von DOMEA am genauesten wissen, was eine digitale Signatur fiir sie
leisten muss. Die Gebrauchssprache von Anwendern zeichnet sich aber zumeist durch
Redundanzen, synonyme Wortverwendungen und andere sprachliche Defizite aus und ist
selten in sich logisch konsistent oder gar die gewlinschten Aussagen ,,auf den Punkt
bringend®. Es ergibt sich die Notwendigkeit einer Rekonstruktion entsprechender Fach-
aussagen, damit sie von den Entwicklern korrekt umgesetzt werden konnen.

st P - .0‘
“" R o
.+**  |Rekonstruktion: |-
.
‘," Normsprache .|
‘O‘ .0.
*
‘0‘ Y ’o’
* .0
S T ]
- A
o o°
{Kommunikation: .Modellierung: Codierung:
. Gebrauchs- “"‘ Diagramm- Programmier-
. sprache _,-*1 : sprache sprache
{*2upnuns="”

Problem-
orientiert Fachs

Lésungs-
orientiert

Fachsprache
des Anwenders

prachen
des Entwicklers
(spezifisch)

Fachsprache
des Codierers

(neutral)
Abbildung 2: Sprachen im Entwicklungsprozess (vgl. [He06], S. 44)

Der erste Schritt im Fachkonzept besteht in der Erfassung entwicklungsrelevanter Aus-
sagen [Or05]. Dabei wurden in uniChip folgende Methoden herangezogen:

= Gesprdche und Interviews mit kiinftigen Benutzern und mit Fachleuten in punkto der
zu integrierenden Systeme ebenso wie hinsichtlich der gesetzlichen Vorgaben,

= entsprechende Fachliteratur,
= vorhandene Dokumentation bzgl. SP-Expert, DOMEA, Hessen-PKI, etc.

Eine Aussage gilt als entwicklungsrelevant, wenn sie anwendungsiibergreifend, syste-
munabhdngig sowie sprach- und sachgerecht ist. Dann wird sie in Schritt 2 zur Rekon-
struktion der Fachbegriffe auf dem Weg zu einer einheitlichen Terminologie herangezo-
gen. Die Teilschritte sind dabei nach [Or05]:

= zundchst die Ermittlung geeigneter Fachbegriffskandidaten,
= die anschlieBende Definition gemal geeigneter Definitionsverfahren und

= zuletzt die Beseitigung auftretender Sprachdefekte.
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Insbesondere der letzte Punkt war innerhalb der ADV-Leitstelle von groferer Bedeutung
als zunédchst angenommen, da unter den Bediensteten nicht selten Uneinigkeit bei der
Verwendung bestimmter Begriffsworter herrschte. Die Vorgehensweise zur Kldrung
solcher im Fachentwurf zu behebenden Sprachdefekte zeigt folgendes Beispiel:

Kartenlese- und Schreibgerit

Kurzdefinition Geridt zum Lesen und Beschreiben einer Chipkarte.

Langdefinition Kartenlese- und Kartenschreibgerit =pr Gerit, welches es ermog-
licht, den Inhalt des Kryptochips auf den Ausweisen zu lesen und
diesen durch Beschreiben der Chipkarte zu veriandern. Werden
Signiervorgidnge in E-Mails oder Fachapplikationen wie DOMEA
verlangt, so erfolgt der Transfer der benétigten Daten des Zertifi-
kats, welches auf der Karte vorliegt, iiber das Kartenlesegerdt des

Arbeitsplatzes.
Sprachdefekt(e) |Vagheit
Aussagen Um eine digitale Signatur zu erstellen, ist die Eingabe des PINs

am Kartenlese- und Kartenschreibgerit erforderlich.

Beziehungen zu - Chipkartensystem
anderen Begriffen |- digitale Signatur

Aufgetretene(s) Als Kartenlese und Kartenschreibgerat soll NICHT die Codiersta-
Problem(e) tion fir den LEGIC-Chip auf der Chipkarte verstanden werden.

Neben der in obigem Beispiel auftretenden Vagheit als sprachlichem Defekt mussten
noch eventuelle Homonyme, Synonyme, Falsche Bezeichner und Aquipollenzen aufge-
deckt werden. Bis auf letzteren wurden tatséchlich alle Defekte identifiziert und entspre-
chend behandelt (aufgehoben oder zwecks Kontrolle dokumentiert).

Das Ergebnis des Fachentwurfes ist ein Fachkonzept mit einer einheitlichen Terminolo-
gie. Diese ist Grundlage fiir die Dokumentationen und Konzepte, die in den spédteren
Phasen der Entwicklung von uniChip entstanden sind. Den Mitarbeitern der ADV-
Leitstelle kann es deswegen als umfassendes Nachschlagewerk fiir die Bereiche PKI und
RFID dienen. Auch fiir zukiinftige Erweiterungen, die in Zusammenarbeit mit anderen
Partnern umgesetzt werden, kann das Fachkonzept als Basis dienen.

3.2  Technische Realisierung

Abbildung 3 zeigt die unterschiedlichen Komponenten des Anwendungssystemes uni-
Chip. Im Zentrum steht die universelle Chipkarte fiir die Bediensteten des Justizvollzu-
ges. Es handelt sich um eine Telesec Netkey E 4 Karte. Sie wurde nach positiven Erfah-
rungen im Rahmen des Pilotversuches Hessen-PKI (vgl. [Brin05]) ausgewéhlt und ge-
niligt den Anforderungen des Projektes. Die von der Fa. Kobil gelieferten Kartenlese- u.
Schreibgerite (mit Pineingabe) konnten ebf. bei der Hessen-PKI bereits getestet werden.
Da die IT-Infrastruktur des hessischen Justizvollzuges auf Servern mit dem Betriebssys-
tem Microsoft Windows 2003 basiert und die dazugehorigen Erweiterungen zum Betrieb
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einer PKI schnell und kostengiinstig beschafft werden konnten, setzt uniChip auf Micro-
soft PKI-Komponenten auf. Im Verlaufe des Projektes wurde klar, dass die Zertifikate
lediglich den Anspriichen an eine fortgeschrittene Signatur nach Signaturgesetz geniigen
konnen.
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Abbildung 3: Gesamtiibersicht des Projektes uniChip

Die Einfiihrung einer qualifizierten Signatur ist im gegebenen Rahmen nicht moglich.
Ins Zentrum der Bemiihungen riickte deswegen die hessenweit erstmalige digitale Signa-
tur im elektronischen Dokumentenmanagementsystem DOMEA. Die notwendigen An-
passungen wurden gemeinsam mit Entwicklern des Herstellerunternehmens OpenText
realisiert. Ein Dokument kann von mehreren Nutzern signiert werden, ist aber nach jeder
Signatur fiir die Weiterbearbeitung gesperrt. Bei Anderungen muss zunichst eine Kopie
erzeugt werden, sodass mit der Signatur gleichzeitig eine Aufstellung iiber die verschie-
denen Versionen eines Dokumentes entsteht. Dies entspricht der Funktionalitit ,,Hand-
zeichen™ in DOMEA erweitert um die Schutzziele der digitalen Signatur. Praktisch muss
sich zur Signatur die Chipkarte im Kartenleser befinden, und der Anwender muss die
Benutzung seines geheimen Schliissels durch PIN-Eingabe autorisieren.

Im Bereich Single-Sign-On kann die Authentifizierung am Windows-PC mittels Chip-
karte vom Administrator durch Policies festgelegt werden. Die am Anmeldevorgang
beteiligten Komponenten Microsoft PKI, Kobil Kartenlese- u. Schreibgerit, Netkey E 4
Karte und Zertifikat arbeiten problemlos zusammen. Wichtig ist, dass die bei der Regist-
rierung gewdhlte Zertifikatsvorlage der gewiinschten Funktionalitdt entspricht. Die neu-
este Version von DOMEA sieht SSO vor, wenn der interne Benutzername dem Win-
dows-Benutzernamen entspricht. Dies ist nach den Benennungskonventionen im Justiz-
vollzug der Fall. Fiir SP-Expert ist eine solche Ubereinstimmung nicht notig. Dafiir
verlangt die Software beim erstmaligen Start allerdings eine erneute PIN-Eingabe. Dies
scheint gerechtfertigt, da in SP-Expert sensible Personaldaten verarbeitet werden.
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Das Konzept von uniChip sieht vor, dass das Roll-Out der Karten nach der zentralen
Personalisierung des RFID-Chips geschieht (siche Abschnitt RFID). Die Schliissel und
Zertifikate konnen die Bediensteten anschlieBend an ihrem PC mit einem Registrie-
rungsagenten auf ihre Chipkarte aufbringen. Fiir die in uniChip verfolgten Einsatzziele
ist dieses Vorgehen hinreichend. Eine zentrale Schliisselerzeugung inkl. Key-Backup ist
nicht erforderlich, da keine Verschliisselungszertifikate erzeugt werden. Die Administra-
tion der PKI erfolgt zentral aus der ADV-Leitstelle.

Die Festlegung auf eine RFID-Technologie und einen Dienstleister zur Zeiterfassung ist
eine strategische Entscheidung, die spater nur unter groBem Kostenaufwand (Austausch
aller Karten bzw. Terminals) korrigiert werden kann. Wichtig ist, dass die Kontrolle iiber
das gesamte System inkl. der Personalisierung der Karten beim Auftraggeber, also bei
der ADV-Leistelle liegt. Als RFID-Technologie wurde Legic gewahlt. Thr Speicherbe-
reich kann fiir duzende verschiedene Anwendungen unterteilt bzw. segmentiert werden.
Ein Segment kann nur beschrieben werden, wenn man im Besitz einer sog. [AM-Karte
ist. Da sich diese im Falle von uniChip im Herrschaftsbereich der ADV-Leitstelle befin-
det, kann ein Dritter niemals eine Karte eines Bediensteten des Justizvollzuges félschen
(vgl. [Mada06], S. 5). Die zweite Festlegung betrifft das Kodierschema, also das Format
der Daten, die auf das Segment des Legic-Chips geschrieben werden. Legt man sich auf
ein eigenes Schema fest, so kann es vorkommen, dass die Leseterminals fiir die Zeiter-
fassung ohne Anpassungen nicht in der Lage sind, das entsprechende Segment auszule-
sen. Verwendet man das Schema eines Terminalherstellers, konnen damit ggf. nicht die
Voraussetzungen des Auftraggebers abgedeckt werden. Im Falle von uniChip wurde ein
Mittelweg gewihlt und ein vorhandenes Kodierschema an die Gegebenheiten der ADV-
Leitstelle angepasst. Die Personalisierung selbst findet zentral statt. Beim Verlust einer
Karte kann der verantwortliche Dienstplaner des Bediensteten iiber ein standardisiertes
Formular eine neue aus der ADV-Leistelle anfordern. In der Zwischenzeit sollen die
Arbeitszeiten manuell in SP-Expert erfasst werden. Fiir die sukzessive Einbeziehung der
JVAs in das neue Zeiterfassungssystem wurde im Rahmen von uniChip ein Stufenplan
erstellt. Dieser beinhaltet u.a. die Schulung der Bediensteten, Installation der neuen
Terminals, Kodierung und Auslieferung der Karten und schlieBlich Anbindung an das
neue Online-Zeiterfassungssystem. Ein entscheidender Vorteil zum bestehenden System
ist, dass die Bediensteten auch beim Wechsel ihres Dienstortes die Zeit erfassen konnen,
ohne dass zusétzliche Anpassungen erforderlich werden. Daneben kann das System nun
zentral administriert werden. Eine redundante Datenhaltung in den JVAs und in der
ADV-Leistelle entfllt.

Durch die offene Konzeption von uniChip koénnen auf den Legic-Chip zukiinftig weitere
Segmente fiir Funktionalitdten wie Zutrittskontrolle oder bargeldloses Bezahlen aufge-
bracht werden.

4 Fazit

Mit uniChip wurde im hessischen Justizvollzug eine zeitgemalle Losung eingefiihrt, die
fiir viele Anwendungsszenarien offen ist. Das Potential zur Rationalisierung von Ar-
beitsabldufen bei der medienbruchlosen Dokumentenverwaltung in DOMEA konnte mit
dem auf der CeBIT priisentierten Prototyp bereits der Offentlichkeit vorgestellt werden.
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Single-Sign-On schafft Akzeptanz durch das einfache und bereits vertraute Verfahren
der PIN-Eingabe. Fiir den Anwender ergibt sich durch die einmalige und transparente
Authentifizierung eine enorme Zeitersparnis, flir Systemadministratoren bedeutet der
Wegfall des Aufwandes durch vergessene Passworter eine deutliche Arbeitserleichte-
rung. Summa summarum verspricht uniChip Kosteneinsparungen bei einem Plus an
Sicherheit.

Im Bereich der Zeiterfassung haben sich durch die Einfiihrung von uniChip vor allem
zwei Innovationen ergeben:

= Alle Mitarbeiter kdnnen ihre Arbeitszeitbuchungen am Zeiterfassungsterminal durch
einen kontaktlosen, in uniChip integrierten Legic-Chip durchfiihren und

= sdmtliche Mitarbeiterinnen und Mitarbeiter des Justizvollzuges werden in dem Modul
Zeitdatenbewirtschaftung des Verfahrens SP-Expert abgebildet. Hierdurch ergeben
sich fiir den hessischen Justizvollzug enorme Einsparungspotentiale, da eine redun-
dante Datenhaltung in unterschiedlichen lokalen Zeiterfassungssystemen entbehrlich
geworden ist.

Das Projekt ,,uniChip* folgt den bereits existierenden Vorgaben des landesweiten Pro-
jekts Hessen-PKI und kann somit als ein weiterer, erfolgreicher Baustein der hessischen
E-Government-Strategie betrachtet werden.

Die Autoren mochten dazu ermutigen, bei dhnlichen Projekten die Zusammenarbeit
zwischen oOffentlicher Verwaltung und universitirer Forschung zu suchen. Die im Rah-
men von uniChip gemachten Erfahrungen, besonders das gemeinsame Lernen von- und
miteinander, waren fiir ADV-Leitstelle, Universitdt und Studenten durchweg positiv.
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