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Security demands and attempts in the new digital world

Hanns-Thomas Kopf1

Zusammenfassung

Cyber-Kriminalität bzw. Cyber-Attacken auf Personen, Unternehmen, kritische

Infrastrukturen bis hin zu Staaten werden zu neuen Waffen unserer Zivilisation. Terror

ist eine allgegenwärtige Bedrohung unserer Zeit. Kein Tag vergeht, an dem man nicht in

der Berichterstattung darauf stößt und damit konfrontiert ist. Mobile

Kommunikationstechnologien und deren flächendeckende Verbreitung führen darüber

hinaus zu geänderten Bedrohungen und Herausforderungen für die Sicherheit von

Personen, Unternehmen und Infrastrukturen.

Anderseits haben sich jedoch auch die technischen Möglichkeiten, sich gegen diese neue

Bedrohungen zu stemmen, mittlerweile mannigfaltig und vielversprechend entwickelt.

Die zur Verfügung stehende Technologie - etwa im Umfeld der Communication

Intelligence - ist in vielen Bereichen einsetzbar, um Risiken zu minimieren bzw. im

Ernstfall Angriffe abzuwehren.

Aber wie können neue Technologien tatsächlich unterstützen? Wie genau tragen sie zur

Sicherheit der Zivilbevölkerung bei? Welche Einsatzmöglichkeiten haben einzelne

Länder? Wie steht Europa im internationalen Vergleich da? Welchen Platz nimmt die

europäische Forschung zum Thema Sicherheit im globalen Vergleich ein? Sind wir

Vorreiter oder Nachzügler?
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