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Messung und Implementierung von
Internet-Backbone-Sicherheit: Aktuelle
Herausforderungen, aufkommender Einsatz und zukiinftige
Entwicklungen !

Matthias Wiihlisch?

Abstract: Diese Arbeit geht von der Beobachtung aus, dass das Internet eine kritische Infrastruktur
ist, die besonderen Schutz bedarf. Die Arbeit orientiert sich dabei an einer praktischen Sicht auf
das Internet. Es wird das gesamte Okosystem bestehend aus Netzwerk, Endgeriten und Diensten
betrachtet, welche sowohl von aktuellen als auch zukiinftigen Internet-Protokollen bedroht werden.
Wir fassen Werkzeuge, Methoden und Messungen zur Verbesserung des aktuellen Standes von Wis-
senschaft und Technik und der operativen Praxis auf Basis der Dissertation [W#d16] zusammen.

1 Einleitung

Das Internet ist ein global verteiltes Netzwerk, welches aus aus mehr als 60.000 autono-
men Systemen besteht. Das primire Ziel eines jeden autonomen Systems ist die Erreich-
barkeit zwischen Internet-Teilnehmern sicherzustellen. Das Internet ermdglicht dabei die
Kommunikation zwischen unterschiedlichen Anwendungen iiber die Grenzen eines jeden
autonomen Systems hinweg. Dieses Okosystem, bestehend aus Netzen, Endgeriten und
Diensten, unterliegt einem kontinuierlichen Wandel.

Fiir den Erfolg der heutigen digitalen Kommunikation ist die Offenheit des Internets mai-
geblich verantwortlich, da sie den permanenten Technologiewandel unterstiitzt. Die Offen-
heit spiegelt sich sowohl in technischen als auch 6konomischen Aspekten wider. Einerseits
ist es jedem autonomen System (AS) freigestellt, mit welchem anderen AS es Daten di-
rekt austauscht, solange es ein gegenseitiges Einverstindnis in der Etablierung sogenann-
ter Peering-Beziehungen gibt. Andererseits kann jeder Betreiber eines autonomen Sys-
tems innerhalb seines Netzes beliebige Technologien einsetzen, so lange ein gemeinsames
Protokoll zwischen den Netzen gesprochen wird. Ein derartiges offenes und dezentrales
System fordert die Zuverlidssigkeit und die Sicherheit heraus.

Der Bedarf nach Sicherheit

Heutige Informations- und Kommunikationssysteme sind fast alle tiber das Internet mit-
einander verbunden. Das Internet bildet fiir nahezu alle offentlichen und industriellen

! Englischer Titel der Dissertation [Wi16]: “Measuring and Implementing Internet Backbone Security: Current
Challenges, Upcoming Deployment, and Future Trends”.
2 Freie Universitit Berlin, Institut fiir Informatik m.waehlisch@fu-berlin.de



300 Waihlisch, Matthias

Organisationen unseres Landes, aber auch fiir wesentliche Teile des gesellschaftlichen
Lebens eine kritische Kommunikationsinfrastruktur. Es gibt eine Vielzahl von Ansitzen
auf den unterschiedlichen Schichten, um die Sicherheit und Verfiigbarkeit der Internet-
Kommunikation zu erh6hen. Dabei ist zu beachten, dass ein Schutz auf den oberen Schicht
nur eingeschrinkt Wirkung entfalten kann, wenn die untere Schicht verwundbar bleibt. Als
Beispiel sei ein Schutz zur Erhohung der Verfiigbareit auf der Transportschicht genannt,
welcher unwirksam wird, wenn auf der darunterliegenden Netzwerkschicht eine Verkehrs-
umleitung zu einem anderen Endpunkt erreicht wird. Viele Sicherheitslosungen wurden in
den letzten Jahren vorgeschlagen, aber liberraschend wenige erfahren einen praktischen
Einsatz.

1.1 Hintergrund: Heutige und zukiinftige Internet-Kommunikation

Internet Core: Angriffe auf das Border Gateway Protocol

Die Bekanntmachung der Erreichbarkeit von Internet-Adressprifixen (z.B. 10.20.0.0/16
fiir den Adressbereich 10.20.0.0-10.20.255.255) erfolgt durch das Border Gateway
Protocol (BGP) [RLHO06]. Jeder BGP-Router informiert seine Nachbarn iiber seine eige-
nen IP-Prifixe und die ihm anderweitig bekannten Adressbereiche. Die Auswahlregeln,
welche Prifixe bzw. Wege zu einem Prifix verteilt werden, sind komplex und nach aufen
weitgehend unsichtbar. Sie hiangen vom jeweiligen Internet Service Provider (ISP) ab. Die
Richtigkeit der verteilten BGP-Informationen ist aber fiir die korrekte Datenverteilung im
Internet elementar. Durch Falschinformationen kann es zu einer ungewollten Datenumlei-
tung kommen, wodurch sich Datenverkehr mitlesen ldsst oder unzustellbar wird.

In der urspriinglichen Entwicklung von BGP gab es keine Schutzmechanismen gegen
Falschinformationen. Das Protokoll [RLHO6] basiert auf Vertrauen. Folglich kann jeder
BGP-Router z.B. behaupten, der Besitzer eines IP-Prifixes zu sein, wodurch der Router
Datenverkehr fiir dieses Prifix illegitim anzieht. Solche Fehler [BulO] (auch Prefix Hi-
Jjack genannt) passieren iiberraschend oft — ob unfreiwillig oder mutwillig ist dabei hédufig
unklar. Anfang 2012 wurden Internet-Standards verabschiedet und zum Einsatz gebracht,
um sich vor einen Teil der Bedrohungen zu schiitzen. Internet-Betreiber haben nun die
Moglichkeit, kryptographisch zu attestieren, welches autonome System welches IP-Préfix
initial annoncieren darf. Die Arbeit [Wad16] analysiert erstmalig den Verbreitungsgrad und
Griinde fiir die Nichtverbreitung dieses neuen Schutzverfahrens.

Internet Edge: Entfernte Angriffe auf Endgeriite

Neben Angriffen auf das Internet-Backbone sind Angriffe auf Internet-Endgerite iiblich
und stellen eine ernstzunehmende Bedrohung dar. Das heutige Internet folgt weiterhin dem
Ende-zu-Ende-Prinzip, auch wenn Middleboxes wie z.B. Network Address Translation die
reine Lehre brechen. Endgerite kommunizieren direkt miteinander. Das Internet sollte die
Daten auf Basis der Endpunkt-IP-Adressen weiterleiten. Dies vereinfacht den Betrieb des



Messung und Implementierung von Internet-Backbone-Sicherheit 301

Internet-Cores erheblich, macht aber die Endgerite angreifbarer. Wenn es keine separaten
Filtermechanismen gibt, kann erst einmal jedes Endgerit Daten an jedes andere Endgerit
schicken. Sogenannte Denial of Service Angriffe sehen vor, dass der Angreifer mehr Da-
ten schickt, als das Netzwerk oder das Endgerit verarbeiten kann. Diese Angriffe sind
fiir einen Grofteil heutiger bosartig herbeigefiihrter Netzausfélle verantwortlich. Internet
Service Provider und Endnutzer haben nur sehr eingeschrinkte Moglichkeiten sich davor
zu schiitzen, ohne dabei gleichzeitig die Offenheit des Internets aufzugeben. Es wurde
untersucht, wieweit Angriffe auf Endgerite abhingig vom Netzzugang sind.

Vom Edge zum Core: Informationszentrische Netze als zukiinftige Netzarchitektur

Informationszentrische Netze (ICN) [Ah12] wurden entworfen, um sowohl die Verteilung
von Inhalten als auch die Sicherheit im Netz zu verbessern. Die Kernidee besteht darin,
dass das Netz die Daten inhaltsorientiert verteilt, statt ausschlieBlich basierend auf einer
Endpunktadresse. ICN gibt das klassische Ende-zu-Ende-Pardigma des jetzigen Internets
auf, um asynchrones, globales Caching im Netz nativ zu ermoglichen. Fiir Endgeriite ist
es damit nicht mehr wichtig, woher der Inhalt kommt, sondern nur dass der richtige Inhalt
zu einer passenden Anfrage ausgeliefert wird.

In ICN folgt die Kommunikation somit nur noch der Nachfrage nach Netzinhalten. Folg-
lich sind Denial of Service Angriffe zwischen Endgeriten inhdrent nicht mehr moglich —
so lange ein Endgerit kein Interesse an Inhalten signalisiert hat, werden auch keine Da-
ten an dieses Endgerit ausgeliefert. Insbesondere kann ein Angreifer nicht unaufgefordert
Daten an ein anderes Endgerit schicken.

Named Data Networking (NDN) ist eine prominente Ausgestaltung von ICN. NDN im-
plementiert dabei namensbasiertes Routing direkt auf der Netzwerkschicht. Entsprechend
der Anfrage eines Endgerits werden fiir die (delokalisierte) Datenverteilung dynamisch
Zustinde auf den Routern implementiert. Andere ICN-Ansitze funktionieren im Detail an-
ders, verlangen aber ebenfalls eine dynamische Zustandsetablierung auf Core-Netzkompo-
nenten. Es wurden die Auswirkungen der Entwurfsentscheidung in ICN auf die Sicherheit
eines zukiinftigen Internet-Backbones untersucht.

Nachfolgend geben wir einen genaueren Uberblick iiber die einzelnen Beitriige der Ar-
beit [Widl16].

2 Beitrag: Eine nationalstaatliche Sicht auf das Internet-Backbone

Empirische Untersuchungen der globalen Internet-Infrastruktur werden seit mehr als zehn
Jahren mit stetig steigender Beachtung durchgefiihrt. Analysen einer nationalen Sicht auf
das Internet existieren bisher nur vereinzelt [KFR09]. Doch nicht allein aus gesellschaft-
lichen Aspekten ist eine landeszentrische Untersuchung der Internet-Infrastruktur von In-
teresse. Vielmehr begriinden die nachfolgenden Fragestellungen einen eigenstindigen For-
schungsgegenstand.
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Abb. 1: Aktuelle und zukiinftige Bedrohungen im Internet

Ist eine nationale Klassiffizierung auf IP- bzw. AS-Ebene im Internet sinnvoll méglich?
Inwieweit ldsst sich das IP-Routing national abgrenzen?
Wie sind die strukturellen Abhingigkeiten des nationalen Netzes und dessen Ro-

bustheit beschaffen?

° Wie abhingig ist die Landesnetzinfrastruktur von dem internationalen (ldnderspezifischen)
Transport?

° Wie kann das nationale Backbone gegen internationale Angriffe und "Routen-Entfiihrung’

geschiitzt werden?
° Wie hidngen Regionalitit und Routen-Proximitit voneinander ab?

Um diese Fragen zu beantworten, miissen nationale Teilnehmer und die Routing-Strukturen,
welche innerstaatliche Verkehrsfliisse lenken, identifiziert, analysiert und bewertet werden.
Das Interesse an einer kontinuierlichen, zeitnahen Beobachtung erfordert dabei eine fast
vollstindige Automatisierung dieser Analyseschritte. Die Arbeit [W&d16] hat sowohl Me-
thoden als auch Software-Werkzeuge hierfiir entwickelt. Dieser Losungsvorschlag zur Ge-
winnung einer ‘nationalen’ Perspektive auf das Internet wurde fiir Deutschland qualitativ
und quantitativ analysiert.

Der Untersuchungsschritt widmet sich zunéchst den Moglichkeiten und Grenzen, IP-Adress-
bereiche und ihre zugehorigen Autonomen Systeme (ASe) ldnderspezifisch zuzuordnen
und die deutschen Teilnehmer herauszufiltern. Obgleich alle vorhandenen administrativen
Datenbestéinde stark verrauscht sind, gelingt es durch eine Verkettung von Priif- und Kor-
rekturwerkzeugen, die verbleibende Fehlermenge auf weniger als 3 % zu minimieren. Eine
schliisselwortbasierte Suche ermoglicht es hiernach, die wichtigsten autonomen Systeme
Kernbranchen zuzuordnen, so dass im Ergebnis eine Liste klassifizierter autonomer Sys-
teme vorliegt, welche deutschen Einrichtungen zuzuordnen sind oder welche IP-Blocke
deutsche Inhaber umfassen.

Unter Nutzung einschldgiger Monitordaten des Internets einschlieBlich gingiger Peering-
Modelle werden in einem weiteren Schritt die minimalen Routing-Graphen zwischen den
’deutschen ASen’ ermittelt. Hierbei werden auch alle landesfremden Transit-ASe und -
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Pfade bestimmt, so dass eine Visualisierung und quantitative Bewertung des Routing-
Teilgraphen mdoglich wird, der die landesinterne Infrastruktur vollstdndig funktionsfihig
macht. Als Ergebnis umfangreicher Analysen und Datenaufbereitungen konnte eine Samm-
lung von Topologievisualisierungen erstellt werden, welche Strukturen, Schichten, Bran-
chen und Anwendungsfliisse der deutschen Internet-Infrastruktur veranschaulichen.

Die Analyse der Branchengraphen hat gezeigt, dass ein Peering selten direkt zwischen
Autonomen Systemen gleicher Industriebereiche stattfindet, sondern hiufig einige wenige
ASe — teilweise internationalen Ursprungs — verbindend wirken. Die Entscheidung fiir ein
unmittelbares Peering ist dabei sehr kontextspezifisch. Finanzinstitute beispielsweise sind
mit ihren ersten AS-Nachbarn weitgehend unabhingig von einem konkreten Ziel verbun-
den. Demgegeniiber unterhalten Firmenprovider in 80% der Fille Peering-Beziehungen
dediziert abhéngig von der Zielbranche. Interessanterweise dienen die Peering-Beziehungen
nicht primér der Verkiirzung der Inter-AS-Wege, denn die Distanzverteilungen der einzel-
nen Branchen sowie des gesamten DE-Graphen sind bis auf wenige Ausnahmen gleichmiflig
verteilt mit einer mittleren Pfadlédnge zwischen 3.0 und 3.4 AS-Knoten.

3 Beitrag: Protokolle zum Schutz des Internet-Backbone-Routings

3.1 Analyse des Einsatzes von RPKI auf Routern

Die Resource Public Key Infrastructure (RPKI) stellt kryptographische Datensitze bereit,
mit denen sich der Besitz von Internet-Ressourcen (IP-Prifixe, AS-Nummern) nachwei-
sen ldsst [Hu09]. Diese Informationen sollen fiir die Erkennung von klassischen Prifix-
Hijacking benutzt und zukiinftig fiir die Aufdeckung von BGP-Pfadmanipulationen Ein-
satz finden. Der Erfolg dieser Technologie hangt von zwei Faktoren ab: (1) Wie zuverléssig
lassen sich tatsdchliche Hijacks erkennen? (2) Welche systemischen Auswirkungen hat der
Einsatz von RPKI auf BGP-Routern?

Die Arbeit [W&16] prisentiert erste Einsichten beziiglich der zusétzlichen Systemlast durch
RPKI auf Standard-Routern nund diskutiert neue Angriffsvektoren, die sich hieraus erge-
ben. Die Ergebnisse basieren auf Experimenten. Hierfiir wurden die notwendigen Pro-
tokolle und Funktionen in einer C-Bibliothek implementiert, welche auf BGP-Routern
zum Einsatz kommt [Wil3a]. Diese Referenzbibliothek ist das erste Werkzeug zur echt-
zeitfdhigen RPKI-Validierung von Internet-Routen. Auf Basis echter BGP-Strome konnte
nachgewiesen werden, dass auf sogenannter Commodity Hardware eine ausgesprochen
geringe Zusatzlast durch RPKI hervorgerufen wird, welche einen Einsatz nicht verhindert.

Weiterhin wurden die invaliden Prifixen im Detail untersucht: Welche IP-Prifixe sind auf
Basis aktueller RPKI-Daten richtig und welche falsch [WMS12]? Hierbei zeigte sich, dass
ein iiberraschend groBer Anteil an aktuell im Internet verbreiteten BGP-Announcement
inkorrekt sind. Genauere Untersuchungen haben dann gezeigt, dass diese invaliden Préfixe
primér Fehlkonfigurationen der RPKI durch die Besitzer der IP-Prifixe zuzuordnen sind.
Die Arbeit [Wil6] schlégt eine Heuristik vor, um solche Fehler automatisch zu erkennen.
Diese Heuristik hat schlieBlich dazu beigetragen, die Datenqualitit innerhalb der RPKI zu
erhohen.
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3.2 Analyse des Schutzes der Webserver-Infrastruktur durch RPKI

Das Web stellt einen der wichtigsten Dienste oberhalb des Internets dar. Durch das Umlen-
ken des Internet-Verkehrs lisst sich die Kommunikation nicht nur mitlesen, sondern auch
storen, so dass Webserver nicht mehr erreichbar sind. Folglich ist es von besonderem In-
teresse, die Webserver-Infrastruktur im Routing abzusichern. In der Arbeit [Widl5, Wil6]
wurde untersucht, welche Web-Domains durch die RPKI geschiitzt sind, d.h. fiir welche
IP-Prifixe von Webservern kryptographisch gesicherte RPKI-Objekte existieren.

Eine solche Analyse ist primér von der Herausforderung begleitet, die hinter einem Domain-
Namen verborgene Webserver-Infrastruktur zu ermitteln. Hinter einem Namen (z.B. www.
google.com) konnen sich mehrere IP-Adressen (z.B. 216.58.213.228 und 216.58.
213.229) verbergen. Sogenannte Content Delivery Networks erschweren diesen Auflosungs-
prozess insofern, als dass DNS-Antworten vom topologischen und geographischen Ort des
Anfragenden (also des Web-Clients) abhéngen.

In der Arbeit [W#d16] wurden 1 Millionen Domain Namen untersucht. Im Gegensatz zu
bisherigen Verfahren zur Namensauflosung von Webadressen wurden samtliche Namen
mit und ohne www-Prifix aufgelost. Es wurde gezeigt, dass dieser Schritt fiir die Abbil-
dung auf IP-Prifixe abhingig vom konkreten Domain-Namen wichtig ist. Weiterhin wur-
de gezeigt, dass populidre Webseiten deutlich schwicher geschiitzt sind als unpopulire,
entgegen gingiger Vermutungen. Dies ist insbesondere dadurch begriindet, dass populére
Webseiten durch Content Delivery Networks (CDN) ausgeliefert werden. Die Betreiber
von CDNs haben die Prifixe ihrer eigenen Netze aber nicht durch die RPKI abgesichert,
wie gezeigt werden konnte. CDN-Inhalte werden — wenn iiberhaupt — ausschlieBlich durch
Dritt-Betreiber geschiitzt.

Die Arbeit [Wid16] hat weiterhin technologiespezifische Griinde identifiziert, die den Ein-
satz von RPKI verhindern. Hierbei wurden 6konomische und politische Aspekte analy-
siert. Insbesondere die Einsicht, dass die RPKI mit bestimmten Geschiftsmodellen von
Internet Service Providern im Konflikt steht, stellt eine bis dahin wenig beachtete Erkennt-
nis dar.

4 Beitrag: Sind Angriffe auf Endgerite abhéingig vom Netzzugang?

Mobilgerite wie z.B. Smartphones sind deutlich leistungsschwicher als herkommliche
PCs. Klassische Schutzverfahren wie Virenscanner oder Firewall konnen nur bedingt oder
iiberhaupt nicht eingesetzt werden, da die vorhandenen Hardware-Ressourcen auf den
Geriten den Leistungsanforderungen der Software nicht gentigen. Insbesondere steht eine
kontinuierliche Uberwachung im Konflikt mit batteriebetriebenen Geriiten. Demnach ist
zu vermuten, dass Mobilgerite eine besonderes Angriffsziel darstellen. Die Identifizierung
von Netzbereichen, die diese Gerite beherbergen, kann einerseits durch Scans andererseits
durch Meta-Informationen in den Datenbanken der Internet Registries erfolgen.

In dieser Arbeit [Wid16] wurde ein Mobile Honeypot [Widl3b] entworfen und erprobt, um
zu untersuchen, inwieweit sich Angriffe auf Mobilgerite im Vergleich zu sonstigen PCs
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unterscheiden. Die Auswertungen basieren auf Daten von drei unterschiedlich angebunde-
nen Honeypots (Darknet, UMTS, vollstindig offenes Netz) iiber einen Messzeitraum von
mehr als 1,5 Jahren.

5 Beitrag: Inhirente Bedrohungen in zukiinftigen Netzarchitekturen

Informationszentrische Netze geben die Ende-zu-Ende-Kommunikation auf, um Endgerite
vor ungewollter Kommunikation zu schiitzen. Somit lassen sich Denial of Service Angrif-
fe auf Endgerite verhindern. In dieser Arbeit [Wdl6] wurde erstmalig analysiert, wel-
che Auswirkungen dieser fundamentale Entwurfsschritt der ICN-Netzarchitektur auf die
Gefihrdung eines zukiinftigen Internet-Backbones hat [WSV13a, WSV 13b]. Die Arbeit
hat inhédrente Kernprobleme herausgearbeitet. Die Aufgabe des Ende-zu-Ende-Paradigmas
verlangt, dass dynamisch Zustinde auf Routern in einem ICN-Backbone erzeugt werden.
Diese Zustédnde sind getrieben durch (a) Endnutzer und (b) Daten. Folglich hat das Abrufen
von Inhalten innerhalb eines ICN-Netzes direkten Einfluss auf die Kerninfrastruktur. Dies
steht im fundamentalen Gegensatz zum jetzigen Internet, in dem Forwarding-Zustdnde un-
abhingig von Endgeriten oder Daten etabliert bzw. aktualisiert werden. Durch die Verhin-
derung von Denial of Service Angriffen auf Endgerite wird das Internet-Backbone selber
angreifbar. Das Problem wird von den Endgeriten auf das Backbone verlagert.

In der Arbeit wurden neue Angriffsvektoren und konkrete Angriffe definiert und diskutiert.
Die Angriffe und deren Auswirkungen wurden simuliert und in praktischen Experimenten
bestitigt. Weiterhin wurde ein analytisches Modell entwickelt, mit dem sich die Gefahren-
lage abhingig von den Eigenschaften der Netztopologie quantifizieren lésst.

6 Zusammenfassung und Ausblick

Die Dissertation [Widl6] betrachtet das Internet als kritische Infrastruktur. Dabei sollte
der Schutz der selbigen nicht die offene Kommunikation einschrinken, denn die Offen-
heit des Internets ist maf3geblich fiir den Erfolg digitaler Kommunikation verantwortlich.
Es wurde eine praktische Sicht auf das Thema Internet-Sicherheit eingenommen, wobei
wir das Internet-Core, Endgerite und Dienste beriicksichtigten. Wir stellten das gesam-
te Internet-Okosystem in den Kontext aktueller und zukiinftiger Netzarchitekturen und
-protokolle. Neben neuen Methoden, Konzepten und Messungen trigt die Arbeit Werk-
zeuge zur Analyse und Verbesserung der Sicherheitslage im Internet bei. Die adressierten
Fragestellungen der Dissertation [W&16] sind in den Tabellen 1 und 2 zusammengefasst.

Unsere zukiinftige Forschungsagenda wird auf den gewonnenen Erkenntnissen aufsetzen.
Wir werden inbesondere zwei Fragestellungen weiter nachgehen: (1) Warum werden vor-
handene Schutzmechanismen nur bedingt eingesetzt, obgleich es einen Bedarf nach einer
sicheren Internet-Infrastruktur gibt; sind diese Griinde primér technisch oder 6konomisch
motiviert? (2) Lassen sich Endgerite und Backbone in einem zukiinftigen, informations-
zentrischen Internet inhirent schiitzen, ohne die Offenheit des Internets zu gefihrden?
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Forschungsfragen Methodik Kernergebnisse

S E M Data

Internet Core

<— Core/ Edge Dienste

Aufdecken einer nationalstaatlichen Sicht auf das verteilte Internet, um die fiir ein Land wichtige Kommuninkationsinfrastruktur zu schiitzen.

Welche Internet-Ressourcen X X v RIR DB, Maxmind Durch die Nutzung von IP-Blocken statt IP-Prifixen konnten 25% mehr ASes identifiziert
ermdglichen eine nationalstaatliche werden. Verglichen mit gingigen Datenbanken (Maxmind) fiihrt eine Abbildung von IP-
Sicht auf die Internet-Infrastruktur? Blocken auf Lindern nur zu 0,2% an False Positives und False Negatives.

Wie robust ist das Internet-Routing X X v RIR DB, BGP Dumps Mitglieder der gleichen Branchen tendieren nicht dazu, miteinander direkt Daten auszut-
aus Sicht kritscher Geschiftsbran- auschen, sondern sind iiber einige ausgewihlte nationale aber auch internationale ASes
chen? verbunden. Wieweit sich der erste Hop unterscheidet, hingt von der jeweiligen Bran-

che ab.

Quantifizierung der Herausforderungen beim Einsatz neuer Sicherheitsvefahren im Internet-Backbone.

Wieweit verringert RPKI die X v v BGP Dumps, RPKI Daten Eine vollstindige RPKI-Tabelle wiirde 5% mehr RAM auf herkommlichen Routern
Leistungsfahigkeit von Backbone- benotigen. 10 Millionen ROA-Eintrige konnen in weniger als einer Minute initial ver-
Routern? arbeitet werden, wodurch ein Router unmittelbar nach dem Start einsatzfihig wire. Die

Validierung von echten BGP-Daten (max. ~ 92.000 Eintrige pro Minute) bendtigt weni-
ger als 0,5% der CPU-Ressourcen.

Wieweit veridndert ein voranschrei- X v X kiinstliche BGP, RPKI Daten Der Anteil von validen, invaliden und ungeschiitzten Prifixen kann die CPU-Last um eine

tener Einsatz von RPKI die Router- GroBenordnung verindern.

Leistung?

Sind invalid BGP-Prifixe Hijacks? X X v BGP Dumps, RPKI Daten Zu Beginn des RPKI-Deployments waren 90% der invaliden Updates in der Miskonfi-
guration der RPKI begriindet. In 90% der Fille war das legitime AS nur einen AS-Hop
entfernt.

Konnen wir die Zahl der falschkon- ¥ X v BGP Dumps, RPKI Daten 30%-40% der invaliden Updates werden durch die fiinf RPKI-Eintrége bestimmt.

figurierten RPKI-Objekte verbes-

sern, indem wir eine geringe Menge

an Anderungen vornehmen?

Analyse des Einflusses von CDNs auf die Netzwerksicherheit.

Wieweit beeinflussen Namensprifi- X X v Aktive DNS Daten Fiir die ersten 100.000 Alexa-Domains stimmen 76% der IP-Prifixe fiir www und nicht-
xe (www.google.com vs. google. www iiberein. Fiir die verblebleibenden Domain-Namen weisen 94% das gleiche IP-

com) den Ort der Webinhalte? Prifix auf.

Fir  welche IP-Prifixe der X X v BGP Dumps, aktive DNS Daten 6% der 1 Millionen Alexa-Domains werden durch RPKI geschiitzt, wobei ~ 0,09% der
Webserver-Infrastruktur ~ gibt es zugehorigen BGP Updates invalide sind.

eine Absicherung mittels RPKI?

Korreliert die Popularitit von Web- X X v BGP Dumps, RPKI, DNS Populire Webseiten sind schlechter geschiitzt. Nur 4% der 100.000 populérsten Webseiten
seiten mit einem erhchten Schutz sind iiberhaupt geschiitzt.

im Internet-Routing?

Warum sind populire Webseiten X X v BGP Dumps, RPKI, DNS Populidre Webseiten werden in der Regel durch CDNGs verteilt, welche RPKI bisher nicht
schlechter geschiitzt? einsetzen.

Tab. 1: Ubersicht: Forschungsfragen, Experimente und Kernergebnisse der Dissertation [Wi16] (S=Simulation, E=Emulation, M=Messungen)
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