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Abstract: Elektronische Signaturen kénnen als Alternative zur eigenhidndigen Unterschrift die
Effizienz von Vorgingen zwischen Biirgern und Verwaltung verbessern. Fiir die technische Um-
setzung der Unterstiitzung von elektronischen Signaturen in Internetportalen gibt es verschiedene
Varianten. In diesem Beitrag stellen wir diese Varianten vor, vergleichen sie und leiten daraus
Handlungsempfehlungen ab, die Verantwortlichen als Entscheidungshilfe dienen kénnen.
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1 Einleitung und Motivation

Durch Teilautomatisierung von Prozessen kann die Abwicklung von Vorgéangen verbes-
sert und somit Kosten reduziert werden. Derzeit fithren Abldufe in der Verwaltung zum
Einreichen von Dokumenten des Kunden zu Medienbriichen, welche in der Schriftform-
bediirftigkeit begriindet liegen. Damit der Ablauf fiir die Erstellung bzw. Versendung auf
Kundenseite vereinfacht werden kann, gilt es die Schriftform zu ersetzen. Damit Vertra-
ge mit den Kunden auch rechtssicher abgewickelt werden konnen, ist die Umsetzung
einer digitalen Signatur erforderlich. Sie kann die Authentizitit des Absenders und die
Integritat des Inhalts sichern und damit papierbasierten Datenaustausch ersetzen.

Um eine Unterstiitzung bei Gestaltung von E-Government-Diensten zu geben, haben wir
folgende Forschungsfrage untersucht: Welche Implementierungsvarianten zur Einbin-
dung elektronischer Signaturen in Internetportale gibt es und welche Vor- und Nachteile
weisen diese auf?

Dazu ist dieser Beitrag wie folgt gegliedert: Zunidchst erldutern wir verschiedene Varian-
ten der elektronischen Signatur und stellen die rechtlichen Rahmenbedingungen fiir die
Einbindung der elektronischen Signatur vor. Anhand eines Beispiels der Forderfallbear-
beitung zeigen wir die Vorteile, die eine Signatureinbindung bringen kann. AnschlieBend
stellen wir Varianten De-Mail, Online-Ausweisfunktion des neuen Personalausweises
und sign-me vor und vergleichen diese. Auf dieser Basis leiten wir Handlungsempfeh-
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lungen fiir Behorden ab. Der Beitrag schlieit mit einer Zusammenfassung und einem
Ausblick.

2 Grundlagen

2.1  Elektronische Signaturen

Elektronische Signaturen kdnnen in drei Kategorien eingeordnet werden, die technisch
unterschiedliche Anforderungen stellen und verschiedene Sicherheitsaspekte erfiillen.
Die Daten der einfachen elektronischen Signatur werden den zu signierenden Daten
beigefiigt oder logisch mit ihnen verbunden. Gemif § 2 SigG [Bu0O1] dient diese Ver-
kniipfung der Authentifizierung, d.h. dass die Daten werden durch die Signatur als echt
bestitigt. So stellt die Angabe des Namens als Absender in einer E-Mail bereits eine
einfache elektronische Signatur dar [NiOl]. Die fortgeschrittene elektronische Signa-
tur verfolgt dariiber hinaus das Ziel, die Integritit der Daten zu gewéhrleisten. Dazu ist
nach §2 SigG u.a. erforderlich, dass die Signatur zum Signaturschliisselinhaber eindeutig
zugeordnet werden kann, nachtrigliche Datendnderungen erkennbar sind sowie die Sig-
natur nur durch den Signaturschliisselinhaber erzeugt werden kann. Die qualifizierte
elektronische Signatur (QES) muss zum Zeitpunkt der Erstellung auf ein giiltiges qua-
lifiziertes Zertifikat basiert sein. Ein qualifiziertes Zertifikat ist eine elektronische
Bescheinigung, dessen Signaturpriifschliissel genau einer Person zuordenbar ist und die
Identitét dieser Person beglaubigt wurde. Das Zertifikat wird gemal §2 SigG von einem
Zertifizierungsdiensteanbieter (ZDA) ausgestellt. Der ZDA hat gemil3 § 5 Abs. 1 SigG
weiterhin zu gewihrleisten, dass die geschaffene Zuordnung fiir jeden nachpriifbar ist.
Zudem muss ein QES mit einer sicheren Signaturerstellungseinheit erzeugt werden (§ 2
SigG). Dies kann eine Signaturkarte in Verbindung mit einer Personlichen Identifikati-
onsnummer (PIN) oder einem Passwort sein (§ 17 SigG). Damit eine QES akzeptiert
wird, miissen alle, die sich auf die Signatur berufen wollen, einem unabhéngigen Dritten
vertrauen konnen. Diese Rolle iibernehmen ebenfalls ZDA [Gr07].

2.2 Neuer Personalausweis

Den neuen Personalausweis (nPA) gibt es seit dem 1. November 2010. Neben seiner
iiblichen Ausweisfunktion als akzeptiertes Legitimationspapier wird mit ihm durch sei-
nen integrierten Chip ein digitaler Identitdtsnachweis im Internet moglich [Buléd]
[Bul6b]. Der nPA bietet die Online-Ausweisfunktion an und unterstiitzt die Signatur-
funktion.



Implementierungsvarianten elektronischer Signaturen fiir E-Government-Systeme 139

2.3  Rechtsgrundlagen fiir den Einsatz elektronischer Signaturen

Die Schriftform erfordert, dass die Urkunde oder Erkldrung nur mit einer eigenhdndigen
Namensunterschrift des Erkldrenden giiltig ist §37 VwV{G [Bu03]. Die elektronische
Form kann die Schriftform ersetzen, wenn das Dokument in elektronischer Form vor-
liegt und mit einer QES versehen ist (§3a Abs. 2 VWVTG).

Im Gesetzes zur Forderung der elektronischen Verwaltung werden Bundesbehérden zum
24. Marz 2016 verpflichtet, einen elektronischen Zugang zur Verwaltung zu errichten (§
2 EGovG) [Bul3]. Dieser dient der Ubermittlung elektronischer Dokumente, die mit
einer QES versehen sind (§2 Abs. 1 EGovG). Weiterhin muss die Bundesbehorde einen
Zugang zur De-Mail eréffnen, um De-Mails empfangen zu konnen, sofern sie nicht an
das zentrale IT-Verfahren der Bundesverwaltung angeschlossen ist (§2 Abs. 2 EGovG).
Zudem wird ermdglicht, eine vorgeschriebene Identifizierung der Person im Verwal-
tungsverfahren, mit einem elektronischen Identitdtsnachweis durchzufiihren (§2 Abs. 3
EGovG). Dieser Nachweis wird durch den nPA moglich gemacht.
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Abb. 1: schematischer Ablauf, aktuell*

2.4  Anwendung im E-Government am Beispiel Forderbeantragung

Forderbanken unterstiitzen Vorhaben ihrer Kunden durch Zuschiisse bzw. Darlehen. Das
grofle Aufkommen von Forderantragen verursacht einen hohen Verwaltungsaufwand der
Forderfallbearbeitung. Ein online Forderportal dient hierbei zur Vereinfachung der For-
derfallbearbeitung und der Kommunikation mit dem Kunden. Beim derzeitigen Forder-
portal ohne Signaturlosung kommt es zu Medienbriichen. Das vom Kunden im Forder-
portal gespeicherte elektronische Dokument ist zwar fiir den Bearbeiter sofort sichtbar,
muss jedoch vom Kunden erst ausgedruckt, unterschrieben und mit der Post zur For-
derbank gesendet werden. Dem Kunden entsteht hierdurch ein Mehraufwand und ein
zeitlicher Verzug (vgl. Abb. 1, Schritte 3-5). Auf der Seite der Forderbank entsteht Auf-
wand durch die Priifung des unterschriebenen Dokuments und der Ablage des Doku-

(1) Ausfiillen, (2) Dateniibertragung, (3) Drucken, (4) Unterzeichnen, (5) Post, (6-8) manuelle Bearbeitung
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ments in Papierform. Verfiigte das Forderportal jedoch iiber eine addquate Signaturld-
sung, kann der Kunde das ausgefiillte Dokument im Foérderportal rechtsverbindlich sig-
nieren und das Dokument steht dem Bearbeiter anschlieBend sofort zur Bearbeitung
bereit. Der Verwaltungsvorgang wird nicht durch Medienbriiche gestort und der Kunde
profitiert von einer kiirzeren Bearbeitungszeit. Die Forderbank kann Verwaltungsarbeit
fiir die Forderfallbearbeitung und die Datenerhaltung effizienter gestalten. Dariiber hin-
aus Offnen sich neue Moglichkeiten der ad-hoc Bearbeitung von Vorgéngen, die bisher
auf die Briefform angewiesen waren. Das Forderbankgeschift auf Landesebene - wie die
Forderbank im Freistaat Sachsen - wird von Landesgesetzen geregelt. Die Landesgesetz-
gebung muss der Bundesgesetzgebung folgen, um den Ersatz der Schriftform durch die
elektronische Form zu erlauben. Fiir die nachfolgenden Betrachtungen wird davon aus-
gegangen, dass dies gegeben ist.

3 Vergleich der Signaturtechnologien

3.1  Technische Varianten fiir die Realisierung elektronischer Signaturverfahren

Dieser Abschnitt beschreibt den Postfach- und Versanddienst von De-Mail, die Online-
Ausweisfunktion und die elektronische Signaturfunktion des nPA als Varianten fiir
elektronische Signaturverfahren. Fiir jede Variante werden die vom Dienstenutzer und
Diensteanbieter zu erbringenden Voraussetzungen, der technische Ablauf und die In-
tegration in Backend-Systeme des Diensteanbieters skizziert.

Postfach- und Versanddienst von De-Mail

De-Mail ist ein an E-Mail orientierter elektronischer Nachrichtendienst, mit dem Nach-
richten und Dokumente vertraulich, sicher und nachweisbar iiber das Internet versendet
und empfangen werden konnen. De-Mail wurde von der deutschen Bundesregierung
initiiert, um eine elektronische Entsprechung zur Briefpost zu schaffen. Die tatséchliche
Leistungserbringung erfolgt durch zertifizierte Unternehmen, den sogenannten De-Mail-
Anbietern. Im Regelfall meldet sich der Nutzer sicher (bzw. “hoch”) an seinem De-Mail-
Postfach an. Bei der hohen Anmeldung wird eine Zwei-Faktoren-Authentifizierung
durchgefiihrt, d.h. der Nutzer muss etwas wissen (z.B. Nutzername und Passwort) und
im Besitz von etwas sein (z.B. nPA). Der De-Mail-Anbieter muss dem Nutzer mindes-
tens zwei Verfahren zur sicheren Anmeldung anbieten, von denen eines die Online-
Ausweisfunktion des nPA ist (§ 4 Abs. 2 De-Mail-G [Bull]). Bei der normalen An-
meldung geniigt die Eingabe von Nutzername und Passwort. Je nach Art der Anmel-
dung stehen dem Nutzer unterschiedliche Empfangs- und Versandoptionen zur Verfii-
gung. Zum Beispiel kann er mit normaler Anmeldung eine einfache De-Mail (analog:
Brief), mit hoher Anmeldung eine als ‘personlich’ gekennzeichnete De-Mail (analog:
eigenhdndiges Einschreiben) versenden [MS11]. Einen Schriftformersatz stellen gemif
VwV{G §3a nur De-Mails mit der Versandoption ‘absenderbestitigt’ dar, fiir die eine
hohe Anmeldung erforderlich ist. Ein Dienstenutzer bendtigt neben einem aktiven De-
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Mail-Konto einen nPA mit aktivierter Online-Ausweisfunktion (oder ein anderes, von
seinem De-Mail-Anbieter akzeptiertes Token, z.B. ein Mobilfunkgerdt zum Empfang
von Mobile TAN)’. Bei der Eroffnung eines De-Mail-Kontos wird die Identitit des Nut-
zers gepriift und seiner De-Mail-Adresse zugeordnet. Beim Diensteanbieter gelten im
einfachsten Fall die gleichen Voraussetzungen. Fiir eine effizientere Verarbeitung wer-
den die Abbildung der Organisationsstruktur auf De-Mail-Unterkonten bzw. -domains
und der Einsatz eines De-Mail-Gateways empfohlen. Dieses ist in die existierende E-
Mail-Infrastruktur integriert, hélt eine Zuordnung zwischen De-Mail- und E-Mail-
Adressen und ‘iibersetzt’ De-Mails bzw. E-Mails. De-Mail-Gateways existieren als
Hard- und Software-Losungen mit unterschiedlichen Betriebsoptionen (z.B. In-house,
Cloud-basiert). Eine mit der Gateway-Anbindung implementierte Signatur kann eine
dauerhafte Authentifizierung gewéhrleisten.
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Abb. 2: schematischer Ablauf, De-Mail

Im Einzelnen sind folgende Schritte notwendig (vgl. Abb. 2): (1) Dienstenutzer fiillt
Formular im Portal aus (HTML) und erhilt ein PDF-Dokument zum Versand mit De-
Mail. Optional erfolgt eine elektronische Einreichung iiber das Portal (2a) und die Uber-
nahme ins Backend (2b); Datenvalidierung erfordert Abgleich mit der eingereichten
Schriftform (vgl. 6). (3) Dienstenutzer meldet sich am De-Mail-Client sicher an (mit
nPA oder mTAN). (4) Dienstenutzer verfasst und sendet eine absenderbestétigte De-
Mail an die De-Mailadresse des Diensteanbieters (manuell); Formulardokument als
Anhang. (5) De-Mail iibermittelt Nachricht. (6) De-Mail Empfang bei Diensteanbieter;
Weiterleitung in dessen Infrastruktur. (7) Diensteanbieter ordnet De-Mail manuell dem
zustidndigen Sachbearbeiter zu. (8) Sachbearbeiter priift und tibertragt (manuell) struktu-
rierte Daten von De-Mail ins Backend-System.

Online-Ausweisfunktion des nPA

Die Online-Ausweisfunktion (auch Identitéts- oder eID-Funktion) ermdglicht dem Inha-
ber eines Personalausweises sich gegeniiber einem elektronischen Dienst (z.B. einer
Anwendung im Internet) auszuweisen und ausgewihlte Identititsattribute an den Dienst

° Der beim Diensteanbieter beschriebene De-Mail-Gateway kann auch beim Dienstenutzer eingesetzt werden
(insbesondere fiir Unternehmen sinnvoll).
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zu Ubertragen. Die Online-Ausweisfunktion ermdglicht im technischen Sinne keine
elektronische Signatur, stellt aber in Kombination mit der Abgabe einer Erklarung in
einem vom Diensteanbieter bereitgestellten elektronischen Formular eine Alternative zur
Schriftform dar (§3a VwVTfG). Ein Dienstenutzer benétigt einen Personalausweis mit
aktivierter Identititsfunktion und muss die personliche PIN fiir diese Funktion kennen.
Er benoétigt auBerdem ein geeignetes Kartenlesegerit (hier geniigt ein Basislesegerit)
und einen lokal installierten eID-Client (z.B. die vom Bund bereitgestellte Aus-
weisApp2) zur Unterstiitzung der sicheren Kommunikation zwischen Ausweis, Lesege-
riat und Dienst. Der Diensteanbieter bendtigt ein Zertifikat, das ihn zum Zugriff auf Iden-
titdtsdaten des Personalausweises berechtigt. Dafiir beantragt er zundchst eine Berechti-
gung flir den Zugriff auf bestimmte Identitétsattribute bei der Vergabestelle fiir Berech-
tigungszertifikate (VfB) und bezieht dann das technische Zertifikat von einem Berechti-
gungszertifikate-Anbieter. Der Diensteanbieter muss aulerdem seinen Dienst mit einem
elD-Service integrieren. Der eID-Service dient der gegenseitigen Authentifizierung von
Dienstenutzer und Diensteanbieter. Er iibernimmt die Kommunikation mit dem elD-
Client, stellt die Authentizitit und Giiltigkeit des Personalausweises sicher und tibermit-
telt die ausgelesenen Daten an den Dienst. Fiir die Anbindung eines eID-Service gibt es
mehrere Optionen: (1) Implementierung eines eigenen elD-Servers, (2) Lizenzierung
und (in-house) Betrieb eines eID-Server-Produktes oder (3) Nutzung eines (aufler Haus
betriebenen) eID-Services.
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Abb. 3: schematischer Ablauf, eID

Die einzelnen Schritte gestalten sich wie folgt (vgl. Abb. 3): Der Dienstenutzer fordert
ein Webformular vom Portal an, befiillt und versendet es (1). Die Daten werden im Por-
tal temporar gespeichert und eine Anfrage an den eID-Service erstellt (2), der eine Ver-
bindung zum eID-Client herstellt, sich authentifiziert und Identitdtsdaten anfordert (3).
Der Dienstenutzer wird zur Eingabe seiner PIN und zur Freigabe der Identititsdaten
aufgefordert (4), die dann an der eID-Service (5) und zum Portal (6) iibermittelt werden.
Ist die Authentifizierung erfolgreich, werden Formular- und Identititsdaten gemeinsam
im Backend abgelegt (7a) und dem Nutzer eine Bestitigung angezeigt (7b) [Buléd].

Formularbefiillung und Identitdtsnachweis miissen in der gleichen Websession stattfin-
den. Neben der eben beschriebenen Variante “Identitdtsnachweis nach Formularbefiil-
lung” ist auch ein Identitdtsnachweis vor der Formularbefiillung moglich [Bul4]. Ob
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erginzend zu Webformularen auch lokal ausgefiillte Dokumente (z.B. PDFs) als Anhén-
ge gestattet sind, ist aktuell unklar. Das Bundesamt fiir Sicherheit in der Informations-
technik (BSI) verneint das [Bul4] unter Berufung auf eine Begriindung [Del2] zur An-
derung des VwVT{G (in der eine derartige Klarstellung aber nicht auffindbar war). Ande-
re Veroffentlichungen gehen davon aus, dass auch Anhénge erlaubt sind [Mil4].

Elektronische Signaturfunktion des nPA mit sign-me

Die Signaturfunktion des nPA ermdglicht das Unterschreiben von Dokumenten mit einer
qualifizierten elektronischen Signatur (QES, vgl. Abschnitt 2.1). QES gab es bereits vor
dem nPA - sie war vor der Aufnahme von Online-Ausweisfunktion und De-Mail in das
VwVIG der einzig mogliche Schriftformersatz. Aufgrund vergleichsweise hoher An-
schaffungsaufwinde hat sich QES jedoch bisher kaum durchgesetzt. Mit der Moglich-
keit, den nPA als Signaturkarte zu nutzen und qualifizierte elektronische Zertifikate in
den Ausweis zu laden, soll die Akzeptanz der QES erhoht werden. Weiteres Vereinfa-
chungspotential sollen Applikationen zur Online-Unterschrift (wie z.B. sign-me von der
Bundesdruckerei) bieten [Bul6a]. Damit der Dienstenutzer die Funktion nutzen kann,
benotigt er ein Signaturzertifikat auf seinem Personalausweis. Dafiir muss er das Zertifi-
kat bei einem Vertriebspartner von ,,sign-me“ erwerben und sich mit der Online-
Ausweisfunktion bei sign-me registrieren. Mit dem nach der Registrierung postalisch
versandten Berechtigungscode kann er das Zertifikat auf seinen Ausweis laden und eine
Signatur-PIN vergeben. Da QES eine sichere Signaturerstellungseinheit erfordert, muss
der Dienstenutzer zudem ein Komfort-Kartenlesegerét besitzen. Laut Bundesdruckerei
muss der Diensteanbieter lediglich die Signaturapplikation von sign-me in sein Portal
integrieren. Es ist davon auszugehen, dass der Diensteanbieter zusitzlich eine Kompo-
nente zur Verifizierung der vom Dienstenutzer angebrachten Signaturen integrieren
muss.

e o S e S g

i
i

5 Portal “ Backend O
HTML

N

W

“ Browser
23

Signatur-

applikation

nPA +

Verifikations-
komponente

ADbb. 4: schematischer Ablauf, sign-me

Abb. 4 zeigt die Komponenten bei Verwendung der Signaturfunktion sowie den Ablauf,
der aus folgenden Schritten besteht: (1) Dienstenutzer fiillt Formular im Portal aus
(HTML) und erhélt ein PDF-Dokument zum Signieren. (2) Dokument wird im Trusted
Viewer der Signaturapplikation (ein Java-Applet) angezeigt und vom Dienstenutzer
unter Eingabe der Signatur-PIN am Kartenleser signiert (2, 3). Signiertes Dokument
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wird an Portal iibermittelt (4). Signatur wird von der Verifikationskomponente beim
Diensteanbieter gepriift (5, 6) und Dokument im Backend abgelegt 7"

3.2 Vergleichende Bewertung

Tabelle 1 zeigt die vergleichende Bewertung der drei Signaturlosungen im Uberblick,
Bewertungskriterien sind nach Relevanz fiir Dienstenutzer und Diensteanbieter grup-
piert. Es folgen detaillierte Ausfiihrungen zu Bewertungen je Technologie.

Kriterium De-Mail Online-Ausweis-Fkt. | Elektronische
Signatur-Fkt.

Dienstenutzer

Kosten Gering Mittel (nPA, Basis- Hoch (nPA, Kom-

Anschaffung leser, ca. 60 ) fortleser, Zertifikat,
ca. 200 )

Kosten Nutzung Gering Gering Mittel

Aufwand Mittel Mittel Hoch

Registrierung

Diensteanbieter

Verbreitung Gering Mittel Sehr gering

(1 Mio.) (30% von 40 Mio.)
Integration Portal | Nur manuell Direkt Direkt (wenn wie
von sign-me be-
schrieben)
Integration Nur mit zusidtzli- | Direkt Direkt
Backend chen Komponen-
ten und manueller
Kontrolle

Webformular Indirekt Direkt Indirekt (via PDF)
(via PDF)

PDF (eigenstin- | Ja Unklar Ja

dige Dokumente)

Aufwand Migrati- | Gering Wenn PDF erlaubt: Gering

on / Parallel- gering, sonst: hoch

betrieb

Bidirektional Ja Nein Nein

Tabelle 1 - Tabellarischer Vergleich der Losungen

® Fiir die von der Bundesdruckerei nicht dokumentierten Bestandteile von Ablauf und Integration wurden

Annahmen getroffen.
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Postfach- und Versanddienst von De-Mail

Die Verbreitung von De-Mail ist aktuell gering (Anfang 2015 ca. eine Million registrier-
te Nutzer) [Del5]. Kosten und Aufwand fiir den Dienstenutzer sind vergleichsweise
niedrig, die Registrierung ist meist kostenfrei und fiir den Versand einer De-Mail fallen
geringe Kosten an. Im einfachsten Fall ist keine zusitzliche Software auf Nutzerseite
notwendig (webbasierter De-Mail-Client), bei Einsatz von Ende-zu-Ende-
Verschliisselung erhoht sich der Aufwand durch Installation und Nutzung eines Brow-
ser-Plugins. Aktuell ist De-Mail nur schlecht in ein Webportal integrierbar, der Nutzer
muss Dokumente manuell in eine De-Mail iibertragen und diese manuell adressieren
(fehleranféllig) [Mil3]. Abhilfe kdnnten von De-Mail-Anbietern bereitgestellte Schnitt-
stellen schaffen, die im einfachsten Fall analog zu “mailto:”-Links den De-Mail-Client
mit einer bereits adressierten De-Mail 6ffnen. Idealerweise kdnnen so auch Verweise auf
die im Portal befiillten Dokumente iibergeben und die Dokumente automatisiert an eine
De-Mail angehidngt werden (das erfordert die Umsetzung von Zugriffsberechtigungen
des De-Mail-Clients auf Portal-Dokumente). Aufwéinde auf Seiten des Diensteanbieters
konnen gering sein, wenn auf Integration mit Backend-Systemen weitgehend verzichtet
und der De-Mail-Gateway bereits von einem Dienstleister des Landes bzw. Bundes
gestellt wird. Migration und Parallelbetrieb gestaltet sich mit De-Mail vergleichsweise
einfach: Grundlage von Papierformularen sind meist PDFs, die nun als Anhénge an De-
Mails angebracht werden. Die Integration von De-Mail in Backend-Systeme ist - wie bei
klassischer E-Mail-Technologie - nur mit zusétzlichem Aufwand mdglich: im Portal
konnen zwar moglichst spezifische, die Organisationsstruktur abbildende De-Mail-
Adressen hinterlegt werden, die Zuordnung der Daten bzw. Dokumente zu Vorhaben
bzw. Vorgdngen obliegt jedoch immer einem Sachbearbeiter. Abhilfe konnten zusétzli-
che Header-Attribute an einer De-Mail schaffen, die mittels Link an den De-Mail-Client
iibergeben und auf Empfinger-Seite automatisiert ausgewertet werden. Solange es diese
De-Mail-Funktionalitit nicht gibt, miissen identifizierende Eigenschaften aus den An-
hingen der De-Mail extrahiert werden. Automatisiert ist das nur fiir auf Vorlagen des
Diensteanbieters beruhenden Dokumenten moglich. De-Mail eignet sich fiir die bidirek-
tionale Kommunikation zwischen Dienstenutzer und Diensteanbieter.

Online-Ausweisfunktion des nPA

Die Online-Ausweisfunktion des Personalausweises hat eine vergleichsweise hohe Ver-
breitung (sie ist bei 30% der 40 Millionen Besitzer eines nPA aktiviert [Bul6b], iiber die
tatsdchliche Nutzung gibt es allerdings keine Zahlen). Einer weiteren Verbreitung sind
sicher die bereits existierenden Anwendungen zutréglich [Bul6c]. Nach moderaten initi-
alen Kosten fiir Ausweis und Basislesegerit fallen beim Dienstenutzer keine laufenden
Kosten an. Fiir die Herstellung der Voraussetzungen gibt es moderaten Aufwand, die
Nutzung gestaltet sich schlie8lich vergleichsweise einfach und ist biirgernah dokumen-
tiert. Flir den zu installierenden eID-Client gibt es mehrere Alternativen (z.B.
AusweisApp2, Open eCard App, Persoapp) ' mit Unterstiitzung der verbreiteten Be-

7 https://www.ausweisapp.bund.de/startseite, https://www.openecard.org/startseite, https://www.persoapp.de
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triebssysteme. Die Online-Ausweisfunktion kann direkt in ein Portal integriert werden,
fehleranfallige manuelle Schritte des Dienstenutzers (wie bei De-Mail) entfallen. Fiir
Beschaffung und Integration eines eID-Service fallen beim Diensteanbieter Aufwinde
an, die durch Bereitstellung einer zentralen Infrastruktur durch Bund bzw. Land verrin-
gert werden kdnnen. Die direkte Integration der Online-Ausweisfunktion in das Portal
ermoglicht auch eine automatisierte Zuordnung der eingegebenen Daten / Dokumente zu
Vorhaben / Vorgéingen, manuelle Schritte auf Seiten des Diensteanbieters entfallen. Die
Aufwiénde fiir Migration bzw. Parallelbetrieb hidngen stark davon ab, ob ausschlieBlich
Webformulare oder auch Anhénge erlaubt sind (siehe Abschnitt 3.1). Wéhrend im zwei-
ten Fall analog zu De-Mail existierende PDF-Formulare wiederverwendet werden kon-
nen, ist im ersten Fall mit hoheren Aufwinden zu rechnen: existierende PDF- miissen
auf Web-Formulare umgestellt und parallel gepflegt bzw. Mechanismen zur moglichst
redundanzfreien Pflege beider Technologien eingefiihrt werden. Durch die Bindung an
eine Person eignet sich die Online-Ausweisfunktion nur fiir die Kommunikation vom
Dienstenutzer zum Diensteanbieter, fiir die umgekehrte Richtung miissen alternative
Technologien genutzt werden.

Elektronische Signaturfunktion des nPA

Zur Verbreitung der elektronischen Signaturfunktion liegen keine Daten vor, man kann
jedoch davon ausgehen, dass allein aufgrund der zusétzlichen Voraussetzungen nur ein
Bruchteil der Nutzer der Online-Ausweisfunktion auch die elektronische Signaturfunkti-
on nutzt®. Fiir den Dienstenutzer sind Aufwand und Kosten zur Nutzung von QES immer
noch sehr hoch: neben dem Komfort-Kartenleser’ wird ein jahrlich zu erneuerndes Zerti-
fikat benotigt, hinzukommen mehrere Registrierungs- und Einrichtungsschritte mit zwi-
schenzeitlichen Wartezeiten. Offenbar entfillt jedoch die Installation zusdtzlicher Signa-
tursoftware, die Signaturapplikation10 kann direkt in das Portal des Diensteanbieters
integriert und dariiber ausgeliefert werden. Die mangelhafte Dokumentation und die
geringe Auswahl von Anbietern'' sind vielleicht dem erst kiirzlich beendeten Pilotbe-
trieb geschuldet, tragen aber sicher nicht zu héherer Akzeptanz bei. Beim Diensteanbie-
ter fallen Aufwinde fiir die Beschaffung und Integration von Signaturapplikation und
Verifikationskomponente an. Die direkte Integration ins Portal ermdglicht wie bei der
Online-Ausweisfunktion eine automatisierte Zuordnung der eingegebenen Daten / Do-
kumente zu Vorhaben / Vorgéngen. Migration und Parallelbetrieb gestalten sich wie bei
De-Mail vergleichsweise einfach: die den Papierformularen zugrundeliegenden PDFs
konnen als elektronisch signierte Dokumente weiterverwendet werden. Eine weiterge-
hende Bewertung der elektronischen Signaturfunktion ist schwierig: insbesondere im
Vergleich zur Online-Ausweisfunktion sind Funktionsweise, Kontrollfluss und Integrati-
onsmoglichkeiten fiir Diensteanbieter nur wenig dokumentiert.

¥ Laut Bund waren vor Einfithrung des nPA nur etwa 300.000 Personen in der Lage, QES zu nutzen [Del2]

 Kostet ca. 120 , es gibt zudem aktuell nur ein Modell.

10 Aktuell ein Java-Applet, zukiinftig eine Kombination aus mittels Web Start verteilter Java Applikation und
Javascript (http://www.intarsys.de/produkte/sign-live/cloud-bridge)

! Jeweils nur ein Anbieter fiir Signaturapplikation, Zertifikat und Lesegerit.



Implementierungsvarianten elektronischer Signaturen fiir E-Government-Systeme 147

4 Handlungsempfehlung fiir die Einfithrung

Bei der technischen Einfiihrung kdnnen drei Szenarien fiir die Forderfallbeantragung
unterschieden werden. Im ersten Fall baut die technische Losung auf der Integration von
De-Mail auf. Das zweite und dritte Szenario konzentriert sich auf die Integration der
Ausweis oder Signaturfunktion des nPA. Die Szenarien sind auf vergleichbare Prozesse
tibertragbar. Jedoch entstehen Synergieeffekte aufgrund von Verbindlichkeiten gemal
§2 (1), (2) EGovG und dem daraus resultierenden Einsatz fiir andere Verfahren.

4.1  Losung auf der Basis von De-Mail

In Abschnitt 3.1 wurde der technische Aufbau einer Losung basierend auf De-Mail be-
schrieben. Sowohl Dienstenutzer als auch Diensteanbieter miissen demnach iiber eine
Anbindung an ein De-Mail Gateway verfiigen. Fiir den Diensteanbieter kann diese An-
bindung einen hohen Aufwand erzeugen, wenn er noch nicht an De-Mail teilnimmt. Es
ist ein Ausbau und die Integration der vorhandenen Email Infrastruktur mit der De-Mail
Infrastruktur notwendig, um dauerhafte Mehraufwénde zu vermeiden. Jedoch entstehen
Synergieeffekte, wenn sich De-Mail daneben auch fiir andere Verfahren einsetzen lasst.
Fir den Dienstenutzer ist der Ausbau in der Regel mit der Einbindung eines De-
Mailkontos abgeschlossen. Der Diensteanbieter hat bis dahin lediglich die Ubermittlung
von Nutzerdaten auf dem Postweg abgeldst. Um strukturierte Daten automatisch in die
Backend-Systeme zu iibertragen und somit dauerhaft einen Vorteil zu erlangen, muss er
seine erweiterte Email-Infrastruktur mit den Backend-Systemen integrieren. Die Integra-
tion beinhaltet dabei die automatische Verifikation und Zuordnung zum Sachbearbeiter,
die Weiterleitung der De-Mail an das Backend-System sowie die automatische Ubertra-
gung der Nutzerdaten aus der De-Mail in das Backend-System.

4.2  Losung auf der Basis des nPA

Die Integration des nPA erfordert auf Nutzerseite die Aktivierung der Online-Ausweis-
bzw. der Signaturfunktion (vgl. Abschnitt 3.1). Im ungiinstigsten Fall sind daher Behor-
dengidnge mit entsprechenden Aufwinden erforderlich. Der Ausbau der technischen
Infrastruktur beschrinkt sich auf den Einsatz benétigter Lesegerdte. Der Diensteanbieter
ist auf den elD-Service angewiesen. Seine Vorteile entfaltet dieses Szenario bei der
Integration in die Backend-Systeme. Im Unterschied zu De-Mail muss nicht auf ein per
Mailprotokoll iibertragenes Dokument zugegriffen werden. Ebenso bleibt die eigene
Mail-Infrastruktur unberiihrt - eine automatische Zuordnung von Emails an Sachbearbei-
ter entfdllt. Vielmehr kann das Portal {iber eine Schnittstelle direkt an die erforderlichen
Backend-Systeme angebunden und somit die technische Infrastruktur erweitert werden.
Die Verifikation kann noch im Portal erfolgen, die Nutzerdaten werden iiber die Schnitt-
stelle ins Backend-System und somit direkt in das Verwaltungsverfahren iibertragen.
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4.3 Fazit

Zusammen genommen bedeuten die beiden genannten Einstiegsszenarien insbesondere
einen Ausbau der technischen Infrastruktur auf Nutzer- und Anbieterseite. Der Aufwand
des Dienstenutzers beschriankt sich in der Regel auf den Einsatz einer elektronischen
Alternative zur Authentifizierung, wie De-Mail oder die Ausweis- und Signaturfunktion
des nPA. Auf Anbieterseite ergeben sich nachhaltige Verbesserungen erst dann, wenn
die genannten Technologien bis zum Backend-System des Verfahrens integriert werden.
Die Losung auf Basis des nPA kann von einer direkten Schnittstelle zwischen Portal und
Backend-System profitieren. Zu beriicksichtigen sind bereits vorhandene Losungen, die
in jedem Fall migriert werden miissen (z.B. PDF-Formulare).
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