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Usability von Security-APIs fiir massiv-skalierbare vernetzte
Service-orientierte Systeme

Peter Leo Gorski!

Abstract: Kontemporire Service-orientierte Systeme sind hochgradig vernetzt und haben zudem die
Eigenschaft massiv-skalierbar zu sein. Diese Charakteristiken stellen im besonderen MaB3e Anforde-
rungen an die Datensicherheit der Anwender solcher Systeme und damit primir an alle Stakeholder
der Softwareentwicklung, die in der Verantwortung sind, passgenaue Sicherheitsmechanismen effektiv
in die Softwareprodukte zu bringen.

Die Effektivitdt von Sicherheitsarchitekturen in service-orientierten Systemen hingt mafgeblich
von der richtigen Nutzung und Integration von Security-APIs durch eine heterogene Gruppe von
Softwareentwicklern ab, bei der nicht per se ein fundiertes Hintergrundwissen iiber komplexe digitale
Sicherheitsmechanismen vorausgesetzt werden kann. Die Diskrepanz zwischen komplexen und in
der Anwendung fehleranfilligen APIs und einem fehlenden Versténdnis fiir die zugrundeliegenden
Sicherheitskonzepte auf Seiten der Nutzer begiinstigt in der Praxis unsichere Softwaresysteme.
Aus diesem Grund ist die Gebrauchstauglichkeit von Security-APIs besonders relevant, damit
Programmierer den benétigten Funktionsumfang effektiv, effizient und zufriedenstellend verwenden
kénnen.

Abgeleitet von dieser Problemstellung, konzentriert sich das Dissertationsvorhaben auf die gebrauchs-
taugliche Ausgestaltung von Security-APIs und den Herausforderungen die sich aus den Methoden
zur Evaluation der Usability in typischen Umgebungen der Softwareentwicklung ergeben.
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1 Einleitung

Application Programming Interfaces (dt. Schnittstellen zur Anwendungsprogrammierung)
oder kurz APlIs, sind aufgrund der fortschreitenden digitalen Transformation in allen Le-
bensbereichen und des hohen Vernetzungsgrades heutiger Technik allgegenwértig. Der
Grund dafiir liegt in dem Konzept, das mithilfe von APIs umgesetzt werden kann: die
einfache Nutzung bzw. Wiederverwendung von bereits verfiigbaren Funktionalititen durch
Abstraktion. Bei Funktionalititen handelt es sich z.B. um bereits entwickelte Programmiteile,
Implementierungen von mathematischen Losungsverfahren, GUI-Elementen, Sicherheits-
mechanismen, Hardwarefunktionen oder komplexe Daten wie aktuelle Wettervorhersagen.
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Die Menge an Funktionalititen umfasst potenziell alle Problemstellungen, die durch Soft-
ware gelost werden konnen. Durch die Abstraktion in Form einer API reduziert sich die
Komplexitit, welche der Problemlosung bzw. Implementierung anhaftet. Dabei werden
Informationen reduziert, die fiir die Nutzung der eigentlichen Funktionalitit irrelevant sind,
wodurch ,.einfach* wiederverwendbare Softwarekomponenten entstehen. Diese konnen
als Teillosungen weiterer Problemstellungen dienen. Damit ist es moglich, ein System
aufzubauen, das sich aus aufeinander aufbauenden Softwarebausteinen zusammensetzt und
mit jedem hinzukommenden Bauteil an Funktionalitit und Komplexitit zunimmt. APIs
bilden die elementaren Bindeglieder dieses modularen Aufbaus.

Diesem Prinzip folgend, basieren wiederverwendbare Komponenten von Sicherheitssoft-
ware auf komplexen digitalen Sicherheitskonzepten. Security-APIs werden vor diesem
Hintergrund von spezialisierten Entwicklern entworfen und implementiert. Eine Security-
API kann als Programmierschnittstelle definiert werden, die dem Softwareentwickler eine
Sicherheitsfunktionalitét zur Verfiigung stellt, welche eine oder mehrere Sicherheitsregeln
bei der Interaktion zwischen mindestens zwei Entititen durchsetzt [GLI16]. Wenn es
darum geht Sicherheitsmechanismen in diverse Softwareprodukte zu integrieren, greifen
Programmierer auf diese Security-APIs zuriick, insbesondere auch solche Entwickler, die
nicht iiber ein fundiertes Hintergrundwissen iiber die eingesetzten Sicherheitsfunktionen
verfiigen. Die Sicherheit heutiger Software hdngt daher vor allem von der effektiven Nut-
zung dieser Security-APIs durch eine heterogene Gruppe von Softwareentwicklern ab
[Gel2, Fal3, Fal2, Nal6, Ac17, LIG17].

2 Problemstellung

Eine wichtige Erkenntnis aus dem Forschungsgebiet Usable Security und Privacy ist,
dass nutzerzentrierte Ansitze einen wichtigen Faktor fiir die kontinuierliche Verbreitung,
Akzeptanz, Weiterentwicklung und besonders fiir die effektive, effiziente und zufriedenstel-
lende Anwendung von Sicherheitskomponenten bilden [FHLIM10]. Werden Security-APIs
nicht entsprechend den Anforderungen von Softwareentwicklern ausgestaltet, kommt es
zur unwillentlichen oder auch willentlichen Fehl- bzw. Nichtbenutzung, wodurch die
Sicherheitsdienste nicht mehr oder nur sehr eingeschrinkt erbracht werden.

Softwareentwickler nehmen dabei eine Schliisselrolle ein, denn der Fehler eines einzelnen
Programmierers bei der Implementierung einer Sicherheitsfunktion hat durch die starke
Vernetzung heutiger Systeme einen unmittelbar negativen Lawinen-Effekt auf die Sicherheit
von Endanwendern. Daraus resultierende Sicherheitsprobleme sind z.B. im Bezug auf das
Transport-Layer-Security-Protokoll (TLS) [DR08] aufgedeckt worden. Dies konnte fiir
Programmierer ohne Sicherheitsexpertise [Nal6, Ac17] aber auch fiir Sicherheitsexperten
[Dul7] belegt werden.

In diesen Fillen ist die Zertifikatsvalidierung von Softwareentwicklern fehlerhaft imple-
mentiert worden. Dadurch fiihrt die Priifung der Authentizitdt von empfangenen Daten zu
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falschen Ergebnissen. Authentische und nicht authentische Quellen konnen somit nicht mehr
unterschieden werden. Das Fehlen dieses grundlegenden Sicherheitsdienstes kann von einem
Angreifer durch einen sogenannten Man-in-the-Middle Angriff [OW 15] ausgenutzt werden,
um die Vertraulichkeit und Integritit der ausgetauschten Daten aufzuheben. Betroffen waren
bzw. sind Android und iOS Applikationen [Fal2, Fal3] und eine Vielzahl von SSL (Secure
Socket Layer) — aus dem spiter TLS hervorgegangen ist — Libraries und Frameworks [Ge12].

Massiv-skalierbare vernetzte Service-orientierten Systemen adressieren eine hohe Anzahl
von Endgeriten, welche von Endanwendern in diversen Bereichen des alltiglichen Lebens
eingesetzt und genutzt werden. Bei einem Angriff auf diese Art von Systemen ist die Anzahl
potenzieller Angriffsziele dementsprechend hoch. Als Beispiel findet der Architekturstil
REST (Representational State Transfer) [FiO0], als Entwurfskonzept fiir solche Systemen,
ubiquitir Anwendung in Doménen wie z.B. dem klassischen Internet, dem Internet der
Dinge, der Industrie 4.0 oder der Gesellschaft 5.0 [CE17]. Diese Begriffe charakterisieren
Vernetzung einhergehend mit einem stetigen Anstieg der Digitalisierung. Die daraus
resultierenden Sicherheitsanforderungen miissen von Softwareentwicklern in die diversen
Systeme implementiert werden. Eine iibergeordnete Forschungsfrage der Usable Security
Disziplin lautet daher: Wie lésst sich das Risiko ineffektiver Sicherheitsfunktionen durch
geeignete Unterstiitzung der Softwareentwickler minimieren?

3 Stand der Forschung

Einige grundlegende Ansitze zur Beantwortung dieser Frage hat die Forschung auf dem
Gebiet der allgemeinen API-Usability vorgeschlagen [B106, St09, C110, SK15]. Dabei
wurden vor allem drei wichtige Faktoren identifiziert und adressiert: Das API-Design,
Dokumentationen und Werkzeuge fiir den Umgang mit APIs. Ein vorgeschlagenes Modell
der API-Usability gibt einen strukturierten Uberblick iiber die bisherigen Erkenntnisse
[GLI16].

Diese reichen jedoch nicht alleine aus, um die Gebrauchstauglichkeit von Security-APIs
beschreiben zu konnen, denn aus dem Sicherheitskontext der Security-APlIs ergeben sich
zusitzlich besonders zu beriicksichtigende Usability Aspekte [GS16, GLI16], wie z.B. der
Endanwenderschutz, die Prinzipientreue, die Einschrinkbarkeit oder die Konfigurierbarkeit,
deren gebrauchstaugliche Ausgestaltung erst noch erforscht werden muss.

Dies gilt auch fiir spezifische Anforderungen, die sich fiir die Uniform Interface Richtlinie
des Architekturstils REST ergeben, um z.B. in Benutzerstudien Beriicksichtigung zu finden.
Aus den genannten Griinden gilt dies insbesondere fiir die Gebrauchstauglichkeit von
Security-APIs als Teil eines noch zu entwickelnden REST-Security Framework [LING17],
deren Funktionalitit die Sicherheit von REST-basierten Softwaresystemen gewihrleisten
soll. Ebenso sind Fragestellungen im Bezug auf die gebrauchstaugliche Ausgestaltung von
Sicherheitsmechanismen in Entwicklungsumgebungen sowie von Dokumentationen offen.
Aktuelle Arbeiten zeigen hier insbesondere Schwiichen bei der Deckung des speziellen
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Informationsbedarfs von Softwareentwicklern, bei der Implementierung von Sicherheits-
funktionalitdten auf [Ac16, LIG17].

Um damit verbundene Probleme zu adressieren, miissen Erwartungshaltungen und Informa-
tionsbedarfe von Softwareentwicklern erhoben und effektive Ansétze erforscht werden, wie
Informationsfliisse zwischen den Entwicklern von Security-APIs und den Anwendern mittels
Verkniipfungen von API-intrinsischen Informationen, der Informationsaufbereitung in Doku-
mentationen und Werkzeugen innerhalb von Entwicklungsumgebungen ermoglicht werden
konnen. Dazu muss ebenfalls analysiert werden, ob es eine typische Entwicklungsumgebung
fiir Softwareentwickler gibt, und wenn ja, wie diese aussieht oder ob eine Gruppierung
verschiedener Auspriagungen moglich ist, um diese in Designprozessen und Methoden zur
Evaluation beriicksichtigen zu kdnnen. Bisher vorgeschlagene Evaluationsmethoden der
allgemeinen Gebrauchstauglichkeit von APIs wurden von dem Forschungsgebiet der HCI
(Human Computer Interaction) adaptiert [St09, C110, PFM 10, SK15]. Spezielle Anforde-
rungen an diese Methoden im Kontext der Usability Evaluation mit Softwareentwicklern
miissen noch erforscht werden.

4 Forschungsfragen

Das Dissertationsvorhaben untersucht die aufgezeigten Fragestellungen beziiglich der
gebrauchstauglichen Ausgestaltung von ubiquitir eingesetzten REST-Security Programmier-
schnittstellen zur effektiven und effizienten Verwendung durch Softwareentwickler. Dazu
werden Aspekte wie das API Design, die Dokumentation und Werkzeuge zur Software-
entwicklung im Hinblick auf deren Einfluss auf die Gebrauchstauglichkeit untersucht. Als
Grundlage dienen Erkenntnisse und Methoden aus den Bereichen der Usability-Forschung in
Bezug auf generelle Programmierinteraktionen, die im Kontext von Sicherheitsbibliotheken
transportiert bzw. angepasst, erweitert und evaluiert werden.

Das geplante Dissertationsvorhaben widmet sich zusammenfassend den folgenden Frage-
stellungen:

° Wie miissen Security-APIs ausgestaltet werden, damit diese von unerfahrenen bzw.
nicht-spezialisierten Softwareentwicklern effektiv, effizient und zufriedenstellend
verwendet werden konnen?

. Durch welche Methoden kann die Gebrauchstauglichkeit von Security-APIs evaluiert
werden?
. Inwiefern konnen Unterstiitzungswerkzeuge zur Verwendung von Security-APIs (inte-

griert in gingige Entwicklungsumgebungen) die Gebrauchstauglichkeit beeinflussen?

. Was fiir einer Taxonomie folgt das Forschungsfeld der Gebrauchstauglichkeit von
Security-APIs?
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