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Abstract: Im beschriebenen Szenario überlässt ein Betroffener verschiedenen

Datenverarbeitern unter dem Gebot strikt zweckgebundener Nutzung eine

anlassbezogene Auswahl seiner Daten. Zum Zeitpunkt der Datenhinterlegung und

Policy-Formulierung kennen sich Betroffener und potentieller Verarbeiter nicht.

Sie nutzen zwei weitere Parteien als Vermittlungsdienst, die über die Einhaltung

der Policies wachen, ohne sie selbst interpretieren zu können. Es wird gezeigt, wie

die Vermittler ihre Rolle wahrnehmen, und dabei nahezu keine Informationen über

den Datenaustausch erhalten. Die Realisierung des Policy-Abgleichs nutzt einen

One-Time-Pad-basierten asynchronen Schlüsselaustausch zwischen Betroffenem

und Verarbeiter, in den die Vermittler einbezogen werden, wiederum ohne

zusätzliche Kenntnisse über Art und Inhalt der Kommunikation zu erwerben.

1 Einführung

Das betrachtete Anwendungsszenario basiert auf dem Bedarf eines Dateneigners
1
, auf

seine Person bezogene Datensätze für mögliche Verarbeiter bereit zu halten. Dabei liegt

das Augenmerk darauf, die Daten einem Verarbeiter nur im erforderlichen Umfang und

erst dann zugänglich zu machen, wenn dieser einen vorgesehenen und aktuell

vorliegenden Anlass zur Datenverarbeitung vorweist. Da die weitere Verwendung

einmal aufgedeckter Daten nur schwer zu kontrollieren ist, kommt dem spätest

möglichen Zeitpunkt ihrer Bekanntgabe besondere Bedeutung zu. Gleichzeitig soll der

Datenverarbeiter darauf vertrauen können, dass im Bedarfsfall die benötigten Daten

vorliegen, unabhängig davon, ob der Dateneigner in diesem Moment erreichbar ist.

Zusätzlich ist natürlich gefordert, dass die Datenübermittlung zwischen den Parteien

vertraulich stattfindet, nicht geleugnet und nicht unerkannt verfälscht werden kann. Ein

Protokoll, das die genannten Aspekte erfüllt, kann unter anderem in den folgenden

Praxisszenarien Anwendung finden:

1 In Bezug auf personenbezogene Daten wird im Folgenden der Dateneigner dem Betroffenen gleich gesetzt.
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