A. Ruckelshausen et al.: Digitale Transformation — Wege in eine zukunftsfihige Landwirtschaft,
Lecture Notes in Informatics (LNI), Gesellschaft fiir Informatik, Bonn 2017 65

Rechtliche Bewertung der zunehmenden Informations-
verarbeitung in der digitalisierten Landwirtschaft

Martin S. Haase' und Vanessa Kluge’

Abstract: Wie viele andere Bereiche unterliegt auch die Landwirtschaft einem digitalen Trans-
formationsprozess, dessen Intensitdt und Bedeutung exponentiell zunimmt. Aus rechtlicher Per-
spektive bewirkt dieser Digitalisierungsprozess, dass die Verantwortlichen in der Landwirtschaft
vermehrt mit rechtlichen Regulierungen konfrontiert werden, die ihnen bisher nur sehr wenig
geldufig waren. Hierzu gehoren der rechtliche Schutz personenbezogener Daten, die gesamte
Breite des Immaterialgiiterrechts sowie die rechtlichen Vorschriften zu digitalen Uberwachungs-
systemen. Im Rahmen dieses Beitrags soll eine auf die Besonderheiten von Land- und Forstwirt-
schaft ausgerichtete rechtliche Systematik zur Einordnung rechtlicher Fragen im Zusammenhang
mit Sachverhalten aus der digitalisierten Landwirtschaft erarbeitet und dargestellt werden. Zudem
erfolgen Hinweise auf besonders praxisrelevante Fallfragen.
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1 Einleitung

Grundlage der Digitalisierung ist die Erhebung und Verarbeitung von Informationen. Fiir
den Begriff ,Information gibt es bis heute keine einheitliche Definition (Abschnitt 2).
Daher ist es zunichst erforderlich, fiir die rechtliche Beurteilung sinnvolle Informations-
begriffe zu entwickeln. Dabei soll erortert werden, welche Eigenschaften von Informati-
onen, die in der Landwirtschaft digital erhoben und verarbeitet werden, welche rechtli-
chen Implikationen haben. Informationen haben i.d.R. einen Aussagegehalt. Enthilt eine
Information eine oder mehrere Aussagen iiber konkrete Menschen, konnen die rechtli-
chen Regelungen zum Schutz personenbezogener Daten anwendbar sein (sog. Daten-
schutzrecht i.e.S.) (Abschnitt 3). Werden durch eine personliche geistige Schopfung oder
eine besondere Leistung Informationen neu geschaffen, konnen Urheberrechte oder
verwandte Schutzrechte eingreifen (Abschnitt 4). Geht es um das Recht von Personen,
iiber bestimmte Abldufe oder Produkte informiert zu werden, ist u.a. das Verbraucher-
schutzrecht einschlidgig. Ferner stellt sich die Frage iiber den Umgang mit Behorden
(Abschnitt 5).
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2  Entwicklung eines Informationsbegriffes

Die Beschreibung und die rechtliche Bewertung der Digitalisierung in der Landwirt-
schaft sind eng mit dem Informationsbegriff verbunden. Dieser ist in vielen wissen-
schaftlichen Disziplinen stark umstritten. [H15, S. 120 ff.]

Nach einer Ansicht kénnen unter Daten ,.kontextfreie Angaben‘ verstanden werden, ,,die
aus interpretierten Zeichen bzw. Signalen bestehen. [W10, S. 4 f.] Auf diesem Ver-
stindnis aufbauend werden Informationen als Daten definiert, ,,die (i.d.R. durch den
Menschen) kontextbezogen interpretiert werden und (...) zu Erkenntnisgewinn fithren®.
[WI10, S. 4 f.] Folgt man dieser Ansicht, ist festzustellen, dass das Gesetz bestimmte
Rechtsfolgen im Rahmen der erwihnten Rechtsbereiche in der Regel an das Vorliegen
von ,.Informationen® und nicht von ,Daten* kniipft (vgl. Abschnitt 3 - 5), wohingegen
im Zusammenhang mit ,,Smart Farming®, ,Industrie 4.0“ und ,,Big Data“ reine (Roh-
)Daten eine zunehmende Bedeutung erhalten. [E16, S. 3473 ff.]

Wie bereits angedeutet, existieren in Bezug auf den Begriff , Information* in den unter-
schiedlichen Disziplinen zahlreiche Definitions- und Umschreibungsversuche. Bereits
die Auseinandersetzung mit einigen der Ansétze — ,Information als Mitteilung, Nach-
richt oder Kommunikation* [B10, S. 5], ,,Information als eliminierte Unsicherheit* [B06,
S. 279], ,Information als Unterscheidbarkeit” [M07, S. 5], ,,Information als Organisation
von Materie und Energie* [P90, S. 28] oder ,,Information als Wissen* [B80, S. 131] —
macht deutlich, dass der Streit iiber eine einheitliche Definition und damit verbunden ein
einheitliches Verstindnis tiber Informationen im Rahmen eines interdisziplindren Ansat-
zes nur schwer zu erreichen sein wird. Im Zusammenhang mit der anwendungsbezoge-
nen rechtlichen Bewertung empfiehlt sich daher eine Konkretisierung des Informations-
begriffs im Kontext besonders relevanter Rechtsbereiche. Exemplarisch soll dies im
Folgenden fiir das Datenschutz-, Immaterialgiiter- und Lebensmittelrecht aufgezeigt
werden. Diese Herangehensweise hat fiir die Praxis den Vorteil, dass auf diesem Wege
eine rechtliche Sensibilisierung fiir Haftungsrisiken geschaffen werden kann.

3 Datenschutzrecht

Das Datenschutzrecht ist auf Prozesse anwendbar, durch die personenbezogene Daten
erhoben, verarbeitet oder genutzt werden (vgl. § 1 Abs. 2 BDSG, Art. 1 ff. DS-GVO).
Personenbezogene Daten sind Informationen iiber eine bestimmte oder bestimmbare
natiirliche Person (vgl. § 3 Abs. 1 BDSG). Das Datenschutzrecht kann in der Praxis
beispielsweise bei der Uberwachung von landwirtschaftlichen Betrieben mit Videoiiber-
wachungssystemen relevant werden (z.B. Erdbeobachtungssatelliten). Die Beobachtung
offentlich zugidnglicher Rdaume mit optisch-elektronischen Einrichtungen (Videotiberwa-
chung) ist nach § 6b BDSG nur zulissig, soweit sie zur Wahrnehmung berechtigter Inte-
ressen fiir konkret festgelegte Zwecke erforderlich ist und keine Anhaltspunkte bestehen,
dass schutzwiirdige Interessen der Betroffenen iiberwiegen. Auch die Uberwachung
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einer Landmaschine, die teilweise von einem Menschen gesteuert wird (z.B. iiber GPS),
kann zur Anwendbarkeit des Datenschutzrechts fiihren.

Soweit personenbezogene Daten verarbeitet werden, greift das strenge Verbot mit Er-
laubnisvorbehalt. Danach sind das Erheben, Verarbeiten oder Nutzen personenbezogener
Daten nur dann zuldssig, wenn eine Erlaubnisnorm oder eine datenschutzrechtliche Ein-
willigung vorliegt (vgl. § 4 Abs. 1 BDSG). Um datenschutzrechtliche Haftungsrisiken zu
minimieren, muss die verantwortliche Stelle bei Nichteingreifen einer Erlaubnisnorm
eine datenschutzrechtliche Einwilligungserkldrung von sdmtlichen betroffenen Personen
einholen. Eine solche Erklirung muss freiwillig abgegeben werden, auf ausreichenden
Informationen beruhen, i.d.R. in Schriftform vorliegen und ggf. hervorgehoben werden
(vgl. § 4a BDSG).

4 Immaterialgiiterrecht

Das Immaterialgiiterrecht umfasst das Urheberrecht sowie die Gesetze und Vorschriften
zum gewerblichen Rechtsschutz (u.a. Patentrecht, Markenrecht). Durch das Urheberrecht
werden Informationen geschiitzt, soweit sie eine personlich geistige Schopfung enthalten
(vgl. § 2 UrhG). Uber sog. ,,verwandte Schutzrechte“, die eine enge Beziehung zum
Urheberrecht haben, werden Informationen geschiitzt, die auf eine Leistung gleicher Art
basieren. Im Zusammenhang mit den sog. verwandten Schutzrechten ist der Schutz von
Datenbanken besonders bedeutsam (vgl. § 87a ff. UrhG). In der modernen Landwirt-
schaft werden zunehmend Informationen gesammelt, um hieraus Erkenntnisse zur Ver-
besserung bisheriger oder zukiinftiger Verfahren zu erhalten. Im Kontext von ,,Smart
Farming®, ,Industrie 4.0° und ,,Big Data* ist zudem eine Abgrenzung zu den Informati-
onen vorzunehmen, die nicht vom Immaterialgiiterrecht umfasst sind. [E16, S. 3473 ff.]
Im Hinblick auf solche Daten sollte ein besonderes Augenmerk auf die vertraglichen
Regelungen zu den ,,Zuordnungen® dieser Informationen und die diesbeziiglichen ,,Be-
fugnisse* geworfen werden.

5 Lebensmittelrecht

Der immense Stellenwert der Informationserhebung und -verarbeitung spiegelt sich in
der Erndhrungswirtschaft zudem in der Riickverfolgbarkeit von Lebensmitteln und Fut-
termitteln nach Art. 18 LM-BasisV3 - auf sidmtlichen Wertschopfungsstufen von der
Produktion, iiber die Verarbeitung, bis zum Vertrieb (Abs. 1) - wider. So miissen Le-
bens- und Futtermittelunternehmer in der Lage sein, jede Person festzustellen, von der
sie ein Lebensmittel, Futtermittel, ein der Lebensmittelgewinnung dienendes Tier oder
einen Stoff, der dazu bestimmt ist oder von dem erwartet werden kann, dass er in einem

* Verordnung (EG) Nr. 178/2002 des Europiischen Parlaments und des Rates vom 28. Januar 2002 zur Festle-
gung der allgemeinen Grundsitze und Anforderungen des Lebensmittelrechts, zur Errichtung der europii-
schen Behorde fiir Lebensmittelsicherheit und zur Festlegung von Verfahren zur Lebensmittelsicherheit.
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Lebensmittel oder Futtermittel verarbeitet wird, erhalten haben (Abs. 2). Gleichermafien
obliegt ihnen die Pflicht zur Feststellung der anderen Unternehmen, an die ihre Erzeug-
nisse geliefert worden sind (Abs. 3). In beiden Féllen spricht das Gesetz ,,Systeme und
Verfahren an, mithilfe derer die relevanten ,Informationen‘ erfasst, gesteuert und den
Behorden gegeniiber mitgeteilt werden konnen.

Die digitale Umwilzung strahlt auch auf diesen Bereich aus und es kiindigen sich inno-
vative Technologien an, die bereits jetzt die Erforderlichkeit der Riickverfolgbarkeit als
solche in Frage stellen4. Bei industriellen Fertigungsprozessen 4.0 sollen zukiinftig cy-
ber-physische Systeme als digitales Produktgedéchtnis zum Einsatz kommen. Hierbei
handelt es sich um ein Abbild im IT-System, das in Realzeit alle Produktionszustidnde
des realen Objekts einnimmt5. Es ist wohl nur eine Frage der Zeit, bis die kaskadenhafte
Riickverfolgung in Etappen vom ,digitalen Zwilling“6 abgeldst wird. Dieses bzw. ein
vergleichbares Prozedere wird dann mutmaBlich auch den Landwirtschafts- und Ernih-
rungssektor (,,Smart Farming®) ereilen. Der erstrebte Zugewinn an Lebensmittelsicher-
heit aufgrund verbesserter Riickverfolgungsmechanismen erdffnet dann wiederum Fra-
gestellungen dahingehend, wie bei der Erfassung und Speicherung von Produkt- und
Produktionsinformationen (z.B. CAD-Dateien) rechtlich zu verfahren ist.
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