Optimierte Fehlerfindung im Funktionstest durch
automatisierte Analyse von Testprotokollen

Jorg Gericke, Matthias Wiemann

Siemens CT PP 6
Otto-Hahn-Ring 6
81739 Miinchen
joerg.gericke(@siemens.com
matthias.wiemann.ext@siemens.com

Abstract: Mit dem Ziel, den Aufwand fiir die Fehlerbeseitigung in der Software-
entwicklung effektiv zu verringern, wird fiir den Funktionstest eine Testmethodik
vorgestellt, die nach Automatisierung der Testfallgenerierung und Testfallredukti-
on mit ausgewdhlten und bewihrten Verfahren ein neu entwickeltes Diagnosever-
fahren anschlie3t. Dieses ermittelt aus den bis dahin vorliegenden Testergebnissen
KenngrdoBen, die es ermoglichen, den weiteren Testaufwand effektiv zu reduzieren,
indem die benétigte Zeit zum Lokalisieren von beobachteten Fehlern verkiirzt
wird. Dabei interpretiert das automatisierbare Diagnoseverfahren Testausfiih-
rungsprotokolle und identifiziert fehleranfillige Aquivalenzklassen. Die Ergebnis-
se sind zudem mit semantischen Informationen angereichert, was die Interpretation
durch den Programmierer vereinfacht.

1 Einleitung

In der Softwareentwicklung fiir eingebettete Systeme entfallen bis zu 50% (£20%)
[Pr03, Be83] der Entwicklungskosten auf die Fehlerbeseitigung, wobei der Begriff Feh-
lerbeseitigung das Erstellen und Ausfithren von Testféllen sowie das Lokalisieren und
Beheben der Fehlerursachen umfasst. In der Praxis ist das vollstindige Testen zu zeit-
und kostenintensiv, weshalb Testverfahren mit dem Ziel der Zeit- und Kosten-
optimierung entwickelt wurden und werden. Der Aufwand zum Erzeugen von Testsuiten
kann durch automatisierbare Verfahren drastisch verringert werden. Hierzu zihlen bei-
spielsweise kombinatorische Ansédtze wie Orthogonal Arrays (OA) [WP96, Ma85],
Combinatorial Auction Test Suite (CATS) [Sh94], Automatic Efficient Test Generator
(AETG) [CDP96, BJE94], Covering Arrays (CA) [Wi00] und Base Choice (BC)
[AO94]. Alle genannten Verfahren haben neben der Automatisierbarkeit den Vorteil,
dass eine im Vergleich zum vollstindigen Test reduzierte Testfallmenge erzeugt wird,
die trotz geringer Testzahlen gute Ergebnisse im Hinblick auf das Identifizieren von
Fehlern aufweist [CDP96, GOA04, BPP92].

Das Lokalisieren der gefundenen Fehler in Funktionstests, zu denen keine strukturellen
Informationen vorliegen, ist derzeit recht zeitaufwendig. Es stellt eine herausfordernde
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Aufgabe dar, die zahlreichen Testfille zu untersuchen, um die Fehler verursachenden
Parameterwerte oder Fehler verursachenden Wertekombinationen verschiedener Para-
meter zu identifizieren. Das im Folgenden beschriebene, neue und automatisierbare
Diagnoseverfahren fiir den Funktionstest identifiziert die kritischen, Fehler verur-
sachenden Parameterbereiche und fiihrt damit zur Kostenreduzierung. Weiterhin lassen
sich die Quellen beobachteter Fehler schneller lokalisieren, da Testfille, die zu fehler-
haften Ergebnissen fiihren, automatisch mit semantischen Informationen angereichert
werden. Dies minimiert den Zeitaufwand fiir das Lokalisieren der Fehlerquellen und
somit auch die Kosten.

2 Automatisierbares Diagnoseverfahren fiir den Funktionstest

Das neue Diagnoseverfahren wird in eine Testmethodik eingebettet, bei der sich die
einzelnen Schritte optimal ergénzen. Zunédchst werden mit bewédhrten Verfahren die zu
testenden Parameterwerte bzw. deren Aquivalenzklassen strukturiert identifiziert (s.
Kapitel 2.1), dann Testfélle automatisiert generiert und reduziert (s. Kapitel 2.2). An-
schlieBend werden die resultierenden Testfallausfiihrungen mit dem neuen Diagnose-
verfahren interpretiert (s. Kapitel 2.3), um die kritischen, fehlerhafte Ausfiihrungen pro-
duzierenden Aquivalenzklassen schnell zu ausfindig zu machen. Die vorgestellte Test-
methodik baut somit optimal auf bewihrte Methodiken auf und bietet weiterfithrende
Unterstiitzung an.

2.1 Aquivalenzklassenbildung zur Testfallreduktion

Speziell im Funktionstest lassen Parameter mit vielen Parameterwerten die Testfall-
anzahl des vollstdndigen Tests schnell unhandhabbar anwachsen. Im ersten Schritt der
Testmethodik wird deshalb eine Reduktion der Anzahl der Testfélle durch die Klassifi-
zierung von Parameterwerten - eine anerkannte und vielfach eingesetzte Verfahrens-
weise [GOAO04] - erreicht bzw. eine weitere, spitere Reduktion vorbereitet. Hierbei wer-
den die Ausprigungen der Parameter in Aquivalenzklassen unterteilt, wobei angenom-
men wird, dass alle Werte einer Aquivalenzklasse in der Testausfithrung ein gleiches
Verhalten produzieren. Folglich muss pro Aquivalenzklasse nur ein exemplarischer Wert
getestet werden. Somit fiihren Klassifikationen durch Identifikation von Aquivalenzklas-
sen zur einer erleichterten Reduktion der groBen Zahl mdoglicher Parameterwerte auf
wenige ,,interessante’ Werte. Dies verringert gleichzeitig drastisch die Anzahl der mog-
lichen Kombinationen der Werte der Parametern, und somit die Anzahl der kombinato-
risch moglichen Testfille [GWO06].

Ein bewéhrtes und weit verbreitetes Verfahren zum Klassifizieren von Parameterwerten
ist die Klassifikationsbaummethode (Classification Tree Method, CTM) [GG93]. Durch
Anwendung der CTM werden héufig iibersehene, interessante Parameterwerte identifi-

' Obwohl der Begriff ,,interessant” ungenau erscheint, wird er in mehreren Publikationen verwendet als Attri-
but fiir Werte, die ein Qualitdtssicherer bzw. Tester fiir testenswert erachtet.
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Abbildung 1. Klassifikationsbaum

ziert, sowie Abhéngigkeiten zwischen Parametern erkannt [GG93]. Dieses manuelle
Verfahren hinterlegt Aquivalenzklassen und Klassifikationen formalisiert, so dass an-
schlieBende Testschritte die erstellten Klassifikationsbdume automatisiert auslesen und
verwenden konnen.

Zur Veranschaulichung der Testmethodik wird ein durchgehend verwendetes Beispiel
eingefiihrt: Getestet werden soll eine Steuerung fiir ein Anti-Blockier-System (ABS)
eines Kraftfahrzeuges. Die Funktion besitzt die fiinf Parameter ,,Straenverlauf™, ,,Stra-
Benbedingung®, ,Bremsverhalten”, ,, Geschwindigkeit“ und ,Bereifung* mit jeweils
unterschiedlichen Werteausprdgungen. Mit Hilfe der Klassifikationsbaummethode wer-
den Aquivalenzklassen identifiziert (s. Abbildung 1): {gerade, leicht links, stark links,
leicht rechts, stark rechts} fiir ,,Straenverlauf”, {Asphalt trocken, Asphalt nass, Sand,
Rollsplitt, Eis, Schnee, Schneematsch} fiir ,,Stralenbedingung®, {ungebremst, gebremst,
Vollbremsung} fiir ,,Bremsverhalten®, {Schrittgeschwindigkeit, Wohngebiet, Stadt,
Uberland, Autobahn langsam, Autobahn mittel, Autobahn schnell, Riickwirts} fiir ,,Ge-
schwindigkeit und {Sommerreifen, M+S-Reifen, Winterreifen, Schneeketten} fiir ,,Be-
reifung®. Aus den Aquivalenzklassen werden willkiirlich ,,interessante” Wertebelegun-
gen der Parameter fiir den Test bestimmt, beispielsweise konnte fiir den Parameter ,,Ge-
schwindigkeit* aus der Aquivalenzklasse ,,Wohngebiet“ der konkrete Wert ,,30 km/h*
gewdhlt werden.

2.2 Automatisierte Testfallgenerierung und -reduktion

Auf der Basis eines formalen Klassifikationsbaumes lassen sich Testfille automatisiert
generieren. Jedoch ist es bereits in einfachen Beispielen unmdglich, alle Kombinationen
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der Aquivalenzklassen aller Parameter (N-wise coverage) zu testen [GW06], da die Test-
fallanzahl exponentiell zur Parameteranzahl wichst. Zusitzlich zur Beschrankung auf
»interessante Aquivalenzklassen muss die Testfallanzahl weiter systematisch reduziert
werden.

Mit Hilfe des Robust Testings (Orthogonal Arrays) [WP96, MM94] kann die Testfallan-
zahl deterministisch reduziert werden, wobei eine paarweise Uberdeckung (pair-wise
coverage) der Aquivalenzklassen sichergestellt wird. Robust Testing reduziert das expo-
nentielle Wachstum der Testanzahl in Bezug zur Parameteranzahl auf ein quadratisches
Wachstum. Eventuelle Abhéingigkeiten zwischen Parametern und deren Aquivalenzklas-
sen miissen entsprechend [GWO06] und [WP96] aufgeldst werden.

Robust Testing basiert auf der empirisch nachgewiesenen [KWG06, WKO01] Annahme,
dass die meisten Fehler durch einen Parameterwert alleine oder durch das Zusammen-
spiel von Werten jeweils zweier Parameter produziert werden. Robust Testing garantiert
durch die paarweise Uberdeckung das Finden simtlicher Fehler der beiden involvierten
Aquivalenzklassen. Fehler, die aus dem Zusammenspiel von drei oder mehr Parametern
entstehen, treten weniger hdufig auf und werden mit dem Verfahren nicht zwingend ge-
funden. Untersuchungen [TL02, BPP92, DJK99] haben ergeben, dass Testfille einer
paarweisen Uberdeckung zwischen 50% und 70% aller Fehler finden. Im medizinischen
Umfeld liegt der Anteil sogar bei iiber 90% [WKO1]. Untersuchungen von Cohen et al.
[CDP96] belegen, dass trotz extremer Reduzierung hohe Implementationsiiberdeckungen
erzielt werden: 93% Block-Uberdeckung, 83% Entscheidungs-Uberdeckung, 76% Uber-
deckung nach computational use (c-use) und 73% Uberdeckung nach predicate use (p-
use). Nach Brownlie et al. [GOA04, BPP92] wurden im Vergleich zu ,.konventionellen*
Tests 22% mehr Fehler in der Hélfte der Zeit gefunden.

Auf das oben gegebene Beispiel wird der von Williams und Probert [WP96] ausfiihrlich
beschriebene Robust Testing Algorithmus unter Beriicksichtung der in [WP96] be-
schriebenen Optimierungen angewendet. Robust Testing garantiert unter Einbeziehung
aller Parameter bereits mit 56 Testfillen eine paarweise Uberdeckung. Ein vollstindiger
Test aus dem Produkt der Anzahlen der Werteauspragungen der Parameter ,,Stralenver-
lauf, ,,StraBenbedingung®, ,Bremsverhalten®, ,,Geschwindigkeit* und ,,Bereifung*
wiirde 5x7x3x8x4=3360 Testfille erzeugen. Die Testfallmenge ist somit auf 2% redu-
ziert worden. Tabelle 1 zeigt exemplarisch die ersten sechs generierten Testfille. Vom
Testfallgenerator erzeugte ,.,don’t care“-Werte erlauben die Benutzung beliebiger Aqui-
valenzklassen, da sie zur Erlangung der paarweisen Uberdeckung nicht relevant sind.

Nr. Straflenverlauf | Stralenbedingung | Bremsverhalten | Geschwindigkeit Bereifung
Testfall 1 | gerade Asphalt trocken ungebremst Schrittgeschwindigkeit | Sommerreifen
Testfall 2 | leicht links Asphalt nass gebremst Schrittgeschwindigkeit | M+S-Reifen
Testfall 3 | stark links Sand Vollbremsung Schrittgeschwindigkeit | Winterreifen
Testfall 4 | leicht rechts Rollsplitt don't care Schrittgeschwindigkeit | Schneeketten
Testfall 5 | stark rechts Eis don't care Schrittgeschwindigkeit | don't care
Testfall 6 | don't care Schnee don't care Schrittgeschwindigkeit | don't care
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Den Abschluss des zweiten Schrittes bildet die Durchfithrung der ermittelten Testfille.
Die Ergebnisse liegen anschliefend im Testprotokoll mit der Bewertung der Tests vor.

2.3 Automatisierbare Diagnose der Testergebnisse

Bisher wurden im ersten Schritt Aquivalenzklassen der Parameter identifiziert. An-
schlieBend wurden im zweiten Schritt Testfédlle systematisch generiert, reduziert und
ausgefiihrt. Im dritten Schritt wird auf das resultierende Testprotokoll, das fiir jeden
Testfall das Ergebnis wiedergibt, das neue Diagnoseverfahren angewendet. Hierdurch
konnen die diagnostizierten Fehler mit einem deutlich geringeren Aufwand als durch
manuelle Sichtung aller Testfdlle lokalisiert werden.

2.3.1 Diagnose auf Aquivalenzklassenebene

Baudry et al. [BFT06] haben ein Diagnoseverfahren mit der Berechnung von Kenn-
zahlen zur Identifikation kritischer Quelltextzeilen vorgestellt. Baudry et al. Identifizie-
ren anhand der Parameter bzw. Parameterkombinationen eines jeden Testfalls die ausge-
fithrten Quelltextzeilen und ermitteln daraus fiir jeden Testfall Kennzahlen. Dies stellt
einen erheblichen Aufwand dar, der zudem testfallabhéngig, d.h. also spezifisch zu er-
mitteln ist. Dieses Verfahren wurde erfolgreich in Beispielen fiir den Test mit strukturel-
len Informationen angewandt.

Ziel des hier vorgestellten Diagnoseverfahrens ist es, eine automatisierbare Bewertung
der Testergebnisse mit generellerer Anwendbarkeit ohne Wissen um strukturelle Infor-
mationen zu ermoglichen. Inspiriert durch das Verfahren von Baudry et al. werden zwar
ebenfalls Kennzahlen zur Identifikation von fehleranfilligen Aquivalenzklassen der
Parameter berechnet, jedoch kommt dieser Ansatz ohne den kritisierten Mehraufwand
zur Identifikation ausgefiihrter Quelltextzeilen aus. Anstelle von Quelltextzeilen wertet
das neue Diagnoseverfahren das aus der Testausfiihrung resultierende Testprotokoll mit
Hilfe von einfach automatisierbaren Algorithmen aus. Das nach der Testausfiihrung
vorliegende Testprotokoll beinhaltet die Testergebnisse (Verdict mit den Werten FAIL
und PASS) jeder Testfallausfiihrung. Fiir jede Aquivalenzklasse e werden die absoluten
Anzahlen positiver (ohne Fehler) und negativer (mit Fehler) Testergebnisse ermittelt.
Daraus wird die relative Beteiligung der Testergebnisse mit beobachteten Fehlern an der
Gesamtanzahl der Testergebnisse mit der Beteiligung der Aquivalenzklasse e entspre-
chend Formel 1 berechnet. Dieser Wert wird hier als Kritikalitit von e eingefiihrt. Ein
hoher Kritikalitdtswert bedeutet eine hohe Wahrscheinlichkeit fiir die alleinige Verant-
wortlichkeit der Werte der Aquivalenzklasse e am Misslingen von Testfallausfiihrungen.

Anzahl der negativen Testergebnisse mit Beteiligung der Aquivalenzklasse e

Kritikalitat (e)= Anzahl aller Testergebnisse mit Beteiligung der Aquivalenzklasse e

Formel 1. Definition des Kritikalititswertes einer Aquivalenzklasse e

Der Kritikalititswert einer Aquivalenzklasse wird auf einen Rangwert aller Aquivalenz-
klassen eines Parameters in der Weise abgebildet, dass steigende Werte fallende Riange
ergeben. Niedrige Ringe weisen somit auf eine hohere Wahrscheinlichkeit hin, dass
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diese Aquivalenzklasse eines Parameters unabhiingig von Aquivalenzklassen anderer
Parameter Fehler produziert. Die ermittelte Rangfolge ist nicht zwingend eindeutig, da
verschiedene Aquivalenzklassen aufgrund gleicher Kennzahlen einen gleichen Rang
zugewiesen bekommen.

Die Anzahl der mit einer bestimmten Aquivalenzklasse e durchgefiihrten Testfille ist
eine wichtige Kennzahl in der Beurteilung der Verlisslichkeit der Kritikalitit von e, da
Aussagen iiber eine Aquivalenzklasse, die nur in wenige Testfille involviert war, weni-
ger verldsslich ist. Ein simples Maf fiir die Verlasslichkeit ist die relative Anzahl der
Testfille unter Benutzung der betrachteten Aquivalenzklasse e zur Anzahl aller ausge-
fiihrten Testfalle (s. Formel 2).

Anzahl der Testergebnisse mit Beteiligung der Aquivalenzklasse e

Verldsslichkeit (e)= Anzahl aller Testergebnisse

Formel 2. Definition des Verlésslichkeitswertes einer Aquivalenzklasse e

Aquivalenzklassen von Parametern mit wenigen Aquivalenzklassen werden also
zwangsliufig intensiver getestet als Aquivalenzklassen von Parametern mit vielen Aqui-
valenzklassen. Allgemein bestimmt der Parameter mit der zweitgroten Anzahl von
Aquivalenzklassen die minimale Anzahl der Testfille fiir jede Aquivalenzklasse, da jede
Aquivalenzklasse e, des Parameters p; mit allen Aquivalenzklassen e;; anderer Para-
meter p; (mit k#j) mindestens einmal {iberdeckt wird. In dem gewéhlten Beispiel wird
also jede Aquivalenzklasse mindestens sieben Mal getestet, da der Parameter ,,StraBen-
bedingung® mit sieben Aquivalenzklassen die zweithdchste Anzahl von Aquivalenzklas-
sen besitzt. Die Aquivalenzklassen des Parameters ,Bremsverhalten werden ca.
56/3=19 Mal getestet, wenn die drei Aquivalenzklassen gleichmiBig mit Hilfe der
»don’t-care“-Werte auf die ausgefiihrten 56 Testfille aufgeteilt werden.

Fiir eine gleichmiBige Verlisslichkeit der Kritikalititen der Aquivalenzklassen sollte
jede Aquivalenzklasse ey eines Parameters p; anndhernd gleich oft getestet werden
[BFT06], was durch die Anwendung von Robust Testing als Testfallgenerator bestmog-
lich realisiert wird, da sdmtliche Aquivalenzklassen e;x) eines Parameters p; gleich oft
benutzt werden. ,,Don’t care“~-Werte (s. Tabelle 1) sollten also so belegt werden, dass
eine moglichst gleichhéufige Verwendung aller Aquivalenzklassen ey erzielt wird.

In der Weiterfiihrung des Beispiels werden im Zuge des Diagnoseverfahrens fiir jede
Aquivalenzklasse der Parameter die oben beschriebenen Kennzahlen fiir Kritikalitit und
Verlasslichkeit aus dem Testprotokoll der Testfélle aus Tabelle 1 ermittelt und in Kenn-
zahlentabellen zusammengestellt (in Tabelle 2 exemplarisch mit den Kennzahlen der
Aquivalenzklasse ,.StraBenverlauf*). Die Kennzahlentabelle (s. Tabelle 2) beinhaltet
zunidchst die absoluten Anzahlen der positiven und negativen Testergebnisse. So wurden
beispielsweise 10 der 11 Testfille mit Benutzung der Aquivalenzklasse ,,leicht links*
erfolgreich ausgefiihrt, ein Testfall endete mit einem Fehler. Die Berechnung des Kriti-
kalitatswertes ergibt, dass 9% (1/11=0,09) der durchgefiihrten Testfdlle unter Benutzung
der Aquivalenzklasse ,leicht links“ nicht erfolgreich waren. Aufgrund dieses relativ
geringen Kritikalititswertes kann die Aquivalenzklasse ,,leicht links* als am wenigsten
kritisch eingestuft werden und erhélt den in diesem Beispiel hochsten Rang 4, ebenso die
Aquivalenzklasse Lleicht rechts®. Die Aquivalenzklassen »gerade®, | stark rechts* und
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»stark links® mit jeweils geringeren Réngen sind demzufolge als fehleranfilliger zu
bewerten. Zur Beurteilung der Aussagekraft wird der Verldsslichkeitswert berechnet.
Samtliche Aquivalenzklassen des Parameters ,,StraBenverlauf haben aufgrund des vo-
rangegangenen Robust Testing Algorithmus idealer Weise anndhernd den gleichen Ver-
lasslichkeitswert von 20% (11/56~0,20).

Parameter "Straflenverlauf"

Aqﬁ;;:;z"z' #PASS #FAIL| # Gesamt Kritikalitit |  Verlisslichkeit | Rang
gerade 10 2 12 17% 21% 3
leicht links 10 1 11 9% 20% 4
leicht rechts 10 1 11 9% 20% 4
stark rechts 3 8 11 73% 20% 1
stark links 6 11 55% 20% 2
Summe 39 17 100%

56 von 56 Testfillen

Tabelle 2. Beispiel einer Kennzahlentabelle fiir den Parameter ,,Stralenverlauf™

Der Kritikalitidtswert kann zwischen 0 und 100 liegen. Auch wenn eine Aquivalenzklasse
e bereits ohne Zusammenwirken mit anderen Parametern zu Fehlern fiihrt, miissen nicht
zwingend alle Testfallausfiihrungen mit der entsprechenden Aquivalenzklasse e fehl-
schlagen, der Kritikalititswert kann also durchaus kleiner 100% sein. Das Erzeugen von
Fehlern durch die Aquivalenzklasse e kann durch die Kombination mit Aquivalenzklas-
sen e, anderer Parameter p; ,,verdeckt” werden. Beispielsweise konnte die Aquivalenz-
klasse ,,ungebremst” des Parameters ,,Bremsverhalten” bewirken, dass eine fiir einen
bestimmten ,,StraBenverlauf™ an sich fehlerhafte Anweisung nicht ausgefiihrt wird. Ana-
log kann ein Fehler ausschlieBlich durch die Kombination mehrerer Aquivalenzklassen
verschiedener Parameter eintreten. Dies hat zur Folge, dass die Kennzahlentabelle Kriti-
kalitédtswerte von mehr als 0% verzeichnet.

Die Diagnosekennzahlen sagen nur etwas iiber die Kritikalitit isoliert betrachteter Aqui-
valenzklassen aus. Entsteht der Fehler durch die genannten Seiteneffekte (verdecken und
kombinieren) wird das nicht in den Diagnosekennzahlen der einzelnen Aquivalenzklas-
sen sichtbar. Vielmehr wird der Kritikalititswert einer Aquivalenzklasse sogar durch
Aquivalenzklassen anderer Parameter verfilscht. Da derartige Seiteneffekte relativ selten
sind - besonders im Vergleich zur Gesamtzahl der ausgefiihrten Testfille - wird die Aus-
sagequalitit im Allgemeinen nur vernachléssigbar verfalscht [KWG04, WKO01, GOA04].
Um Seiteneffekte trotzdem genauer zu untersuchen, werden Kennzahlentabellen fiir
Kombinationen von Aquivalenzklassen aufgestellt. Wird die Anzahl der Testfille, wie
im vorgestellten Fall, durch paarweise Uberdeckung reduziert, wird eine ausgewogene
Testfallzahl fiir Aquivalenzklassen erzielt und somit eine gute Basis fiir diese weiterge-
hende Analyse geschaffen. Die Kombinationen lassen sich hierarchisch anhand der An-
zahl beteiligter Parameter ordnen. Zunéchst werden fiir Aquivalenzklassen mit als nicht
eindeutig eingestuften Kritikalitdtswerten (z.B. zwischen 15% und 85%) Kennzahlenta-
bellen fiir Kombinationen von Aquivalenzklassen von zwei Parametern aufgestellt.
Tabelle 3 zeigt exemplarisch die Kombination der Aquivalenzklasse ,,StraBenverlauf
gerade” mit den Aquivalenzklassen des Parameters ,,Bremsverhalten*. Die Aquivalenz-
klassenkombination ,,gerade & Vollbremsung* erzeugt in 67% der ausgefiihrten Testfdl-
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le Fehler, wohingegen die restlichen Kombinationen fehlerfrei getestet wurden. Daraus
folgt, dass die Aquivalenzklassenkombination ,gerade & Vollbremsung“ als relativ
kritisch einzustufen ist. Jedoch sollten aufgrund des Kritikalitdtswertes von 67% auch
Kombinationen von drei Parametern betrachtet werden. Wenn beispielsweise eine Kriti-
kalitdt von 100% in einer Kombination mit einem dritten Parameter gefunden wird, ist
dies eine wesentliche Information zur Fehlerfindung.

Deutlich zu erkennen ist der in dieser Detaillierungsstufe geringe Verlésslichkeitswert
von ca. 5%, der bedeutet, dass nur 5% der ausgefiihrten Testfdlle zur Berechnung des
Kritikalititswertes herangezogen wurden. In Tabelle 3 werden beispielsweise insgesamt
lediglich 8 (14%) der 56 ausgefiihrten Testfallen ausgewertet. Ganz allgemein senkt die
Betrachtung von Kombinationen aus drei und mehr Parametern den Verlasslichkeitswert
weiter, was in dieser Situation eher fiir die Interpretation auf Grundlage einer groben
Unterscheidung nach unkritisch (0%) und kritisch (100%) spricht.

Parameterkombination "Straflenverlauf" und "Bremsverhalten"

Aq‘lg;’s‘:i“z' #PASS #FAIL | #Gesamt | Kritikalitit | Verlisslichkeit | Rang
gerade & Vollbremsung 1 2 3 67% 5% 1
gerade & gebremst 3 0 3 100% 5%
gerade & ungebremst 2 0 2 100% 4%
Summe 6 2 14%
8 von 56 Testfillen

Tabelle 3. Kennzahlentabelle fiir Parameterkombination

Die Rangfolgen der Kennzahlentabellen miissen nicht, wie auch bereits in Tabelle 2
ersichtlich, eindeutig sein. So sind in diesem Beispiel die Aquivalenzklassen ,,leicht
links* und ,,leicht rechts* auf den gleichen Rang eingestuft worden. Generell sollten
solche Uneindeutigkeiten verhindert oder minimiert werden, um die Aussagequalitét der
Rangliste zu erhéhen. Baudry et. al. bezeichnen eine Menge von Tabellenzeilen mit
gleichem Rang als Dynamic Basic Block (DBB) [BFT06]. Optimalerweise reprisentiert
eine Zeile der Kennzahlentabelle jeweils eine eigene DBB, da somit ein Maximum von
Ringen erzielt wird. Die Zahl und GroBe der DBBs lésst sich durch die Wahl der Test-
fille beeinflussen [BFT06]. Die Anwendung der Orthogonal Arrays zum Erreichen einer
paarweisen Uberdeckung erlaubt jedoch ein solches Optimieren der Testfille nur in
geringem Umfang, da eine Verinderung der Parameterwerte zum Verlust des Uberde-
ckungskriteriums fiihren kann. Lediglich ,,don’t-care“-Werte sollten zur Optimierung der
Anzahl der DBBs benutzt werden. Um die Anzahl der DBBs dennoch zu maximieren, ist
ein zusitzliches Erzeugen von Testfillen durch den Ubergang zu einer 3-fachen Uberde-
ckung mit mehr generierten Testfillen moglich.

2.3.3 Unterstiitzende Anreicherung mit Semantik

Zu den Aquivalenzklassen konnen wie erwihnt aus dem Klassifikationsbaum semanti-
sche Informationen automatisiert bereitgestellt werden. Nachdem die kritischen Aquiva-
lenzklassen identifiziert sind, ist es sinnvoll, die vorliegenden semantischen Informatio-
nen zur Lokalisierung der Fehler heranzuziehen.

Wihrend der Implementation hat der Programmierer ein mentales Modell der zu imple-
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mentierenden Funktion entwickelt [Pr03]. Kann der Programmierer fehlerhafte Stellen
im mentalen Modell lokalisieren, kann er auch fehlerhafte Stellen im Quelltext schneller
identifizieren. Dies wird durch Angabe von semantischen Informationen in Form von die
Fehlerquelle klassifizierenden Schlagworten unterstiitzt. Die notwendigen semantischen
Informationen kdnnen automatisch aus dem im ersten Schritt der Testmethodik be-
schriebenen Klassifikationsbaum generiert werden. Dazu muss der Klassifikationsbaum
geparst werden, indem die Aquivalenzklassen und Klassifikationen betrachtet werden,
die auf den Wegen von den Blittern — den Aquivalenzklassen der benutzten Parameter-
werten — zur Wurzel des Klassifikationsbaumes liegen. Beispielsweise ldsst sich aus
Tabelle 3 folgende semantische Information ermittelt werden: Beim ,.Bremsverhalten®
,»Vollbremsung® und ,,Stralenverlauf* ,,gerade* treten in zwei Drittel der Testfélle Feh-
ler auf. Eine Abhdngigkeit zu mindestens einem der Faktoren ,,Straenbedingung®, ,,Ge-
schwindigkeit® oder ,Bereifung® ist anzunehmen und sollte (sofern moglich) weiter
untersucht werden. Dahingegen erscheint ein ,,gerader* ,,StraBenverlauf beim ,,Brems-
verhalten* ,,gebremst* oder ,,ungebremst™ unkritisch zu sein. Auch durch andere Ein-
flussfaktoren wie ,,StraBenbedingung®, ,,Geschwindigkeit® oder ,,Bereifung™ scheinen
unter diesen Bedingungen keinen Fehler hervorzurufen.

3 Zusammenfassung und Ausblick

Der Kosten- und Zeitaufwand des Funktionstests einer softwaregestiitzten Entwicklung
ist effektiv zu reduzieren. Hierfiir existieren bereits bewdhrte Verfahren zur automati-
sierten Testfallgenerierung, Reduktion der Testfdlle und Ansétze zum Lokalisieren beo-
bachteter Fehler auf Codeebene. Die hier vorgestellte Testmethodik nutzt die erprobten
Komponenten in allen drei Bereichen als Basis und schlieBt fiir den Funktionstest ein
Diagnoseverfahren zur weiteren Verfahrensoptimierung an, das nicht auf strukturelle
Informationen angewiesen ist, bzw. nicht darauf basiert. Der Fokus liegt auf der neuarti-
gen automatisierbaren Methode zur Lokalisierung der Fehler im Funktionstest auf der
Basis von Testausfiithrungsprotokollen. Anhand der Protokolle der ausgefiihrten Testfille
werden Kennzahlen berechnet, mit denen besonders kritische Aquivalenzklassen identi-
fiziert werden. Die Aquivalenzklassen werden mit einfachen semantischen Informatio-
nen angereichert, so dass Programmierer beobachtete Fehler schneller eingrenzen kon-
nen. Umfangreichere und eine optimierte Zusammenstellung der semantischen Informa-
tionen wire zukiinftig wiinschenswert und ist ein Gebiet der aktuellen Weiterentwick-
lung.

Die Aussagekraft der im Diagnoseverfahren berechneten Kennzahlen ist gekoppelt an
die zugrunde liegende Datenbasis, die mit steigender Zahl der ausgefiihrten Testfille an
Soliditat gewinnt. Somit ist das Verfahren erst zu einem spiten Zeitpunkt des Testens
sinnvoll nutzbar. Wird die Testfallausfithrung jedoch aufgrund von beobachteten Fehlern
vorzeitig abgebrochen, so konnen berechnete Kennzahlen als wenig gesichert gelten.
Deshalb empfiehlt es sich, die Diagnose erst nach Ausfiihrung aller Testfdlle durchzur-
fithren.

Das beschriebene Verfahren wurde in eine industrielle generische automatisierte Test-
fallumgebung (engl.: Generic Automated Test-Environment, GATE) eingebunden und in
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Projekten erfolgreich eingesetzt. Im Systemtest eingebetteter Systeme wurden durch
Anwendung der hier beschriebenen Teststrategie mindestens zwei Entwicklungszyklen
eingespart. Weiterhin hat sich wéhrend der Projektarbeit herausgestellt, dass semantische
Informationen schon aus der Anforderungsphase automatisiert ibernommen und in das
Diagnoseverfahren eingeflochten werden konnten. Hierzu wird als néchster Schritt ein
semantischer Anforderungsparser entwickelt und in das System integriert.
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