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Abstract: Mit dem Open-Source-Projekt gMix, einem generischen Framework für Mi-
xe, möchten wir die zukünftige Forschung im Bereich der Datenschutzfreundlichen
Techniken fördern, indem wir die Entwicklung und Evaluation von Mix-basierten
Systemen erleichtern. Das Projekt gMix wird ein umfassendes Code-Repository mit
kompatiblen und leicht erweiterbaren Mix-Implementierungen zur Verfügung stellen.
Dies ermöglicht den Vergleich verschiedener Mix-Varianten unter einheitlichen Be-
dingungen und unterstützt durch leicht zugängliche und verständliche Lösungen auch
den Einsatz in der Lehre. Wir stellen eine generische Softwarearchitektur für Mix-
Implementierungen vor, demonstrieren ihre Anwendbarkeit anhand einer konkreten
Implementierung und legen dar, wie wir die Architektur in ein Software-Framework
mit einem Plug-in-Mechanismus zur einfachen Komposition und parallelen Entwick-
lung von Implementierungen überführen wollen.

1 Einleitung

Mixe ermöglichen die anonyme Kommunikation in Vermittlungsnetzen. Das Grundprin-
zip ist in Abbildung 1 am Beispiel einer sog. Mix-Kaskade dargestellt. Seit dem ur-
sprünglichen Vorschlag von David Chaum im Jahr 1981 [Cha81] wurden zahlreiche Mix-
Konzepte und -Strategien vorgestellt. Inzwischen wurden Mixe für verschiedene Anwen-
dungsgebiete, z. B. E-Mail [Cha81, Cot95], elektronische Wahlen [Cha81, PIK94, SK95],
Location-Based-Services [FJP96] sowie für die Kommunikation mit Echtzeitanforderun-
gen (z. B. ISDN [PPW91], WWW [BFK01, DMS04], DNS [FFHP11]) vorgeschlagen.

In der Praxis haben sich neben den Systemen Mixmaster [Cot95] und Mixminion
[DDM03], die den anonymen E-Mail-Versand ermöglichen, bislang lediglich die Anony-
misierungssysteme Tor [DMS04], JAP (JonDonym) [BFK01] und I2P etabliert.1 Durch
ihre konstante Fortentwicklung haben diese Implementierungen eine so hohe Komplexität
und Spezialisierung auf ihren Anwendungsfall erreicht, dass die wesentlichen Grundfunk-

1Die Implementierungen dieser Systeme sind über die jeweiligen Webseiten unter http://sourceforge.net/
projects/mixmaster/, http://mixminion.net/, http://www.torproject.org, http://anon.inf.tu-dresden.de/ und http:
//www.i2p2.de abrufbar.
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Abbildung 1: Nachrichten werden vom Client schichtweise verschlüsselt. Die Mixe entschlüsseln
die Nachricht schrittweise auf dem Weg zum Empfänger. Weitere Details werden in Abschnitt 2
erläutert.

tionen eines Mixes nicht mehr leicht nachvollziehbar sind und ihre Eignung als Ausgangs-
punkt für die Entwicklung neuer Systeme (z. B. für andere Anwendungsfälle) beschränkt
ist. Der JAP-Client besteht beispielsweise derzeit (Dezember 2011) aus über 700 Java-
Klassen.2

In der Theorie gibt es eine Vielzahl an Vorschlägen, für die keine öffentlich verfügbaren
oder gar praktisch einsetzbaren Implementierungen existieren (z. B. [PPW91, DG09,
KG10, KEB98, DS03a, Ser07, SDS02, DP04, DS03b] oder [WMS08]). Von diesen Vor-
schlägen bleibt nur eine verbale oder formale Beschreibung in der jeweiligen akademi-
schen Publikation.

Diese Situation hat drei Konsequenzen: Zum einen wird es Wissenschaftlern unnötig
schwer gemacht, bereits publizierte Ergebnisse nachzuvollziehen, da die existierenden
Techniken dazu von Grund auf neu implementiert werden müssen. Zweitens ist die Hürde
zur Implementierung neuer Mix-Techniken unnötig hoch, da immer wieder von neuem
Lösungen für Standardprobleme gefunden und implementiert werden müssen. Und drit-
tens ist es zum aktuellen Zeitpunkt relativ schwierig, die Vorschläge aus unterschiedlichen
Veröffentlichungen miteinander zu vergleichen, da diese mit unterschiedlichen Implemen-
tierungen, Laufzeitumgebungen und Experimentierumgebungen realisiert wurden.

Mit dem gMix-Projekt möchten wir dazu beitragen, diese aus unserer Sicht unerwünschten
Konsequenzen zu beheben. Wir verfolgen dabei fünf Ziele:

1. Verfügbarkeit eines umfassenden Code-Repository mit kompatiblen, leicht erweiter-
baren Mix-Implementierungen,

2. Vereinfachen der Entwicklung neuer, praktisch nutzbarer Mixe,

3. Evaluation existierender und neuer Mix-Techniken unter einheitlichen Bedingun-
gen,

4. Unterstützung der Lehre durch leicht zugängliche und verständliche Mix-Lösungen
sowie

5. Wissenschaftler dazu zu motivieren, ihre Implementierungen auf Basis von gMix zu
entwickeln und somit an der Weiterentwicklung von gMix beizutragen.

Aus diesem Grund haben wir eine offene, generische Architektur entworfen, mit der
existierende und zukünftige Mixe abgebildet werden können. Die Architektur bildet die

2Gezählt wurden alle Klassen, die unter http://anon.inf.tu-dresden.de/develop/doc/jap/ aufgeführt sind.
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gemeinsamen Komponenten ab, die für die Entwicklung praktischer Mix-Implementie-
rungen grundsätzlich erforderlich sind. Weiterhin gibt sie den Rahmen für das Verhal-
ten und die Interaktion der Komponenten vor. Basierend auf dieser Architektur haben
wir damit begonnen, ein Framework mit einem Plug-in-Mechanismus zu erstellen, das
die Auswahl verschiedener Implementierungen einzelner Komponenten (z. B. verschiede-
ne Ausgabestrategien) erlaubt.3 Das Framework soll es einem Entwickler ermöglichen,
einen konkreten Mix aus den verschiedenen Implementierungen zusammenzustellen, oh-
ne den Quelltext des Frameworks anpassen zu müssen. Wir sehen dies als Vorausset-
zung dafür, verschiedene Implementierungen einfach und unter einheitlichen Bedingun-
gen (z. B. wie in [FFHP11] mit einem Netzwerkemulator oder in einem Forschungsnetz-
werk wie dem PlanetLab (http://www.planet-lab.org/) in [BSMG11]) testen zu können,
sowie die Abhängigkeiten bei der parallelen Entwicklung verschiedener Implementierun-
gen durch die Open-Source-Community zu minimieren. Neben dem Framework erstellen
wir derzeit Referenzimplementierungen für die bedeutendsten Mix-Techniken.

Das gMix-Projekt ist im Internet unter https://svs.informatik.uni-hamburg.de/gmix/ er-
reichbar. Die Quellcodes sind unter der GPLv3 veröffentlicht.

Der Beitrag ist wie folgt aufgebaut: Im Abschnitt 2 stellen wir die gMix-Architektur vor.
Anschließend erläutern wir in Abschnitt 3 anhand einer konkreten Implementierung, ei-
nem synchron getakteten Kanal-Mix für stromorientierte Kommunikation, wie die Archi-
tektur in der Praxis umgesetzt werden kann. Ausgehend von der Architektur und der kon-
kreten Implementierung wird in Abschnitt 4 der geplante Aufbau des gMix-Frameworks
skizziert. Abschnitt 5 fasst schließlich die Ergebnisse zusammen.

2 gMix-Architektur

Wir verstehen unter einer Softwarearchitektur analog zu [Bal96], eine ”strukturierte oder
hierarchische Anordnung der Systemkomponenten sowie Beschreibung ihrer Beziehun-
gen“. Eine detaillierte Beschreibung der verschiedenen Architekturebenen und Sichten
(Kontextsicht, Struktursicht, Verhaltenssicht, Abbildungssicht) der gMix-Architektur fin-
det sich in [Fuc09]. Im Folgenden beschränken wir uns auf eine allgemeine Beschreibung
der Architekturkomponenten und deren grundlegender Interaktion. Weiterhin legen wir
die zentralen Designentscheidungen dar.

3In einem anderen Forschungsgebiet, dem Data-Mining, hat sich die Veröffentlichung eines Frameworks
als großer Erfolg herausgestellt. Das Software-Paket WEKA [HFH+09] (http://www.cs.waikato.ac.nz/ml/weka/
index.html), das vor fast 20 Jahren veröffentlicht wurde, bietet Zugriff auf eine Vielzahl von Algorithmen und
Evaluationstechniken. Es hat die Nutzung von State-of-the-Art-Data-Mining-Techniken erheblich vereinfacht
und dazu geführt, dass diese ganz selbstverständlich heute in vielen Anwendungsfeldern eingesetzt werden.
Wegen seiner Einfachheit wird WEKA inzwischen auch an vielen Universitäten im Lehrbetrieb eingesetzt.
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2.1 Herausforderungen

Die wesentliche Herausforderung bei der Entwicklung einer generischen Architektur für
Mix-basierte Systeme besteht darin, diese einerseits generisch genug zu spezifizieren, so
dass eine Vielzahl von Mix-Varianten unterstützt wird, sie andererseits aber auch so spe-
zifisch wie möglich zu entwerfen. Hierzu werden die wesentlichen Aufgaben eines Mixes
sowie die für eine praktisch nutzbare Implementierung nötigen zusätzlichen und wieder-
verwendbaren Artefakte (z. B. Serverfunktionalität oder Logging) identifiziert, voneinan-
der abgegrenzt und in Komponenten gekapselt.

Dementsprechend haben wir eine Vielzahl der bislang vorgeschlagenen Mix-Konzepte
(insbesondere verschiedene Ausgabe- und Dummy-Traffic-Strategien sowie Umkodie-
rungsschemata) und drei öffentlich verfügbare Implementierungen (Tor, JAP, Mixminion)
analysiert. Der Architekturentwurf wurde zusätzlich von der prototypischen Implementie-
rung verschiedener Mix-Komponenten, darunter auch der in Abschnitt 3 beschriebene Mix
sowie der von uns in [FFHP11] vorgestellte DNS-Mix, begleitet und iterativ weiterentwi-
ckelt.

Die gMix-Architektur ermöglicht die parallele bidirektionale anonyme Kommunikati-
on (Vollduplex), für nachrichtenorientierte Anwendungen (z. B. E-Mail) sowie für Da-
tenströme mit Echtzeitanforderungen (Möglichkeit zur Schaltung langlebiger anonymer
Kanäle, z. B. für WWW-Traffic), unabhängig von der konkreten Realisierung des zu-
grundeliegenden Kommunikationskanals, des zur Anonymisierung verwendeten Umko-
dierungsschemas oder der Ausgabestrategie.

2.2 Komponenten

Die wesentlichen Softwarekomponenten sind in Abbildung 2 dargestellt und werden im
Folgenden kurz skizziert.

Die Komponenten MessageProcessor, OutputStrategy und InputOutputHandler sind
für die Kernfunktion des Mixes (Unverkettbarkeit ein- und ausgehender Nachrichten)
zuständig. Die restlichen Komponenten nehmen Hilfsaufgaben wahr.

Die Komponente MessageProcessor setzt das Umkodierungsschema des Mixes um.
Dieses soll sicherstellen, dass ein- und ausgehende Nachrichten nicht anhand ihrer
Bitrepräsentation verkettet werden können. Aufgaben der Komponente sind folglich
das Ver- bzw. Entschlüsseln von Mix-Nachrichten sowie die Durchführung einer Inte-
gritätsprüfung4 und Wiederholungserkennung5. Für den Entwurf der Komponente wur-
den die Verfahren nach [Cha81, PPW91, Cot95, DDM03, BFK01, Köp06] und [DMS04]
analysiert. Die aktuelle Implementierung ist in Abschnitt 3 beschrieben. Derzeit wird das

4Können Nachrichten vom Mix unbemerkt verändert werden, kann die Anonymität der Nutzer aufgehoben
werden [Dai00].

5Wird ein deterministisches Umkodierungsschema eingesetzt, darf jede Nachricht vom Mix nur ein einziges
Mal verarbeitet werden. In diesem Fall muss der Mix wiedereingespielte Nachrichten erkennen und verwerfen,
wie beispielsweise in [Köp06] beschrieben.
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Abbildung 2: Komponentendiagramm

Umkodierungsschema nach [DG09] integriert.

Umkodierte Nachrichten werden vom MessageProcessor an die Komponente Output-
Strategy weitergeleitet, die für die Umsetzung der Ausgabestrategie zuständig ist. Ih-
re Aufgabe ist es, durch das gezielte Verzögern und die umsortierte Ausgabe ein-
gehender Nachrichten eine Anonymitätsgruppe zu bilden. Ist vorgesehen, dass unter
bestimmten Bedingungen bedeutungslose Nachrichten erzeugt oder verworfen werden
(Dummy-Traffic-Schema), muss dies ebenfalls in dieser Komponente erfolgen. Realisie-
rungsmöglichkeiten für die Ausgabestrategie und das Dummy-Traffic-Schema sind u. a. in
[Cha81, PPW91, Cot95, KEB98, SDS02, DS03b, DP04, Ser07, BL02, DS03a, VHT08,
VT08] und [WMS08] beschrieben.

Durch die Komponente OutputStrategy verzögerte Nachrichten werden an den Input-
OutputHandler weitergeleitet. Dieser abstrahiert von den Details des zugrundeliegen-
den Kommunikationskanals (z. B. einer TCP-Verbindung) und leitet die Nachrichten an
die vorgesehenen Empfänger (z. B. andere Mixe oder Server) weiter. Zusätzlich stellt der
InputOutputHandler mittels einer Schnittstelle über den Kommunikationskanal empfan-
gene Nachrichten für den MessageProcessor bereit. Die Übergabe von Nachrichten an
den InputOutputHandler erfolgt asynchron, das Beziehen von Nachrichten mittels eines
Benachrichtigungsprinzips (wait-notify). Entsprechend können InputOutputHandler, Mes-
sageProcessor und OutputStrategy, abgesehen von der Nachrichtenübergabe, unabhängig
voneinander arbeiten. Im Ergebnis können parallel zur Umkodierung weitere Nachrichten
empfangen oder versendet werden. Das Umkodieren selbst kann ebenfalls parallelisiert
werden.
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Im Folgenden wird jeweils kurz auf die Hilfskomponenten UserDatabase, ExternalInfor-
mationPort, KeyGenerator, NetworkClock und Framework eingegangen.

Die UserDatabase ermöglicht das Speichern von Daten zu einzelnen Nutzern (z. B. ver-
bundene Clients) des Mixes. Dies umfasst beispielsweise Daten zu geschalteten anonymen
Kanälen, wie Kanalkennzeichen [PPW91] und Sitzungsschlüssel. Im einfachsten Fall kann
die Realisierung mit einer Hashtabelle erfolgen.

Über den ExternalInformationPort können allgemeine Informationen über den Mix
veröffentlicht werden, z. B. dessen Public Key, seine unterstützten Protokolle und eine Ver-
sionsnummer. Im Falle von JAP würde diese Komponente mit dem InfoService [BFK01]
kommunizieren.

Der KeyGenerator kann zum Erstellen von kryptographischen Sitzungs- oder Langzeit-
schlüsseln verwendet werden. Da für einige Mix-Verfahren Zeitstempel benötigt werden,
kann über die Komponente NetworkClock eine synchronisierte Uhr (z. B. über das Net-
work Time Protocol nach RFC 5905) realisiert werden.

Neben grundlegenden Funktionen, wie dem Erstellen von Logdateien und dem Laden von
Konfigurationsdateien sind in der Komponente Framework weitere Funktionen gekapselt.
Eine detaillierte Betrachtung erfolgt in Abschnitt 4.

2.3 Grenzen der Generalisierung

Einschränkungen bei der Generalisierung ergeben sich hinsichtlich des Detaillierungs-
grades bei der Spezifikation für bestimmte Datenstrukturen und Nachrichtenformate.
Das grundlegende Problem ist, dass sich konkrete Implementierungsmöglichkeiten im
Detail stark unterscheiden können. Dies macht eine Vereinheitlichung schwer oder gar
unmöglich. Betroffen sind das Nachrichtenformat sowie die Inhalte der UserDatabase
und des ExternalInformationPort. Ein SG-Mix [KEB98] benötigt beispielsweise exklusiv
ein in das Nachrichtenformat integriertes Zeitfenster, um den Ausgabezeitpunkt von Nach-
richten einzugrenzen. Sind der Aufbau eines anonymen Kanals und die eigentliche Nach-
richtenübermittlung wie in [PPW91, DMS04] oder [KG10] getrennt, müssen zusätzlich
Informationen wie Kanalkennzeichen und Sitzungsschlüssel (in der UserDatabase) ge-
speichert werden. Kommt ein Umkodierungsschema wie in [Cha81, DDM03] oder [DG09]
zum Einsatz, kann hingegen jeder Schlüssel sofort nach dem Umkodieren der zugehörigen
Nachricht (hybrides Kryptosystem) verworfen werden.

Eine weitere Konkretisierung der Architektur lässt sich mit dem Ziel, die Architektur so
generell wie möglich zu gestalten, nicht vereinbaren. Um dieses Problem zu lösen, verwen-
den wir abstrakte Datentypen, die nach dem Key-Value-Prinzip arbeiten. Konkrete Werte
und Schlüssel werden über eine Enumeration spezifiziert. Entsprechend kann für konkre-
te Implementierungen einer Komponente angegeben werden, welche Werte sie benötigt,
d. h. mit welchen Enumerations sie kompatibel ist. Da die Enumeration nur eine abstrakte
Beschreibung benötigter Inhalte ist, kann die konkrete Realisierung unterschiedlich erfol-
gen. Die Spezifizierung von Abhängigkeiten und das Auflösen von Konflikten sind eine
der wesentlichen Aufgaben des Frameworks (vgl. Abschnitt 4).
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3 Fallstudie: Implementierung eines synchron getakteten Mixes

Wir stellen in diesem Abschnitt vor, wie der abstrakte Architekturentwurf in einer kon-
kreten Implementierung, einem synchron getakteten Kanal-Mix (d. h. einen Schub-Mix
mit konstantem Dummy Traffic aller Teilnehmer) umgesetzt werden kann. Mit dem Mix
können duplexfähige anonyme Kanäle zur Übermittlung von Binärdaten geschaltet wer-
den. Von den zu übermittelnden Daten selbst und den in diesen Zusammenhang verwende-
tet Protokollen wird abstrahiert, um die Implementierung möglichst generisch zu halten.

Dieser Mix besitzt einen hohen Komplexitätsgrad in allen Komponenten (Echtzeitanfor-
derung, verschiedene Nachrichtentypen, Anonymisierung von Datenströmen statt nur Ein-
zelnachrichten). Es gibt unseres Wissens nach noch keine entsprechende Open-Source-
Implementierung.

3.1 Umsetzungsdetails

Als Programmiersprache wird wegen seiner Plattformunabhängigkeit und weiten Verbrei-
tung im wissenschaftlichen Bereich und Lehrbetrieb Java eingesetzt. Auf Clientseite kann
die Implementierung wie ein normaler Socket mittels InputStream und OutputStream an-
gesprochen werden. Entsprechend ist die Tunnelung anderer Protokolle, z. B. mittels eines
HTTP- oder SOCKS-Proxies, sehr einfach realisierbar.

Unsere Implementierung setzt in der Komponente MessageProcessor ein zu JAP und
den ISDN-Mixen [PPW91] sehr ähnliches Umkodierungsschema um: Nachrichten wer-
den hybrid mit RSA (OAEP-Modus, 2048 bit Schlüssellänge) und AES (OFB-Modus,
128 bit Schlüssellänge) verschlüsselt. Es gibt drei Nachrichtentypen. Kanalaufbaunach-
richten zum Schalten anonymer Kanäle (Verteilung der Sitzungsschlüssel für AES und In-
tegritätsprüfung mit HMAC-SHA256). Rein symmetrisch verschlüsselte Kanalnachrich-
ten zum Übermitteln von Nutzdaten und Kanalabbaunachrichten zum Auflösen anonymer
Kanäle. Zusätzlich wurde eine Wiederholungserkennung nach dem Vorbild von [Köp06]
implementiert. Zum parallelen Umkodieren können mehrere Threads gestartet werden.

Die Komponente OutputStrategy wurde als synchroner Schub-Mix implementiert. Ent-
sprechend wird von jedem Teilnehmer eine Kanalnachricht (ggf. eine Dummy-Nachricht)
erwartet, bevor die Nachrichten gemeinsam und umsortiert ausgegeben werden. Zusätzlich
kann eine maximale Wartezeit angegeben werden.

Der InputOutputHandler setzt das in Abschnitt 2 beschriebene asynchrone Benachrich-
tigungsprinzip in einer Steuerungsklasse um. Die Steuerungsklasse kann mittels verschie-
dener ConnectionHandler an konkrete Protokolle (z. B. TCP oder UDP) und Kommu-
nikationsbeziehungen (z. B. Client-Mix, oder Mix-Mix) angepasst werden. Die aktuelle
Implementierung setzt aus Performanzgründen zwischen Mixen und Clients asynchrone
Ein- und Ausgabe (non-blocking I/O) ein. Zwischen zwei Mixen besteht jeweils nur eine
verschlüsselte Verbindung, durch welche die Nachrichten aller Clients getunnelt werden
(multiplexing). Es kommt jeweils TCP zum Einsatz.
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3.2 Entwicklungs- und Evaluationsumgebung

Verteilte Systeme wie Mixe sind mit herkömmlichen Debugging-Werkzeugen nicht
vollständig analysierbar, da Nachrichten im Betrieb mehrere Systeme durchlaufen. Wir
haben eine einfache Testumgebung entwickelt, die die Fehlersuche erheblich erleichtern
kann (Paket testEnvironment). Neben der Möglichkeit, die Mixe unter realen Bedingun-
gen, also auf mehreren Systemen verteilt, manuell zu starten, besteht auch die Option,
mehrere Mixe lokal auf einem Entwicklungssystem automatisiert zu starten, ohne sich um
Kommunikationseinstellungen und die Schlüsselverteilung kümmern zu müssen.

Nachrichten können mit einer eindeutigen ID ausgezeichnet werden, um sie beim Debug-
ging über Systemgrenzen hinweg zu verfolgen. So kann überprüft werden, ob die Nach-
richtenübermittlung zwischen Clients und Mixen fehlerfrei funktioniert.

Weiterhin existiert ein einfacher Last-Generator, der automatisiert nach einer vorge-
gebenen Zufallsverteilung Mix-Clients instanziiert und deren Verhalten simuliert. Dies
ermöglicht es dem Entwickler, das Verhalten der Mixe mit dynamischen Nutzerzahlen und
wechselndem Verkehrsaufkommen zu analysieren. Die aktuelle Implementierung ist auf
das Debugging ausgerichtet und hat die Implementierung des synchron getakteten Mixes
erheblich erleichtert. Wir arbeiten an einer Erweiterung, die realistische Verkehrsmodel-
le unterstützt und automatisiert die Verzögerung von Nachrichten in den einzelnen Mix-
Komponenten erfassen und visualisieren kann. Wir versprechen uns davon die Identifizie-
rung von Flaschenhälsen und den vereinfachten empirischen Vergleich von verschiedenen
Implementierungen.

4 Erweiterung zum gMix-Framework

Die in Abschnitt 2 dargestellte Architektur kann durch die Spezifizierung notwendiger
Komponenten, deren Verhalten und Interaktion die Entwicklungszeit für neue praktische
Mix-Systeme erheblich verkürzen. Es wäre jedoch darüber hinaus wünschenswert, über
ein umfangreiches Code-Repository mit kompatiblen Implementierungen, die einfach zu
einem konkreten Mix zusammengestellt werden können, zu verfügen. Idealerweise sollte
es unterschiedlichen Entwicklern möglich sein, unabhängig voneinander an verschiedenen
Implementierungen zu arbeiten und diese ggf. zu veröffentlichen.

Dieses Ziel soll mit Hilfe eines dedizierten Rahmenwerks erreicht werden. Das Frame-
work trennt zwischen veränderbarem Quelltext und gleich bleibenden Strukturen. Im
Framework können folglich jeweils mehrere konkrete Implementierungen für die ein-
zelnen Komponenten erstellt und registriert werden, so lange sie den Architekturvorga-
ben genügen. Die Instanziierung und Steuerung (d. h. die Sicherstellung der Einhaltung
des vorgesehenen Kontrollflusses) der gewählten Komponentenimplementierungen erfolgt
durch das Framework. Veränderungen am Quelltext des Frameworks durch die Entwickler
konkreter Implementierungen sind nicht vorgesehen.

Die zentralen Herausforderungen bei der Entwicklung dieses Frameworks werden im Fol-
genden zusammen mit unseren geplanten Lösungsansätzen kurz dargestellt.
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• Es wird ein Plug-in-Mechanismus benötigt, der das Einbinden konkreter Kompo-
nentenimplementierungen durch das Framework ermöglicht.

• Es wird ein Mechanismus benötigt, mit dem Abhängigkeiten zwischen Komponen-
ten und Nachrichtenformaten abgebildet und erkannt werden können.

• Die einfache Komposition verschiedener Implementierungsvarianten zu einem kon-
kreten Mix soll ohne Anpassung des Quelltextes möglich sein.

• Mit Hilfe einer Versionsverwaltung für verschiedene Implementierungsvarianten
soll die Nachvollziehbarkeit von durchgeführten Evaluationen verbessert werden.

• Die Bereitstellung umfangreicher Dokumentation und Tutorials ist erforderlich, um
die Hürde zur Nutzung des Frameworks zu senken.

Der Plug-in-Mechanismus ist in Abbildung 3 dargestellt. Das Framework enthält Schnitt-
stellendefinitionen für sämtliche (in Abschnitt 2 beschriebene) Komponenten. Zusätzlich
verfügt jede Komponente über eine sogenannte Controller-Klasse, welche die durch die
jeweilige Schnittstelle spezifizierte Funktionalität nach außen (d. h. für die anderen Kom-
ponenten) zur Verfügung stellt. Intern werden Aufrufe an eine konkrete Implementierung
(Komponentenimplementierung) weitergeleitet.

Wie aus der Architektur hervorgeht, arbeiten die einzelnen Komponenten nicht völlig au-
tonom, sondern sie interagieren. Jede Implementierung muss daher über Referenzen auf
die anderen Komponenten verfügen. Diese Anforderung setzen wir durch einen geeig-
neten objektorientierten Entwurf und ein dreiphasiges Initialisierungskonzept um. Jede
Komponentenimplementierung muss von einer abstrakten Implementierungsklasse (Im-
plementation) abgeleitet werden, welche Referenzen auf alle Komponenten enthält. Eine
Komponente wird nach dem Laden ihrer Klasse durch den Aufruf ihres Konstruktors in-
stanziiert (Phase 1). Sobald alle Klassen geladen und alle Referenzen gültig sind, wird der
Beginn von Phase 2 durch Aufruf einer Initialisierungsmethode bekannt gegeben. In Pha-
se 2 werden Vorbereitungsfunktionen für die Anonymisierung durchgeführt, z. B. können
Schlüssel generiert und ausgetauscht werden, Zufallszahlen erzeugt werden oder ggf. die
verteilte Netzwerkuhr initialisiert werden. Wenn alle Komponenten ihre Initialisierungs-
maßnahmen abgeschlossen haben beginnt Phase 3, der eigentliche Mix-Betrieb, in dem
Mix-Nachrichten entgegengenommen und verarbeitet werden.

Die Zusammenstellung der konkreten Komponentenimplementierungen soll nicht im
Quelltext ”fest verdrahtet“ werden, um Plug-ins entwickeln zu können, ohne den Quelltext
des Frameworks anpassen zu müssen. Um diese Anforderung umzusetzen, greifen wir auf
einen Klassenlader zurück, der dynamisch zur Laufzeit die konkreten Implementierungen
in die Java Virtual Machine lädt. Der Klassenlader wertet Kompatibilitätsinformationen,
die für jedes Plug-in erfasst werden, aus und verhindert dadurch, dass inkompatible Kon-
figurationen ausgeführt werden. Die Kompatibilitätsinformationen werden vom Autor des
Plug-ins spezifiziert und liegen in einer Property-Datei vor. Darin können auch weitere
Laufzeitparameter (z. B. die Schubgröße bei einem Batch-Mix) definiert werden.

Um die Konfiguration eines Mixes zu vereinfachen, wollen wir eine grafische Oberfläche
entwickeln, die eine interaktive Auswahl der zu integrierenden Komponenten erlaubt. Die-
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se soll die Kompatibilitäts- und Konfigurationsparameter interpretieren, um den Nutzer
bei der Auswahl der zueinanderpassenden Implementierungen zu unterstützen. Auf der
Projektseite ist der Quelltext des ersten Prototypen des Frameworks veröffentlicht. Ne-
ben einer rudimentären Implementierung des Plug-in-Mechanismus sind bereits 14 der in
[Cha81, Cot95, KEB98, SDS02, DS03b] und [WMS08] beschriebenen Ausgabestrategien
implementiert. Implementierungen für die restlichen Komponenten sind in Arbeit.

Name der Komponente Framework

:Klassenlader

Komposi+on der
Komponenten

Logging

Referenzen auf alle
Komponenten

:Implementa-on

GUI

<<interface>>
Schni)stelle der Komponente

Schni)stellendefini+onen
aller Komponenten

...

:Controller-­‐Klasse
<<delegate>>

austauschbare Implemen+erungen

<<delegate>>

:Komponenten-­‐
implemen+erung

:Hilfsklasse

Parameter
Konfigura+on
Kompa+bilität

Abbildung 3: Plug-in-Mechanismus

5 Zusammenfassung

In diesem Beitrag haben wir eine generische Mix-Architektur vorgestellt. In der Archi-
tektur werden die zentralen Funktionen, die von einer praktischen Mix-Implementierung
erbracht werden müssen, in einzelnen Komponenten gekapselt. Jede Komponente erfüllt
eine klar abgegrenzte Aufgabe und hat definierte Schnittstellen. Die Architektur reduziert
zum einen die Komplexität für Entwickler, zum anderen ist sie die Grundlage für un-
tereinander kompatible Implementierungsvarianten. Am Beispiel des synchron getakteten
Kanalmixes wurde die grundsätzliche Anwendbarkeit beispielhaft demonstriert.

Architektur und Implementierung sind öffentlich zugänglich und erweiterbar. Weiterhin
wurde das geplante gMix-Framework, an dem wir derzeit arbeiten, vorgestellt. Es wird
eine weitgehend unabhängige Entwicklung dedizierter Mix-Plug-ins und die Evaluati-
on unter einheitlichen Umgebungsbedingungen ermöglichen. Wir hoffen, dass durch das
gMix-Projekt nicht nur die Entwicklung Datenschutzfreundlicher Techniken vorangetrie-
ben, sondern vor allem auch deren Überführung in die Praxis begünstigt wird.
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