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Abstract: Mit der fortschreitenden Unterstiitzung der Arbeitsabldufe gerade in der
offentlichen Verwaltung stieg die Technikabhingigkeit zur Erfiillung der Aufga-
ben. Informationen aus Aktenvorgingen, Berechnungen, Datenbankinhalten und
Auswertungen sind héufig vollstindig ausschlielich in digitaler Form verfiigbar.
Der manuellen Verarbeitung bei einem moglichen Technikausfall sind daher enge
Grenzen gesetzt. Notfallplanungen fiir einzelne Dienste und Systeme, fiir Gebaude
und Einrichtungen sowie fiir gelegentlich eintretende oder jedenfalls wahrscheinli-
che Szenarien sind in der Regel Gegenstand isolierter Betrachtungen. Komplexe
Interdependenzen sowie iterative Ursachen- und Wirkungsammenhinge werden
dabei nicht hinreichend beriicksichtigt. Insbesondere unter Beriicksichtigung mog-
licher Katastrophenfille ist es erforderlich, diesbeziigliche Einzelplanungen zu
vervollstandigen und einer umfassenden Gesamtbetrachtung zu unterziehen.

1 Einleitung/Notwendigkeit einer Katastrophenfall-Vorsorge

Computerunterstiitztes Arbeiten hat in sehr weiten Teilen des Alltags manuelle Bearbei-
tung verdringt. Routineaufgaben aber auch komplexe Planungs- und Produktionstitig-
keiten konnen mit Technikunterstiitzung priziser, schneller und einfacher durchgefiihrt
werden als ohne sie. Dadurch fanden und finden auch organisatorische Umstrukturierun-
gen statt. Menschliche Arbeitskraft wird von einfachen Routinetiitigkeiten entlastet.
Gleichzeitig wird die Kompetenz, automatisierte Prozesse ohne Technikunterstiitzung
manuell durchzufiihren, abgebaut. Der Einsatz moderner Informations- und Kommuni-
kationstechnik schafft aber auch neue Moglichkeiten kollaborativen Arbeitens. Technik-
unterstiitze Prozesse haben sich sehr schnell und sehr umfassend etabliert. Eine Riick-
kehr zu den Arbeits- und Kommunikationstechniken der vergangenen Dekade wire gar

nicht mehr denkbar.
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In den Anfangszeiten der automatisierten Datenverarbeitung wurden Maschinen ledig-
lich dazu verwendet, Arbeitsergebnisse in Papierform zu produzieren, die dann in dieser
Form gelagert werden konnten. Das nicht stoffliche Gut Information wurde auf einem
physikalischen Triger gehandhabt, der ohne technische Hilfsmittel genutzt werden konn-
te. Inzwischen werden grofle Datenmengen ausschlieBlich in digitaler Form auf magneti-
schen oder optischen Speichermedien bereitgehalten, die ohne geeignete elektronische
Systeme nicht gelesen werden konnen.

Behorden und Unternehmen in entwickelten Landern befinden sich daher in einer weit
reichenden Abhingigkeit von Technologie. Aktuelle technische Systeme tragen dieser
Tatsache durch Redundanzen von Bauteilen und einem auf hohe Ausfallsicherheit ausge-
legten Design Rechnung. Dadurch werden Systemausfille aufgrund von technischen
Storungen weitestgehend vermieden. Eine Vorsorge fiir den Fall grolerer Schadenser-
eignisse (Katastrophenfallvorsorge) bedarf allerdings einer umfassenderen, systemati-
schen Betrachtung und vollstdndigen Dokumentation.

2 Katastrophen-/Notfallszenarien und Beeintrichtigung der TuK

Grofschadensereignisse konnen die Verfiigbarkeit von Informations- und Kommunika-
tionstechnologie beeintrichtigen. Eine organisatorisch und wirtschaftlich zweckmifBige
Konzentration von technischen Komponenten in Technikriumen und Rechenzentren
fiihrt auch zu einer Konzentration des Schidigungspotenzials. Im Folgenden werden
denkbare Katastrophenszenarien beschrieben, die Auswirkungen auf die Technikverfiig-
barkeit haben konnen.

2.1 Fliachendeckender Stromausfall

Ein rdumlich eng begrenzter Ausfall der Stromversorgung kann zu partiellen Beeintrich-
tigungen fiihren, denen mit verhdltnismifig geringem Pridventions- oder Substitutions-
aufwand begegnet wird. Fillt allerdings die Stromversorgung grofflichig weg, so erge-
ben sich daraus besondere Problemstellungen. In diesem Fall wird es erforderlich,
zahlreiche Informations- und Kommunikationssysteme an mehreren Standorten mit
Notstrom zu versorgen. Dies kann insbesondere bei ldnger anhaltenden Stromausfillen
problematisch werden.

2.2 Hochwasser

Hochwasser kann auf vielfiltige Art die Verfiigbarkeit von Technikunterstiitzung beein-
triachtigen. Da Elektronik naturgemdll feuchtigkeitsunvertriglich ist und technische
Geriite in der Regel auch nicht wasserdicht konstruiert sind, fiihrt ein Wassereinbruch in
Technikrdumen zwangsldufig zu Ausfillen. Auch wenn Rechenzentrumsriume oder
Riume in denen Netzwerkkomponenten installiert sind, trocken bleiben, kann dennoch
die Stromversorgung beeintrichtigt sein. Auch sind Situationen denkbar, in denen Hoch-
wasser Technikern und Anwendern den Zutritt zu Technik- und Biirordumen verwehrt.
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2.3 Standortuntergang durch terroristische Anschlige/Flugzeugabsturz

Nach dem Terroranschlag auf das World Trade Center am 11. September 2001 ist eine
Bedrohung Realitit geworden, die bisher allenfalls theoretischer Natur war. Ein Absturz
eines Flugzeuges auf ein Gebidude oder ein Sprengstoffanschlag konnen die darin befind-
liche Technik zerstoren. Da ein wirksamer Schutz vor diesen Anschldgen nicht denkbar
ist, kann Vorsorge hier nur aus Substitutionsstrategien bestehen.

2.4 Rechenzentrumsausfall durch Brand

Neben Wasser ist Feuer die hiufigste Ursache fiir Computerausfille. Ein Brand in einem
Rechenzentrum oder einem direkt angrenzenden Raum kann durch Materialreaktionen
von zum Beispiel Betonwinden, durch Hitze und Flammen zu Beschiddigungen und
Ausfillen fiihren. Auch Loschwasser das in Gerite eindringt, ist als Schadensursache
denkbar. Brandpridvention in Technikriumen und um sie herum ist daher von erheblicher
Bedeutung.

3 Ausfallprivention und Substitutionsszenarien

Technische Systeme im Rechenzentrumseinsatz sind in der Regel nach dem Stand der
Technik ausfallsicher konstruiert. Notwendige Komponenten sind hochredundant ver-
baut, um Beeintrdachtigungen durch technische Defekte zu verhindern. Auch Rechenzent-
rums-Infrastruktur wird vorsorglich hochredundant ausgelegt. Ein noch hoheres Maf} an
Ausfallsicherheit wird durch Redundanz der Rechenzentrumsstandorte erreicht. Dabei
werden technische Systeme auf zwei oder mehr Standorte verteilt aufgebaut. Je nach
technischer Architektur der eingesetzten Hard- und Software kénnen verschiedene Ver-
fiigbarkeitsklassen realisiert werden. Eine echte Biindelung der Systeme zu so genannten
Clustern mit redundanter Datenhaltung an beiden Standorten kann Ausfille selbst bei
einem Standortuntergang ganz vermeiden oder zumindest auf kurze Umschaltzeiten
reduzieren. Wenn Ausfallzeiten im Bereich einiger Stunden tolerierbar sind, dann kon-
nen Backup-Rechenzentren betrieben werden, in denen bedarfsweise dort bereitgehalte-
nen Ersatzsystemen zum Einsatz gebracht werden. Dazu miissen diese Ersatzsysteme
aber laufend auf einem den Hauptsystemen dquivalenten Konfigurationsstand gehalten
werden; dies stellt eine besondere Herausforderung fiir Konfigurations- und Verdnde-
rungsmanagement dar.

Gegen Stromausfille werden Technikinfrastrukturen durch Notstromversorgungssyste-
me in Form von Dieselaggregaten und Batteriepufferungen abgesichert. Hier ist zu be-
achten, dass die bereitgehaltenen Kapazititen der Fortentwicklung der Rechenzentren
angepasst werden. Soweit verfiigbare Kapazititen nicht fiir die Aufrechterhaltung des
gesamten Betriebes ausreichen, muss nach Verfiigbarkeitsanforderungen priorisiert
werden. Nicht alles, was in Normalsituationen zweckmifBig und niitzlich ist, ist in Ka-
tastrophenfillen wirklich unverzichtbar. Hohe Prioritit haben in solchen Fillen einge-
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richtete Krisenstibe, Organisationseinheiten, die an Notfalleinsitzen beteiligt sind oder
die Information der Bevolkerung sicherstellen.

Neben den technischen Vorkehrungen ist die Verfiigbarkeit von personellen Ressourcen
insbesondere in Ausnahmesituationen sicherzustellen. Hierzu ist fiir Operatoren und
Administratoren eine Dienstzeit- und Rufbereitschaftsregelung zu treffen. Auch die
Vertrdge mit externen Dienstleistern und Zulieferern miissen hinsichtlich Reaktions- und
Leistungszeiten betrachtet werden.

Die Hochverfiigbarkeit in den Rechenzentren stellt isoliert betrachtet noch nicht die
Nutzbarkeit der Technik sicher. Damit Anwenderinnen und Anwender mit einer Tech-
nikunterstiitzung arbeiten konnen, ist die Verfiigbarkeit von Rechenzentrumsinfrastruk-
tur von aktiven und passiven Netzwerkkomponenten, von System- und Anwendungs-
software, von Daten und Userendgeriten erforderlich. Daher sind alle Voraussetzungen
fiir einen funktionierenden Einsatz von Informations- und Kommunikationstechnologie
einer Gesamtbetrachtung zu unterziehen.

Redundanz von Komponenten oder Rechenzentrumsstandorten erhoht die Betriebskos-
ten. Aus wirtschaftlichen Griinden kann es daher zweckmiBig sein, Synergien zu nutzen.
Lassen sich zum Beispiel zwei Server, die fiir unterschiedliche Anwendungen eingesetzt
werden, auf zwei Standorte verteilt clustern, so erhoht man die Verfiigbarkeit ohne nen-
nenswerte Kostenerhohung. Dies erfordert, dass die Anwendungen untereinander ver-
triaglich sind und im Schadensfall mit den Ressourcen eines Standortes auskommen
wiirden. Durch einen Betriebsverbund von Partnern, die jeweils ein Rechenzentrum
unterhalten, konnen Kostenvorteile bei der Realisierung eines Zwei-Standorte-Konzepts
erzielt werden. Hierzu ist jedoch eine weit reichende technische und organisatorische
Anpassung beider Partner erforderlich.

4 K-Fall-Tests

Technische und organisatorische Maflnahmen zur Vermeidung oder Handhabung von
Technikausfillen miissen hinsichtlich ihrer Wirksamkeit iiberpriift werden. Bei der Inbe-
triebnahme einzelner Systeme werden diese in der Regel Ausfalltests unterzogen. Diese
Ausfalltests beziehen sich dabei aber auf den moglichen Ausfall von Teilen der in Be-
trieb zu nehmenden Systeme und nicht auf Gro3schadensereignisse mit weit reichenden
Auswirkungen. Mallnahmen zur Privention von Ausfillen aufgrund von Katastrophen-
fillen bediirfen einer umfassenden Erprobung ihrer Wirksamkeit. Dies geschieht in so
genannten K-Fall-Tests. Aus Investitionsschutzgriinden werden dazu natiirlich keine
Rechenzentren geflutet oder in Brand gesetzt. Vielmehr werden solche Katastrophenfille
simuliert. Trennt man zum Beispiel die Netzwerkverbindung zwischen zwei Rechenzent-
rumsstandorten so stellt sich das fiir beide Standorte so dar, als wenn der jeweils andere
Standort untergegangen wire. Fiir einen Test der Notstromeinrichtungen mag ausreichen
erscheinen, die Verbindung dieser Einrichtungen mit dem Stromnetz zu unterbrechen. So
lasst sich iiberpriifen, ob die Notstromeinrichtungen funktionieren und in vorgesehener
Weise ihren Betrieb aufnehmen. Gewissheit dariiber, ob auch die durch diese Notstrom-
einrichtungen abgesicherten Systeme bei einem Stromausfall fehlerfrei arbeiten wiirden,
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erhilt man allerdings erst durch eine echte Stromabschaltung. Dabei zeigt sich dann, ob
die Versorgungskaparzititen ausreichen, eine unterbrechungs- und schwankungsfreie
Stromversorgung sicherzustellen. Aufgrund unerwarteter Umsténde kénnen bei K-Fall-
Tests Technikausfille eintreten. Auflerdem konnen Systeme, die aus wirtschaftlichen
oder technischen Griinden nicht ausfallsicher ausgelegt sind, im Rahmen solcher Tests in
ihrer Verfiigbarkeit beeintrachtigt werden. Dies ist bei der Planung der K-Fall-Tests zu
beriicksichtigen. Um der Alterung und Fortentwicklung der Technikausstattung Rech-
nung zu tragen, miissen K-Fall-Tests regelmifBig wiederholt werden.

5 RegelmiiBige Fortschreibung der Dokumentation

Technische Infrastrukturen sowie organisatorische und gesetzliche Rahmenbedingungen
unterliegen einer stetigen Weiterentwicklung. Dadurch dndern sich laufend die Verfiig-
barkeitsanforderungen einerseits und die Ausfallsicherheiten sowie Fehlertoleranzen
andererseits. Das bedingt, dass simtliche Maflnahmen zur Vermeidung von Ausfillen
sowie deren Dokumentation an verinderte Begebenheiten anzupassen sind. Soweit nicht
eine kontinuierliche Fortschreibung im Rahmen jeder einzelnen Inbetriebnahme betrie-
ben wird, sind regelmifige Reviews durchzufiihren.
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