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Abstract: Für Benutzer ist es im Allgemeinen nicht möglich, für jeden Dienst ein

unabhängiges, starkes Passwort zu wählen. Diese Situation legt es nahe, den

Nutzern ein Single Sign-on (SSO) anzubieten, das es erlaubt, sich mit nur noch

einem Passwort an mehreren Diensten anzumelden. Pseudo-SSO-Systeme müssen

nicht vom Dienstanbieter unterstütz werden, und sind daher für den Nutzer sofort

nützlich, bei ihrer Realisierung gibt es aber sowohl im Bereich Sicherheit, als auch

bei der Benutzerführung noch Hindernisse. In diesem Beitrag werden Ansätze zur

Community-Unterstützung von Pseudo-SSO-Systemen vorgestellt.

1 Motivation

Das sogenannte strong password dilemma [1] ist in der Sicherheit seit Jahren geläufig.

Es ist für Nutzer im Allgemeinen nicht möglich, für jeden genutzten Dienst im Web ein

unabhängiges, hinreichend langes und zufälliges Passwort zu wählen, ohne ein erhöhtes

Risiko einzugehen, dieses Passwort später nicht aus dem Gedächtnis abrufen zu können

[2]. Die klassische Kognitionspsychologie legt nahe, dass Nutzer nicht fähig sind,

deutlich mehr als sieben voneinander unabhängige Passwörter im Gedächtnis zu

behalten [3]. Aktuelle Studien des Nutzerverhaltens im Web bestätigen diese Vermutung

[4], zeigen aber gleichzeitig, dass Nutzer diese Passwörter nutzen, um sich an

durchschnittlich 25 Diensten zu authentisieren.

Diese Situation legt es nahe, den Nutzern ein Reduced Sign-on [5] bzw. Single Sign-on

(SSO) anzubieten, das es erlaubt, sich mit nur noch einem oder zumindest wenigen

Passwörtern an mehreren Diensten anzumelden. Hier hat es verschiedene Ansätze zur

Realisierung gegeben, in den letzten Jahren etwa Browser-Plugins wie LastPass [6] oder

föderierte Identitätsmanagementsysteme (FIM) wie OpenID [7] oder CardSpace [8].
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