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Der Vortrag prasentiert die Ergebnisse der Sicherheitsanalyse des Fern-
schreibchiffriergeréts T-310, das in der DDR fiir Staatsgeheimnisse zugelassen
war, bewertet die Analyse aus heutiger Sicht und gibt inhaltliche und method-
ische Anregungen fiir aktuelle kryptologische Analysen.

Das Chiffriergerdt T-310 war das am weitesten verbreitete Fernschreib-
chiffriergeréat in der DDR. Der Chiffrieralgorithmus des Geréts wurde 2006 in
der Fachzeitschrift Cryptologia veréffentlicht (Schmeh, 2006). Es erschien eine
Reihe von bisher neun Publikationen {iber Eigenschaften des Chiffrieralgorith-
mus T-310 von einer internationalen Gruppe von Kryptologen um Nicolas T.
Courtois z. B. (Courtois, Schmeh, Drobick, Patarin, Oprisanu, Scarlata & Bhal-
lamudi, 2018; Courtois & Georgiou, 2020). Killmann und Stephan(2021)beschrei-

ben die Entwicklung, die Analyse und die Geschichte der T-310 aus Sicht der
damaligen Entwickler.

Im Vortrag soll nach einem Uberblick iiber die Geschichte der T-310 ihr
Chiffrieralgorithmus (CA) vorgestellt. Die Einfiihrung sogenannter Langzeit-
schliissel (LZS) als Parameter des CA fiihrte dazu, dass eigentlich eine Algo-
rithmenklasse definiert wurde. Die wichtigsten Ergebnisse der mathematisch-
kryptologischen Analyse zu dieser Algorithmenklasse wiahrend der Einsatzzeit
der T-310 werden danach préasentiert. Eine sorgfaltige Auswahl des strukturbes-
timmenden Langzeitschliissels ermoglichte den Nachweis wichtiger Sicherheit-
seigenschaften des CA, wie z. B. zu Gruppeneigenschaften in der Chiffrierabbil-
dung, der Periodizitéat und Schliisselaquivalenz. Neuere Untersuchungen konzen-
trieren sich auf die (uns bereits bekannte) Existenz kryptologisch schwacher LZS.

Ebenso wird herausgearbeitet, dass die konsequente Anwendung von Meth-
oden der Gruppen- und Automatentheorie fiir unsere Analyse (11, 1980) eine
zentrale Rolle spielte. Ein aktueller Bezug zu diesen Arbeiten findet sich in
den Analyseergebnissen zu Gruppeneigenschafen des RIJNDAEL (AES), seines
Vorldufers DES, des IDEA und des SAFER++ siehe z. B. (Wernsdorf, 1994).
Die im Design festgelegten Eigenschaften sind nach unserer Meinung die Ur-
sache dafiir, dass inzwischen entwickelte Analysemethoden, wie die differentiale
und lineare Cryptanalysis oder algebraisch basierte Attacken keine erfolgreichen
Angriffe liefern.

Wir konzentrieren uns auf die Diskussion des CA, da dieser hauptsachlich
in den aktuellen Verodffentlichungen untersucht wird. Es wird aber auch die
Wechselwirkung der Analyse des Chiffrieralgorithmus, des Chiffriergeréts, des
Chiffrierverfahrens und ihrer Anwendung betont. Hardwareimplementierung
und Algorithmuseigenschaften beeinflussen sich gegenseitig.



Fiir den CA T-310 mit den fiir den operativen Einsatz vorgesehenen LZS-
Varianten sind aus unserer Sicht auch heute noch keine erfolgreichen Dekryp-
tieransétze erkennbar.
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