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Abstract: Der Cyclic Redundancy Check (CRC) ist ein weit verbreitetes Codie-
rungsverfahren zur Erkennung von Fehlern bei Dateniibertragungen. Da der CRC
selbst sehr effizient ist, d.h. er garantiert eine geringe Wahrscheinlichkeit uner-
kennbarer Fehler, und einfach zu implementieren ist, werden in diesem Beitrag
drei Kombinationen des CRC vorgestellt, die den Grad der Fehlererkennung mit
geringem Zusatzaufwand verbessern konnen. Zudem wird der Nachweis der Giite
einer vierten Kombination vorgestellt, die durch die typische schichtenorientierte
Kommunikation gegeben ist. Diese Kombination konnte bis jetzt noch nicht
explizit zur Berechnung der Restfehlerwahrscheinlichkeit und damit in den Sicher-
heitsnachweis einbezogen werden, da eine korrekte Nachweismoglichkeit fehlte.
Daher mussten worst case Annahmen getroffen werden, die letztendlich zu un-
notigem Aufwand fiihrten.
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1 Einleitung

Die Ubertragung digitaler Daten (z.B. von einer Steuerungslogik zu Aktoren) ist eine
wichtige Funktion automatisierungstechnischer Anlagen. Da man nicht davon ausgehen
kann, dass Daten stets korrekt {bertragen werden, ist es vor allem in
sicherheitskritischen Anwendungen von groBer Bedeutung, Ubertragungsfehler zu
erkennen, damit der Ubergang der Anlage in einen sicheren Zustand veranlasst werden
kann. Ein Verfahren zur Fehlererkennung ist der Cyclic Redundancy Check (CRC), der
wegen seiner leichten Implementierbarkeit und guten Fehleraufdeckung weit verbreitet
ist. Die Erkennung erfolgt anhand einer Priifsumme, die mittels einer Polynomdivision
gewonnen und den Nettodaten (den urspriinglichen Daten) hinzugefiigt wird. Die genaue
Funktion wird in Abschnitt 2 erldutert. Da der CRC selbst sehr effizient ist (d.h. er
garantiert gute Fehleraufdeckung mit relativ wenigen Priifbits), ist es nahe liegend,
Kombinationen des CRC zu untersuchen mit dem Ziel, die Fehleraufdeckung mit
moglichst wenig Zusatzaufwand zu verbessern. In Abschnitt 3.1 werden drei
Kombinationen sowie die Ermittlung ihrer Fehleraufdeckung vorgestellt und verglichen.

Im Kapitel 3.2 wird eine weitere Kombination vorgestellt. Diese Kombination ist durch
eine schichtenorientierte Kommunikation gegeben, in der jede Schicht ihren eigenen
CRC durchfiihrt und den Nettodaten zusétzlich zu den Priifdaten weitere Zusatzdaten
hinzufiigt (vgl. [ISO96]). Dieser duflere CRC der iiberlagerten Schicht(en) wurde bis
jetzt noch nicht in den Sicherheitsnachweis (s. [IEC05]) einbezogen, da keine
Berechnungsmethoden fiir die Restfehlerwahrscheinlichkeit zur Verfligung standen.
Somit wurde eventuell zusitzlicher Aufwand betrieben, um eine durch Gesetze
vorgegebene Sicherheit zu erreichen, die aber schon gegeben war, nur noch nicht
nachgewiesen werden konnte. Mit der vorgestellten Berechnungsmethode kann sich
dieser zusétzliche Aufwand eriibrigen.

2 Grundlagen des CRC

In diesem Abschnitt werden die Funktionsweise des CRC vorgestellt, unerkennbare
Fehler charakterisiert sowie ein Kriterium zur Bestimmung der Giite des CRC
eingefiihrt.

2.1 Funktionsweise des CRC

Damit im Empfinger Verfilschungen erkannt werden konnen, werden die zu
versendenden Daten (Nettodaten, ND) zundchst im Sender aufbereitet. Dazu wird aus
ND eine Priifsumme, die Frame Check Sequence (FCS), mittels einer Polynom-Modulo-
Division mit einem gewahlten Polynom, dem so genannten Generatorpolynom g(x),
gemil Gleichung (1) berechnet:

(nd(x)-x")mod g(x) = fes(x) M
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Dabei bezeichnen nd(x) und fes(x) die als bindre Polynome interpretierten Bitmuster von
ND bzw. FCS, und r bezeichnet den Grad von g(x), der mit der Anzahl der Bits der FCS
iibereinstimmt. Die FCS wird mit den Nettodaten als Telegramm T = [ND, FCS] an den
Sender verschickt. Der Empfanger iiberpriift mit Gleichung (2) die Korrektheit des
empfangenen Telegramms T’:

t'(x)mod g(x)=07? (2)

Ist die Gleichheit (2) erfiillt, geht man davon aus, dass T korrekt iibertragen wurde (d.h.
T=T"). Im Falle der Ungleichheit ist auf jeden Fall ein Ubertragungsfehler aufgetreten,
denn fiir #(x) gilt: #(x) mod g(x) = 0, da #(x) mod g(x) = (nd(x)*x"+fcs(x)) mod g(x) =
(nd(x)*x") mod g(x) + fes(x) mod g(x) = fes(x) mod g(x) + fes(x) mod g(x) = 0.

Beispiel: Das Generatorpolynom sei g(x) = x’+ x +1 und ND = 1110011. Die Nettodaten
korrespondieren zum biniren Polynom nd(x) = 1*x™+1*x + 1 *¥x 0%’ +0*x*+ 1 *x'+1%x" =
x %+x°+x*x+1. Da r = grad (g(x)) = 3, berechnet sich das zur FCS korrespondierende
Polynom nach (1) durch fes(x) = ((x*+x’+x*+x+1)* x°) mod (x*+x+1) = x. Die an die
Nettodaten anzufiigende FCS ist somit FCS = [010], und das Telegramm ergibt sich
demnach zu T = [1110011010]. Erhélt der Empfinger nun T* = [1110011001] (die
letzten beiden Bits wurden verfalscht), so ist #’(x) mod g(x) = x+1. Die Gleichheit (2) gilt
nicht, der Fehler wurde also erkannt.

Die Berechnung der FCS im Sender und der Test im Receiver konnen auch mittels einer
Matrix-Vektor-Multiplikation modelliert werden. Sei nd ein Vektor, dessen
Koeffizienten die m Bits von ND darstellen, (d.h. nd hat die Form (d,,.; d,.; ... dy)), t ein
Vektor, der aus den Bits von T besteht (d.h. t = (d,.; dn2 ... dy ¢r1 ... cp), dabei
bezeichnen c,.; ... ¢y die Bits der FCS), I,, die Einheitsmatrix der Dimension mxm, dann
kann ¢ mittels einer vom Generatorpolynom g(x) abhéngigen mxr-Matrix A berechnet
werden durch:

t=nd-(I,|A) 3)
Der Test im Empfanger sieht mit einer Matrix-Vektor-Multiplikation aus wie folgt:
T "
(A']1,)-1'=0? )

Wenn die Gleichheit (2) nicht gilt, ist wiederum ein erkennbarer Fehler aufgetreten.
Diese Art der Berechnung sowie das Aufstellen der Matrix A sind ausfiihrlich
beschrieben in [Ma04], [Pf06], [PW96]. Die Matrix-Vektor-Multiplikation wird genutzt,
um in den Abschnitten 3 und 4 die Berechnung der Giite der Kombinationen des CRC-
Verfahrens herzuleiten.

" Im Raum der biniren Polynome und biniren Worter entspricht ,+* der Exklusiv-Oder-Operation.
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2.2 Unerkennbare Fehler und Restfehlerwahrscheinlichkeit

Mit dem CRC-Verfahren kann nicht jeder Ubertragungsfehler erkannt werden. Wird z.B.
im Beispiel aus Abschnitt 2.1 das Telegramm T’ = [1100101010] empfangen, so ist die
Gleichheit (2) erfiillt, und T* wird somit als korrekt iibertragen angesehen, obwohl drei
Bits verfalscht wurden. Die Verfilschung von Bits kann durch iiberlagerte Fehlermuster
F modelliert werden, die dieselbe Linge wie das Telegramm haben. Ein Bit von F ist 0,
wenn das entsprechende Bit im Telegramm korrekt {ibertragen wurde, und 1, wenn das
entsprechende Bit verfilscht wurde. Somit gilt: T* = T+F. Ein Ubertragungsfehler ist
unerkennbar, wenn das zu F korrespondierende Polynom f(x) durch das
Generatorpolynom teilbar ist, denn es gilt: #’(x) mod g(x) = (#(x)*+f(x)) mod g(x) = t(x)
mod g(x) + f{x) mod g(x) = flx) mod g(x), und somit ist ¢#’(x) mod g(x) = 0 genau dann,
wenn f{x) mod g(x) = 0. Es sei noch erwidhnt, dass die unerkennbaren Fehlermuster
zuziiglich des Nullwortes” einen linearen Code bilden.

Da nicht alle Ubertragungsfehler erkannt werden konnen, ist es wichtig, die Giite der
Fehlererkennung zu messen. Die bekanntesten Giitekriterien sind die Hamming-Distanz
und die Restfehlerwahrscheinlichkeit P,.. In diesem Beitrag wird nur P,, betrachtet, da
sie das prézisere Kriterium ist. Die Restfehlerwahrscheinlichkeit ist definiert als die
Wahrscheinlichkeit, dass ein Ubertragungsfehler nicht erkannt wird. Deren Berechnung
ist mitunter sehr komplex und auf verschiedenen Wegen méoglich.

Bei der direkten Codeanalyse werden alle 2™-1 unerkennbaren Fehlermuster generiert
(wobei m wieder die Anzahl der ND-Bits bezeichnet). Die Anzahl A; der unerkennbaren
Fehlermuster, die i-Bits vom Wert 1 haben, wird ermittelt und benutzt, um letztendlich
P, nach (5) zu berechnen:

P,=> A-p'-(1-p)" (5)
i=1

Dabei bezeichnet n = m+r die Anzahl der Bits der Telegramme und p die so genannte
Bitfehlerwahrscheinlichkeit. Die Bitfehlerwahrscheinlichkeit ist die Wahrscheinlichkeit,
mit der ein Bit wihrend der Ubertragung verfilscht wird.” Fiigt man A, = 1 zu den A;
hinzu, so heiflen die Zahlen Ay, Ay, ..., A, die Gewichtsverteilung des Codes. Da die
Generierung von 2"-1 Fehlermuster nur fiir kleines m in Frage kommt, scheidet die
direkte Codeanalyse in den meisten Féllen aus.

% Das Nullwort ist hier ein Bitmuster der Lange m-+r, dessen Bits alle Null sind. Es stellt in diesem Sinn keinen
unerkennbaren Fehler dar, da ein Fehlermuster, dessen Bits alle Null sind, fiir die korrekte Ubertragung steht.

* Wie iiblich wird auch hier das Modell des Binéren Symmetrischen Kanals angenommen, d.h. dass die
Wabhrscheinlichkeit der Verfalschung eines Bits vom Wert 0 zum Wert 1 die gleiche ist wie vom Wert 1 zum
Wert 0 und dass Bits unabhéngig voneinander verfilscht werden.
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Bei der dualen Codeanalyse werden anstatt der 2"-1 unerkennbaren Fehlermuster, dem
originalen Code, die 2" Elemente des dualen Codes generiert und dessen
Gewichtsverteilung By, By, ..., B, hergeleitet. Mit der dualen Gewichtsverteilung kann
P, mit einer Formel berechnet werden. Diese liefert aufgrund numerischer Probleme
hiufig ungenaue Werte. Deshalb ist es ratsam, aus der Gewichtsverteilung des dualen
Codes mit Hilfe der Mac-Williams-Identitit (vgl. [MS91], [HQ95]) die des originalen
Codes zu berechnen und dann mit Hilfe von (5) P,, zu bestimmen. Dieser Weg wurde
bei der Berechnung der Restfehlerwahrscheinlichkeit der Kombinationen gewihlt.
Allerdings ist diese Art der Berechnung aufgrund numerischer Ungenauigkeiten auch
nur bis zu einer Telgrammlédnge von ca. 1000 Bits zu empfehlen (s. [Ma04]).

Eine dritte Alternative zu Berechnung von P, ist die Methode mit stochastischen
Automaten [SMO6a], [SMO6b]. Sie ist auch zur Berechnung der Giite der
Kombinationen anwendbar, soll aber hier nicht ndher vertieft werden.

3. Kombinationen des CRC

Im Folgenden werden die Kombinationen aus Abbildung 1 samt der Herleitung der
Berechnung ihrer Restfehlerwahrscheinlichkeit vorgestellt. Abschnitt 3.1 beinhaltet die
Kombinationen a)-c) sowie deren Vergleich. Diese Kombinationen werden hier kurz
diskutiert, da sie dem Verstdandnis von Kombination d) dienen. Sie sind ausfiihrlicher in
[MPO07] beschrieben. Der Abschnitt 3.2. beschreibt die Kombination d).

a) Produkt-CRC c) Verschachtelter CRC

R o,
ND > CRC o Fcs | [ ~o | »! CRC, »| Fes, |
:
8
2

i
8

b) Zweimaliger CRC d) Verschachtelter CRC mit Zusatzdaten

T
l________'g 2} &
N
{ cre, ————| Fcs, | | o | kcs, | wp,, i cre, —>| s, |

Abbildung 1: Uberblick iiber die Kombinationen

3.1 Produkt-CRC, zweimaliger CRC und verschachtelter CRC

Zunéchst werden nur die Kombinationen a)-c) vorgestellt und verglichen, da diese die
gleiche Telegrammlinge haben. Die Berechnung der Restfehlerwahrscheinlichkeit
erfolgt iiber die duale Codeanalyse, deswegen werden zudem die Berechnungen der
unerkennbaren Fehlermuster des dualen Codes jeder Kombination erléutert. Aus dieser
wird die duale Gewichtsverteilung abgeleitet, die in die originale umgewandelt wird,
woraus schlie8lich mit Formel (5) die Restfehlerwahrscheinlichkeit berechnet wird. Ziel
des Vergleichs ist herauszufinden, welche der drei Kombinationen die geringste
Restfehlerwahrscheinlichkeit garantiert.
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Produkt-CRC

Bei dieser Kombination ist das Generatorpolynom g(x) ein Produkt aus zwei Polynomen
g1(x), g»(x) mit Grad r| bzw. r, (s. Abbildung 1a)). Die FCS besteht somit aus r = ri+ r,
Bits und wird berechnet durch:

(nd(x)-x"")mod g(x) = fes(x)

Das Telegramm setzt sich wiederum aus ND und FCS zusammen, und im Empfénger
wird gepriift, ob Gleichung (2) erfiillt ist, um tiber die Giiltigkeit des Telegramms zu
entscheiden. Da das Produkt zweier Polynome wiederum ein Polynom ist, ist diese
Kombination keine echte Kombination, sondern der herkommliche CRC. Die
Berechnung der Restfehlerwahrscheinlichkeit erfordert somit keine zusétzlichen
Methoden. Der Produkt-CRC wurde zu Vergleichszwecken fiir die folgenden zwei
Kombinationen in die Untersuchungen miteinbezogen.

Zweimaliger CRC

Beim zweimaligen CRC werden zwei Modulo-Berechnungen durchgefiihrt (vgl.
Abbildung 1b)). Zum einen wird aus den Nettodaten mit Generatorpolynom g;(x) eine
erste FCS, FCS;, der Lange r; berechnet, und zum anderen wird aus ND in einem
zweiten CRC mit Generatorpolynom g,(x) eine FCS, berechnet:

(nd(x)-x")mod g, (x) = fes, (x)
(nd(x)-x" )mod g, (x) = fes, (x)

Das Telegramm hat die Form T = [ND, FCS,, FCS;]. Der Empfanger priift in zwei Tests:

(nd'(x)-x" + fes;'(x))mod g;(x) = 0?
(nd'(x)-x"? + fes,'(x))mod g, (x) =07

Nur wenn beide Tests den Wert Null liefern, wird das Telegramm als korrekt iibertragen
betrachtet. Die Matrix zur Generierung der Telegramme nach Formel (3) ist gegeben
durch: (7, | A; | A,), wobei A; die charakteristische Matrix fiir Polynom g;(x) ist und A,
die fiir g,(x). Alle unerkennbaren Fehlervektoren f lassen sich durch Formel (6)
berechnen, wobei k = (K, K., ... ko) alle moglichen Vektoren des {0;1}" mit r = ri+ r,
durchlauft:

T

Al
f=k| I, (©)
AZ

Diese und die folgende Kombination wurden untersucht, um zu sehen, ob und wieweit
die Restfehlerwahrscheinlichkeit durch einen zweiten CRC verringert werden kann.
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Verschachtelter CRC

Bei dieser Kombination wird zundchst wie beim zweimaligen CRC aus ND in einem
ersten CRC mit g(x) die FCS; der Lénge r| berechnet. Im Unterschied zum zweimaligen
CRC erfolgt die Berechnung der zweiten FCS, FCS, der Lénge r,, mit
Generatorpolynom g,(x) nicht nur aus den Nettodaten, sondern aus ND und FCS; (vgl.
Abbildung 1c)):

(nd(x)-x"Ymod g, (x) = fes, (x)
((nd(x)-x" + fes, (x))-x")mod g, (x) = fes, (x)

Das Telegramm besteht wiederum aus ND, FCS; und FCS,. Der Empfanger priift, ob:

((nd'(x)-x") + Sfesy'(x))mod g1 (x) =07
(((nd'(x)- x) + fesy'(x)) - X" + fesy'(x))mod g5 (x) = 0?

Auch hier wird das Telegramm wieder nur dann als korrekt angesehen, wenn beide Tests
erfolgreich verlaufen. Die Matrix zur Erzeugung der Telegramme nach Formel (3) kann
in folgender Weise hergeleitet werden. Sei (I, | A;) die Matrix zur Erzeugung des
temporéren Telegramms T, = [ND, FCS;], das fiir die Berechnung von FCS, dient, (d.h.
t,=nd-(I, | A)). Sei weiter (1,1, | Ay) die Matrix zur Berechnung des Telegramms T =
[ND, FCS,, FCS;] aus T, (d.h. t =1,(1,,4,1 | A2)) im zweiten CRC, dann gilt:

t=t,-I,.,|A) = (”d'(1m|A1))‘(I

m+n m+n AZ) =nd - (1m|A1|B)
wobei B = (I, | A;) -A,. Also lassen sich alle unerkennbaren Fehlervektoren des
verschachtelten CRC durch Formel (7) berechnen, wobei k = (k,.; k,.; ... ko) wiederum

alle moglichen Vektoren des {0;1}" mit r = r;+ r, durchlduft:

T

Al
f=k| ™)

B’

Der Vergleich der drei Kombinationen zeigt, dass keine der drei Kombinationen generell
als die Beste bezeichnet werden kann. Die Giite der Fehleraufdeckung héngt von den
gewidhlten Polynomen gi(x), g»(x), der Lénge der Nettodaten m und der
Bitfehlerwahrscheinlichkeit p ab.
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In Abbildung 2 ist der Verlauf der Restfehlerwahrscheinlichkeiten fiir die drei
Kombinationen fiir die Polynome 89h* und 185h fiir 64 ND-Bits iiber variable
Bitfehlerwahrscheinlichkeit gegeben. Die gepunktete Linie dient zur Orientierung und
gibt die Restfehlerwahrscheinlichkeit fiir p = 0,5 an. Die beste Alternative in diesem
Beispiel ist der Produkt-CRC. Zweimaliger und verschachtelter CRC sind etwa gleich
gut. Es sei erwéhnt, dass das Produkt dieser Polynome das CAN-Bus-Polynom und 64
Bits die maximale Liange einer CAN-Bus Nachricht ist, sodass durch den Produkt-CRC
die Restfehlerwahrscheinlichkeit des CAN-Busses gegeben ist.

Polynome 89h und 185h: Restfehlerwahrscheinlichkeit Pre(p) fur 64 Informationsbits

re

Restfehlerwahrscheinlichkeit P

10 ‘ '~ | —Produkt CRC
| A Rt Zweimaliger CRC
35 | [ Verschachtelter CRC
10 | |
-6 -4 -2 0
10 10 10 10

0<p<0.5

Abbildung 2: Restfehlerwahrscheinlichkeit der Kombinationen fiir Polynome 89h und 185h fiir 64
ND-Bits

In Abbildung 3 ist der Verlauf der Restfehlerwahrscheinlichkeit fiir die Polynome 89h
und 185h fiir 128 ND-Bits dargestellt. In diesem Fall ist der Produkt-CRC die
schlechteste Alternative und der zweimalige CRC die beste. Da die Polynome die
gleichen sind wie in Abbildung 2, zeigt dieses Beispiel den Einfluss der Nettodatenldnge
auf die Wahl der geeigneten Kombination. Erwdhnenswert ist in Abbildung 3 auch die
Uberschreitung der gepunkteten Linie, was generell beim CRC auf eine schlechte
Polynomwahl schlieBen lésst.

* Polynome werden in hexadezimaler Schreibweise angegeben. 89h ist als Dualzahl 1000 1001, und entspricht
somit dem biniren Polynom x'+x*+1



re

Restfehlerwahrscheinlichkeit P

Nachweis der Giite von Kombinationen des CRC

363

Polynome 89h und 185h: Restfehlerwahrscheinlichkeit P_(p) fuir 128 Informationsbits
T
|
|

, | ——Produkt CRC
----- Zweimaliger CRC

|| m—— Verschachtelter CRC

0<p<05

0

10

Abbildung 3: Restfehlerwahrscheinlichkeit der Kombinationen fiir Polynome 89h und 185h fiir

128 ND-Bits

3.2 Verschachtelter CRC mit Zusatzdaten

Bei dieser Kombination wird zundchst wie im verschachtelten CRC die FCS, aus den
Nettodaten mit Generatorpolynom g;(x) berechnet. Die Berechnung der FCS, erfolgt im
Unterschied zum verschachtelten CRC nicht nur aus ND und FCS;, sondern auch aus
zusétzlichen Nettodatenbits ND,4q (vgl. Abbildung 1d)). Die Berechnungen werden

mathematisch folgendermallen notiert, wobei m,4, die Anzahl der Zusatzdatenbits ist:

(nd(x)- ") mod g, (x) = fes,(x)
(((nd ()2 + fesy (1)) X" +nd g (1)) - 2" ymod g5 (x) = fesy (x)

Das Telegramm hat folgende Form: T = [ND, FCS;, ND,q44, FCS;]. Der Empfanger priift,

ob:

(nd'(x)-x" + fes)'(x))mod g;(x)=0?

(((nd'(x) - X+ fesy'(x)) - X"+ nd ' (x)) - X" + fesy' (x) mod g5 (x) = 0?
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Diese Kombination ist {iblicherweise bei einer schichtenorientierte Kommunikation z.B.
in Feldbussen (vgl. [SBO5]) gegeben. Der duflere CRC ist der CRC der unterlagerten
Schichten. Er wurde bislang noch nicht in die Berechung der
Restfehlerwahrscheinlichkeit miteinbezogen. Die Berechnung der Telegramme dieser
Kombination in Anlehnung an Formel (3) ist gegeben durch:

C
A,
Dabei bezeichne 0 Nullmatrizen passender Dimensionen. Die Matrix C ist wie folgt

aufgebaut: Zeile i der Matrix C enthilt die Koeffizienten des Polynoms, das aus der
Modulo-Division des zur i-ten Zeile der Matrix (I,|A;|0) korrespondieren Polynoms

Al 0

0|/

Myga

Im
t=(nd ndadd)'(o

multipliziert mit x"2 durch g,(x) resultiert. Die unerkennbaren Fehlermuster des dualen
Codes sind somit berechenbar durch:

0
1)

wobei k' alle moglichen Vektoren des {0;1}" annimmt und &* alle des {0;1}. Zur

Berechnung der Gewichtsverteilung werden nur die Fehlervektoren betrachtet, die in den
ersten m Koeffizienten mindestens einen Koeffizienten mit dem Wert 1 haben (d.h. nur
die unerkennbaren Verfélschungen der urspriinglichen Nettodaten sind von Interesse).

0
Ay

Al

= (k' k).
F=@ ey Ll

Das wichtigste Ergebnis der Untersuchung dieser Kombination ist der Algorithmus zur
Berechnung der Restfehlerwahrscheinlichkeit, die durch den zweiten CRC gegeben ist.
Diese Restfehlerwahrscheinlichkeit der Verschachtelung kann somit in den geforderten
Sicherheitsnachweis einbezogen werden. Wie in Abschnitt 2.2 erwéhnt, steigt die
Rechenzeit des Algorithmus exponentiell zum Grad der Polynome. Fiir zwei Polynome
vom Grad 8, benétigt ein herkmmlicher Rechner’ nur wenige Sekunden. Die
Berechnungen fiir ein Polynom vom Grad 32 und eines vom Grad 3 dauern ca. zehn
Tage. Abbildung 4 zeigt den Verlauf der Restfehlerwahrscheinlichkeit fiir die Polynome
6Dh und 103h fiir verschiedene Datenlédngen.

5 Pentium4 HT 3,2Ghz, 1GB RAM
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Polynome 6Dh und 103h: Restfehlerwahrscheinlichkeit Pre(p)

10°
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©

g

@

ey

%

e 10" ‘ |
| |
l l
: : 1 — Informationsbits 64 und 64
| | N el Informationsbits 64 und 512
! ! ] Informationsbits 512 und 64

10_20 L I | ‘
107 10° 10° 10° 10° 10°

O0<p<05

Abbildung 4: Restfehlerwahrscheinlichkeiten fiir den verschachtelten CRC fiir Polynome 6Dh und
103h fiir verschiedene Datenlédngen

Des Weiteren wurde zu dieser Kombination eine Reihe von Untersuchungen von
Datenlédngen bzgl. Polynomeigenschaften gemacht. Damit lieBen sich einige erste
Kriterien ableiten, zu denen sich jedoch immer Ausnahmen finden lassen. Diese
Kriterien unterstiitzen bei der Wahl von Polynomen. Tabelle 1 zeigt einige dieser
Kriterien in Bezug auf die Lange der zusétzlichen Nettodatenldange auf:

Fall Madd

81(x) = g2(x) Relativ klein
g1(x), g2(x) primitiv oder irreduzibel, g,(x) # g2(x) Relativ klein
g1(x) primitiv, g,(x) reduzibel, g,(x) nicht teilbar durch g,(x) Relativ klein
g1(x) primitiv, g,(x) reduzibel, g,(x) teilbar durch g,(x) Relativ grof3
g1(x) reduzibel, g,(x) primitiv, g;(x) nicht teilbar durch g,(x) Relativ klein
g1(x) reduzibel, g(x) primitiv, g,(x) teilbar durch g,(x) Relativ grof3

Tabelle 1: Auszug bisher ermittelter Empfehlungen zur Wahl der Lénge der zusdtzlichen Daten
mgqq aufgrund der Eigenschaften der Generatorpolynome
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4 Ausblick

Weiterfiilhrende Arbeiten haben zum Ziel, die Restfehlerwahrscheinlichkeit von
Protokollen der existierenden Feldbusse fiir verschiedene Nettodatenldngen zu
berechnen. Insbesondere die Einbettung von Telegrammen in Telegramme wird immer
bedeutsamer. Durch die vorgestellten Verfahren ist es moglich, bei bekanntem
Generatorpolynom des duBleren bzw. unterlagerten CRC ein  passendes
Generatorpolynom des inneren bzw. iiberlagerten CRC zu bestimmen.
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