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Abstract: CAPTCHA-Systeme sind weit verbreitete Schutzsysteme, um auf Online-
Plattformen menschliche Benutzer von automatischen Bots zu unterscheiden. Dabei
kommen verschiedene Varianten zum Einsatz, die sich in Art und Interaktionsmo-
dus sowie im Schwierigkeitsgrad der Losung unterscheiden. In der vorliegenden Stu-
die werden Kriterien der Benutzbarkeit von CAPTCHA-Systemen aufgestellt. Zudem
werden fiinf typische CAPTCHA-Implementierungen im Bezug auf ihre Gebrauch-
stauglichkeit mit Hilfe einer Benutzerstudie empirisch untersucht. Wihrend sich Math-
CAPTCHAS unter den getesteten Alternativen in den zugrunde gelegten Kriterien der
Benutzbarkeit iiberlegen zeigen, muss unter Einbeziehung von Sicherheitskriterien das
klassische Bild-CAPTCHA nach wie vor als das zuverlédssigste Mittel der Mensch-
Maschine-Unterscheidung gelten.

1 Motivation

CAPTCHAs sind automatisierte Turing-Tests (Completely Automated Public Turing
Test to tell Computers and Humans Apart), welche auf Webseiten verwendet werden,
um menschliche Nutzer von automatischen Skripten zu unterscheiden. Dabei handelt
es sich um eine Form von Challenge-Response-Tests: Es werden Aufgaben gestellt,
die fiir den menschlichen Nutzer moglichst einfach zu beantworten sein sollen, sich
jedoch nicht effizient durch automatisierte Systeme losen lassen. Alle vorhandenen
CAPTCHA-Lo6sungen bieten somit prinzipiell nur Schutz gegen automatisierte Angreifer.
Eine typtische Fragestellung ist das Erkennen verfremdeter Schriftzeichen. Diese am
hiufigsten auftretenden Vertreter der CAPTCHAs sind die Bild-CAPTCHAs [KZ09]
[EDHSO07]. Durch den Einsatz der Bild-CAPTCHAs auf Seiten wie Facebook, Google
oder eBay gelten diese heute als De-facto-Standard. Die Sicherheitsannahme ist, dass
menschliche Nutzer diese Verfremdung erkennen und auflosen konnen, Texterkennungs-
algorithmen daran jedoch scheitern. Fiir das Design von CAPTCHAs ist daher immer eine
Abwigung zwischen Sicherheit (vor Angriffen) und Erkennbarkeit (durch Menschen)
zu treffen. Bei Auftritt der ersten CAPTCHAs Mitte der 1990er Jahre [Nao96] waren
angreifende Programme noch wenig leistungsfihig, so dass es bei auch fiir Menschen
einfachen Fragestellungen bleiben konnte. Im Laufe der Zeit wurden allerdings die au-
tomatisierten Angriffe immer ausgefeilter. Durch diese Fortschritte wurde es notwendig,
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die Schwierigkeit des zu 16senden Problems zu erhohen. Aktuell ist ein Niveau erreicht,
das Menschen bereits vor groe Herausforderungen stellt. Der Extremfall unterstreicht
die Notwendigkeit guter Usability von CAPTCHAs: Wenn ein Nutzer ein zur Anmeldung
verpflichtendes CAPTCHA nicht zu 16sen vermag, kann er sein eigentliches Ziel der
Interaktion nicht erfiillen - etwa die Benutzung einer Webseite. Es ist somit ein fataler
Benutzbarkeitsfehler aufgetreten. CAPTCHASs unterschiedlicher Modi, etwa Bild-, Ton
oder Texterkennung, werden in dieser Studie auf ihre Usability getestet. Wir stellen
zudem einen Kriterienkatalog vor, der iiber die reine Erkennungsrate hinausgeht, welche
bereits in anderen Studien (siehe Abschnitt 2) untersucht wurde. Diese Untersuchung
betrachtet Aspekte der Mensch-Maschine-Interaktion bei der Benutzung von CAPTCHAS
und beantwortet folgende Fragen:

e Wie lassen sich Usability-Kriterien fiir CAPTCHA-Systeme formalisieren?
e Wie gebrauchstauglich sind einzelne CAPTCHAs laut empirischem Nutzertest?

e Welche CAPTCHAs sind im konkreten Anwendungsbereich zu bevorzugen?

2 Sicherheit und Benutzbarkeit von CAPTCHA-Systemen

Aussagen zur Sicherheit einzelner CAPTCHA-Systeme vor Angreifern stehen nicht
im Fokus einer Usability-Studie. Um die Auswirkungen der Benutzbarkeitsstudie auf
die Realwelt im Gesamtkontext zu betrachten, stellen wir an dieser Stelle dennoch
Einschitzungen iiber die Sicherheit von CAPTCHAs in der Forschung vor. Ein CAPT-
CHA, das sich in der Benutzbarkeit iiberlegen zeigt, aber leicht iiberwunden werden kann,
ist fiir die Losung der urspriinglichen Aufgabe ebenso ungeeignet wie ein extrem sicheres
CAPTCHA, welches sich vom menschlichen Benutzer nur sehr schwer 19sen lasst.

Automatisierte Angriffe setzen auf OCR-Systeme (Texterkennungssysteme), Spracher-
kennungssysteme oder umfangreiche Bibliotheken bekannter CAPTCHA-Losungen. Bil-
ge etal. [BSBKO09] untersuchten die CAPTCHA-Systeme bekannter sozialer Netzwerke
und konnten bei ReCAPTCHA (einem CAPTCHA-System von Google) in dessen Bild-
CAPTCHA-Version noch Erkennungsraten von 4-7% erreichen. Unter der Annahme, dass
pro Tag mehrere hundert Angriffsversuche gestartet werden konnen, gehen sie aus An-
greifersicht dennoch von einem Erfolg aus. Wilkins [Wil09] benutze OCR-Techniken
und Bilderkennungsverfahren auf ReCAPTCHA und konnte eine Erkennungsrate von
17,5% erzielen. Ahmad etal. [AYT11] waren in der Lage, 24,7% der Bild-CAPTCHAS
von ReCAPTCHA durch fortgeschrittene Segmentation-Erkennungsmethoden zu 16sen.
Dariiber hinaus entwickelten Bursztein etal. [BMM11] eine Moglichkeit, einzelne Bild-
CAPTCHA-Systeme mit einer Erfolgsrate zwischen 10% und bis zu 50% zu 16sen. Tam
etal. [TSHVAOQ9] konnten in einem Testsample von Audio-CAPTCHAs eine Erkennungs-
rate von 71% erreichen - sie vergleichen das mit der Rate, welche iiblicherweise auch
von Menschen bei Audio-CAPTCHAS erreicht wird. Philippe Golle [Gol08] konnte mit
Hilfe von Klassifizierungsalgorithmen das Quiz-CAPTCHA Asirra in 10,3% der Versu-



Usability von CAPTCHA-Systemen 201

che iiberwinden. Hernandez-Castro und Ribagorda [HCR10] untersuchten fortgeschrittene
Math-CAPTCHASs und konnten CAPTCHAs selbst aus komplexen mathematischen Auf-
gaben in 35% der Fille 16sen lassen. Einfache Math-CAPTCHAs, welche keinen OCR-
Einsatz, einfache Arithmetik und eine Losung im niedrigen zweistelligen Zahlenbereich
erwarten, sind daher generell als unsicher anzusehen. Aussagen zur Sicherheit von CAPT-
CHAs sind aber auch immer mit der entsprechenden Losungsfahigkeit durch Menschen zu
vergleichen. Bursztein etal. [BBFT10] geben eine Aussage iiber die Erfolgsraten mensch-
licher Nutzer bei verschiedenen CAPTCHA-Implementierungen. Durch einen ,,Mechani-
cal Turk“-Dienst lieen sie 5.000 CAPTCHAs aus 13 verschiedenen Varianten 16sen und
kamen im Schnitt auf Losungsraten von 71% bei Bild-CAPTCHASs und 31,2% bei Audio-
CAPTCHA:s. Sie schlieen daraus, dass die meisten CAPTCHAs fiir Menschen bereits
schwerer zu 16sen sind als notig. Ahmad etal. [AYT11] benennen als Richtwert fiir die
Entwicklung neuer CAPTCHA-Varianten eine Erkennungsrate von mindestens 90% durch
Menschen bei maximal 0,01% Erfolg durch automatische Angriffsversuche.

Es kann also keine der unterschiedlichen CAPTCHA-L&sungen einen gegeniiber anderen
Versionen deutlich iiberlegenen Schutz bieten. Asirra zeigt sich in der Forschung robus-
ter gegen automatisierte Angriffe als die anderen Varianten, gehort aber auch zu den bis
jetzt weniger héufig betrachteten Technologien. Bei mehr als 10% erfolgreicher Angriffe
bei allen CAPTCHA-Varianten kann man von keinem effektiven Schutz gegen massierte
automatische Losungsversuche sprechen.

Im Feld der Usabilityforschung zu CAPTCHA-Systemen untersuchten Chellapilla etal.
[CS04] Methoden zur Erhohung des Schwierigkeitsgrades fiir die OCR-Erkennung bei
Bild-CAPTCHASs und deren Auswirkungen auf die Erkennungsleistung von Menschen.
Es zeigte sich sowohl beim Einbinden von Stordaten als auch dem Verzerren des Tex-
tes ab einem bestimmten Grad ein Einbrechen der Erkennungsleistung von Testpersonen.
Baird etal. [BMWO5] testeten ebenfalls die Benutzbarkeit von CAPTCHASs beim gleich-
zeitigen Einsatz sowohl stark wie auch schwach gestreuter Buchstaben. Nach den Bild-
CAPTCHAs werden Audio-CAPTCHAS, also das Erkennen von Worten aus Toneinspie-
lungen, laut Yahn und Ahmand [YAOS8] nichsthiufig eingesetzt. Diese haben theoretisch
Erkennungvorteile bei Personen mit beeintrachtigtem Sehvermogen. Bigham und Caven-
der [BC09] zeigten jedoch, dass neben den Verstidndnisschwierigkeiten bei den Audio-
CAPTCHA s an sich auch ein Benutzbarkeitsproblem hinsichtlich der Player-Schaltflichen
besteht. Abseits der Bild- und Audio-CAPTCHAs gibt es noch Nutzerstudien zu Microsoft
Asirra, welche auf die menschliche Fihigkeit der Bilder-Erkennung und -kategorisierung
abzielt. Hier wurde die Erkennungsrate mit 83,4% angegeben [EDHSO07]. Kurt Alfred
Kluever [K1uO8] betrachtete Video-CAPTCHASs, welche durch den Einsatz multimodaler
Aspekte Vorteile versprechen: Es miissen gleichzeitig Bilder und Gerdusche vom Benutzer
verarbeitet werden. Die Erfolgsrate konnte hier mit 90% angegeben werden.

3 Benutzbarkeitskriterien fiir CAPTCHASs

Bislang sind fiir die Usability von CAPTCHA-Systemen noch keine umfassenden for-
malen Kriterien fiir die Gebrauchstauglichkeit von CAPTCHAs definiert. Wir stellen
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Effektivitit Wie hoch ist die Erkennungsrate eines CAPTCHAs? Wie
viele Versuche bendtigt ein Benutzer im Durchschnitt, um
ein CAPTCHA zu 16sen?

Effizienz Wie lange braucht ein Benutzer fiir eine richtige Losung im

Durchschnitt? Kann das CAPTCHA in weniger als 30 Se-
kunden gelost werden? [RLO3]

Erlernbarkeit Erkennt ein Benutzer auf den ersten Blick, wie das CAPT-
CHA korrekt benutzt wird?

Einprigsamkeit Wie gut kann sich ein Benutzer an ein CAPTCHA-Konzept
erinnern?

Zufriedenheit Wie schwierig findet ein Benutzer ein CAPTCHA? Fiihlen

sich die Benutzer beim Benutzen eines CAPTCHAs wohl
und sind sie gewollt ein bestimmtes System zu benutzen?
Welches qualitative Feedback geben die Nutzer?

Abbildung 1: Formalisierte Benutzbarkeitskriterien

einen erweiterten Kriterienkatalog der Benutzbarkeit von CAPTCHA-Systemen vor. In
dieser Studie interpretieren wir diese Kriterien auf Ebene der jeweiligen CAPTCHA-
Anwendung. Usabilityprobleme, die durch die jeweils unterschiedliche Implementierung
von CAPTCHAS in einzelnen Programmen oder Webseiten entstehen, werden daher nicht
berticksichtigt. Der reduzierte Interaktionsumfang von CAPTCHAs auf dieser Abstrakti-
onsebene spricht fiir die Verwendung der ,,Anforderungen an die Gebrauchstauglichkeit*
nach ISO-Norm 9241-11[ISO98] (Effektivitit, Effizienz und Zufriedenheit), erweitert um
Jakob Nielsens qualitative Komponenten [Nie93] (Erlernbarkeit, Einpriagsamkeit und Feh-
lervermeidung) als Basis der Formalisierung. Das Kriterium ,Fehlervermeidung” inter-
pretieren wir in diesem Kriterienkatalog als dem Losungsproblem inherent, und dadurch
nicht als Aspekt der Benutzbarkeit von CAPTCHA-Systemen. Fehler bei der Benutzung
von CAPTCHAS sind (auch aufgrund der reduzierten Interaktionsmdoglichkeiten) auf die
Schwierigkeit der zu 16senden CAPTCHA-Problemstellung zuriickzufiihren. Eine Verein-
fachung des CAPTCHA-Problems zur Verbesserung der Gebrauchstauglichkeit wirkt sich
negativ auf die Sicherheit vor automatisierten Angriffen aus, vor denen das CAPTCHA
letztendlich schiitzen soll. Die quantitative Auspriagung der ,,Fehlervermeidung betrach-
ten wir (in Form der Erkennungsrate) in diesem speziellen Kontext als Teilaspekt des Be-
nutzbarkeitskriteriums , Effektivitat®.

Es ergeben sich somit als erweiterten Kriterienkatalog der Benutzbarkeit von CAPTCHA-
Systemen die in Abbildung 1 formalisierten Usabilityaspekte.
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Gesamt Gruppe Andere Gruppe Studenten

Merkmal Anzahl Alter Anzahl Alter Anzahl
Student 25 14-19 5 14-19 1
Andere 25 20-29 6 20-29 24
Alter Anzahl 30-39 2 30-39 0
14-19 6 40-49 10 40-49 0
20-29 30 50-59 2 50-59 0
30-39 2 ab 60 0 ab 60 0
40-49 10 Internetnutzung Anzahl Internetnutzung Anzahl
50-59 2 wenig 12 wenig 0
ab 60 0 normal 1 normal 15
Internetnutzung Anzahl oft 2 oft 10
wenig 12

normal 26

oft 12

Abbildung 2: Demografische Verteilung der Probanden

4 Methodik

Der Benutzertest umfasst 50 Testpersonen. Diese Personengruppe kann in zwei Gruppen
unterteilt werden, eine Gruppe mit Studenten der Altersklassen 14-19 sowie 20-29 (Grup-
pe ,.Studenten™) und eine Gruppe Nichtstudierender mit einer gemischten Altersstruktur
(Gruppe ,,Andere"). Eine Ubersicht iiber die demografische Verteilung der Probanden gibt
Abbildung 2.

Alle Teilnehmer waren mit den Grundlagen der PC-Bedienung, sowie den géngigen
Eingabegeriten Maus und Tastatur vertraut. Die Probanden wurden im Rahmen der
Moglichkeiten zufillig ausgewihlt. Alle Teilnehmer nahmen freiwillig und ohne (even-
tuell verzerrendes) Anreizsystem am Test teil. Der Test wurde in einer klassischen La-
borumgebung durchgefiihrt. Dies bedeutet eine gerduscharme wie optisch ruhige Zone, in
der sich die Probanden vollstindig auf die zu untersuchende Aufgabe konzentrieren konn-
ten. Der Test beginnt mit der Bearbeitung eines Eingangsfragebogens. Danach werden
in drei Runden zufillig je ein CAPTCHA-System dem Probanden zur Losung vorgelegt.
Abschlieflend erfolgt die Erfassung des Feedbacks des Teilnehmers.

Als quantitative Attribute ergeben sich somit die korrekte Losung des CAPTCHASs
(ja/nein), die bendtigte Bearbeitungszeit, Notwendigkeit der Hilfefunktion (ja/nein), die
jeweilige Runde des Testablaufs (1-3) und die wahrgenommene Schwierigkeit des CAPT-
CHAs (fiinfstufige Likert-Skala).

Unter den moglichen CAPTCHASs musste eine Auswahl getroffen werden, da nicht alle
der Systeme die Anforderungen fiir diesen Benutzertest erfiillen. So wurden rein englisch-
sprachige Systeme oder solche, die nicht frei verfiigbar waren, aus praktischen Griinden
nicht berticksichtigt. Dennoch konnte eine ausreichende Heterogenitit in den Interakti-
onsmodi der verschiedenen Systeme gewihrleistet bleiben. CaptchaAd [capb] ist eine Im-
plementierung, die kurze Videoclips anzeigt, welche Werbung enthalten. Der menschli-
che Nutzer kann wihrend und nach Betrachten des Videos eine hierzu passende Frage
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beantworten, z.B. ,,Wie hoch ist der Preis des Produktes?*. Google reCAPTCHA Audio
(im folgenden ,,Audio-CAPTCHA" genannt) und reCAPTCHA Bild (im folgenden ,,Bild-
CAPTCHA") [capd] sind hiermit verglichen klassische Ansitze: Im Audio-CAPTCHA
werden acht Zahlen vorgelesen, die der Nutzer dann iiber die Tastatur eingibt, im Bild-
CAPTCHA miissen verzerrt dargestellte Worter korrekt erkannt und eingegeben werden.
Quiz-CAPTCHASs sind in mehreren Varianten im Einsatz, welche auf unterschiedliche
Losungsstrategien abzielen: Math-CAPTCHAs [capc] erfordern die intellektuelle Losung
einer mathematischen Aufgabe, etwa ,,Was ist die Losung aus 8 + 97. Microsoft Asirra
[capa] hingegen setzt auf die Fahigkeit des Menschen, verschiedene Tiere auf Fotos zu un-
terscheiden, in dem Fall Hunde von Katzen - ein Problem, das fiir den Menschen einfach zu
16sen sein sollte, aber urspriinglich schwer automatisierbar war [EDHSO07]. In Abbildung 3
findet sich eine Darstellung der fiir den Nutzertest herangezogenen CAPTCHA-Systeme.

Aol =
- - . -. H '! Yepdargabe slaren

Gib die 8 Ziffam ain:

Bl aike Katreniom aursihian

(a) Microsoft Asirra (b) Audio-CAPTCHA

Deaparburcrine Sis by dis Frage nu ioigeradern Produld

Ay landrd ol Prosli ik ] roseess !

; | Faad
Teytil -
T
Gl e 2 Witkeine ain: Smervesirl e gl L# A
Attt
(c) Bild-CAPTCHA (d) CaptchaAd
T"3=7

(e) Math-CAPTCHA

Abbildung 3: Im Nutzertest untersuchte CAPTCHA-Systeme
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5 Auswertung

Die quantifizierbare Messgrofie fiir Angaben zur Effektivitdt ist die Erkennungsrate. Sie ist
definiert als der Anteil positiver Losungen unter allen Versuchen. Das Math-CAPTCHA
wurde bei einer Erkennungsrate von 98,67% am besten erkannt. Dem folgte das Bild-
CAPTCHA mit 92% Erkenungsrate. Die anderen Systeme Asirra, CaptchaAd und das
Audio-CAPTCHA erreichen 84%, 74% respektive 68,87% in der gesamten Testgruppe.
Diese Angaben basieren auf 150 Einzelbeobachtungen je CAPTCHA-Variante. Die Auf-
schliisselung der Erkennungsrate zeigt Unterschiede zwischen den Runden sowohl im Ge-
samtbild als auch im Vergleich der beiden Teilnehmergruppen. Am wenigsten schwankt
dabei Math-CAPTCHA, das bei der Gruppe ,,Studenten” mit einer Erkennungsrate von
100% in allen Runden gar keine Verinderung aufweist. Bei der Gruppe ,,Andere” wird
Math-CAPTCHA mit 96% in Runde 1 und 2 sowie 100% in Runde 3 fast so gut erkannt
wie in der Gruppe Studenten. Beim Audio-CAPTCHA wird bei einem normierten Kor-
relationskoeffizienten von 0,31 und einem p-value von 0,02 beim Chi-Quadrat-Test ein
leichter Zusammenhang zwischen der Runde und dem entsprechenden Ergebnis erkenn-
bar. Mit anderen Worten ist das Audio-CAPTCHA die einzige Losung, die die Anfor-
derung der ,,Lernforderlichkeit im Sinne der Softwareergonomie erfiillt: Je haufiger das
CAPTCHA verwendet wird, desto besser werden die Erkennungsraten. Auffillig bei der
Untersuchung von Microsoft Asirra ist der Unterschied in der Erkennungsrate zwischen
der Altersgruppe 50-59 Jahre und den restlichen Altersgruppen. Wihrend die Erkennungs-
raten zwischen 80% bei der Gruppe 14-19 und 90% bei der Gruppe 40-49 schwankt, wurde
Microsoft Asirra von den Teilnehmern der Altersgruppe 50-59 Jahre lediglich in 33% der
CAPTCHA-Tests korrekt gelost.

Auch bei der Betrachtung der Effizienz der CAPTCHA-Lo6sung zeigt sich das Math-
CAPTCHA als das vorteilhafteste der untersuchten Systeme: Es wurde im Mittel inner-
halb von 7,27 Sekunden richtig geldst. Fiir eine richtige Losung beim Bild-CAPTCHA
benotigten die Teilnehmer im Durchschnitt mit 17,63 Sekunden knapp 10 Sekunden
langer. Es folgen Microsoft Asirra (25,90 Sekunden), CaptchaAd (29,48 Sekunden)
und das Audio-CAPTCHA mit 36,18 Sekunden. Bei den Systemen Math-CAPTCHA
und CaptchaAd ist in der Bearbeitungsdauer ein Unterschied zwischen korrekter und
falscher Losung erkennbar. Dieser wird in den beiden Fillen durch einen p-value von
0,00 beim Math-CAPTCHA und 0,01 bei CaptchaAd gestiitzt. Der Bravis-Pearson-
Korrelationskoeffizient im Falle CaptchaAd betrégt -0,21. Die Teilnehmer benéttigten dem-
nach fiir einen Fehlversuch langer als fiir eine korrekte Losung. Diese Aussage ist auch fiir
das Math-CAPTCHA zutreffend. Durch den niedrigen p-value ist hierbei aber ohnehin von
einer Abhédngigkeit auszugehen. Die Korrelation ist dabei mit einem Korrelationskoeffizi-
enten von -0,35 ebenfalls stérker als bei CaptchaAd.

Ein MaB fiir die Erlernbarkeit von CAPTCHAs ist der Rate der Verwendung der Hil-
fefunktionen in den jeweiligen Systemen. Geordnet nach der Héaufigkeit des Aufrufens
der Hilfefunktion ergibt sich ein anderes Bild als bei der Erkennungsrate. Wihrend das
Math-CAPTCHA die hochste Erkennungsrate aufweist, wird hier auch die Hilfe in 6% der
Math-CAPTCHA-Tests in Anspruch genommen. Vor dem Math-CAPTCHA liegt noch
CaptchaAd mit 11,33% und Microsoft Asirra mit 6,67%. Beim Audio-CAPTCHA wur-
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de in 4,67% der Tests die Hilfe benutzt und beim Bild-CAPTCHA in 2,67% der Tests.
Auch die beiden Gruppen weisen bei der Benutzung der Hilfe Unterschiede auf. Ledig-
lich ein Student hat die Hilfe beim Audio-CAPTCHA in Runde 1 in Anspruch genom-
men. Ansonsten wird in dieser Gruppe die Hilfe nicht benétigt. Bei der Gruppe ,,Andere*
wird dementsprechend die Hilfe hédufiger in Anspruch genommen, wobei mit zunehmen-
der Rundenzahl die Inanspruchnahme der Hilfefunktion abnimmt. Eine Ausnahme bildet
hier das Bild-CAPTCHA, bei dem in der dritten Runde in 8% der Tests die Hilfe aufge-
rufen wurde. Bei CaptchaAd wurde die Hilfe in 22,67% aller Tests der Gruppe ,,Andere*
benutzt. Bei den Asirra CAPTCHASs wurde die Hilfe in 13,33% der Tests benutzt. 12% der
Tester in der Gruppe ,,Andere” nutzten beim Math-CAPTCHA die Hilfe sowie 8% beim
Audio-CAPTCHA. Beim Bild-CAPTCHA wurde die Hilfe in der Gruppe ,,Andere" noch
in 5,33% der Tests benutzt. Aufgrund des héheren Durchschnittsalters in dieser Gruppe
liegt die Vermutung nahe, dass mit zunehmenden Alter des Probanden auch die Verwen-
dung der Hilfefunktion zunimmt. Unterstiitzt wird diese Aussage durch einen niedrigen
p-value von 0,00 und einem normierten Kontingenzkoeffizienten von 0,47 zwischen den
Merkmalen ,, Alter”* und ,,Anzahl der Aufrufe der Hilfefunktion®.

Die Einprigsamkeit eines CAPTCHA-Systems zeigt sich in der bendtigten Zeit zum
Losen des CAPTCHAs im Zeitverlauf (bzw. nach Anzahl der Runden im Testdurch-
lauf). Alle untersuchten Methoden weisen eine Abnahme der zur Losung benétigten
Zeit auf. Unterschiede sind vor allem bei Microsoft Asirra, CaptchaAd und Audio-
CAPTCHA nachzuweisen. Microsoft Asirra zeigt die hochste (negative) Abhingigkeit
zwischen Runde und Losungszeit (Korrelationskoeffizient von -0,40). Darauf folgt das
Audio-CAPTCHA (-0,35) und CaptchaAd (-0,29) und das Math-CAPTCHA (-0,27). Bei
Bild-CAPTCHAs zeigt sich der geringste Effekt der Wiederholung des CAPTCHAs auf
die Losungsrate. Moglicherweise sind die Benutzer mit dieser Methode bereits so vertraut,
dass das Verfahren an sich keine Auswirkungen mehr auf die Losungszeit hat.

Die Zufriedenheit der Probanden mit dem System wurde in den Fragestellungen nach Ende
des Tests erfasst. Das Audio-CAPTCHA wurde mit einem Wert von 2,85 als am schwers-
ten empfunden, gefolgt von CaptchaAd mit einem Wert von 1,85. Das Bild-CAPTCHA
wurde mit 1,72 bewertet. Microsoft Asirra folgt mit einem Wert von 1,44 und das Math-
CAPTCHA mit 1,11. Abbildung 4 zeigt die Streuung der Bewertungspunkte. Das Math-
CAPTCHA wurde in keinem FEinzeltest schwerer als 3 (auf einer Skala von 1-5) emp-
funden. Microsoft Asirra wurde iiber alle CAPTCHA-Tests nie schwerer als 4 bewertet.
Das Bild-CAPTCHA und CaptchaAd wurden im Vergleich zum Audio-CAPTCHA nur
in wenigen Fillen als schwer empfunden. Die Bewertungen beim Audio-CAPTCHA sind
im Gegensatz zu den anderen Methoden am weitesten gestreut. Auflerdem hat das Audio-
CAPTCHA auch die hochste Anzahl an schlechten Bewertungen und die wenigsten Pro-
banden bewerteten es als leicht 16sbar.

Die freie Feedbackmdoglichkeit am Ende des Tests ermoglichte auch qualitative Aussa-
gen zu den einzelnen CAPTCHA-Systemen, die iiber die rein quantifizierbaren bzw. die
strukturiert qualifizierbaren Merkmale hinausgeht: Vier Teilnehmer empfanden das Audio-
CAPTCHA zu schwer oder nicht verstindlich. Ein weiterer Teilnehmer stufte Audio-
CAPTCHAs als zu umstéindlich und zu fehleranféllig und deshalb nicht praxistauglich
ein. Zwei Teilnehmer empfanden die Fragestellungen im CaptchaAd nicht prizise ge-
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Abbildung 4: Bewertung der CAPTCHA-Systeme durch die Probanden

nug bzw. wussten nicht, was aus den gegebenen Informationen die korrekte Losung ist.
Microsft Asirra wird von zwei Teilnehmern als angenehm und einfach empfunden, ein
Teilnehmer hingegen fiihlte sich von Asirra genervt. Ein anderer Teilnehmer empfand das
Bild-CAPTCHA als zu schwer lesbar. Ein Proband hielt das Math-CAPTCHA fiir nicht
sicher.

Abbildung 5 zeigt abschlieend die unterschiedlichen CAPTCHA-Systeme im Hinblick
auf die Erfiillung der Usability-Kriterien erweitert um eine qualitative Aussage zur
Zuginglichkeit (Accessibility).

6 Schlussbemerkungen

Bei der Betrachtung der untersuchten CAPTCHA-Losungen beziiglich ihrer Sicher-
heit zeigte sich bereits, dass keine der Losungen ihren jeweiligen Alternativen generell
liberlegen war. Asirra wurde in Studien nur in 10% der Angriffsversuche iiberwunden,
kann allerdings in der Benutzbarkeit nicht iiberzeugen. Das Math-CAPTCHA wieder-
um ist hinsichtlich der Kriterien der Benutzbarkeit das System, welches die gestell-
ten Usability-Anforderungen am besten erfiillt. Allerdings bietet es nur Schutz gegen
simple Loginversuche. Es zeigt sich am Ende unserer Untersuchungen, dass die be-
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Erlernbarkeit Effektivitat Effizienz Einpragsamkeit Zufriedenheit Zuganglichkeit

Quiz v v v - v v
Bild v v v v v (0]
Asirra 4 (0] v - v (0]
CaptchaAd (6] (6] O - v x
Audio 4 (0] x - x (0]
Legende:

v | Anforderung erfiillt

o | Anforderung teilweise erfullt

x | Anforderung nicht erfillt

| keine Aussage méglich

Abbildung 5: Benutzbarkeitsbewertung von CAPTCHA-Systemen

kannten Bild-CAPTCHAs in der Kombination aus Sicherheit und Benutzbarkeit am
deutlichsten iliberzeugen konnen. Sie sind nach Asirra das robusteste, und nach den
Math-CAPTCHAs das benutzerfreundlichste Verfahren, ohne jedoch die kritischen Ein-
schriankungen (schlechte Benutzbarkeit oder fehlende Sicherheit) dieser beiden zu teilen.

Weitere Forschungsansitze liegen in der Betrachtung anderer CAPTCHA-Systeme. Aktu-
ell sind Benutzer mit den iiblichen Bild-CAPTCHAs deutlich vertrauter als mit bereits vor-
handenen, aber weniger héufig eingesetzten Alternativen. In einigem zeitlichen Abstand
konnte sich diese Verzerrung verdndert haben. Es konnten im Laufe der Durchfiihrung des
Nutzertests auch Effekte nachgewiesen werden, die nicht sofort zu erkldren waren. So ist
etwa noch kein Grund fiir die Korrelation aus dem Alter und der erzielten Erkennungsrate
klar zu erkennen. Es mag an der allgemein hoheren Computeraffinitit jiingerer Menschen
liegen. Eine abschlieBende Untersuchung dieser Hypothese steht aber noch aus.

Es ist aus den beobachteten Fortschritten in den Angriffstechniken auch eine theoreti-
sche Grenze fiir den Einsatz von CAPTCHAs abzusehen. Sobald deren Erkennungsraten
im Mittel diejenigen der menschlichen Nutzer iibersteigen, muss die Mensch-Computer-
Unterscheidung auf andere, noch zu ergriindende Arten geschehen. Zur Erhéhung von
sowohl Sicherheit als auch Usability sind Fortschritte im Design multimodaler CAPT-
CHAs ein naheliegender Ansatz. CaptchaAd zeigte im Test Schwichen sowohl in den
Benutzbarkeitskriterien, als auch in der Zugénglichkeit. Allerdings steht ein Nachweis der
zusitzlichen Sicherheit multimodaler Systeme noch aus.

Unabhingig vom Konzept des inversen Turing Tests sind auch andere Formen des Nach-
weises legitimer Nutzer moglich. Beispielsweise erfordern oder erméglichen Google und
Facebook die Angabe einer Mobilfunknummer, an die eine Textnachricht mit einem Si-
cherheitscode gesendet wird. Die Sicherheitsannahme dabei ist, dass der Aufwand zur
massenhaften Generierung von valider mobiler Anschliisse hierbei den erwarteten Nutzen
fiir Spammer iibersteigt. Diesen Ansatz greift jedoch noch tiefer in die personlichen Daten
der Nutzer ein. Es bleibt abzuwarten, ob die Sicherheitsbedenken der Anbieter sich gegen
den Willen zur Datensparsamkeit der Benutzer durchsetzen.
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