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Zusammenfassung

Mit der Zunahme benutzergenerierter Inhalte im Internet, gewinnt auch die Fahigkeit von Nutzern
bewusst und informiert zu entscheiden, ob und in welchem Umfang sie dabei personenbezogene Daten
verdffentlichen wollen, an Bedeutung. In diesem Artikel wird mit Hilfe empirischer Daten untersucht,
welchen Einfluss datenschutzrelevante Hinweisreize auf die wahrgenommene Privatsphédre und Ano-
nymitit von Forennutzern haben und inwiefern diese Wahrnehmung das Verhalten beeinflussen kann.

1 Einleitung

Der Erfolg des Social Web basiert auf der aktiven Teilnahme von Nutzern, d.h. deren Bereit-
schaft einen Beitrag zur Erstellung und Verbesserung von Inhalten im Internet zu leisten
sowie das eigene Wissen und Informationen mit anderen zu teilen (Szugat et al. 2006;
O’Reilly 2005). Durch die Nutzung von sozialer Sofiware im Internet werden unter anderem
auch eine Reihe personenbezogener Daten preisgegeben. Dazu gehdren die direkte Angabe
des Namens oder des Geburtsdatums auf Profilseiten in Sozialen Netzwerken (Gross &
Acquisti 2005) genau so wie die Bekanntgabe von personlichen Ansichten und Interessen auf
indirektem Weg etwa durch das Editieren von entsprechenden Eintrdgen in einem Wiki oder
das Verfassen von Beitrdgen in einem Forum (Ebersbach at al. 2008). Es ist unvermeidlich,
dass Nutzer ein Stiick ihrer Privatsphidre und Anonymitét aufgeben, um ein Teil des Social
Web zu sein. Dennoch sollten sie dabei nicht die Kontrolle iiber ihre personenbezogenen
Daten aufgeben miissen. Aus diesem Grund ist es zunéchst erforderlich, dass Nutzer sich
bewusst sind, wem gegeniiber sie welche Informationen preisgeben. Es ist eine spannende
Herausforderung fiir die HCI Community nach Losungsvorschldgen zu suchen, welche die
Nutzer dabei unterstiitzen, eine gut informierte und bewusste Entscheidung zu treffen, ob in
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welchem Umfang sie personenbezogenen Daten in sozialen Softwareanwendungen verof-
fentlichen.

In diesem Zusammenhang muss unterschieden werden zwischen einerseits tatsdchlicher
Privatsphére und Anonymitit, die durch technische Mittel realisiert und sichergestellt werden
kann und andererseits von Nutzern individuell wahrgenommener Privatsphare und Anonymi-
tat. Individuen entscheiden und verhalten sich entsprechend der von ihnen subjektiv wahrge-
nommenen Umgebung, anstatt objektiv alle Fakten zu sammeln und zu analysieren (siche
Theorie der begrenzten Rationalitit (Simon 1997, Acquisti & Grossklags 2005)). Darum
steht die genaue Untersuchung der wahrgenommenen Privatsphire und Anonymitét in sozia-
len Softwareanwendungen sowie deren Auswirkungen auf das Kommunikationsverhalten der
Nutzer im Zentrum dieses Artikels.

2 Verwandte Arbeiten

In (Sproull & Kiesler 1986) wurde die Kommunikation via E-Mail und interpersonale Kom-
munikation in einem Unternehmen verglichen. Dabei fanden die Forscher Machtdistanz
verringernde und enthemmende Effekte, wenn die Kommunikation auf elektronischem Weg
statt fand. So wurden per E-Mail beispielsweise personenbezogene Daten an einen sehr gro-
Ben Adressatenkreis gesendet, ein Vorgehen welches bei interpersonaler Kommunikation
nicht auftrat. In einer Meta-Analyse von insgesamt 39 Studien zur Preisgabe personenbezo-
gener Daten in Interviews zeigte sich, dass die Teilnehmer in computervermittelten Inter-
views mehr Angaben machten, als in direkten Gespriachen (Weisband & Kiesler 1996). Die-
ses Ergebnis wird damit erkldrt, dass die Teilnehmer im ersten Fall eine grofere
wahrgenommene Privatsphére und Anonymitit empfanden. Uber dhnliche Resultate berich-
tet auch Joinson (2001), der eine vergleichende Untersuchung zwischen der spontanen Preis-
gabe personenbezogener Daten in interpersonaler Kommunikation und in einem Chat, also
computervermittelt, durchgefiihrt hat. Dabei wurde zusitzlich eine positive Korrelation zwi-
schen visueller Anonymitit als einen Aspekt, der die wahrgenommene Privatsphédre und
Anonymitat beeinflusst, und der Preisgabe personenbezogener Daten festgestellt. Ein weite-
rer Faktor, der die Preisgabe personenbezogener Daten in sozialen Softwareanwendungen
fordert, wurde in (Barak & Gluck-Ofri 2007) untersucht. Die Forscher wiesen nach, dass
Reziprozitit einen Einfluss auf die Preisgabe personenbezogener Daten in Foren hat. Das
bedeutet, wenn ein Beitrag in einem Forum personenbezogene Daten in Form von personen-
bezogenen Informationen, personlichen Gedanken und/oder Gefiihlen enthélt, dann ist es
wahrscheinlicher, dass auch im darauf folgenden Antwortbeitrag solche Angaben gemacht
werden.

3 Anzeige datenschutzrelevanter Hinweisreize

Die Cues-Filtered-Out Theorie impliziert, dass Individuen in computervermittelten Kommu-
nikationssituationen, also etwa in einem Internetforum, aufgrund sehr eingeschrénkter sozia-
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ler und kontextueller Hinweisreize, besondere Verhaltensweisen zeigen (Doring 2008). Sie
sind zum einen freigiebig beziiglich der Preisgabe personenbezogener Daten ohne dabei den
sehr groflen Kreis moglicher Empfinger zu beriicksichtigen. Zum anderen fiihrt der Mangel
an Hinweisreizen auch zu antisozialem Verhalten, wie beispielsweise das Schreiben zahlrei-
cher beleidigender und provozierender Kommentare (Flaming) in einem Forum (Lee 2005)
oder dem Verfassen genereller AuBerungen, die nicht zum eigentlichen Thema einer Diskus-
sion beitragen (Off-Topic). In diesem Artikel wird untersucht, inwiefern das Anreichern von
computervermittelter Kommunikation mit zusdtzlichen Informationen dazu beitragen kann,
die wahrgenommene Privatsphdre und Anonymitit von Nutzern zu beeinflussen und damit
gleichzeitig die beschriebenen Auswirkungen mangelnder Hinweisreize zu reduzieren.

3.1 Art der zusatzlichen Hinweisreize

Natiirlich sind eine ganze Reihe sozialer und kontextueller Hinweisreize vorstellbar, welche
die computervermittelte Kommunikation in sozialen Softwareanwendungen, beispielsweise
einem Forum, bereichern wiirden. Dabei soll an dieser Stelle jedoch die Moglichkeit der
tatsdchlichen Realisierbarkeit im Alltag nicht aus den Augen verloren werden. So wiirden
beispielsweise Videoeinspielungen aller Forumsbeobachter dem Autor eines Beitrags einer-
seits sehr viele Informationen beziiglich der aktuellen Leserschaft liefern konnen, anderer-
seits ist eine solche Funktion in naher Zukunft nicht fiir die tatsdchliche Anwendung in einer
Vielzahl existierender Foren denkbar. Wir schlagen deshalb zundchst zwei praktikablere
Informationen als zusitzliche Hinweisreize vor: Jeder Besucher und damit mdglicherweise
zukiinftiger Beitragsschreiber eines Forums bekommt (a) die potenzielle Leserschaft des
Forums und (b) seine eigene IP Adresse angezeigt. Da Besucher ein Forum entweder direkt
aufrufen oder iiber einen Weblink im Internet zum Forum gelangen, ist die IP Adresse ein
kontextueller Hinweisreiz, der einfach realisierbar und gleichzeitig sehr individuell ist. Die
IP Adresse eignet sich somit sehr gut, um eine Versuchsperson darauf hinzuweisen, dass sie
nicht komplett anonym agiert. Die Anzeige der potenziellen Leserschaft ersetzt teilweise die
fehlenden Hinweisreize von Seiten der Kommunikationspartner. Entsprechend der 90-9-1
Regel sind 90% aller Nutzer einer Online Community nur passiv teilnehmende Beobachter,
die niemals etwas beitragen, 9% sind Mitglieder, die von Zeit zu Zeit einen Beitrag leisten
und nur 1% sind tatsdchlich regelméBig aktive Teilnehmer (Nielsen 2006). Das bedeutet, die
durchschnittliche Anzahl von Lesern eines Forenbeitrags ist etwa zehnmal grofler als die
Zahl der aktiven Nutzer dieses Forums, die dem Schreiber eines Beitrags — zumindest theore-
tisch — aufgrund ihrer eigenen Wortmeldungen bekannt sein kdnnten.

Deine Internet-Adresse lautet 141.76.46.106.
Beitrage in diesem Forum sind zu sehen fiir alle Internet-Benutzer.

& Foren-iibersicht

Abbildung 1 User Interface eines Forums fiir die Anzeige der IP Adresse und der potenziellen Leserschaft
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3.2 Darstellung

Unser Ziel ist es nicht die auffdlligste Form sozialer und kontextueller Hinweisreize zu fin-
den, sondern praktisch einsetzbare datenschutzrelevante Hinweisreize zu présentieren. Den-
noch ist selbstverstindlich eine geeignete Darstellung der Zusatzinformationen noétig. Um
eine solche zu finden, haben wir uns an allgemein giiltigen Designrichtlinien (Koyani at al.
20006) orientiert: eine Box in komplementérer Farbe (orange), die im Kopfteil eines Forums
(blau) angezeigt wird (sieche Abbildung 1).

4 Empirische Untersuchung

In einer empirischen Studie haben wir untersucht, ob und welchen Einfluss die Anzeige
datenschutzrelevanter Hinweise auf die wahrgenommene Privatsphdre und Anonymitit von
Forennutzern hat. Weiterhin wurde vor dem Hintergrund der Cues-Filtered-Out Theorie
iiberpriift, ob sich daraus resultierend auch eine Anderung im Kommunikationsverhalten der
Forennutzer ergab. Die Hypothesen fiir unsere Studie lauteten wie folgt:

Teilnehmer, die in einem Forum datenschutzrelevante Hinweisreize angezeigt bekommen, ...
o HI: ...empfinden eine geringere wahrgenommene Privatsphdre und Anonymitit,

e H2: ..geben weniger personenbezogene Daten in ihren Beitrdgen preis, und

e H3: ..verfassen weniger vom Thema abweichende Aufierungen in ihren Beitrigen

im Vergleich zu Teilnehmern einer Kontrollgruppe.

4.1 Autfbau und Durchfiihrung

Die Datenerhebung fiir unsere Untersuchung erfolgte zweigeteilt. Im praktischen Teil A
besuchten die Teilnehmer zunichst ein von uns im Vorfeld sorgfiltig inhaltlich und tech-
nisch vorbereitetes Forum und wurden aufgefordert, dort selbst entweder auf vorhandene
Beitrdge zu antworten oder eine Diskussion zu einem neuen Thema zu beginnen. Um poten-
tielle Teilnehmer nicht zu demotivieren, war keine explizite Registrierung im Forum not-
wendig. Im darauf folgenden Teil B haben wir die Teilnehmer gebeten einen Fragebogen
auszufiillen, der unter anderem zur Erfassung des Levels der wahrgenommenen Privatsphére
und Anonymitét diente. Dariiber hinaus wurden demographische Angaben erhoben und auch
Fragen gestellt, um zu iiberpriifen, inwiefern sich die Teilnehmer and die zusétzlich ange-
zeigten, datenschutzrelevanten Informationen erinnern konnen (7reatment-Check).

Die Aufforderung an der Studie teilzunehmen wurde iiber verschiedene Mailinglisten und
Internetforen verteilt. Um eine Voreingenommenheit der Teilnehmer zu vermeiden, haben
wir keine Foren oder Mailinglisten mit besonderer Ausrichtung auf Datenschutzthemen ge-
nutzt. Aus demselben Grund griffen wir aulerdem auf eine Coverstory zuriick. Alle Teil-
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nehmer der Studie glaubten, sich an einer Untersuchung zum Interesse an bestimmten The-
men in Internet-Communities zu beteiligen.

Tabelle 1. 2x2 Design der Untersuchung

Leserschaft wird angezeigt

1P Adresse wird angezeigt ja nein
ja ExG, ExG,
nein ExGs; KG

Die Studie war als zweifaktorielles Design angelegt, d.h. im Forum (Teil A) wurde als Sti-
mulus zwischen den zwei voneinander unabhéngigen datenschutzrelevanten Informationen
unterschieden: die Anzeige der potentiellen Leserschaft und die Anzeige der IP Adresse des
Rechners einer Versuchsperson (Tabelle 11). Alle Teilnehmer der Studie wurden zufallig
einer der drei Experimentiergruppen (ExG;) oder der Kontrollgruppe (KG) zugewiesen. Au-
Ber der Anzeige datenschutzrelevanter Hinweisreize (siche Abbildung 1 fiir ExGy) gab es
keine weiteren Unterschiede in der Benutzungsoberfliche des Forums zwischen den einzel-
nen Experimentier- bzw. der Kontrollgruppe. Jedem Teilnehmer wurden dieselben, von uns
zuvor sorgféltig vorbereiteten, Forenbeitrdge présentiert. Die von den Versuchspersonen
selbst neu erstellten Beitrdge wurden jeweils in einer separaten Datenbank gespeichert und
waren somit den iibrigen Teilnehmern nicht zuginglich. Dieses Vorgehen garantierte, dass
alle Teilnehmer genau das gleiche Stimulusmaterial sahen. Das gesamte Design wurde vorab
getestet, um sicherzustellen, dass die Anweisungen und Fragestellungen eindeutig und ver-
standlich formuliert sind.

4.2 Codierung und Auswertung der Daten

Zwischen Mirz und Mai 2009 haben 156 Teilnehmer das Forum (Teil A) zumindest als
passive Beobachter besucht und den Fragebogen (Teil B) vollstindig beantwortet. 97 von
ihnen haben zusammen 330 Beitrdge im Forum verfasst. Das bedeutet, 38% der Teilnehmer
entschieden sich, im Forum nicht aktiv zu werden aber dennoch den Fragebogen auszufiillen.
Kontingenztests zeigen keinen signifikanten Unterschied des Schreiber-Beobachter-
Verhéltnisses zwischen der Kontrollgruppe und den Experimentiergruppen (y*(1)=2,63;
p=0,45) und ebenfalls nicht zwischen den einzelnen vier Testgruppen (¥*(3)=0,77; p=0,38).
Ein GroBteil unserer Versuchspersonen waren Studierende (63%) oder Angestellte (22%).
89% aller Teilnehmer gaben an, in Internetforen zu lesen und 60% schreiben zumindest
gelegentlich auch Beitrdge. Wir konnen also davon ausgehen, dass die Teilnehmer iiber
grundlegende Kenntnisse der Arbeitsabldufe und Funktionsweisen eines Forums verfiigten.

Nach Abschluss der Feldphase, haben zwei geschulte Codierer jeweils jeden der 330 verfass-
ten Forenbeitridge auf einer 5-stufigen Skala bewertet. Die Bewertungsskala basiert auf ei-
nem sehr dhnlichen Instrument aus (Barak & Gluck-Ofri 2007). Dieses wurde von uns iiber-
setzt und erweitert. Unserer Skala erlaubt es, jeden Forenbeitrag i (i=1..n) eines Teilnehmers
s in den fiinf Unterkategorien personenbezogene Informationen (PI), Ausdruck personlicher
Gedanken (PGd), Ausdruck personlicher Gefiihle (PGf), inhaltliche Abweichung (14) und
Beleidigung (Be) zu bewerten (Potzsch 2009). Die Intercoder-Reliabilitit (Holsti 1969) der
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beiden Codierer war hinreichend gut mit 73,55% exakter Ubereinstimmung fiir die Bewer-
tungen aller Beitrage.

Aus den Bewertungen beider Codierer wurde zundchst der Durchschnittswert fiir alle fiinf
Unterkategorien eines Beitrags berechnet, um anschlieBend damit den Wert fiir die Verof-
fentlichung personenbezogener Daten (PD) und Themenabweichung (74) pro Beitrag zu
ermitteln. Tabelle zeigt eine vereinfachte Darstellung der Skala und ein Beispiel aus unserem
Datensatz mit einem PD-Wert von 6 und einem TA-Wert von 0.

Antwortbeitrag eines Studienteilnehmers zu einer Diskussion um das Thema ,,Sport*:
Ich habe auch eine sehr starke Pollenallergie und gehe trotzdem joggen. Ich versuche
dann halt einfach, fiir den Rest des Tages mich soweit wie moglich in Gebduden (mit
geschlossenen Fenstern) aufzuhalten. Jetzt im Friihling wiirde ich keinen Vertrag in
einem Fitnessstudio unterschreiben denke ich.

Tabelle 2. Bewertungsskala mit Bewertung des oben stehenden Beispiels

Level der Preisgabe
Kategorien 0 1 2 3 4
Personenbezogene Daten ~ Personenbezogene Informationen 4
Ausdruck personliche Gedanken v
Ausdruck personlicher Gefiihle v
Themenabweichung Inhaltliche Abweichung v
Beleidigung v

Da der vermutete Wirkungszusammenhang in dieser Studie pro Person und nicht pro
Forenbeitrag zu untersuchen ist, haben wir den Durchschnittswert fiir die Preisgabe perso-
nenbezogener Daten und fiir das Verfassen themenabweichender Aussagen fiir jeden Teil-
nehmer berechnet (sieche Formel 1 und Formel 2). Die zu Beginn dieses Kapitels formulier-
ten Hypothesen konnten dann mit Hilfe einer Varianzanalyse (ANOVA) iiberpriift werden.

Formel 1 Berechnung der Preisgabe personen- Formel 2 Berechnung der Themenabweichung pro
bezogener Daten pro Teilnehmer s Teilnehmer s

2 PIy + PGdg + PG

s =

A - Ty IAS + Beg
n s n

PD

Im Fragebogen (Teil B) wurden alle Teilnehmer gebeten, mittels eines Schiebereglers auf
einer Skala zwischen 0 und 100% anzugeben, wie sehr die Adjektive offentlich®, geheim und
anonym ihr individuelles Empfinden wihrend der Arbeit mit dem Forum beschreiben. Da-
raus konnte schlieBlich ein Privatheits-Index PX ermittelt werden. Je hoher der PX-Wert
eines Teilnehmers liegt, umso groBer seine wahrgenommene Privatsphére und Anonymitt.

2 Zur weiteren Berechnung des PX-Wertes eines Teilnehmers wurde fiir das Adjektiv dffentlich der invertierte
Skalenwert (100-x) benutzt.
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4.3 Ergebnisse

Hypothese H1 wird durch die Ergebnisse der statistischen Analyse bestétigt. Der PX ist sig-
nifikant hoher fiir Teilnehmer der Kontrollgruppe als fiir Teilnehmer aus den Experimentier-
gruppen (Tabelle 3, M1). Untersuchen wir die Einfliisse der beiden datenschutzrelevanten
Hinweise getrennt voneinander, so weist M2 darauf hin, dass besonders die Anzeige der IP
Adresse zu einer geringeren wahrgenommenen Anonymitéit und Privatsphére beitréagt.

Mit Hilfe linearer Regressionsmodelle konnen wir zusatzlich gezielt die einzelnen Einfliisse
der Anzeige der IP Adresse, der Leserschaft, den Einfluss der Anzeige beider Hinweise zu-
sammen sowie der Tatsache ob der Teilnehmer sich aktiv im Forum beteiligt hat, untersu-
chen. Dabei finden wir einen weiteren Beleg dafiir, dass die Anzeige der IP Adresse generell
zu einem niedrigeren PX fiihrt, d.h. diese Teilnehmer haben eine geringere wahrgenommene
Privatsphédre und Anonymitét. Das gleiche gilt tendenziell auch fiir die Anzeige der potenzi-
ellen Leserschaft (Tabelle 44, Model 1). Uberraschenderweise scheint sich dieser Effekt
umzukehren, wenn beide datenschutzrelevanten Hinweisreize gleichzeitig prasentiert werden
(Tabelle 44, Model 2). Diese Beobachtung ist jedoch nicht signifikant. Wie Model 3 zeigt,
hat die Frage ob ein Teilnehmer das Forum nur passiv besucht oder aktiv einen Beitrag ge-
schrieben hat, keinen Einfluss.

Die vorliegenden Daten liefern keine Bestétigung fiir die Hypothesen H2 und H3. Die An-
zeige datenschutzrelevanter Hinweisreize beeinflusste weder die Preisgabe personenbezoge-
ner Daten (Durchschnitt von 1,92 fiir alle ExG; vs. 1,81 fiir die KG) noch das Auftreten von
Themenabweichungen (Durchschnitt von 0,64 fiir alle ExG; vs. 0,72 fiir die KG) signifikant.

Tabelle 3. Privatheits-Index PX fiir verschiedene Testgruppen im Vergleich

PX
Vorhandene Stimuli Min.  Durchschnittswert Max. ANOVA F-Tests
M 1P, I.deser?chaf.t oder beide Hinweise 10 112,96 268 F(1,154)=4.02; p<0,05
keine Hinweise 0 132,03 290
M2 IP Adresse oder beide Hinweise 10 110,00 268 F(1,154)=3.77: p=0.05
andere Anzeige 0 128,92 290 ’ SHPT
Leserschaft oder beide Hinweise 30 116,52 268
M3 ’ F(1,154)=0,54; p=0,46
andere Anzeige 0 124,06 290 (1,154)=0,54; p=0,
M4 Beide Hinweise 30 112,96 268 F(1,154)=0.63: p=0.43
andere Anzeige 0 123,30 290 ’ 02 P
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Tabelle 4. Regressionsmodelle fiir Privatsheits-Index PX

PX (abh. Variable) Model 1 (n=156) Model 2 (n=156) Model 3 (n=156)
Est.  Std.er p Est.  Std.er p Est.  Std.er p
Prddiktor
IP Adresse (od. beide) -18,22 9,90 0,07 -24,14 12,28 0,05 -24,10 12,36 0,05
Leserschaft (od. beide) -4,44 10,32 0,67 -11,95 13,82 0,39 -11,89 13,94 0,39
Beide Hinweise 17,02 20,82 0,41 16,92 21,05 0,42
Aktive Teilnahme -0,40 9,93 0,97
Regressionskonstante 130,07 6,63 132,03 7,05 132,26 9,11
4.4 Diskussion

Fiir das Null-Resultat beziiglich der Hypothesen H2 und H3 gibt es verschiedene Erklarun-
gen. Zunéchst besuchten alle Teilnehmer das Forum unserer Studie nur einmal. Auch wenn
viele dabei mehr als einen Beitrag hinterlieBen, konnten wir dennoch nicht die Preisgabe
personenbezogener Daten oder das AusmalBl von Themenabweichungen akkumuliert iiber
einen ldngeren Zeitraum erfassen. Zweitens wurde ebenfalls aufgrund des Experimentierauf-
baus nicht auf die von den Teilnehmern erstellten Beitrdge geantwortet und es gab keine
Beziehungen zwischen den einzelnen Forennutzern. Die Existenz von Beziehungen kann
jedoch Datenschutzbedenken reduzieren und somit die Preisgabe personenbezogener Daten
fordern (Sheehan & Hoy 2000). Andererseits erlaubte das von uns gewdhlte Setup eine gute
Uberwachung externer Faktoren wie beispielsweise Zusatzwissen der Forenteilnehmer iiber-
einander aus weiteren Kanilen wie sozialen Netzwerken oder interpersonaler Kommunikati-
on. Wir konnten auflerdem ausschlieflen, dass sich Teilnehmer aus verschiedenen Studien-
gruppen direkt im Forum tiber die Studie im Allgemeinen oder speziell {iber die Anzeige der
datenschutzrelevanten Hinweise austauschen. Drittens kdnnen wir aus den Ergebnissen des
Treatment-Checks unserer Studie schlieBen, dass einige Teilnehmer die eingeblendeten
Hinweisreize nicht bewusst rezipiert haben bzw. sich nur undeutlich daran erinnern. In dem
Fragebogen (Teil B) wurden die Teilnehmer gebeten, sich das kurz zuvor besuchte Forum
zuriick ins Gedéchtnis zu rufen und anzugeben ob sie einen Hinweis (a) auf die potenzielle
Leserschaft des Forums und (b) auf ihre IP Adresse gesehen haben. Die Frage enthielt kei-
nerlei Hinweis darauf, wie oder wo diese Informationen dargestellt gewesen sein kdnnten.
Tabelle 5 zeigt eine Matrix, in der die tatsédchlich vorhandenen Hinweisreize und die gegebe-
nen Antworten gegeniiber gestellt werden. Die positive Erkenntnis ist, dass kein einziger
Teilnehmer beide Hinweise vollig falsch in Erinnerung hatte. In drei der vier Testgruppen ist
die Kombination ,,weifl nicht*/,,weifl nicht“, die am hdufigsten ausgewéhlte. Das bedeutet,
die Teilnehmer konnen sich nicht bewusst erinnern, ob die Hinweisreize tatsdchlich auf ih-
rem Bildschirm angezeigt wurden oder nicht. Einzig wenn nur die IP Adresse zu sehen war
(ExG,), kann sich die Hélfte der Teilnehmer aus dieser Gruppe daran erinnern, wobei wei-
terhin Unsicherheit iiber das Vorhandensein einer Anzeige zur potenziellen Leserschaft be-
steht. Waren beide Hinweisreize zusammen vorhanden (ExG,), gaben nur 28% an, sich an
die Anzeige der potenziellen Leserschaft zu erinnern, wohingegen 48% aus der selben Grup-
pe sicher waren, ihre eigene IP Adresse gesehen zu haben. Das bedeutet, Teilnehmer erin-
nern sich grundsatzlich besser an die Anzeige der IP Adresse als an den Hinweis zur potenzi-
ellen Leserschaft, auch wenn beide Informationen nah beieinander prasentiert werden.
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Tabelle 5. Gegeniiberstellung tatsichlich vorhandener Hinweisreize und Erinnerung der Studienteilnehmer daran

Tatsdchlich vorhandene Hinweisreize
IP Adresse -
Erinnerung an Anzeige von Leserschaft - Leserschaft -
IP Adresse? Leserschaft? ExG; (n=25) ExG, (n=35) ExG; (n=25) KG (n=71)
»Richtig* »Richtig* 20 % 0% 0% 0%
,,Falsch* 4% 0% 0% 0%
,,weill nicht* 24 % 46 % 0% 0%
,.keine Antwort* 0 % 3% 0 % 0%
,,Falsch* »Richtig* 4% 0% 16 % 10 %
,,Falsch* 0% 6 % 4% 4%
,,weil nicht 4% 14 % 12 % 21 %
,.keine Antwort* 0% 0% 4% 1%
,.weil} nicht ~Richtig” 4% 0% 16 % 1%
,,Falsch® 0 % 3% 0% 1%
,,weil nicht 28 % 29 % 48 % 52 %
,.keine Antwort* 0% 0% 0% 0%
keine Antwort“ ,Richtig” 0% 0% 0% 0%
,,Falsch® 0% 0% 0 % 0 %
,.weil} nicht 0% 0% 0% 4%
,.keine Antwort* 12 % 0% 0% 4%
Summe 100 % 100 % 100 % 100 %
5 Zusammenfassung

In diesem Artikel haben wir mit Hilfe empirischer Ergebnisse nachgewiesen, dass die Anzei-
ge datenschutzrelevanter Hinweisreizen die wahrgenommene Anonymitit und Privatsphére
von Forennutzern beeinflusst. Das bedeutet, die Prisentation entsprechender Hinweise zu
Anonymitdt und Privatsphére ist ein sinnvolles Konzept, um Nutzer informiert entscheiden
zu lassen ob und in welchem Umfang sie personenbezogene Daten in einem Forum preisge-
ben mochten. Bezug nehmend auf die Cues-Filtered-Out Theorie haben wir weiterhin unter-
sucht, inwiefern sich die Anzeige der datenschutzrelevanten Hinweisreize auch auf das Ver-
halten von Forennutzern auswirkt. Die Daten unserer Studie zeigten keinen Effekt
hinsichlich des Ausmafles der Preisgabe personenbezogener Daten und des Verfassens the-
menabweichender Forenbeitridge. Zusitzlich erhobene Daten zur Erfassung der Erinnerung
an die zuvor gesehenen (oder nicht gesehenen) Hinweisreize weisen darauf hin, dass numeri-
sche Angaben wie beispielsweise die [P Adresse besser erinnert werden als Texthinweise.
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