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Abstract: Medizinische Forschungsdaten, die universitaren Fakultaten in klini-
schen Studien und Forschungsregisteholeen werden, sind im Hinblick auf den
Datenschutz besonders sensibel. Dennoetebidie zentral&rankenhaus-IT hier
i.d.R. keine Unterstiitzung, und forschenftete behelfen sich mit den verfiigba-
ren Tools der Office-Palette. In diesem Beitrag prasentieren wir ein Datenschutz-
und IT-Sicherheitskonzept fiir IT-Serviceie am Clinical Trial Center Aachen
(CTC-A) fur forschende Wissenschaftler angeboten werden sollen. Wir fihren eine
Strukturanalyse, Schutzbedarfsanalymd Bedrohungs- und Risikoanalyse durch,
um basierend auf dem BSI Baustein Rodkrete MaRnahmen einzuleiten, die ver-
schiedenen IT-Verfahren abzusicherne Dbrgestellten Losungswege orientieren
sich an den allgemeinen Zielen des Dathutzes (Datensparsamkeit, Vertraulich-
keit, Integritat, Verfigbarkei Authentizitat, Revisionsféhigkeit und Transparenz)
und beriicksichtigen das geisehe Datenschutzkonzept der TMF mit strikter
Trennung identifizierender und medizirtige Daten, beinhalten den Pseudonymi-
sierer des TMF. Die IT-Services des CTC-A werden demgemalf in einem 5-
stufigen Modulkonzept realisiert.

1. Einleitung

Das Clinical Trial Center Aachen (CTC-A) wurde 2010 als eigenstandige Einheit der
Medizinischen Fakultat der RWTH Aachen mit dem Ziel neu konstituiert, die Strukturen
zur Planung, Durchfihrung und Auswertung klinischer Studien an der Medizinischen
Fakultdt der RWTH Aachen zu verbessesatzungsgemale Aufgabe ist die ,Einfuh-
rung zeitgemaner elektronischer Techniken / IT-Losungen fir Daten-, Studien-, Projekt-,
Kooperations- und Budgetmanagement” [R11]. Diese Aufgabe wurde in ein modulares
Stufenkonzept umgesetzt, welches funf Stufen umfasst:

1. Erfassung von administrativen Studiendatéiel dieser Stufe ist eine Bestandsauf-
nahme laufender und geplanter Studien am Universitatsklinikum Aachen. Struktu-
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riert soll erfasst werden, welche Personen aus welchen Institutionen / Kliniken an
welchen Studien in welchen Funktionen mit welchem Aufwand tatig sind.

2. Erfassung von Patientenzahiefiel dieser Stufe ist es, nicht-rekrutierende laufende
Studien zu identifizieren, um friihzeitigesiernd eingreifen zu kénnen. Hierzu wer-
den Einschlusszahlen und -zeitpunkte erfasst.

3. Erfassung von Adressdaten der Patientéiel dieser Stufe ist es, die Arbeit der
Study-Nurses (speziell zur Durchfilhrung von Studien geschulte Krankenschwes-
ter/Pflegekraft) zu unterstitzen. Fir Kontaktaufnahme, Untersuchungsplanung und -
terminierung werden die Adressdatder Studienpatienten erhoben.

4. Erfassung von medizinischen Studiendai®as CTC-A bietet elektronische Case
Report Forms (eCRF) fur klinische Studien an, die insbesondere den sog. Investiga-
tor Initiated Trials (IIT), die typischerweisaur ein geringes Budget haben, zugute
kommen.

5. Erfassung von medizinischen Studiendatdit dieser Stufe ist ein vollstandiger
Studiensupport erreicht, denn Verblindung, Randominierung und Pseudonymisie-
rung sind in die CTC-A IT-Infrastruktur integriert und Uber einen Single-Sign-On
Mechanismus verflgbar.

Um diese Ziele zu erreichen, wurde daditasfir Medizinische Informatik, Medizini-
sche Fakultat der RWTH Aachen mit der Entwicklung bzw. Bereitstellung geeigneter
Software beauftragt. Die Eignung von Software bestimmt sich neben Attributen wie
Funktionsumfang, Benzibarkeit (Usability) oder dezentrale Verfiigbarkeit vor allen aus
den datenschutzrechlichen Aspekten.

Fir den Datenschutz in Nordrhein-Westfalen sind das Landesdatenschutzgesetz (DSG
NRW 2000) und das Gesundheitsdatenschutzgesetz (GDSG NRW 1999) maf3geblich
[DGO0, GG99]. Hierin werden folgende Ziele des Datenschutzes definiert:

— DatensparsamkeitEs dirfen nur so wenig personenbezogene Daten erhoben und
verarbeitet werden, wie zur Zweckerfiilly erforderlich istFallt der Zweck weg
(z.B. durch Abschluss der Studie) oder sind Aufbewahrungsfristen abgelaufen, so
sind die personenbezogenen Daten zu ldschen.

— Vertraulichkeit Nur befugte Personen kénnen personenbezogene Daten zur Kennt-
nis nehmen.

— Integritdt Personenbezogene Daten bleiben wahrend der Verarbeitung unversehrt,
vollstandig und aktuell.

— Verfugbarkeit Personenbezogene Daten stehen zeitgerecht zur Verfiigung und kon-
nen ordnungsgemaln verarbeitet werden.

— Authentizitat Personenbezogene Daten kdnnen jederzeit inrem Ursprung zugeordnet
werden. Herkunft und Verarbeitung werden dokumentiert.
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— RevisionsfahigkeitEs kann festgestellt werden, wer wann welche personenbezoge-
nen Daten wie verarbeitet hat. Die Datenverarbeitung muss hinreichend protokol-
liert werden.

— TransparenzDie Verfahrensweisen bei der Verarbeitung personenbezogener Daten
sind vollstéandig, aktuell und so gut dokumentiert, dass sie in zumutbarer Zeit nach-
vollzogen werden kdnnen. Dies wirdtrainem Verfahrensverzeichnis erreicht.

Um diese Ziele zu erreichen und dauerlzaftgewéhrleisten, wurde in enger Abstim-
mung mit den Datenschutzbeauftragten des Universitatsklinikums Aachen sowie der
RWTH Aachen ein Sicherheitskonzept fidre elektronische Datenverarbeitung am
CTC-A erarbeitet, das im folgenden vorgestellt werden soll.

2. Modellierung nach dem BSI Schichtenmodell

Datenschutz bezeichnet den Schutz degdhiren vor dem Missbrauch personenbezoge-

ner Daten. Werden in einem System personenbezogene Daten erfasst, So muss sicherge-
stellt werden, dass diese nur demjenigen zuganglich sind, der hierauf auch zugreifen
darf. Die Datensicherheit umfasst alkchnischen und organisatorischen MafRhahmen
zum Schutz von Daten gegen Beschadigung oder Verlust. Sie zielt dabei besonders auf
die Sicherstellung der Verfigbarkeit, detelgritat und der Vertraulichkeit der Daten ab.

Mit Systemverfugbarkeit werden Ausfallzeiteines Systems, sowie die Dauer nach
einer Stérung bis zur Wiederinbetriebnahme beschrieben. Die Systemverfiigbarkeit ist
damit auch ein Teil der Ubergreifenden Datensicherheit.

Die Verfahrensmodellierung nach dem BSI Schichtenmbudeifasst die Strukturanaly-
se, die Schutzbedarfsfeststellung, die Bedrohungs- und Risikoanalyse sowie die Erstel-
lung eines datenschutz- und datensicherheitsgerechten Prif- bzw. Entwicklungsplanes.

2.1. Strukturanalyse des Informationsverbundes

Das CTC-A ist die fur den Betrieb seiner elektronischen Datenverarbeitung verantwort-
liche Stelle. Die Zusammenarbeit mit dem Institut fir Medizinische Informatik (IMI) ist
Uber einen Kooperationsvertrag geregelt [SS10]. Das IMI ist mit seiner IT-Infrastruktur
wiederum an das Rechen- und Kommunikationszentrum (RKZ) der RWTH Aachen
angebunden. Es wird vom GeschaftsberditfDirektion des Universitatsklinikums
Aachen (UKA) beraten (Abb. 1). Diese Eeiten kdnnen als Teil der RWTH bzw. des
UKA autonom agieren.

2.2. Schutzbedarfsanalyse mit Schadensszenarien

Fur die am CTC-A geplanten Verfahren sind Finanzdaten des CTC-A sowie personen-
bezogene Daten einzelner Mitarbeiter des CTC-A, die an den klinischen Studien betei-

! http://www.bsi.bund.de/
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Abbildung 1: Die am Informationsverbund biétgen Institutionen und deren Abhéngigkeiten.

ligten Mitarbeiter des Universitatsklinikums Aachen sowie vor allem der in die Studien
eingeschlossenen Patienten und Probanden relevant. Zur Schutzbedarfsfeststellung wur-
den nach Wirth einzelne Schadensszenarien analysiert [WO08]:

Versto3 gegen Gesetze, Vorschriften und Vertrgben den bereits genannten
Landesdatenschutzgesetzen sind vor alznandgesetz, das Sozialgesetzbuch und
das Strafgesetzbuch relevant. Als mal3gebliche Verordnung gilt die EU-Verordnung
zur Good Clinical Practice [GV04]. Wichtigt hier, ob die VerstéRe auf Vorsatz,
oder (grobe) Fahrlassigkeit zurtickgefiihrt werden kénnen.

Beeintrachtigung des Rechts auf informationelle Selbstbestimrisngorgenann-

te Trennung in einzelne Realisierungs- bzw. Ausbaustufen vereinfacht die Bewer-
tung potentieller Schaden, die durch unerlaubte Erfassung, fehlerhafte Verarbeitung
oder zweckfremde Nutzung der Daten entstehen konnten. In jedem Fall werden
Worst-Case-Szenarien betrachtet.

Beeintrachtigung der pedslichen Unversehrtheitin dieser Kategorie wurde ana-
lysiert, ob Fehler in der Datenverarbeitung zu psychischen oder physischen Beein-
trachtigungen des Betroffenen — im Extremfall zum Tode flhren koénnten. Dies gilt
fur alle Personen, die mit den Systemen arbeiten, nicht nur die, deren Daten verar-
beitet werden.

Beeintrachtigung der Aufgabenerfilluriie Schwere des Schadens in dieser Kate-
gorie richtet sich nach der Dauer des Systemausfalls. Insbesondere wurde die Frage
geprtft, ob das CTC-A arbeitsunfahig werden kann, wenn die geplanten Software-
systeme nicht mehr funktionieren.

Negative AuRenwirkungAls Beispiele fur dieses Schadensszenario kdnnen der
Ansehensverlust der am Informationsverbund beteiligten Institutionen (CTC-A,
IMI, RKZ) oder der ubergeordneten skanzen (Universitdtiinikum Aachen,

RWTH Aachen) oder die Einbul3e der Konkurrenzfahigkeit des CTC-A genannt
werden. Die Hohe des Schadens wurde an der Schwere des Vertrauensverlustes und
des Verbreitungsgrades der negativen Au3enwirkung bemessen.

Finanzielle AuswirkungerJm dieses Schadensszenario zu bewerten wurde analy-

siert, ob ein mdglicher finanzieller Schaden fir die beteiligten Institutionen tolera-
bel, erheblich oder existenzbedrohend ist.
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Ausbaustufe Informationsart Schutzbedarf Skalenwert

1 Studienbezeichnung offentlich 0
Referenznummern normal 1
Personen und Rollen normal 1
Institutionen und Rollen normal 1
Relevante Gesetze offentlich 0
Laufzeit offentlich 0
Finanzierung hoch 2
Relevante Dokumente hoch 2
2 Anonyme Patientenkennung normal 1
Einschlussdatum normal 1
Status normal 1
3 Patientenname sehr hoch 3
Patientengeburtsdaten sehr hoch 3
Patientenkontaktdaten sehr hoch 3
Klinische Studien des Patienten sehr hoch 3
4 Medizinische Daten faktisch anonym hoch 2
5 Medizinische Daten personenbezogen sehr hoch 3

Tabelle 1: Schutzbedarf der jeweiligen Informasiarten einzelner IT-Ausbaustufen am CTC-A.

Die hieraus resultierende Einteilung in d8shutzklassen ,normal*, ,hoch* und ,sehr
hoch” ist in Tabelle 1 dargestellt. ,,Offentlich* bedeutet, dass es sich hierbei um der
Allgemeinheit bekannte Information handelt, ein Schutzbedarf also nicht vorhanden ist

2.3. Bedrohungs- und Risikoanalyse

Nach der Modellierung des IT-Grundschutzes nach BSI wurden zunéchst die funf we-
sentlichen Bedrohungsszenarien fur den BansB 1.9 ,Hard- und Softwaremanage-
ment* betrachtet [BS11]:

1.

Hohere GewaltEine solche liegt nach deutscher Rechtsprechung genau dann vor,
wenn das den Schaden verursachende Ereignis von aul3en einwirkt, also seinen
Grund nicht in der Natur der gefahrdeten Sache hat (objektive Voraussetzung) und
das Ereignis auch durch die auf3erst zumutbare Sorgfalt weder abgewendet noch un-
schadlich gemacht werden kann (subjektive Voraussetzung). Gefahrdungen der ho-
heren Gewalt ergeben sich z.B. aus krankheitsbedingtem Personalausfall oder Gera-
teschaden durch Feuer oder Wasser und beeinflussen vornehmlich die Verfligbarkeit
der Daten.

Organisatorische MangeDer Begriff Organisation steht fiir den Prozess, durch den
fortlaufende unabh&angige Handlungen zu verninftigen Folgen zusammengefigt
werden, so dass sinnhafte Ergebnisse erzielt werden. Hierzu gehéren also Regelun-
gen und Ordnungen, die alle Anwender zu befolgen haben. Das Bedrohungspotenti-
al mangelnder Organisation erstreckt sich auf fast alle Schutzziele, insbesondere die
Vertraulichkeit der Daten, deren Verflgbarkeit und Integritat.

Menschliche FehlhandlungeBurch Fehlverhalten von Personen aller Art kann vor
allem der Vertraulichkeits- bzw. Integitsverlust von Informationen und Daten
herbeigefuhrt bzw. ermdglicht werden. Die Gefahrdungen ergeben sich aus mensch-
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lichen Handlungen, die versehentlich, dalso nicht vorsatzlich durchgefiihrt oder
unterlassen werden.

4. Technisches VersageBie in den Verfahren zum Einsatz kommende Technik ba-
siert auf Hard- und Softwarekomponenten sowie dem Zusammenspiel dieser. Alle
drei Komponenten haben somit ein erhebliches Gefahrdungspotential fur Vertrau-
lichkeit, Integritat, Verfugbarkeit und Authentizitét.

5. Vorsatzliche HandlungenManipulation, Verfalschung und bewusste Zerstérung
sind gefahrdende vorsatzliche Handlungen, die von den Mitarbeitern des Informati-
onsverbundes, den Benutzern der Software, oder auch von Dritten ausgehen kénnen.
Vorsétzliche Handlungen bedrohen vor allem die Verfligbarkeit (Hardware) und die
Vertraulichkeit, Authentizitat oder Integrit§Software) der personenbezogenen Da-
ten.

Diese Risikoanalyse zeigte, dass alle Gefahgsursachen fiir das CTC-A relevant sind.

Das Eintrittsrisiko ist bei menschlichen undhmrischen Fehlern am gréf3ten, aber auch

die gesamte Organisation birgt durch die translationale Struktur der klinischen For-
schung erhebliche Risiken. Gezielte vorsétzliche Angriffe auf das CTC-A erscheinen
weniger relevant, denn diese kdénnen nur von dem sehr kleinen Personenkreis der Pro-
grammierer am IMI vorgenommen werden und waren somit leicht mit dem Téater in
Verbindung zu bringen. Weiterhin ist das CTC-A als einzelne Einheit im Vergleich zu
anderen Bereichen der RWTH oder des UKA vergleichsweise unbedeutend. Risiken der
héheren Gewalt werden im Informationsverbund, der das RKZ mit einschlief3t, auf ande-
ren Ebenen behandelt.

3. MaRnahmen zur IT-Sicherheit und zum Datenschutz

Nach § 10 (3) DSG NRW ist die Wirksamkeit der MaRnahmen unter Berucksichtigung
sich verandernder Rahmenbedingungen und Entwicklungen der Technik kontinuierlich
zu Uberprifen. Die sich daraus ergebenden notwendigen Anpassungen sind zeitnah um-
zusetzen. Das BSI bietet ndem Schichtenkonzept hierminen geeigneten Leitfaden,
wobei zunachst das generelle Realisierungskonzept der rechnergestutzten IT-Anwen-
dungen CTC-A als Ausgangspunkt dargestellt wird, bevor die Eigenentwicklungen des
IMI far das CTC-A und weitere Maflinahmen nach BSI beschrieben werden.

3.1. Generelles Realisierungskonzept

Die Schutzbedarfsfeststellung mit Gefahrdungs- und Risikoanalyse hat ergeben, dass die
vom CTC-A eingefiihrten IT-Anwendungen auf einfache und klar verstandliche Benut-
zung hin optimiert werden und méglichst ohne eigene lokale Hard- und Software betrie-
ben werden sollten. Die neuartigen Web2.0-Technologien im Internet bieten hierfur
entsprechende LOsungsmoglichkeiten. Heutzutage kénnen im Internet komplexe An-
wendungen realisiert werden, die indgen Web-Browser ohne Softwareinstallation
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sofort benutzt werden kdnnen und weitgehend unabhangig von der Art des benutzten
Browsers (Microsoft Explorer, Mozillairefox, Google Chrome, etc.) sind.

Weiterhin gilt das generelle Konzept der Datensparsamkeit. Medizinische Forschungsda-
ten sollten grundséatzlich anonymisiert werdshdas nicht maoglich ist, sollten sie pseu-
donym verarbeitet werden. Daher basiert das Realisierungskonzept der rechnergestutzten
Anwendungen des CTC-A auf dem generisclbatenschutzkonzept der Technologie-

und Methodenplattform fiir die vernetzte medizinische Forschung (TMF) e.V., die vom
Bundesministerium fur Bildung und Forschung (BMBF) geférdert wird [RDO6].

3.1.1. Generisches Datenschutzkonzefiir medizinische Forschungsnetze der TMF

Um in aktueller medizinischer Forschung international konkurrenzfahig zu bleiben,
wurde vom BMBF die Bindelung medizinfer Kompetenzen in Netzwerken unter-
stutzt. Die hierbei relevanten medizinischen Daten sind hdchst-vertrauliche Patientenda-
ten, die Ubergreifend zusammengefiihrt werden mussen. Um dies unter Beriicksichtigung
der arztlichen Schweigepflicht und derDreutschland gewachsenen Datenschutzgesetz-
gebung in Einklang zu bringen, hat das TMF generische Datenschutzmodelle entwickelt.
Hierbei wird zwischen klinisch-wissettsaftlicher (Modell A) und wissenschaftlich-
klinischer (Modell B) Orientierung des Forschungsverbundes unterschieden.

Im Modell A steht die klinische Forschung im Fordergrund, was den Aufgaben des
CTC-A und den Kklinischen Studien entspricht. Das generische TMF Konzept verfolgt
das Schutzziel der Datensparsamkeit: in der eigentlichen medizinischen Forschungsda-
tenbank werden keine identifizierenden Daten vorgehalten. Diese werden in einer sepa-
raten Patientenliste verwaltet. Damit ergeben sich die folgenden Paradigmen [RDO6]:

1. Unterscheidung des klinischen Datenbestandes in identifizierende Patientenliste
(IDAT) und medizinischen Behandlungsdatenbank (MDAT).

2. Physikalische, logische und organisatorische Trennung von IDAT und MDAT.

3. Referenzierung zwischen Patientenliste und Behandlungsdatenbank durch einen
eineindeutigen Patientenidentifikator (PID).

Die Verknipfung der Datensétze in Patientenliste und Behandlungsdatenbank erfolgt
Uber die PID, die jedoch nur zwischen beiden Datenbanken kommuniziert wird. Nach
aulRen wird lediglich eine temporéare ID (TemplD) gegeben, um so dem Benutzer (z.B.
behandelnder Arzt) bei autorisierter Adofie die voriibergehende Zusammenfihrung des
klinischen Datenbestandes des jeweiligen Patienten zu erlauben.

3.1.2. PID Generator der TMF

Neben der generischen Implementierungsstruktur unterstiitzt das TMF die klinische
Forschung durch Bereitstellung spezieller Softwarekomponenten. Der PID-Generator ist
ein wesentlicher Teil des Pseudonymisieraigsstes der TMF, der als Open Source

von der TMF verfugbar gemacht wird. Er erzeugt fur jeden in eine Studie aufzunehmen-
den Patienten eine PID. Diese kann als einstufiges Pseudonym verwendet werden und
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bildet zusatzlich einen Eingangsparaméter eine zweite Pseudonymisierung fir die
langfristige und weniger zweckgebundene Datenspeicherung in Forschungsdatenbanken
entsprechend dem generischen Datenschutzkonzept B der TMF. Auf diese Weise werden
Patienten, auch wenn sie verschiedene Arzte kontaktieren, eindeutig unter demselben
Pseudonym zusammengefiihrt. Ebenso kénnen Daten aus verschiedenen Studien Uber
das Pseudonym zusammengefiihrt werden, ohne dass die Identitat des Patienten aufge-
deckt wird. Dies ist fur die IT-Anwendungen des CTC-A von besonderer Bedeutung, da
die Patienten des UKA in mehegr Studien mitwirken kénnen.

In der fur die CTC-A Anwendungen eingesetzten Version 1.2 des TMF PID-Generators
wurden die Pruf- und Match-Algorithmen von der TMF noch einmal verbessert und
somit die Datenqualitat in zentralen Datenpools optimiert [WGO08]. Der PID Generator
verbindet mehrstufige direkte, ungefahraphonetische Vergleiche auf identifizieren-

den Feldern wie Name, Geburtsname und Getatum zu einem eindeutigen Pseudo-
nym, das robust gegentiber Schreibfehlern, Buchstabendrehern und Datendnderungen ist.

3.1.3 Systemarchitektur der CTC-A Anwendungen

Wesentlich fiir Datenschutz und Datensicherheit der CTC-A Verfahren in den jeweiligen
Realisierungsstufen ist die Verknipfung der Komponenten Studienmanagement und
Studiendaten mit dem Pseudonymisierungsdienst des TMF PID-Generators. Abbildung 3
zeigt die resultierende Systemarchitektechmergestutzter Verfahren am CTC-A. Die
farbigen Hinterlegungen entsprechen den Farben aus Abb. 1 und kennzeichnen die betei-
ligten Institutionen.

Seitens des CTC-A wird hierbei keinerleiegjelle Hard- oder Software bendétigt. Das

IMI betreibt drei unabhéngige Web-Server in einer virtuellen Serverfarm, die mit eige-
nen IP-Adressen und festen Portkonfigurationen nur die fir die CTC-A Anwendungen
bendtigten Dienste bereitstellen. Diese Server haben jeweils eigene und unabhangige
Datenbanken, die mit MySQL, einem Open Source Datenbankmanagementsystem
(DBMS) betrieben werden und tber die vom RKZ angebotenen Dienste mit TSM dort
unabhéangig gesichert werden. Seit der Tivoli Client Version 5.3 wird eine AES 128-Bit
Verschlisselung der Backupdaten eingesesiztdass sie keinem Mitarbeiter des RKZ
zugénglich sind.

3.1.4. Rollen- und Rechtekonzept

Kern der Internet-basierten CTC-A Verfahiishein differenziertes Rollen- und Rechte-
konzept, das mit der Anmeldung tber den Web-Browser aktiviert wird. In allen CTC-A
Anwendungen kdnnen sich nur eingetragene Benutzer mit Username und Passwort an-
melden. Der Datenzugriff ist ber das Rollenmodell hierarchisch gestaltet. Die folgenden
Zugriffs-Level sind derzeit definiert:

— None Eine Person wird zwar im CTC-8tudy-Management-Tool mit seinen Kon-

taktdaten (Adressdaten) gefiihrt, hat aber keinen Zugriff auf die CTC-A Anwendun-
gen. Dies ist fur die Uberwiegende Mehrzahl der mittlerweile knapp 300 erfassten

149¢



Internet
Browser
/ } \ CTC-A
Medical Data T Pseudonymizer Studymanagem.
(Open Clinica) |Stufe 5|  (TMF PID) (GWT)
| | | |
eCRFs Personal Access Stud_y
ID protocol admin
| | | |
Backup Backup Backup Backup
(TSM) (TSM) (TSM) (TSM)
e D . RKZ
Ausbaustufe 4 Ausbaustufe 3 Ausbaustufen 1 & 2

Abbildung 2: 4-Tier-Architectug der einzelnen Ausbaustufen.

Personen der Fall, die z.B. als externer Monitor oder Mitarbeiter einer CRO an Kli-
nischen Studien des UKA beteiligt sind.

Own Eine Person ist an klinischen Studien im UKA in einer gewissen Funktion
direkt beteiligt und kann sich mit seinE-Mail-Adresse al Benutzername und ei-

nem selbst gewéahlten Passwort anmelden. Derzeit sind insgesamt 27 Funktionen de-
finiert, z.B. Coordinating Investigator, Principal Investigator (LKP), Study-Nurse
Main, Project Manager, Monitor, PharmstcilT Manager. Das Level ,Own* erlaubt

nur den Zugriff auf die Studien und die damit verknupften Daten, an denen die Per-
son selbst beteiligt ist. Samtliche Ausgaben des Systems, sei es am Bildschirm im
Browser-Interface oder Uberedgedruckten PDF-Reports, basieren auf dieser einge-
schrankten Datensicht.

Department Jede Person ist genau einer Organisation zugeordnet. Mittlerweile sind
260 Organisationen mit ihren Adressdaten im CTC-A Study-Management-Tool er-
fasst. Das Zugriffs-Level ,Department” zemjte Studien und die damit verknipften
Daten, in denen mindestens eine Person desselben Departments eine der oben ge-
nannten standardisierten Funktionen ausiubt. Diese Person muss — im Unterschied
zum Level ,Own" — aber nicht mit dem User identisch sein.

All: In diesem Level werden alle erfassten Daten angezeigt, unabhéngig davon,
welche Person in welcher Funktion mit einer Studie verknipft ist.

Master Zusatzlich zum Level ,All* kann ein Master-User Nutzerrechte flr Perso-
nen setzen bzw. modifizieren. Bekommi @enutzer Zugriffsrechte oder werden
diese modifiziert, wird automatisch eine standardisierte E-Mail verschickt, aus der
die Login-Informationen sowie Hinweise zum Setzen eines personlichen Passwortes
zu entnehmen sind. Weiterhin kann ein Master-User temporér in der Sicht eines an-
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deren Users auf die Daten zugreifen. Dies ermdglicht eine stichprobenartige Priifung
der Vertraulichkeit der in den CT&Verfahren verarbeiteten Daten.

Der Zugriff ist generell nur lesend mdglich. Dartiber hinaus kénnen die folgenden Rech-
te von einem Master-User fir jeden anderen User individuell gesetzt werden:

Write: In der je nach Zugriffs-Level unter Umstanden eingeschrankten Sicht auf die
Daten kann der Benutzer Daten &ndern und hinzuftigen.

Finance Ist dieses Recht gesetzt, werden dem Benutzer alle fir die Abrechnung der
Studie relevanten Daten angezeigt. EintZdu mit dem Recht ,Finance” kann die
Finanzdaten lesen und schreiben.

Patient Dieses Recht erlaubt ab der 3.shaustufe die Entblindung der pseudonym
verwalteten Patienten-ldentifikationsdaten, also die Kommunikation mit der IDAT
Applikation und dem TMF PID Generator. Weiterhin wird es mit diesem Recht in
der 5. Ausbaustufe mdglich sein, das Pseudonym der medizinischen Datenbank
(MDAT), die in Stufe 4 mit Open Clinica atliert wird, direkt aus der IDAT zu er-
fragen, um in der MDAT die medizinischen Daten dem richtigen Pseudonym zuzu-
ordnen.

Dieses einfache und Ubersichtliche Konzepsdsgestaltet, dass Vertraulichkeitsverluste
aufgrund von falschlich gewahrten Rechten minimiert werden. Dennoch ist es aufgrund
seiner Modularitat hinreichend flexibehd erweiterbar, um audkiinftigen Anforderun-

gen datenschutzkonform gerecht werden zu kénnen.

3.1.5. Technische Regelungen zum Passwortgebrauch

Die CTC-A Verfahren sind nur mit einer gultigen Kombination aus Nutzerkennung (E-
Mail-Adresse des Benutzers) und dem zugehdrigen Passwort erreichbar. Folgende Rah-
menbedingungen werden durch die Implementierung erzwungen:

Das Passwort ist mindestens 8 Zeichen lang und enthéalt mindestens ein Zeichen, das
kein Buchstabe ist. Die Wahl von Tril@asswortern ist somit nicht moglich.

Fir die Erstanmeldung neuer Benutzer werden Einmalpasswdrter vom System zu-
fallig vergeben, die ebenfalls diesen Richtlinien entsprechen.

Jeder Benutzer kann sein eigenes Passwort jederzeit andern.
Bei der Authentifizierung wd das Passwort nicht auf dem Bildschirm angezeigt.

Erfolglose Anmeldeversucheerden mit einer kurzen Fehlermeldung abgelehnt. Es
ist nicht erkennbar, ob der Benutzername, das Passwort oder beides falsch waren.

Nach drei aufeinander folgenden fehlerhaften Passworteingaben wird der Zugang

gesperrt und eine automatische E-Maildem Benutzer und die Gruppe der Master-
User gesendet. Diese kdnnen dann den Zugang manuell reaktivieren.
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— Die Passworter werden nur verschlisselt Ubertragen und gespeichert (Hashing).
Auch System-Administratoren kénnensBaOrter nicht im Klartext auslesen.

3.1.6. Benutzerinformationenund Einwilligungserklarungen

Im Hinblick auf die in 8 10 Abs. 2 DSG NRW geforderte Transparenz ist es besonders
wichtig, die an den Studien beteiligten Persodariber aufzuklaren, dass und wie ihre
Daten gespeichert und verarbeitet werderd wer hierfir verantwortlich ist. Ein ent-
sprechenden Passus wird fiir jede Studie in die Patienteninformationsschrift integriert.
Der Passus kann im Bedarfsfalle angepasst und aktualisiert werden. Darliber hinaus wird
der Hinweis auf die Datenerfassung und Verarbeitung als expliziter Punkt in die Einwil-
ligungserklarung der Patienten aufgenommen:

~Ich wurde dariber informiert und bin damit einverstanden, dass meine medizinischen
Daten in pseudonymisierter Form gespeichert und analysiert werden. Ich wurde dariiber
informiert und bin damit einverstanden, dass meine persoénlichen Kontaktdaten in Ver-
antwortung des Clinical Trial Centers Aachen (CTC-A) treuhdndisch vom Institut fur
Medizinische Informatik am Universitateskkum der RWTH Aachen gespeichert wer-
den.”

Personenbezogene Daten der Benutzer des CTC-A Study-Management-Tools, die tber
die Ublichen Adressdaten hinausgehen, wemeBereich der Aufwandserfassung erho-

ben und gespeichert. Das an den klinischen Studien arbeitende Personal ist angehalten,
die fur die jeweiligen Studien erbrachten Leistungen nach entsprechenden Leistungs-
klassen (standardisierte Arten von Aufwanden) stundenweise zu dokumentieren, damit
eine Kostenanalyse der einzelnen Studien durchgefiihrt werden kann. Da die Personen
nur ihre eigenen Zeiten ins System eingeben kénnen und dies aus freien Stiicken selbst
tun, ist eine gesonderte Aufklarung dartber, dass diese Zeiten auch gespeichert und
studienbezogen summiert werden, nicht erforderlich. Gemal 8§ 18 DSG NRW kdnnen
entsprechende UbersichtéReports) jederzeit aktuell erzeugt werden.

3.2. Paradigmen der Software-Eigenentwicklungen

Am IMI werden Softwarelésungen fir das CTC-A anwenderspezifisch entwickelt, pa-
rametriert und betrieben [DD11]. FolgenBaradigmen sichern dabei die Qualitat der
Software hinsichtlich Verfugirkeit, Integritdt und Revisionsfahigkeit der Daten.

3.2.1. Einsatz eine¥ersionsmanagements

Alle Eigenentwicklungen fur das CTC-A basen auf der Programmiersprache Java. Zur

strukturierten Ablage der am IMI erstellten Quellcodes wird das Quellcodeversionie-
rungssystem Apache Subversion (SVN) verwendet. SVN ist eine freie Software zur
Versionsverwaltung von Dateien und Verzeichnissen. Die Versionierung erfolgt in ei-
nem zentralen Projektarchiv (Repository) in Form einer linearen Revisionszahlung. Fur
die Entwicklung der CTC-A Anwendungen speichert SVN alle vorgenommenen Ande-
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rungen des Quellcodes und erlaubt so eine liickenlose Verfolgung der Entwicklungs-
schritte. Das Bestehen potentieller Sicherheitsliicken und der Zeitpunkt der Behebung
kénnen ebenfalls zu jedem Zeitpunkt nachvollzogen werden. Weiterhin wird ein Anfor-
derungsmanagement abgebildet, dasNkehverfolgbarkeit (Traceablity) von Funkti-
onsanderungen ermdglicht, d.h. die Dokumentation der Anforderungen mit Rickwarts-
verweis, welcher Code auf welchaforderung hin erstellt wurde.

3.2.2. Systematische stikturierte Software-Tests

Weiterhin wird eine systematische Testumgebung in der Softwareentwicklung einge-
setzt. Diese nutzt standardisierte Java-Technologien zur automatischen Prifung der Pro-
grammfunktionalitat. Hierzu wird JUnit-Bmework mit entsprechenden Erweiterungen

fur die Entwicklungspakete GWT und EX¥T eingesetzt. Durch die systematische
Prufung aller relevanten 8&grammbestandteile, die automatisiert vor jeder Veroffentli-
chung eines Updates stattfindet, sollen &etrh Produktivsystem vermieden werden.

Dariiber hinaus werden alle Neuentwicklungen im Rahmen eines Anderungsmanage-
ments auch auf Pseudodaten getestet. Hierzu wird ein eigenes Testsystem vorgehalten
mit einer modifizierte Spiegelung des Echtsystems auf einem weiteren virtuellen Server
vorgehalten, auf dem dynamische Tests wahrend der Programmausfuhrung funktionsori-
entiert durchgefuhrt werden. Mit Positivtest wird zundchst versucht, die Anforderungen
gemal’ den Spezifikationen zu verifizieren. Negativtests werden eingesetzt, um die Ro-
bustheit der Anwendungen zu testen. Screenshots werden zur Dokumentation der Tests
eingesetzt.

3.2.3. E-Mail-Services und Bug-Tracking

Fir die multizentrische, dezentrale und tratitsteale Struktur der an klinischen Studien
beteiligten Personen in verschiedenen Organisationen bekommt die E-Mail als zentrales
Kommunikationsmedium eine besondere Badeg. Dementsprechend unterstitzt das
CTC-A Study-Management-Tool die E-Mail-Kommunikation der registrierten Benutzer
auf besondere Weise:

— Automatische E-MailsVom System werden automatische E-Mails mit standardi-
sierten Texten an einzelne Benutzer oder Benutzergruppen versendet. Diese sind an
bestimmte Events geknipft. Beispielsweise wird ein definierter Benutzerkreis auto-
matisch informiert, wenn im System eine neue Studie angelegt wurde. Weiterhin
wird immer eine E-Mail versandt, wenn die Rechte eines Nutzers neu gesetzt oder
modifiziert wurden.

— Bug-ReportsDas CTC-A bietet jedem Nutzer die Moglichkeit, auf Knopfdruck eine
Fehlermeldung an die Systemadministratoren zu versenden. Neben dem individuel-
len Text der Fehlerbeschreibung werden automatisch Systemvariablen (Art der
Netzanbindung, verwendetes Betriebssystund Internet-Browser mit Versions-
nummern, etc.) mit Ubertragen, die das Lokalisieren und Beheben des Fehlers ver-
einfachen und beschleunigen.
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CTC-A Mitteilungen Die Benutzer mit Zugriffs-Level ,Master* kénnen eine frei
formulierbare E-Mail an alle Nutzer mit gleichem Zugriffslevel senden. Beispiels-
weise kodnnen alle aktiven Benutzer migskr Funktion Uber technische Probleme
oder Ausfallzeiten des Systems informiert werden.

Trac ist ein Management-Tool fiir die Softwareentwicklung, mit dem sich u.a. auftreten-
de Bugs erfassen und die Losungswege managen und dokumentieren lassen. Dabei wer-
den Bugs als Tickets formuliert, Entwicklern zugewiesen und der Fortschritt protokol-
liert. Trac ermdglicht, Bilder (Screenshots) an das Ticket zu heften. Tickets kénnen
entweder direkt aus dem CTC-A Study Managment Tool heraus, per Mail oder im Trac-
System selbst angelegt werden.

3.2.4. Weitere MaRmhmen nach BSI

Die bislang prasentierten Methoden kénnen im Hinblick auf Datenschutz und Datensi-
cherheit als Kernparadigmen aufgefasstdea, die bereits zahlreiche Gefahrdungspo-
tentiale und die mit ihnen verbundenen Risiken verringern. Dariiber hinaus stellt das BSI
einen umfangreichen MalRnahmenkatalog zur Verfigung, um die Sicherheit und den
Schutz personenbezogener Daten weiterverbessern. Gefahrdungen und passende
MafRnahmen sind dabei in sog. Kreuztabellen Baustein-spezifisch miteinander verknipft.
Diese Tabellen beinhalten zu jeder MaRnahme eine Qualifizierungsstufe (Siegel):

Einstieg (A) Diese MafRnahmen sind essentiell, vorrangig umzusetzen und bereits
fur das Auditor-Testat ,IT-Grundschutz Einstiegsstufe erforderlich.

Aufbau (B) Diese MaRnahmen miissen fiir das Auditor-Testat ,IT-Grundschutz
Aufbaustufe” umgesetzt sein. Einégige Realisierung ist anzustreben.

Zertifikat (C} Diese MaRBRnahmen mussen fir das 1ISO 27001-Zertifikat umgesetzt
sein und kdnnen zeitlich nachrangig umgesetzt werden.

Zusatz (Z) Diese MaBnahmen mussen weder fur ein Auditor-Testat noch fir das
ISO 27001-Zertifikat auf Basis von IT-@rdschutz verbindlich umgesetzt werden.

Wissen (W)Diese Malinahmen dienen der Vermittlung von Grundlagen und Kennt-
nissen im Datenschutz und in der IT-Sicherheit und sind ebenso optional.

Zur Gewabhrleistung des Datenschutzes undDdgensicherheit am CTC-A wurden alle
Siegelstufen betrachtet und jede einzelne Malinahme entsprechend durchlaufen. Mithilfe
dieser Systematik konnten zahlreiche Sabtistellen (fehlende Turschldsser bzw. feh-
lende Vorgaben an Passworter) bereits identifiziert und durch Anderung des Umset-
zungskonzeptes schon im Vorfeld behoben werden. Diese Vorgehensweise ist somit
auch bei &hnlichen Projekten unbedingt zu empfehlen.

150z



3.3. Etablierung und Fortfiihrung eines (Daten-)Sicherheits-Managementsystems

Datenschutz und IT-Sicherheit sind integr8lestandteile des Qualitatsmanagementsys-
tems des CTC-A. Etablierung und Fortfiihg der Sicherheitsrichtlinien werden im
Qualitdtshandbuch des CTC-A ausfihrlich besben [D11]. Dort sind vor allem Or-
ganisation und Verantwortung von Technologien und Dienstleistungen geregelt.

Fur das Qualitatsmanagements des CTC-Adwaiuf die kontinuierliche Verbesserung
der Prozesse groRRer Wert gelegt. Erfahrungen daraus flieRen wieder zurlick in die Pla-
nung, so dass der bekannte Plan, Croeck, Act (PDCA)-Regelkreis entsteht:

Qualitatsplanung (Plan)Der Ist-Zustand wird ermittelt. Die Rahmenbedingungen
fur das Qualitdtsmanagement werden festgelegt und Konzepte sowie Ablaufe erar-
beitet. Dies ist im ersten Durchlauf mit den erstellten Lastenheften geschehen.

Qualitatslenkung (Do)Die in der Planphase gewonnenen Ergebnisse werden umge-
setzt. Die Freigabe der Software erfolgt durch die Oberste Leitung des CTC-A, die
von einem Sicherheitsmanagementbeauftragten fir die elektronische Informations-
verarbeitung unterstiitzt wird, der halbjahrlich berichtet und ggf. notwendige Ande-
rungen beantragt, umsetzt und Uberprifteifalls werden nur solche Verfahren in
Betrieb genommen, bei denen keine Gefahren hinsichtlich des Datenschutzes beste-
hen oder fir die geeignete organisatorische und technische MalRhahmen getroffen
wurden, um diese Gefahren zu vermindern und die unerwiinschten Situationen zu
verhindern, vgl. 8 10 (3) DSG NRW.

Qualitatssicherung (CheckDie Wirksamkeit der Manahmen zum Datenschutz
wird unter Berucksichtigung sich verdndernder Rahmenbedingungen und Entwick-
lungen der Technik regelmaf3ig Uberpriift. Die sich daraus ergebenden notwendigen
Anpassungen werden zeitnah umgesetzt,830 (3) DSG NRW. Datenschutz- und
IT-Sicherheitskonzepte unterliegen dem im Qualitdtshandbuch beschriebenen Ver-
teilungs- und Anderungsdiensten. Managementspezifische Sicherheitsaspekte wer-
den regelmaRig bewertet, also alle Regelungen, Zustandigkeiten und die damit ver-
bundenen Befugnisse und notwendigen Qualifikationen. Bei Migrationen innerhalb
der funf Realisierungsstufen der CTC-A Verfahren wird ein eigener PDCA-Zyklus
durchlaufen und das Datenschutzkonzept aktualisiert.

Qualitatsgewinn (Act)Die aus der vorherigen Plagewonnenen Informationen
werden fur Strukturverbesserungsmaf3nahmen und Prozessoptimierung eingesetzt.
Erfolge und Ergebnisse werden kommuniziert, das heif3t, das so verbesserte Verfah-
ren wird breitflachig etabliert. Bereitstje sind verbessernde und ergdnzende Mal3-
nahmen geplant. (I) Es sollen CTC-A f8a@re-Benutzungsrichtlinien entworfen

und verabschiedet werden. (Il) In Zusammenarbeit mit dem Datenschutzbeauftrag-
ten werden Vorgehensweisen zur Auswertung der Protokolldateien erarbeitet und in
Kraft gesetzt. (lll) Als erganzender Telier CTC-A Hinweise zur IT-Nutzung wird

ein Sicherheitsmeldeformular entwickelt und etabliert, dass zusétzlich zu dem E-
Mail-Dienst von Benutzern, die auffallige éignisse beobachtet haben, strukturiert
ausgefillt und per Fax oder Hauspost direkt versendet werden kann.
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4. Restimee und Ausblick

Die stufenweise Umsetzung von CTC-A eigeé-Verfahren zum administrativen und
medizin-inhaltlichen Management klinischgtudien und der darin erhobenen Daten ist

mit dem generischen Datenschutzkonzept der TMF datenschutzkonform umsetzbar.
Damit ist der Einsatz des CTC-A Study-Management-Tools auch als gemeinsame IT-
Plattform fir einzelne dezentrale Studierteemm im Universitatklinikum Aachen még-

lich und erscheint nach differenzierter Analyse des Datenschutzes und der Datensicher-
heit auch sinnvoll, denn er lasst eine erhebliche Verbesserung der Datenqualitat und
-sicherheit erwarten.

Eine Einfuhrung in anderen Bereichen des Hauses wird vorab griindlich diskutiert wer-
den. Auch die Umsetzung der einzelnen Phasen ist Work-in-Progress. Die abschlielende
Prufung des IT-Sicherheitskonzeptes des CTC-A durch den Datenschutzbeauftragten der
RWTH Aachen steht ebenfalls noch aus.
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