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nehmen, im Zusammenhang mit der dynamischen Bedrohungslage für ihre informations-
technischen Systeme [Bund22], bestehen im Aufbau von Resilienz-Strukturen. Die ge-
samte öffentliche Verwaltung muss sich, genau wie die Wirtschaftsunternehmen, gemein-
sam zur Abwehr von Cybersicherheitsbedrohungen entwickeln und neu aufstellen. Dabei 
ist zu berücksichtigen, dass sich die Anforderungen an Sicherheit und deren technische 
Umsetzungen ebenso schnell weiterentwickeln wie die Bedrohungslagen selbst. Daher ist 
der Stand der Technik in der Informationstechnologie relevant. Ferner muss eine solche 
Al lianz unter Berücksichtigung der europäischen Regulierung, wie zum Beispiel der  
Richtlinie über Maßnahmen für ein hohes gemeinsames Cybersicherheitsniveau in der 
Union [Euro22], erfolgen und soll dabei die Daseinsvorsorge stärken [ReMo23]. Teil der 
digitalen Daseinsvorsorge ist der Portalverbund von Bundes- und Länderportalen der Ver-
waltungen. Eine Cybersicherheitsarchitektur ist daher auch im Kontext des Onlinezu-
gangsgesetzes und der verbundenen Portalverbundverordnung zu gestalten. 

Im Kontext der digitalen Daseinsvorsorge liegt der Fokus dieses Beitrags auf dem Aus-
schnitt der föderalen Cybersicherheitsarchitektur, die insbesondere das Zusammenwirken 
von Land, Kommune und Wirtschaft mit Bezug auf systemrelevante Infrastruktur betrifft. 
Um die Cybersicherheit zu gewährleisten, ist eine effektive Koordination von Instrumen-
ten zwischen den wesentlichen Akteuren von entscheidender Bedeutung. Eine Koopera-
tion ermöglicht es, Bedrohungen schneller zu erkennen und effektiver zu bekämpfen. Es 
fehlt jedoch bisher an einer definierten föderalen Cybersicherheitsarchitektur in diesem 
Bereich, die Gegenstand dieses Beitrags ist. 

Für die Entwicklung des Konzepts wurde ein Unternehmensarchitekturmodell gewählt. 
Unternehmensarchitekturen betrachten typischerweise unterschiedliche Ebenen einer Or-
ganisation, wie die Geschäfts-, Informations- und Technologiearchitektur. Da bei der Ver-
zahnung von Land, Kommunen und Unternehmen zur Erzielung einer verbesserten Cy-
berarchitektur alle Ebenen erforderlich sind, bietet sich die Verwendung eines Unterneh-
mensarchitekturansatzes an. Der vorliegende Beitrag präsentiert die Evaluierung einer fö-
deralen Cybersicherheitsarchitektur. Die Anforderungen an die entstandene Architektur 
und die vorliegende Evaluation dieser Arbeit beruhen auf empirischen Studien bei den 
Beauftragten für Informationssicherheit der Länder, Betreibern von kritischen Infrastruk-
turen im Bundesland Bremen und einer bundesweiten Kommunalumfrage. Durch die Eva-
luierung der Enterprise-Architektur wurden die Angemessenheit und Anwendbarkeit bei 
den interviewten Kommunen verifiziert und die Möglichkeiten der Weiterentwicklung 
nachvollzogen (Enterprise Architecture Management (EAM)). Die Einschränkung der Ar-
beit besteht darin, dass sie auf die öffentliche Verwaltung Deutschlands bezogen ist, hier 
insbesondere die Domäne Ministerialverwaltung eines Landes. Es soll ein praxisorientier-
ter Ansatz zur Lösung des föderalen Problems aufgezeigt werden. 

Im Abschnitt 2 werden die Forschungsmethodik und im Abschnitt 3 der Stand der For-
schung erläutert. Der Abschnitt 4 befasst sich mit der föderalen Cybersicherheitsarchitek-
tur und seiner Evaluierung entlang wissenschaftlicher Grundsätze. Im 5. Abschnitt werden 
die Ergebnisse zusammengefasst und ein Ausblick hinsichtlich möglicher Verbesserungen 
und weiterer Evaluierungen gegeben. 







Cybersicherheitsevaluation einer Referenzarchitektur  23 

4 Föderale Cybersicherheitsarchitektur 

4.1 Anforderungen an die Architektur  

Die Anforderungen an die Architektur sind das Ergebnis von drei initialen Studien bei 
Stakeholdern und relevanten Akteuren sowie zwei begleitenden Rechtsstudien. Die mit 
den Landesbeauftragten für Informationssicherheit in den Ländern durchgeführte Studie 
zu politischen, strategischen, technischen und rechtlichen Herausforderungen in der Cy-
bersicherheit haben gezeigt, dass die Länder verschiedene Herangehensweisen zur Lösung 
des Problems hatten. Insbesondere wurde geprüft, ob Verpflichtungen von Kommunen 
oder Wirtschaftsunternehmen zur Kooperation bestehen, oder diese Kooperation als frei-
willige Leistung des Landes bzw. als Beratungsangebot bestand. Gleichzeitig wurde deut-
lich, dass keine zwischen den Ländern vergleichbare oder harmonisierte Vorgehensweisen 
vorlagen. Deutlich wurden die Unterschiede dort, wo die strategische und politische Wil-
lensbildung, zu Veränderungsprozessen im IT-Management oder IT-Sicherheitsmanage-
ment, abgeschlossen war [ReSK19].  

Weiterhin beruht die Architektur auf Anforderungen, die mit Unternehmen der Freien 
Hansestadt Bremen durchgeführt wurden und als kritische Infrastrukturen (Kritis) nach 
Definition des Bundes gelten. Die Unternehmen waren, abhängig von ihrer Größe, sowohl 
im IT-Servicemanagement als auch im IT-Sicherheitsmanagement höchst unterschiedlich 
aufgestellt. Cybersicherheitsrisiken, Sicherheitsstrategien oder einschlägige Management-
systeme sind überwiegend nicht angemessen adressiert worden. Eine inhaltliche Zusam-
menarbeit mit der Landesverwaltung war auf Ebenen von Strafverfolgungsbehörden rudi-
mentär gegeben. Es bestanden im Land Bremen auch keine rechtlichen Anknüpfungs-
punkte um eine Zusammenarbeit zu gewährleisten. Gleichzeitig ist der Wunsch nach wei-
terer Regulierung auch nicht artikuliert worden [RSCK21]. Ein weiterer Aspekt der An-
forderungen an die Architektur wurde mittels einer Studie mit den Kommunen erhoben. 
Hierfür wurde bundesweit eine Onlineumfrage zum Sicherheitsmanagement bzw. Cyber-
sicherheitsmanagement, auch als Träger der Daseinsvorsorge, durchgeführt.  

Grundsätzlich ließ sich belegen, dass Informationssicherheitsmanagementprozesse unter-
entwickelt sind. Auch hier sind kleinere Kommunen deutlich schlechter als größere Kom-
munen aufgestellt. Zudem wird die eigene Dienstleistung überwiegend nicht als kritische 
Dienstleistung der Daseinsvorsorge verstanden. Gleichwohl wird aber Verantwortung für 
kommunale Dienste außerhalb der Verwaltung wahrgenommen. Verpflichtende rechtliche 
Bindungen an die Länder konnten auch nicht nachgewiesen werden. Ob und wie eine 
Kommune mit seinen Wirtschaftsunternehmen oder dem Land kooperiert, ist im Beneh-
men der Kommune (Kommunale Selbstverwaltung) [RKCS22b]. Neben den Studien bei 
den relevanten Akteuren, wurde initial eine Studie zu Grundforderungen von Informa-
tions- und Cybersicherheit in Ländern erstellt. Ergebnis dieser Arbeit ist, wer elementar 
wichtige Dienstleistungen oder Waren für große Teile der Bevölkerung anbietet, ist Teil 
der Daseinsvorsorge. Solche Akteure müssen identifiziert werden und sind nötigenfalls 
gesetzlich oder auf dem Verordnungswesen in die Pflicht zu nehmen. Ermächtigungen zur 
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Kontrolle und zum Ergreifen von Maßnahmen ggf.  Sanktionen sind im Ermessen des 
jeweiligen Gesetzgebers im Land. Cybersicherheit kann als Teil des Ordnungsrechts im 
jeweiligen Land ausgebaut werden [ReKa21]. 

Eine zweite Studie befasste sich mit der von der Bundesinnenministerin postulierten Ab-
sicht einer Grundgesetzänderung, welche die Gesamtzuständigkeit für die Cybersicherheit 
beim Bund verorten will.  Im Beitrag Herausforderungen der föderalen Cybersicherheit 
vs. Änderung in der Bund-Länder Gewaltenteilung wird herausgearbeitet, welche Gefah-
ren und Möglichkeiten mit einer Zentralisierung der Verantwortung einhergehen. Grund-
sätzlich können durch die Mandatserhöhung beim Bund auch Chancen für die Länder und 
somit für die gesamte Resilienz entstehen, gleichzeitig sind jedoch die Folgen einer Zent-
ralisierung nicht abschließend aufgearbeitet worden [ReKa23]. Die hier vorgestellte föde-
rale Cybersicherheitsarchitektur ist das Ergebnis mehrerer empirischer Studien, der Erar-
beitung von Anforderungen an eine Architektur und die nachstehend abgeleiteten Ziele. 
Zusammenfassend und auf einem hohen Abstraktionsniveau gesehen, sind dies die Ziele 
Rechtssicherheit, Anwendbarkeit, Resilienz, Nachhaltigkeit und Kooperation. Die Cyber-
sicherheitsarchitektur soll strukturelle Rahmenbedingungen, technische Interaktionen und 
Rechtssicherheit schaffen, die eine gleichberechtigte Teilhabe aller Akteure ermöglicht.  

4.2 Architektur  

Die erstellte Architektur soll ein funktionsfähiges Bindeglied zwischen den Ländern, dem 
Bund und den Verwaltungen, insbesondere Ministerialverwaltungen sowie den Kommu-
nen präsentieren [ReSa23]. Für die Wirtschaft kommen derzeit verschiedene Mechanis-
men zur Identifizierung und zur Einbindung in die Prozesse zur Anwendung. Insbesondere 
werden kritische Infrastrukturen derzeit nach Definition des Bundes (Kritis) sowie die 
Wirtschaftsunternehmen der Daseinsvorsorge der Region (Subkritis) adressiert. Kritische 
und subkritsiche Infrastrukturen werden in der vorliegenden Studie als systemrelevante 
Infrastrukturen der Daseinsvorsorge im Land definiert. Das angewendete Unterneh-
mensarchitekturmanagement verwendet unterschiedliche Sichten und Perspektiven für die 
Dokumentation, Planung und Visualisierung zentraler Bestandteile eines Unternehmens 
bzw. einer Organisation wie der Landesverwaltung [SiFS13]. Die Geschäftsarchitektur 
soll die zentralen Ziele der Unternehmensstrategie bedienen, die Geschäftsprozesse visu-
alisieren, die erforderlichen Organisationsstrukturen aufzeigen und Governance-
Strukturen des Unternehmens abbilden. Das in Abbildung 1 Auszug der vorgeschlagenen 
föderalen Cybersicherheitsarchitektur dargestellte Bild (Anlagen), zeigt die fünf Kernpro-
zesse, zwei Supportprozesse und den Prozess zur übergeordneten Strategie der Gesamtar-
chitektur auf. Strategie und Motivation ist der übergeordnete Prozess, der zum einem die 
Erwartungshaltung der Stakeholder visualisiert und zum anderen strategische Ziele eines 
übergreifenden Cybersicherheitsmanagements in einem Land beinhaltet. Intrinsische Mo-
tive wie zum Beispiel Wirtschaftlichkeit, Nachhaltigkeit oder Widerstandsfähigkeit sowie 
die extrinsischen Motive im Kontext von eigenen IT-Infrastrukturen und die Fähigkeiten 
diese zu betreiben oder betreiben zu lassen, sind adressiert.  Elementare Fähigkeiten sind 
in diesem Zusammenhang mit IT-Servicemanagement, IT-Sicherheitsmanagement und 
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Threat-Intelligence-Management verbunden. Zwei Supportprozesse unterstützen die ei-
gentlichen fünf Kernprozesse. Zur Erreichung des Ziels Rechtssicherheit ist der Prozess 
zur Regulation/Legislation/Obligation angelegt. Hierunter ist ein wesentlicher Unterstüt-
zungsprozess zu verstehen, der die Verpflichtung der Föderalstaaten umfasst, entlang der 
europäischen und deutschen regulatorischen Anforderungen, eigene Gesetzgebungen und 
Verordnungen zu entwickeln und an den dynamischen Herausforderungen anzupassen. 
Ein klassischer Compliance Prozess, der um die Möglichkeit der eigenen Gesetzgebungs-
kompetenz erweitert ist. Der zweite Unterstützungsprozess Human Resources/Commu-
nication/Cooperation umfasst die Entwicklung eines regionalen Netzwerkes von eigenen 
und im Auftrag tätigen Beschäftigten der betroffenen Organisationen sowie Dienstleistern 
oder Partnern. Dies können insbesondere Unternehmen, andere Föderalstaaten, der Bund 
und auch jede andere Organisation in Europa oder in der Welt sein, um die eigenen Fä-
higkeiten partnerschaftlich zu entwickeln. Die fünf Kernprozesse werden bestimmt von 
Identification/Compliance, um initial und fortwährend die Bestimmung wesentlicher und 
wichtiger Organisationen der Region, in Wirtschaft und Verwaltung sowie entlang der 
rechtlichen Anforderungen zu identifizieren. Dabei ist die Registrierung und Bekanntma-
chung der betroffenen Daseinsvorsorgeträger in Bund und Länder gleichermaßen und syn-
chron sicherzustellen, um eindeutige Zuständigkeiten zu definieren. Der nächste Kernpro-
zess bezieht sich auf Risk/Performance und betrifft den Aufbau und die Überwachung 
der Veränderung der Bedrohungslage auf die föderalen Infrastrukturen, seinen Akteuren 
und den damit einhergehenden Risiken für diese. Fähigkeiten der betroffenen Organisati-
onen, wie Informationssicherheitsmanagement, liefern regelmäßig Kennzahlen, welche in 
einem ganzheitlichen Monitoring des Risikos der Region weiterverwendet werden sollen.  
Die im Prozess Operation beschriebenen Funktionalitäten existieren teilweise als Soft-
warelösung oder Anwendung und müssen zwischen den Akteuren etabliert werden. Ins-
besondere handelt es sich um den technischen Echtzeit-Austausch von Angriffsvektoren, 
die Lagebilderhebung oder die Koordinierung von Unterstützungskräften in der Region. 
Der Kernprozess Super Authority/Sanctioning betrifft die jeweilige Landesverwaltung 
und die Pflicht zur Institutionalisierung in einer behördlichen Struktur. Die Prozesse zur 
Steuerung der Cybersicherheit beinhalten insbesondere Mandate zur Einsichtnahme und 
Kontrolle von Akteuren, um die Einhaltung der Ziele und die Konformität sicherzustellen. 
Auch ist das Auslösen von Sanktionsmechanismen und Maßnahmen zur Aufrechterhal-
tung bzw. Verbesserung des Gesamtsystems sicherzustellen. Der Kernprozess Cyber 
Security Standards umfasst alle Hilfsmittel, Maßnahmen und Vorgehen, die den Betrieb 
und die Resilienz der Cybersicherheitsarchitektur fördern, insbesondere aus dem Bereich 
der Informationssicherheit. Beinhaltet ist auch die Mitwirkung der jeweiligen Länder bei 
der Entwicklung- und fortlaufenden Prüfung der Anwendbarkeit von Sicherheitsstandards 
auf die Akteure der Region. 

4.3 Evaluierungsstrategie und Grundsätze ordnungsgemäßer Modellierung 

Die Cybersicherheitsarchitektur ist entlang des Designs Science Research (DSR) entstan-
den. Das DSR Vorgehensmodell zielt darauf ab, anhand eines Sollzustandes ein Artefakt 
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Herausforderungen der Cybersicherheit angesehen. Unklarheiten bestehen jedoch über die 
zu erfüllenden Anforderungen in kommunalen Strukturen. Insbesondere die Gesetzge-
bungsverfahren in Europa, dem Bund und den Ländern können derzeit nicht auf konkrete 
Anforderungen oder Erfüllungsaufwände umgesetzt werden. Die verfolgten Ziele sind in 
Bezug auf die Anforderungen an eine Resilienz-Architektur nachvollziehbar, richtig und 
vollständig. Der strategische und motivatorische Prozess ist korrekt dargestellt. Insbeson-
dere motivatorische Elemente sind auch in den Kommunen gleichgelagert und werden als 
richtig gesehen. Strategische Ziele sind zu diesem Zeitpunkt nicht von der Landesregie-
rung kommuniziert und insofern derzeit nicht nachvollziehbar. Die Darstellung der ein-
zelnen Akteure - insbesondere die Kommunen - sind korrekt ausgewiesen. Die beschrie-
benen Kernprozesse stellen die Kommunen vor Herausforderungen, für die sie derzeit 
nicht aufgestellt sind. Bei den Kernprozessen selbst und den verbundenen Aufgaben be-
stehen hingegen keine Bedenken. Die mit den Prozessen verbundenen Fähigkeiten müssen 
in den Kommunen teilweise aufgebaut werden, insbesondere im Bereich Operations. Die 
mit den Supportprozessen verbundenen Aufgaben sind nachvollziehbar ausgewiesen und 
müssen zuvorderst durch die Länder etabliert werden. Dies gilt vor allem für die Ausge-
staltung des mit Rechtssicherheit ausgewiesenen Ziels. Kooperationen auszubauen und 
Fachkräftegewinnung wird auch in den Kommunen als leistbar gesehen. Aus Sicht der 
Kommunen ist die Architektur größtenteils verständlich strukturiert und kann implemen-
tiert werden. Die mit diesem Modell vorgestellte Vorgehensweise und der erforderliche 
Aufbau von ergänzenden Infrastrukturen wird als übertragbar auf andere Organisationen 
gesehen, auch im Hinblick auf wirtschaftliche Aspekte. Ob das vorliegende Modell auch 
Hinsicht der Kooperation mit Wirtschaftsunternehmen hilfreich sein wird, konnte durch 
die Befragten nicht bestätigt werden.  

5 Schlussbetrachtung 

Die Cybersicherheitsarchitektur ist das Ergebnis einer mehrjährigen Forschungsarbeit. 
Die in diesem Beitrag behandelte Evaluierungsepisode soll dazu beitragen, eine belastbare 
und auf weitere Länder übertragbare Architektur zu entwickeln. Besondere Berücksichti-
gung findet dabei die Dynamik von Bedrohungen für die IKT Infrastrukturen. Insofern 
soll die Architektur ein offenes System sein, welches auch den Anforderungen an Agilität 
standhält. Die Evaluationsstrategie soll das Artefakt und die inhaltlichen Schwerpunkte 
erfüllen und möglichst verbessern. Die hier aufgezeigte Evaluierungsepisode bei den 
Kommunen, wurde von den Befragten als grundsätzlich belastbare Architektur einge-
schätzt. Gleichzeitig bestehen Bedenken, hinsichtlich der Umsetzbarkeit mit den vorhan-
denen Ressourcen. Zuvorderst ist eine politische Willensbildung gefragt, die folglich auch 
Steuerungen von Ressourcen beinhalten wird. Diese Willensbildung kann auch per Gesetz 
erfolgen, insofern existiert auch eine Verpflichtung für die erforderlichen Schritte. Aus 
Sicht der Befragten in den Kommunen kann die Cybersicherheitsarchitektur umgesetzt 
werden. Aus Sicht des Autors sind Änderungen am Modell derzeit entbehrlich. In einer 
nächsten Evaluierungsepisode werden ausgewählte Länder in einem Experteninterview 
befragt und sollen die Evaluierung der Cybersicherheitsarchitektur abschließen.  
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6 Anlagen 

 

Abbildung 1 Auszug der vorgeschlagenen föderalen Cybersicherheitsarchitektur: Prozesse 

 

 

 

Abbildung 2 Strategy & Motivation 
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5G UnCovert: Hiding Information in 5G New Radio

Markus Walter1, Jörg Keller2

Abstract: Mobile communication has become an indispensable part of our daily lives and the
requirements are constantly increasing. 5G, the �fth generation of mobile networks, introduced an
enhanced radio access technology, called 5G New Radio, to meet the requirements of several new use
cases. We analyze the protocol stack of the 5G air interface to assess its suitability for information
hiding. Network covert channels hide the very existence of a data transmission within an overt network
communication in a way that is not intended for transferring data. The proposed hiding method
exploits reserved bits in the header of the Packet Data Convergence Protocol (PDCP) to create a
novel covert channel in 5G New Radio. The covert parties are located in the 5G base station and
in the mobile device. Our implementation of the covert channel demonstrates that it is possible to
achieve a high covert capacity for broadband transmissions. However, we also show that detection and
elimination of the covert channel is relatively simple if a network analyzer is used. Therefore, the
feasability of the proposed hiding method depends on the particular application scenario.

Keywords: Information Hiding; Network Steganography; Mobile Networks; 5G

1 Introduction

5G, the �fth generation of mobile networks, introduces new and advanced features over
the predecessor 4G, aka Long Term Evolution (LTE). 5G was designed upon three usage
scenarios: enhanced mobile broadband, ultra-reliable and low latency communication, and
massive machine type communication. In order to accomplish the requirements of these use
case scenarios, 5G introduces a new radio access technology for the air interface, called 5G
New Radio [Jo19]. As in 4G, both the air interface and its data transmissions are promising
targets for attackers due to the exposed nature of radio antennas. Among other threats,
mobile communication links are therefore well suited for covertly transferring information.
Attackers can exploit a variety of di�erent network protocols used by the air interface and
bene�t from high availability, which is probably the most important protection goal of a
mobile network. An attack scenario could be, that secret information about the network or its
users is covertly leaked to a mobile device via the air interface. Of course, this presupposes
that an external attacker �rst gains access to the network. In any case, this could be exploited
by an internal attacker who already has legitimate access to the network beforehand.

We investigate the possibility of network covert channels in the 5G air interface and present
a prototype implementation to demonstrate practicability. Next to an application scenario,
we also investigate countermeasures.
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The remainder of this article is structured as follows. In Section 2, we provide background
information on 5G protocols on the air interface, and on related work about covert channels
in 4G and 5G radio communication. Section 3 describes our methodology. Sections 4 and
5 present the design and evaluation of a covert channel in 5G, while Section 6 presents
conclusions and an outlook on future work.

2 Background

5G Air Interface.Digital mobile networks enable wireless, location-independent commu-
nication and data transfer between mobile devices, called User Equipments (UE). The
basic architecture consists of an access network and a core network. The so called Radio
Access Network (RAN) interconnects several base stations, called gNodeBs (gNB), which
provide a radio interface for local signal transmission. The core network, on the other hand,
is responsible for mobility management and acts as the central gateway for internal and
external data transfer. The communication between the UE and the core network is divided
into two planes: The User Plane (UP) contains the user data tra�c, while the Control Plane
(CP) is used for signaling and control data. The wireless communication between gNB and
UE is performed over the air interface, called 5G New Radio, which comprises a protocol
stack that implements OSI Layers 1 to 3. [3G23e; Jo19]

The Physical Layer is responsible for the physical data transmission on the uplink and
downlink channels. Layer 2 consists of Medium Access Control (MAC), Radio Link Control
(RLC), Packet Data Convergence Protocol (PDCP) and Service Data Adaption Protocol
(SDAP). MAC [3G23a] and RLC [3G23d] provide functions for the preparation of medium
access and data transmission, whereas PDCP [3G23c] merges the data of both UP and CP.
Con�dentiality and integrity protection is also performed within the PDCP layer. SDAP
[3G22] was introduced as a new protocol for the air interface. It adds Quality of Service
(QoS) �ows to meet the quality requirements of the communication link from the UE to
the core network. The establishment, con�guration and management of the radio link is
controlled by Radio Resource Control (RRC) [3G23f] on Layer 3. It ensures reachability
of a UE and initiates handovers to neighboring base stations. Additionally, the protection
mechanisms for con�dentiality and integrity in the RAN are activated and managed by RRC.
[3G23b; Jo19]

Network Steganography.Covert channels hide the very existence of a data transmission
between covert sender and receiver. In the context of network steganography, covert data
is hidden in a network channel that is not designed for transferring information. Network
covert channels can be categorized into covert storage channels and covert timing channels.
Both exploit network protocols, but the former use protocol bits, whereas the latter utilize
the temporal behaviour of the communication to covertly transfer the hidden information.
Network covert channels are always created based on an overt network communication
between legitimate sender and receiver. On the contrary, covert sender and receiver may be
the same or di�erent parties than the legitimate participants. [Ma16]
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Related Work.Information Hiding in mobile networks is already a subject of research,
especially within LTE systems. In 2013, Rezaei et al. [Re13] evaluated the capabilities of
covert channels in LTE Advanced (LTE-A). The authors analyzed the underlying protocols
to determine how and where secret information could potentially be hidden. Based on this
analysis Grabska and Szczypiorski [GS14] designed the covert channel LaTEsteg which
uses physical layer padding to hide data in a LTE network. Liu et al. [LCW18] improved this
method by combining padding bits and sequence numbers in order to enhance robustness
and �exibility. The resulting covert channel is called LaSPsteg. Wang et al. [Wa16] also
analyzed the protocol stack of LTE-A and created HyLTEsteg by utilizing a covert timing
channel as well as a covert storage channel.

Only a few publications analyze the capabilities of covert communication in 5G. Soosahabi
proposed a covert channel called SPARROW [So21] that exploits broadcast signals of
the MAC layer in LTE and 5G. After the vulnerability was responsibly disclosed to the
GSM Association in CVD-2021-0045, Soosahabi and Bayoumi published a framework for
identi�cation and mitigation of the SPARROW covert channel [SB22]. Even though covert
communication in mobile networks is a subject of current research, covert channels speci�c
to 5G New Radio have not been evaluated yet to the best of our knowledge. Considering that
5G New Radio is already deployed in public mobile networks today, this is a substantial
research gap which is partly addressed by our contribution.

3 Method

First, a detailed analysis of the 5G New Radio protocols is necessary to assess whether they
are potentially suitable for information hiding. Then, one of the protocols that o�ers the
best characteristics for a covert channel is selected for further analysis of the hiding pattern
collection [We22a]. The taxonomy of Wendzel et al. [We15] de�nes patterns in order to
categorize covert channel techniques. Originally, the taxonomy was limited to network covert
channels. In the meantime, the categorization has been revised and expanded to a generic
taxonomy [We22b] for all steganography domains. Nevertheless, the previous classi�cation
retains its validity and can still be applied in the domain of network steganography. After
both the protocol to be exploited and the pattern to be used have been selected, the theoretical
concept of the covert channel is created. To ensure comparability and reproducibility of
the results, a well-known method from the research �eld of steganography is used. The
uni�ed description method of Wendzel et al. [WMZ16] is based on extensive analysis of
publications in the steganography domain. It is designed to describe the covert channel
technique or hiding method in a uni�ed and structured way so that it is easier to compare
and evaluate new publications. Finally, an experimental implementation of the proposed
covert channel is evaluated in a test environment that simulates a real-world mobile network.
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4 Protocol Analysis and Covert Channel Design

The focus of our analysis is on the Layer 2 protocols of 5G New Radio which includes the
Service Data Adaption Protocol (SDAP), the Packet Data Convergence Protocol (PDCP),
and Radio Link Control (RLC). Exploitation of MAC procedures in 4G and 5G for covert
communication is already covered by Soosahabi in [So21] and [SB22], as mentioned
before. On Layer 3, RRC is not considered as a suitable protocol for continuous covert
transmission, since it is only used for signaling and control instructions on the control plane.
The Physical Layer does not seem suitable for information hiding, because modi�cations of
the time-critical procedures probably would cause failures of the wireless connection. In
the following, the headers of the Protocol Data Units (PDU) of SDAP, PDCP and RLC are
analyzed. For convenience, the headers are shown in the appendix.

4.1 Analysis

Service Data Adaption Protocol.The header of the SDAP Data PDU [3G22] o�ers only a
few bits per packet to hide information. This is mainly due to the fact that SDAP is only
responsible for identifying the QoS �ow of the packet and the header therefore consists
mostly of the QoS Flow Identi�er which is less suitable for hiding information. Overall,
SDAP only o�ers one reserved bit in the header of the uplink PDU which is probably
suitable for embedding covert data. Therefore, SDAP is not considered further.

Packet Data Convergence Protocol.Even though PDCP [3G23c] adds few header elements
to the payload, these provide a good basis for a covert channel, especially with �ve bits of
reserved header space. However, it must be taken into account that exploiting the PDCP
sequence number as a carrier of the hidden information entails a high risk of detection.
So, in order to keep the probability of detection as low as possible, not every PDU can be
modi�ed. Ultimately, covert capacity and detection risk must be weighed. Alternatively,
hiding information in the MAC-I �eld is discussed in the analysis of Rezaei et al. [Re13].
This �eld is 32 bits in size and contains the Message Authentication Code (MAC) of the
user data if integrity protection has been con�gured by the RRC layer. In 5G, this is enabled
as a mandatory security feature for Control Plane messages over the Signaling Radio Bearer.
Yet, for the User Plane packets over the Data Radio Bearer, it is only optional and is not used
in real mobile networks, as shown by Lasierra et al. [La23], for example. This header �eld
could also be used in 5G for a covert transmission, but only in PDUs of the Control Plane.

Radio Link Control.The header elements of RLC [3G23d] provide a good basis for
transmitting covert information. However, a distinction must be made between the Data
PDU in Acknowledged Mode (AM) or Unacknowledged Mode (UM). The biggest di�erence
between these RLC modes is the acknowledgement of the packets by the receiving entity.
In contrast to UM, so-called ACK or NACK messages are sent in AM. Since RLC AM
naturally generates signi�cantly more data tra�c and processing overhead than UM, the
use of the modes depends on the performance requirements of the application scenario.
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However, more bits are available for encoding covert information in the PDU header for
AM than for UM PDUs due to the longer RLC sequence number. However, only a fraction
of the PDUs can be used for the transmission of covert data when exploiting the sequence
number and the segment o�set so that the covert channel is not detected.

Selection of a Suitable Protocol.At �rst glance, the underlying RLC layer has more capacity
in the header than PDCP. This is due to the fact that RLC supports the segmentation of payload
and therefore more overhead is created by necessary information for the segmentation.
However, these additional header �elds probably cannot be used for a covert channel without
a�ecting the correct assembly of the RLC segments. Otherwise, RLC o�ers only two bits
of suitable header space and is therefore less capable of hiding information compared to
the header of PDCP. So �nally, PDCP is selected as the primary protocol for the covert
channel. However, it is also conceivable that the available capacities of the RLC header are
used in addition to PDCP. This combination of PDCP and RLC would increase either the
covert capacity or the robustness of the covert channel, since information can also be stored
redundantly in the PDCP and RLC header.

Analysis of Covert Storage Patterns.Since the focus of our analysis is on network covert
channels within the Packet Data Convergence Protocol (PDCP) of the 5G air interface, the
network-speci�c pattern collection [We22a] is used for the following analysis. In particular,
only the covert storage patterns that modify data in protocol-speci�c �elds are analyzed. Due
to the increased requirements of 5G, connection losses can occur very quickly if the timing
behavior is manipulated. Therefore, covert timing patterns are not as suitable as covert
storage patterns for information hiding on the air interface. The covert storage patterns that
modify protocol-speci�c �elds are evaluated as follows:

Size Modulation (PS1).The hidden information is encoded by choosing di�erent PDU sizes.
As speci�ed in TS 38.323 [3G23c], the maximum PDCP PDU size is 9000 bytes, without
further requirements or limitations. However, the packet size of di�erent layers is highly
dependent on the radio resource allocation. Therefore, it is theoretically possible to use the
PDU size of PDCP for a covert channel, but from a practical point of view, manipulation
of the packet size is only possible if the entire 5G radio stack is considered. Therefore,
modulation of PDU size is less suitable for hiding information in PDCP.

Sequence (PS2).The hidden information is encoded by altering the sequence of the header
�elds. The header structure of PDCP is clearly speci�ed in TS 38.323 [3G23c]. Both the
position and number of header elements are de�ned bit-exactly. It is not allowed to deviate
from the speci�ed header structure. Therefore, theSequencepattern as well as sub-patterns
Position (PS2a)andNumber of Elements (PS2b)are not suitable for hiding information in
PDCP.
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Add Redundancy (PS3).The hidden information is embedded into freed space of a header
element which was created by the covert sender. In PDCP, creating new space in a header
element is only possible by modifying the sequence number, for example by using only
12-bit numbers instead of 18 bit values. The remaining 6 bits could probably be used
to embed the hidden data. However, manipulating the sequence number may a�ect the
correct processing by the legitimate receiver and would raise suspicion if applied too often.
Consequently, only a small portion of the PDUs can be used for the covert channel. Overall,
adding redundancy in the PDCP header is less suitable for the covert transmission.

Random Value (PS10).The hidden information is encoded in a header element that contains
a random value by default. However, the PDCP header does not contain elements with a
random value. Thus, this pattern is not suitable for covert data in the PDCP header.

Value Modulation (PS11).The hidden information is encoded by selecting one or more of=
values in a header �eld. With theCase pattern (PS11a), upper and lower case of characters
are used for encoding the information. Since the PDCP header does not contain any letters,
case-modi�cation is not feasible within PDCP. TheLeast Signi�cant Bit (LSB) pattern
(PS11b)modi�es the lower bit(s) of a header �eld to transmit covert data. This pattern
could probably be applied to the PDCP sequence number. However, if the LSB of the PDCP
sequence number is modi�ed, the legitimate receiver would reject the packet since the
PDU does not contain the expected sequence number. Therefore, only the initial sequence
number of a packet stream can be used for embedding the covert data. This means that the
LSB pattern is probably suitable for a covert channel in the PDCP header, but the covert
capacity would be very limited. When applying theValue In�uencing pattern (PS11c), the
covert sender in�uences the values of a header �eld by changing other values or network
conditions that are closely related to this header element. As speci�ed in TS 38.323 [3G23c],
the sequence number of PDCP is calculated by) - _#� -) mod2U, whereU is the size of
# and) - _#� -) is the counter for the next packet to be transmitted. The covert sender
could in�uence the value of the PDCP SN header �eld by changing) - _#� -) . However,
modifying the sequence number may raise suspicion on the receiving side. Therefore, this
pattern is less suitable for a covert channel in the PDCP header.

Reserved/Unused (PS12).The hidden information is embedded in unused or reserved header
elements. As speci�ed in TS 38.323 [3G23c], the value of the reserved header �elds in
PDCP has to be ignored by the receiving entity. Since the header of PDCP contains �ve
reserved bits, this is the most suitable of all analyzed pattern for a covert channel within the
PDCP header.

Concluding the analysis, only about half of the covert storage patterns that modify a
protocol-speci�c �eld are applicable to PDCP. Despite that, only the Reserved/Unused
pattern is considered suitable for a covert channel. All other applicable patterns will most
likely a�ect the functionality of PDCP in some way and thus increase detectability.
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4.2 Design

Our covert channel in 5G New Radio is presented with the uni�ed description method
[WMZ16] to increase comparability. Algorithmic descriptions are shown in the appendix.

Hiding Pattern.The covert channel stores hidden information in PDCP, i.e., can be
categorized as aNetwork Covert Storage Channel. More precisely, a header element of the
PDCP Data PDU is exploited byModi�cation of Non-Payload. Since the hidden information
is embedded into the reserved bits, the header structure of PDCP is not modi�ed. So the
covert channel isStructure Preservingand applies theReserved/Unusedhiding pattern.

Application Scenario.The proposed covert channel can be used in a variety of application
scenarios associated with 5G-based communication. The hiding method involves exactly
one covert sender and one covert receiver. The covert sender is located in the gNodeB while
the covert receiver is residing in the UE. The overt communication link between the gNodeB
and the UE is bidirectional, but the covert data is only transferred from the covert sender
to the covert receiver. Thus, a backwards channel would be feasible. Covert sender and
receiver can also be located the other way round depending on the respective application
scenario. It may also be possible to use the proposed hiding method for the transmission of
covert data among participants of a group communication. But this depends very much on
the message types and the associated logical channels. Since the covert channel is based
on PDCP, the messages which are exploited for the covert data transmission must also be
processed by the PDCP layer. Otherwise, the covert channel cannot be applied.

Properties of the Carrier.The proposed covert channel exploits the Packet Data Convergence
Protocol (PDCP) in the 5G New Radio protocol stack. In particular, �ve reserved bits of the
PDCP header are used to store the hidden information. Since the Reserved/Unused pattern is
not protocol-speci�c, the proposed hiding method can also be applied to other protocols of
the 5G air interface. However, our analysis showed that PDCP is the most suitable protocol
for a covert channel in 5G New Radio. In order for the covert sender to transfer the hidden
information, data must be continuously transmitted over the 5G air interface and processed
by the PDCP layer. At best, the covert data is exchanged during the transmission of user
data, such as a video stream. In contrast to the User Plane, the proposed covert channel is
less suitable for Control Plane messages, since signaling messages are not sent as frequently.
The function of the proposed hiding method also does not depend on whether the encryption
and integrity protection are con�gured for the overt communication link by the RRC layer.

Sender-side Process.The covert sender must have access to the PDCP layer and must be
able to modify the processing of the PDCP header. Since the gNodeB is implemented either
as monolithic software or as a microservice architecture, the covert sender has to manipulate
the software or the software components responsible for processing PDCP, i.e. an insider
attack to leak data seems most plausible. Since only �ve reserved bits are available within
the PDCP header for hiding secret text, the covert sender cannot embed the entire 1-byte
character[b 8b7b6b5b4b3b2b1] to the PDCP header. Therefore, the hidden text message has



40 Markus Walter, Jörg Keller

to be transmitted by splitting the ASCII characters (or bytes in case of a binary message)
into two segments with 4 bits each. In addition, due to detectability, not every data packet
can be used, but only a certain fraction of them. The speci�c transmission interval of the
covert data depends on several parameters of the network environment and must therefore
be converged during the practical tests. For the proposed covert channel, the covert sender
utilizes every tenth PDCP Data PDU. To signal that the selected PDU contains covert data,
the least signi�cant bit of the �ve reserved bits in the PDCP header is set to 1. After that,
only four reserved bits are available for the transmission of hidden information. The higher
four bits [b 8b7b6b5] of the ASCII character are embedded into the four reserved bits of
one PDU. Then, the remaining bits[b 4b3b2b1] are stored in the header of the PDU that is
selected for the next covert transmission. Reliable transmission is ensured by PDCP and the
underlying protocols. Therefore, no measures are implemented within the covert channel
to increase reliability of the covert transmission. Instead of using a �xed transmission
distance between PDCP data PDUs, a randomized distance might be used, where covert
sender and receiver use the same random number generator. If PDCP data PDUs used for
transmission of covert data can be clearly distinguished from other PDCP data PDUs (e.g.,
by an appropriate encoding of values), then a variation of the distance can also be used to
establish a timing covert channel3.

Receiver-side Process.The covert receiver must be able to capture the 5G data tra�c and
decode the received packets according to the 5G New Radio standard. The position and
the values of the PDCP header are identi�ed based on the speci�ed protocol structures.
By looking at the least signi�cant bit of the reserved bits in the PDCP header, the covert
receiver recognizes whether the PDU contains hidden information. If this bit is set to 1, the
remaining bits[b 8b7b6b5] of the corresponding header element are extracted and cached.
The covert receiver then monitors the data tra�c until again a packet is identi�ed with
the covert data �ag set to 1. From this PDU, the covert bits[b 4b3b2b1] are extracted and
concatenated with the cached bits in the correct order. The covert receiver gradually extracts
all the transmitted characters and thus obtains the information hidden by the covert sender.

Covert Channel Properties.The proposed covert channel is very robust against normal
tra�c noise due to the reliability measures of PDCP and the underlying protocols. However,
it can be limited or even completely eliminated by tra�c normalization of the reserved bits
in the PDCP header. Regarding detectability, it is not feasible to easily place a warden on the
air interface. This is mainly because communication over the air interface is very dynamic.
The physical properties of the carrier channel often change during data transmission. In
addition, wardening on the air interface only makes sense if the UE in which the covert
sender or receiver is located does not change the location. Otherwise, the UE would force a
handover to another cell in the mobile network and the warden would not be able to detect
the covert channel anymore. However, detection may be simple within the base station or the
UE if a network analyzer is used. The covert capacity will be evaluated in the next section.
3 Thanks to the anonymous reviewer for pointing this out.
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Abb. 1: Average Covert Capacity at Di�erent Bandwidths of Overt Tra�c

Countermeasures.In general, there are three di�erent categories of countermeasures for a
covert channel: detection, limitation and elimination. The detection of the Reserved/Unused
pattern and thus also of the proposed covert channel is very simple if it is possible to capture
and read the network tra�c of the 5G air interface. If the protocol exploited by the hiding
method is known, a network analyzer like Wireshark can monitor these protocol �elds. If
the network analyzer regularly observes behaviour that deviates from the speci�ed values,
then this is a good indication that information is being hidden in the communication. The
proposed covert channel can thus be easily detected if the focus of the network analysis is
on the reserved bits of the PDCP header. Since these are set to 0 by default, any reserved bit
that contains a 1 is suspicious. Based on the network analysis, a tra�c normalizer can be
used to limit or eliminate the covert channel by normalizing the suspicious bits.

5 Evaluation

The experimental implementation of our proposed hiding method was evaluated in a test
environment that simulates a real 5G network. The test setup consists of virtualized open
source software components and a simulated radio interface based on the networking library
ZeroMQ. Open5GS is deployed as the 5G Core and the gNB from srsRAN Project is used
as the 5G RAN. The UE is simulated with srsUE from srsRAN 4G. For the experimental
tests, the covert sender is located in the gNodeB and the covert receiver in the UE. The
overt tra�c stream was generated with iperf. For di�erent bandwidths as well as di�erent
intervals of the covert transmission, the covert capacity was evaluated, cf. Fig. 1. The covert
capacity is proportional to the bit rate of the overt tra�c. The percentage of covert bits in
the data stream is 0.0075% for the 5 PDU interval, 0.0037% for the 10 PDU interval and
0.0025% for the 15 PDU interval. Therefore, the results of the experiment can easily be
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transferred to higher bit rates such as 100 Mbps or 1 Gbps. Furthermore, the covert capacity
obviously decreases with increasing intervals between the covert transmissions. However,
the experiments also show that the same covert capacity is achieved for transmissions with
constantly changing randomized intervals between 5 and 15 as for transmissions with the
static interval of 10 PDUs. The advantage of the randomized intervals is primarily the
irregularity of the covert transmission, which improves undetectability. In practical terms,
this means that at a bandwidth of 20 Mbps, approx. 815 words with 5600 characters can
be transmitted via the covert channel in one minute with randomized intervals between 5
and 15 PDUs. Nevertheless, it is necessary to modify the software of the base station or
the mobile device to implement the proposed hiding method. This is a major challenge in
the �eld, as only proprietary closed source products are currently used in public mobile
networks. Even though several open source projects are available for the deployment of
a completely virtualized 5G system, it is unlikely that open source products will be used
extensively in the RAN of public mobile networks in the future.

6 Conclusions

In our paper, we analyzed the protocols of the 5G air interface, called New Radio, to assess
whether they are potentially suitable for a covert storage channel. The analysis identi�ed
possibilities for the transmission of hidden information in all considered protocol layers.
However, hiding information in these protocols will probably a�ect their functionality in
most cases. Only the reserved bits in the protocol header can be used without any limitations
for a covert channel. With �ve reserved bits, PDCP o�ers the most covert capacity of the
three protocols. The covert parties are located in the 5G base station and in the mobile device.
Thus, a leak by an insider, e.g., an employee of the base station operator, seems the most
likely deployment scenario. In general, the proposed covert channel is suitable for the hidden
transmission of arbitrary text encodings or binary data. However, both the theoretical and the
practical proof of concept demonstrate the secret transmission of ASCII characters. Due to
the limited covert capacity of the PDCP header in a packet, the 1-byte characters are divided
into two covert transmissions each. The covert channel was successfully implemented
in a test setup with open source software. In the experimental tests, it was demonstrated
that although the covert capacity only accounts for a small percentage of the overall data
transmission, it grows proportionally with the bandwidth of the overt tra�c. However,
this is heavily dependent on the interval between the covert transmissions. Finally, it was
shown that it is relatively easy to detect the covert channel and to eliminate it by tra�c
normalization, yet requires that the network analyzer has direct access to the protocol layer.
All in all, it is possible to implement a covert channel in the 5G air interface. This was
demonstrated both theoretically and practically. Therefore, it is necessary to design and test
more information hiding methods in the 5G domain based on our results. In particular, it
would be important to verify whether the proposed hiding method has an impact on mobile
connections with commercial 5G network equipment and mobile devices.
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A Protocol Headers of SDAP, PDCP and RLC

Abb. 2: Header Structure of Service Data Adaption Protocol (SDAP), Packet Data Convergence
Protocol (PDCP) and Radio Link Control (RLC)



46 Markus Walter, Jörg Keller

B Algorithms of Prototype Implementation

Algorithm 1 Hiding Method applied by Covert Sender
1 Read input from �le:8=?DC secret message
2 Set counter for overall transmitted PDUs:?3D 1
3 Set counter for transmitted covert segments:B46 0
4 if ?3D== 10 then
5 ?3D 1
6 if 8=?DCis not emptythen
7 if B46modulo2 == 0 then
8 Extract„18� 17� 16� 15” from �rst ASCII character of8=?DC
9 Covert �ag of current PDU 1

10 Reserved bits of current PDU „ 18� 17� 16� 15”
11 else
12 Extract„14� 13� 12� 11” from �rst ASCII character of8=?DC
13 Covert �ag of current PDU 1
14 Reserved bits of current PDU „ 14� 13� 12� 11”
15 Delete �rst ASCII character from8=?DC
16 end if
17 B46 B46+ 1
18 end if
19 else
20 ?3D ?3D+ 1
21 end if

Algorithm 2 Hiding Method applied by Covert Receiver
1 Create empty byte for assembly of ASCII character:0B288 0
2 Set counter for received covert segments:B46 0
3 if Covert �ag ==1 then
4 if B46modulo2 == 0 then
5 Extract �rst 4 reserved bits of received PDU
6 „18� 17� 16� 15” of 0B288 Extracted bits
7 B46 B46+ 1
8 else
9 Extract �rst 4 reserved bits of received PDU

10 „14� 13� 12� 11” of 0B288 Extracted bits
11 Convert0B288to ASCII character
12 Write ASCII character to output �le
13 0B288 0
14 B46 B46+ 1
15 end if
16 end if
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On Criteria and Tooling for Cryptographic Inventories

Nicolai Schmitt1, Johanna Henrich2, Dominik Heinz3, Nouri Alnahawi4, Alexander
Wiesmaier5

Abstract: When cryptography becomes insecure, a migration to new schemes is required. Often
the migration process is very complicated, but the time available is very limited. Only if the used
cryptographic algorithms, protocols and con�gurations are known can a system be e�ciently and
fully adapted to changed security situations. This creates the need for a crypto-inventory that gathers
this knowledge. Consequently, the question arises what criteria a crypto-inventory must ful�ll to
support this adaptation. It also highlights the need for tools to assist compilation. We therefore
conducted a literature survey and extracted key requirements. Missing content was supplemented by
expanding existing requirements or adding new ones. Furthermore, appropriate metrics were assigned
to assess the ful�llment of the requirements for a certain crypto-inventory implementation. Regarding
the tooling, we identi�ed �ve major areas of interest � installed software, connected hardware,
communication, stored data and source code scanning � and provide prototypes for semi-automatic
creation of crypto-inventories for three of them. This provides organizations with a starting point to
understand their cryptographic landscape as a prerequisite for crypto-agility and crypto-migration.
However, theoretical design and prototypes have not yet been evaluated. This will be done as a
follow-up to this work. All types of organizations are invited to participate.

Keywords: Crypto-Inventory; Crypto-Agility; Automated; Tooling; Requirements; Metrics; PQC;
Migration; Cryptography

1 Introduction

Increasing digitalization and networking in a wide variety of areas not only o�er great
advantages, but also great potential threats. Cryptography includes mathematical functions
as well as associated procedures and protocols ensuring security goals like con�dentiality,
integrity and authenticity. It is therefore an important tool for detecting and preventing attacks.
However, cryptographic primitives and protocols always have and will be subject to the threat
of compromise, which implies the need to substitute endangered schemes. The transition
1 Darmstadt University of Applied Sciences, Department of Computer Science and Information Technology,

Schö�erstraÿe 3, 64295 Darmstadt, Germany,nicolai.schmitt@h-da.de
2 Darmstadt University of Applied Sciences, Department of Computer Science and Information Technology,

Schö�erstraÿe 3, 64295 Darmstadt, Germany,johanna.henrich@h-da.de
3 Darmstadt University of Applied Sciences, Department of Computer Science and Information Technology,

Schö�erstraÿe 3, 64295 Darmstadt, Germany,dominik.heinz@h-da.de
4 Darmstadt University of Applied Sciences, Department of Computer Science and Information Technology,

Schö�erstraÿe 3, 64295 Darmstadt, Germany,nouri.alnahawi@h-da.de
5 Darmstadt University of Applied Sciences, Department of Computer Science and Information Technology,

Schö�erstraÿe 3, 64295 Darmstadt, Germany,alexander.wiesmaier@h-da.de

� � � doi: 10.18420/sicherheit2024_003

https://creativecommons.org/licenses/by-sa/4.0/
mailto:nicolai.schmitt@h-da.de
mailto:johanna.henrich@h-da.de
mailto:dominik.heinz@h-da.de
mailto:nouri.alnahawi@h-da.de
mailto:alexander.wiesmaier@h-da.de


50 Nicolai Schmitt, Johanna Henrich, Dominik Heinz, Nouri Alnahawi, Alexander Wiesmaier

from classical to quantum-safe cryptography is currently the most prominent and far-reaching
example. Su�ciently powerful quantum computers (QC), which may be available in some
years, would be able to break asymmetric schemes in polynomial time [Be09, BL17]. Table 1
(Appendix) shows which areas of cryptography are a�ected according to the current state
of research. Alternative approaches urgently need to be identi�ed and integrated into the
existing infrastructure. In 2016, the NIST initiated the Post Quantum Cryptography (PQC)
standardization process to develop and standardize new cryptographic schemes that are
secure even when su�ciently powerful quantum computers become available [U.16]. Some
algorithms have already been selected for standardization [Al22]. Similar examples, such
as the migrations from SHA-1 to SHA-2, have shown that these processes are time and
resource intensive [CLO21]. However, proactive design of software and digital networks
and a carefully developed migration strategy can help to address this issue [HHW23]. For
an e�cient and error-free migration, systems should be as crypto-agile as possible. This
means that when the security situation changes, a system is able to adapt as e�ciently
as possible without signi�cant impact on the remainder [Al23, Pa22]. A �rst step on
the way to crypto-agility is knowing what cryptography is currently in use throughout
the IT-Landscape [HHW23, Pa22]. During this step, the used cryptographic algorithms
and their application have to be gathered in a cryptography inventory. Requirements to
crypto-inventories are not yet standardized. However, compiling a crypto-inventory within
large organizations is di�cult and time-consuming [HHW23]. Therefore it is recommended
to be automated [CLO21], but there is no one-�ts-all solution. Cryptographic primitives
appear in a wide variety of contexts, including network tra�c, software packages and
speci�c cryptographic data, stored on disk. A uniform way for detecting cryptography seems
unfeasible, as di�erent approaches must be taken.

Although the topic of crypto-nventories gained more interest due to the quantum-threat,
this paper solely addresses how crypto-nventories can be compiled and maintained as
completely and accurately as possible. Hence, questions regarding an actual migration of
cryptography based on an inventory is outside the scope of this work. Section 2 reviews
the current state of the literature and describes existing approaches for crypto-inventory
creation. Based on this, Section 3 lists requirements as well as di�erent tooling categories.
These key requirements were collected during a literature research. Where necessary,
requirements have been merged or expanded. Appropriate descriptions and metrics for
assessing a complete implementation have been added. In addition, two requirements were
supplemented. They could not be merged with other requirements, although the properties of
existing work related to crypto-migration and crypto-agility were found to be very relevant.
The complete list of requirements is shown in Table 3. Based on this, �ve di�erent tooling
categories are given that should be considered when compiling the inventory. Furthermore,
we provide practical examples of tools to demonstrate for three di�erent categories how
a concrete implementations for a semi-automated compilation can take place. Sections 4,
5 and 6 describe these tools, and therewith a starting point is given that already identi�es a
wide range of used cryptography. Finally, a conclusion and an outlook are given in Section 7.



On Criteria and Tooling for Cryptographic Inventories 51

2 Related Work

The NIST migration to Post-Quantum Cryptography project6aims to provide a guideline
to increase crypto-agility and to prepare for a migration. A key point of this is discovering
public key cryptography in use. The project furthermore aims to encourage the use of
automated discovery tools. In [BPS21] Barker et al. describe the identi�cation of usage
of public-key cryptography as a prerequisite for the migration to PQC. Further aspects of
the discovery of usage characteristics are discussed. In [Pa22] Sebastian Paul focuses on
the preparation of migration to PQC in the IIOT (Industrial Internet of Things) domain.
Thereby, the need for a crypto-inventory in order to become crypto-agile was highlighted.
Furthermore, fundamental requirements and aspects for an inventory entry for cryptographic
usage �ndings in source-code were discussed. However, the work lacks of a broader view
that goes beyond static code analysis. It does not aim for the completeness of requirements
and is missing concrete information or examples for later implementation. In [CLO21]
Campagna et al. further identi�ed the need for �automated tools that inventory cryptography
usage across compute infrastructure [...] and to test for the results of migration� [CLO21].
ETSI TR 103 619 [ET20] provides guidelines for a transition from a non-quantum-safe
state to a quantum-safe state. Their �rst step is the compilation of a crypto-inventory.
Furthermore, di�erent aspects and requirements for crypto-inventories are featured. Also
in 2020, Cryptosense published a white paper about the topic crypto-inventory [Cr20]. The
white paper suggests the use of a crypto-inventory to support the migration to PQC, as it
�can help with this process by allowing the identi�cation of cryptographic keys that need to
be migrated and highlight what data is currently protected by encryption� [Cr20] and goes
into detail about the requirements for crypto-inventories. The PQC-Migration-Handbook
published by TNO, CWI and AIVD in 2023 introduced a persona-based model on how
to migrate to PQC. The model assesses the urgency of the issue and the steps to be taken
based on the role and data available to an organization [TCA23]. The handbook also advises
the use of a crypto-inventory in order to reduce the risks and costs of the migration later
on [TCA23]. In 2020 TNO published a position paper on the migration to quantum-safe
cryptography [MdiMvH20]. It includes an action plan for successful migration in the form of
a ladder model, that shows the steps required for a successful migration process. The model
incorporates the idea of creating a crypto-inventory as one of the �initial no-regret moves�
[MdiMvH20, �g.1]. In [ Ma21] Ma et al. describes a framework for risk assessment based
on an asset inventory that incorporates the idea of a crypto-inventory. Thereby multiple
aspects of a crypto-inventory are discussed. In [Ha23] Hasan et al. propose a framework
helping to manage migration, that includes a crypto-inventory as well as the processes
required to assess risks and start the transition of cryptography.
Regarding tools for automated compilation of crypto-inventories, Cryptosense also o�ers
a cryptography-analyzer tool that performs dynamic and static analysis of software during
development through CI buildchain integration and automated report generation to compile
a crypto-inventory. [Cr20]. In addition, Cryptosense provides an online port scanner and

6https://www.nccoe.nist.gov/crypto-agility-considerations-migrating-post-quantum-
cryptographic-algorithms (28.10.2023)
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TLS security scan tool, that checks the cryptography and TLS version o�ered by the server
to analyze [Cr20]. As of now, Cryptosense is part of SandboxAQ.7
IBM o�ers a roadmap on how to become quantum safe together with a set of tools,
incooperating the idea of becoming crypto-agile. The roadmap consists of 3 stages, which
are Discover, Observe and Transform. The tools help to move through these stages by
discovering cryptographic usage through scanning of source code and dependencies, and by
observing the network and IT environment. Findings are reported in the json based CBOM8
format for cryptographic assets, and can be viewed in a graphical representation. [HM21]
The German Federal O�ce for Information Security (BSI) is developing a project called
TaSK9, which analyzed TLS servers, TLS clients as well as eID clients for compliance with
the technical guideline TR 03116-TS [BS23]. The project consists of a framework with a
testcase runner, that can generate reports and a standalone TLS test tool which can perform
di�erent TLS handshakes and acts as a TLS client or server.
In addition, other works emphasize the need for a crypto-inventory in order to ensure
a successful and e�cient migration, but do not go into detail about its implementation
[HHW23, IS20, Al23].
Based on this, it is clear that the creation of a crypto-inventory can generally be seen as one
of the �rst steps towards successful migration and crypto-agility. Automating the creation or
maintenance of the crypto-inventory reduces the required e�ort and helps to keep it up-to-date
and useful, as these are demanding tasks [CLO21]. However, none of the listed works covers
the sum of all the requirements identi�ed in the literature. In addition, the importance of
some properties is emphasized without de�ning a speci�c requirement. As di�erent notions
of crypto-inventories exist having di�erent requirements, there is a need to unify these
de�nitions and to add missing aspects. Moreover, there is a lack of metrics to assess whether
a requirement has been met, thus making the theoretical concept applicable in practice.

3 Theoretical Concept

In order to gain a comprehensive understanding of crypto-inventory requirements a literature
survey was performed. Thereby, de�nitions, requirements and usage-scenarios in literature
were examined. Further details are given in the following paragraphs. Afterwards, �ve
categories are presented on how cryptography in use can be detected automatically. These
categories are intended to work together, rather than to be seen as standalone choices. Also
they may not provide full coverage, so further categories may be required depending on the
concrete infrastructure.

Requirements In this paragraph the harmonized key requirements are described. In
addition, missing aspects were added by extending requirements or creating new ones if no

7https://www.sandboxaq.com/post/why-cryptosense-is-joining-sandboxaq (11.10.2023)
8https://github.com/IBM/CBOM (11.10.2023)
9https://github.com/BSI-Bund/TaSK (01.11.2023)
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suitable subject was available. Table 3 and Table 4 (Appendix) contain a more detailed list
including a clear description as well as quantitative or qualitative metrics.
The harmonized key requirements are as follows: A crypto-inventory is generated in an
automated way and has to identify: cryptography in use and its active usage, data protected
by the cryptography, location of cryptographic objects, dependencies and how keys are
managed. Furthermore, it has to be up-to-date, it has to enable arranging entries into
categories, it has to be query-able to access information e�ciently during a migration and it
should point out obstacles to a migration.
Beyond that, Risk Assessment [ET20] and Sensitivity [Ma21] are only partially in scope:
Both requirements describe the assessment of risk depending on the data protected. The Risk
Assessment can be either identi�ed as a step following the compilation of a crypto-inventory
as described in [Ha23], or as a requirement for a crypto-inventory. However, since risk
assessment is rather needed for an actual migration of a system, it was not considered as
key requirements for a crypto-inventory. As the knowledge about protected data is a key
requirement, the risk-assessment could be implemented building upon the data knowledge.
In addition, two new requirements were created. Firstly, in the event of a sudden threat, a
system may need to be adapted quickly and yet correctly. For this purpose, the necessary
measures should be known in advance, e.g., by means of a migration plan [Ma21, HHW23]. It
follows that an inventory should already indicate what alternative cryptographic technologies
could be used, or whether only a shutdown of the subsystem is possible. Information for
action in case of threat should be directly available. Secondly, di�erent works highlight
the general advantages and necessity of hybrid procedures [Pa22, OPp19, Gi23, Ma21]. In
this context, hybrid is de�ned as the combination of cryptographic methods serving the
same purpose. The resulting cryptographic material is secure as long as one of the two
underlying methods is unbroken [GHP18]. These information should be directly acquired
during crypto-inventory creation.

Tooling Categories Compiling a crypto-inventory within large organizations is di�cult
and time consuming because many heterogeneous components use cryptography and must
be considered. During the literature review it became clear that a system can be viewed
from di�erent angles. In the following, �ve major categories are presented as to how the
cryptography in use can be identi�ed. Our concept is based on the di�erent migration
scenarios described by NIST [BSN21]. However, our categories di�er, because the selection
was based on implementation similarities of analysis technologies.
First, it is important to consider whatsoftware applicationshave been installed. Based on
this, insecure software can be identi�ed. This can be done, e.g., by analyzing the package
manager used by the system as described in Section 4. Alternatively, the application behavior
can be analyzed in a dynamic way, as described by SandBoxAQ10.
Besides the installed software, the usedhardware must also be taken into account. For
this purpose the hardware interfaces could be analyzed, e.g., by means of the underlying
operating system. Thecommunicationbetween software and network components can also

10https://www.sandboxaq.com/solutions/security-suite (31.10.2023)
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be considered. Insecure messages are identi�ed and traced to their source. This can be done
using network analysis or network sni�ng tools. It should be noted, however, that tra�c
may be fragmented or encrypted. A comprehensive analysis via network sni�ng therefore
requires advanced knowledge of the system. Furthermore, it is important to consider what
conclusions can be drawn from thestored data. E.g., protected and encrypted data, as
well as stored keys and certi�cates provide information about schemes used and associated
con�gurations. Metadata such as name, location or time of use can be used to draw further
conclusions about use and relevance. Finally, an identi�cation of insecure cryptographic
primitives can also be achieved by staticsource codeanalysis. As described in [Pa22],
existing tools can be extended to include cryptographic aspects.

The subsequent sections detail three prototypes created as a proof-of-concept for a certain
category. ThePackage Manager Analyzer, Section 4, examines the software applications
used, theNetwork Analyzer, Section 5, can be used to analyze the system’s communications
and, as a third and �nal exemplary tool, theSSH Key Analyzer, Section 6, examines the
stored data in the form of SSH keys.

4 Package Manager Analyzer

Notion A package manager is a software application that is installed on a Linux operating
system and is responsible for managing the installation, removal, and upgrading of programs
and libraries. While the implementation of package managers might be di�erent across
various Linux distributions, the fundamental concept remains the same. To perform
operations, a package manager communicates with one or more central repositories to
retrieve software packages. The remote repositories contain the software packages and
also the associated metadata, such as the package name, package version and a list of its
dependencies. The package manager also has to maintain a local database of the available
packages and the corresponding metadata on the system, which is synchronized with the
upstream repository. When the user issues a request to update a package, the package manager
performs an initial dependency check and installs any necessary dependencies. Following
this, the package manager downloads and installs the package itself. If required, a package
manager can also perform post-installation tasks, such as removing artifacts generated
during the update process. However, the provided features vary depending on the underlying
Linux distribution. The most popular Linux distribution is Ubuntu, which comes with the apt
package manager. Regular updates are crucial to patch security vulnerabilities in installed
software. In the context of post quantum cryptography, this is especially important, because
updates can also make changes to the implemented cryptographic behavior of packages,
either by deprecating older algorithms, or adding newer ones. One such example that comes
in mind is OpenSSH, which added experimental support for PQC XMSS keys in OpenSSH
7.611. It is safe to assume, that with the increasing adoption of PQC, more software will add

11https://www.openssh.com/releasenotes.html (11.10.2023)

https://www.openssh.com/releasenotes.html


On Criteria and Tooling for Cryptographic Inventories 55

PQC functionality in the upcoming years. With package managers being the primary way
to obtain updates, they also make a good component to analyze a system for PQ-resilience.

Implementation Upgrading a system to a state that is fully PQ-resilient is a process that
can only be partially automated, for several reasons. Modern systems are very intricate and
heterogeneous, and can vary in terms of format, con�guration, platform, and other aspects.
Therefore, the prototype presented in this paper is supposed to assist a system administrator in
the upgrading process by identifying and reporting the components on the system that need to
be upgraded. The upgrading process still needs to be performed manually by the administrator.
Currently the prototype supports the package manager apt12, which is typically used on
Debian and Ubuntu based Linux distributions. Support for other package managers could
be added in a similar manner by implementing parsers for their command-line tools to query
installed packages or by implementing support to read their databases. To identify the relevant
packages, the prototype performs several operations described in the following section.

1. Aggregation of installed packagesInitially, the tool has to obtain information about
the packages that are currently installed on the system. This is achieved by parsing
the list of packages, provided directly by the package manager, including the package
name and the package version.

2. Identi�cation of Insecure packages In the next step, every package needs to be
evaluated to determine if it is secure in accordance with the required security standards
or not. Currently, this step is performed by comparing each package with its exact
version, or a range of versions against a knowledge base. These knowledge bases have
to be compiled manually, with additional entries of vulnerable packages being added
over time. If the evaluation deems a package insecure, it is �agged as such.

3. Identi�cation of a�ected dependenciesAny packages that identi�ed as PQ-insecure
in the previous stage, will have their incoming dependencies (i.e., other packages that
depend on them) included as potentially insecure as well. This step is necessary, as a
package that depends on another package that is deemed PQ-insecure may leverage
some of its functionality, thereby causing the PQ-insecure functionality to propagate
through the dependency chain.

4. Export of �ndings The �ndings are then exported as JSON �le, containing the
package name, the package version, the vulnerable dependency etc.

5 Network Analyzer

Notion Network-tra�c is a security-critical component, as it could pass third-party-
components like �rewalls or routers or insecure networks alike the Internet. Network-tra�c
could potentially be recorded and later cryptographically analyzed by an attacker. As there

12https://ubuntu.com/server/docs/package-management (11.10.2023)

https://ubuntu.com/server/docs/package-management
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is a broad variety of software using encrypted communication, it might not be clear for
every application which cryptographic scheme is used during communication. A rather
often used protocol to secure network tra�c is TLS (Transport-Layer-Security), which
allows one to establish a secure communication channel between two endpoints, ensuring
the security objectives of con�dentiality, integrity and authenticity [MI04]. It is the most
widely used application data security protocol in the world and was used in more than
90% of all Internet connections in 2020 [LKK21]. The TLS Handshake is the central
protocol when establishing a new TLS connection. It is responsible for negotiating the
cryptographic schemes used, authenticating the communication partners and exchanging
keys. That means that, for the purpose of inventorying the cryptographic primitives used, the
TLS handshake messages are particularly important. TLS uses asymmetric cryptographic
methods to exchange a transport key which is then used for a symmetric encryption of
payload data. The Open-quantum-safe project already works on the integration of PQC
into the TLS protocol [SM17]. Also, newer versions of the chrome browser added support
for the PQC-scheme Kyber13. The Network-Analyzer captures the in- and outgoing tra�c
and analyzes the cryptographic methods used in secured protocols. These are then reported
together with IP-addresses, port numbers and the application name on the local machine.

Implementation The network-analyzer is written in C and uses the pcap14interface to
capture network-tra�c on a speci�ed network-interface. As TLS was used in more than
90 percent of the Internet tra�c [LKK21] in 2020, the prototype supports TLS as a proof
of concept. Support for other security protocols, e.g., SSH can be implemented in a similar
manner. Extension and rework of data models of the prototype is required in order to
do so. The prototype is currently only compatible with TLS 1.2 as the handshake design
in version 1.3 is di�erent in some respects. Nevertheless, an extension for version 1.3
analysis is planned for the future. To determine the cryptographic schemes used for a certain
connection, the prototype performs the following steps:

1. Filter for IPv4 and TCP packagesAs a �rst step, packages are �ltered for beeing
IPv4 and for being tcp-tra�c. When the package evaluated to be IPv4 and TCP, the
IP-Address and TCP-Port are extracted from there headers.

2. Evaluate TLS record headerAs a next step, the �elds of the TLS record header are
evaluated to check if the package contains a TLS handshake. This evaluation might
result in false positives, as other data transfered with other protocols might accidently
look like a valid handshake header.

3. Evaluate TLS handshake headerIn the following step, the handshake header is
evaluated to �nd out if the package contains a Client Hello or Server Hello Message.

4. Resolve Ciphersuite-IDsIn Case of a Client Hello Message, the o�ered Cipher
Suites are given by there id and are resolved to their name using a lookup-table. In
case of a Server Hello, the selected Cipher Suite is resolved.

13https://blog.chromium.org/2023/08/protecting-chrome-traffic-with-hybrid.html (11.10.2023)
14https://www.tcpdump.org/manpages/pcap.3pcap.html (31.10.2023)

https://blog.chromium.org/2023/08/protecting-chrome-traffic-with-hybrid.html
https://www.tcpdump.org/manpages/pcap.3pcap.html
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5. Resolve applicationname by local portThe application name is resolved by calling
lsof 15with the following optionslsof -n -i :PORT with PORT replaced by the
local port-number to �lter for an application with a tcp connection with a local port
number matching the local port number in the �ltered package.

6. Write entry into json-�le When the parsing was successful, an entry is written into
an array in a json �le.

6 SSH Key Analyzer

Notion Another security-critical component that is worth analayzing, is locally stored
cryptographic material as e.g. SSH Key �les, certi�cates or password �les.
SSH is based on the transport layer and provides con�dentiality, authenticity and integrity
for network communications. It was designed speci�cally for remote login and operation
of network services. There are two versions of SSH, with SSH-2 being the most widely
used today [LY06]. SSH is designed to work with almost any public key format, cipher
and algorithm (signature and/or encryption). In general, a public key type is de�ned by the
key format, the signature and/or encryption algorithm, and the encryption of the signatures
and/or encrypted data. Authentication is usually explicit, i.e., key exchange messages include
a signature or other proof of the authenticity of the server. Implicit authentication is possible,
but not usually provided.
Currently, the authentication mechanisms employed rely on conventional cryptographic
algorithms, such as RSA, ECDSA etc. Ongoing e�orts are made, to integrate PQ-resistant
algorithms into OpenSSH [OQS]. Work for implementing PQ-resistant algorithms in the
SSH protocol are being done. In a Linux-based environment, individual users possess their
own set of SSH keys, typically stored under/home/user/.ssh . It is possible to identify SSH
keys present on a system in an automated manner, as well as, determining the algorithms
and their key sizes. Extracting this information can give insight into the security level of the
SSH Key �le, based on the algorithms in use.

Implementation In order to detect the stored SSH-Keys on the system and to analyze
their algorithm and key length, the prototype performs the folowing steps:

1. Aggregate SSH Key �lesIn order to analyze the SSH-Key �les, the prototype has to
locate these. Therefore the prototype iterates over the systems user-entries, which
contain an entry with the users home-directory. If applicable, the prototype iterates
over the key �les located in each users.ssh directory.

2. Create �ngerprints from SSH Key �les An SSH-Key-�ngerprint is created
for each key �le using thessh-keygen 16 command in the following way:

15https://man7.org/linux/man-pages/man8/lsof.8.html (11.10.2023)
16https://man.openbsd.org/ssh-keygen.1 (11.10.2023)

https://man7.org/linux/man-pages/man8/lsof.8.html
https://man.openbsd.org/ssh-keygen.1
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ssh-keygen -l -f FILENAME . -l creates a �ngerprint,-f de�nes that the key �le
name follows.

3. Extract information from SSH Key �ngerprints As next step, the algorithm-name
and key length are extracted from the �ngerprint.

4. Determine SSH Key �le owner As next step, the owner of the �le is read from the
�le meta-information. This is done using the Linux stat17system call.

5. Writing json entry As a last step, the collected information are written to a json �le.

The analysis of other cryptographic material can be implemented in a similar manner using
the appropriate toolsets to the corresponding �le formats.

7 Conclusion and Future-Work

In this paper, we presented key requirements for a crypto-inventory, based on a literature
review. From this, we identi�ed �ve categories of tools for analyzing a system and its
infrastructure. Furthermore, we presented the crypto-detection toolbox, a prototypical
proof-of-concept for a crypto-inventory compilation software. It consists of three main
components, each corresponding to a particular category. Although our initial evaluation
of the toolbox was restricted to a theoretical approach and to functional testing on some
small-scale applications (e.g., Linux clients and internal webservers), our work meets
the following important requirements de�ned in Section 3. This is because the toolbox
supports automated discovery that covers network tra�c, local key storage and package
manager dependencies, fully meeting the requirements of automation, cryptography in use,
categorization, key management and location. However, it remains to test whether these
requirements can be quanti�ed and quali�ed via suitable metrics.
The introduced prototype is planned to be extended by several other modules to support
the detection of a wider range of cryptography in use. For instance, the package-manager
analyzer can be extended to support further package-managers (e.g., pacman, rpm) or
container systems (e.g., snap or docker). Moreover, it may also be extended to analyze
and report the availability of HSM and TPM modules in a given system. A code scanning
tool may also be developed to cover the remaining categories of connected hardware and
source code scanning. On another note, the prototype currently creates reports in a json
based format using a custom data model. It is planned to make it compatible with the
CBOM format, since its predecessor is already an established standard. As the need for
establishing crypto-agility and enabling cryptographic migrations is becoming greater,
compiling a crypto-inventory is a must. We consider this work a step in that direction, and
extend an invitation to researchers and to the industry to test and evaluate our toolbox on
large-scale IT-systems and platforms. Therefore, we provide our current implementation as
an open-source code on GitLab18.

17https://man7.org/linux/man-pages/man2/stat.2.html (11.10.2023)
18https://gitlab.com/pqc-cdt (08.01.2024)

https://man7.org/linux/man-pages/man2/stat.2.html
https://gitlab.com/pqc-cdt
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Scheme Algorithm Type Quantum-Resistance
Symmetric Key Encryption AES Block Ciphers Requires Larger Keys

Hash Function SHA-2 One Way Functions Requires Larger Output
SHA-3 One Way Functions Requires Larger Output

Key Exchange DH Discrete Logarithm Not Secure
ECDH Discrete Logarithm Not Secure

Public Key Encryption RSA Integer Factorizing Not Secure
ECC Discrete Logarithm Not Secure

Digital Signatures RSA Integer Factorizing Not Secure
DSA Discrete Logarithm Not Secure

ECDSA Discrete Logarithm Not Secure

Tab. 1: Quantum-Resistance of Classical Cryptography - Adapted from [Ch16, KNW18]

Primitive Hardness Assumption(s)
Lattices Learning with Errors (or Rounding) / Shortest (Closest) Vector / Shortest Integer Solution / NTRU

Code-based Syndrome Decoding (Error Correcting Codes)
Multivariate Hidden Field Equations / Random Multi-Quadratic Systems / Extended Isomorphism of Polynomials

Isogenies Supersingular Elliptic Curve Isogenies
Hash-based Hash Resistance (One-Way Functions)

Tab. 2: Overview of PQC Primitive Families and Hardness Assumptions
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Tab. 3: Requirements on a cryptographic inventory.
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Cryptanalysis of the Record Linkage Protocol used by
German Cancer Registries

Youzhe Heng1, Rainer Schnell2, Frederik Armknecht3

Abstract: For linking sensitive or medical data in Germany, the widely accepted protocol of the
German cancer registries (GCRs) is often used as a baseline model for privacy-preserving record
linkage (PPRL). Despite its popularity, no cryptographic analysis of the GCR protocol has been
published so far. Given the recent advances in the cryptanalysis of PPRL methods and the resulting
increase in privacy demands of PPRL protocols, an evaluation of the GCR protocol is needed. Using
the same assumptions as recent attacks on modern PPRL methods, we show that the current GCR
protocol cannot protect against attacks. Using a public available database, up to 90% of the encoded
records can be correctly re-identi�ed. Therefore, the GCR protocol should no more be used as a
blueprint for future registers.

Keywords: Medical Register; Privacy-Preserving Record Linkage; PPRL; Security; Cryptanalysis;
Attack; Re-identi�cation

1 Introduction

In Germany, record linkage for cancer registries is based on quasi-identi�ers such as name,
day of birth and place of residence. Due to privacy concerns, a linkage protocol aiming to
preserve patients’ privacy is applied. The general protocol of data �ow between the register
and health care providers is described in Schmidtmann et al. [Sc16]. This protocol is used
with small variations in all German cancer registries [SH19].4

We use the population-based cancer registry of North Rhine Westphalia (Landeskrebsregister
NRW, short LKR-NRW) as an example. The registry has operated since July 2005 [Sc16].
It registers all cancer cases in the largest of the 16 German federal states (North Rhine
Westphalia, NRW), covering almost 18 million people [EK05]. The stochastic record linkage
developed by LKR-NRW is based on the Fellegi-Sunter model [FS69]. Although the linkage
1 University of Mannheim, School of Business Informatics and Mathematics, B6 26, 68165 Mannheim, Germany,

emaily.heng@uni-mannheim.de
2 University of Duisburg-Essen, Research Methodology Group, Forsthausweg 2, 47057 Duisburg, Germany,

emailrainer.schnell@uni-due.de
3 University of Mannheim, School of Business Informatics and Mathematics, B6 26, 68165 Mannheim, Germany,

emailarmknecht@uni-mannheim.de
4Recently, at least one state (Lower Saxony) has started to use an additional unique person identi�er. However,

this does not a�ect the attack described below. The attack described here remains possible if all other identi�ers
are available.

� � � doi: 10.18420/sicherheit2024_004

https://creativecommons.org/licenses/by-sa/4.0/
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quality has been studied by Schmidtmann et al. [Sc16], the privacy aspect of the record
linkage procedure has not been previously evaluated.

However, Schmidtmann et al. [Sc16] claims that the scheme’s design and organisational
measures prevent frequency attacks and other conceivable attacks. Therefore, this paper
investigates the privacy properties of the record linkage procedures used in German Cancer
Registries by developing a new attack tailored to the protocol.

1.1 Record Linkage in General

Generally, a linkage protocol describes the linkage of records referring to the same entity
between two or more databases. In the case of two databases, two database holders,� and� ,
own databases� � and� � , respectively. Usually, after a standardization of the identi�ers,
the identi�ers are sent to a third party called the ’Linkage Unit’. The task of the linkage
unit is to decide which pairs of records from the two databases shall be linked. The linkage
results are sent back to database holders or a research unit.

If the privacy of the persons stored in the databases needs to be protected, a so-called
’privacy-preserving record linkage’ (PPRL) procedure is required. Typically, it adds an
encoding process to the record modi�cation process. The encoding process aims to ensure
that sensitive information contained in databases is not leaked to the potential party of
interest, including the linkage unit [CRS20]. Figure 1 shows a PPRL process as described.

Fig. 1: A privacy-preserving record linkage process.

1.2 Record Linkage in the LKR-NRW

Slightly simplifying, in the LKR-NRW record linkage process, records from health care
providers, after being encoded, will be sent to the linkage unit. Records to be sent and stored
in the database have at least eight quasi-identi�ers (QIDs), such as names and dates of birth.



Cryptanalysis of the GCR record linkage protocol 67

The set of QIDs is divided into two subsets: P1 (encrypted) and P2 (plain text). To prevent
re-identi�cation of the entities, the P1-QIDs are not transmitted in plain but are encoded,
while P2-QIDs are sent without any modi�cation. To encode attributes in P1, a German
phonetic encoding [Po69] similar to Soundex is applied on ’FN’ and ’LN’. Then, an MD5
hash function is used to hash each attribute separately. Attributes will be denoted as� _%1
after hashing. Afterwards, the hashed attributes are transmitted to a pseudonymization
service provided by the regional Association of Statutory Health Insurance Physicians
(Kassenärztliche Vereinigung Westfalen-Lippe). This service encrypts the hashed attributes
into pseudonyms using a symmetric key, only known to the pseudonymization service.
Attributes in� _%1 are denoted as%1_%(# after this pseudonymization process [Sc16].
This symmetric key encryption is deterministic. For simplicity and without loss of generality,
we can view the encoding of P1 as hashing with a keyed hash function. An overview of the
QID attributes and their membership to P1 or P2 are shown in Table 1.5

Attribute Abbreviation Classi�cation

First Name FN P1
Last Name LN P1
Day of birth Dob P1
Address ADD P1
Sex S P2
Month of birth Mob P2
Year of birth Yob P2
Zip code ZIP P2

Tab. 1: QID attributes used in LKR-NRW. P1 is encrypted, and P2 is in cleartext.

After the encoding process, LKR-NRW can compare and classify records into links and
non-links (and potential links requiring clerical editing).

1.3 Motivation for the New Attack

The GCR record linkage procedure described above has been used for over 15 years, and no
attacks have been published. Consequently, encoding the P1 variables is still considered
secure because a registry seems unable to re-identify individuals from the processed records.
Therefore, Schmidtmann et al. [Sc16] states that ’Frequency attacks using publicly available
information about the frequency distribution of identi�ers are unlikely to be successful here
because the frequency distribution of identi�ers of cancer patients is di�erent from that of
the general population but unknown to the cancer registry sta�’.

However, the GCR record linkage can be viewed as a variant of a match-key-based PPRL
scheme where each match-key or token is generated from a single attribute. Previous

5In practice, the �rst name is split into up to four tokens since this �eld might contain academic titles or multiple
�rst names. This splitting is not relevant to the attack described.
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research has shown that similar schemes, such as the Dynamic Match Key PPRL scheme,
are vulnerable to frequency attacks [Vi20b]. Therefore, the GCR protocol might be prone to
similar attacks.

Frequency attack in the context of PPRL is a type of vulnerability or attack that exploits the
distribution of common values in datasets. In a frequency attack, the attacker utilizes the
knowledge of the frequency distribution of certain attributes in a population-based dataset
to infer or identify sensitive information in the encoded data.

Finally, the research community has generated new attacks against PPRL schemes in recent
years. Among these, graph matching attacks [Vi19; Vi20a] are considered to be among the
most dangerous ones. In this attack, the attacker is assumed to have access to a plaintext
database with a high overlap rate with the encoded database and wants to re-identify records
using this reference database. The attacker constructs graphs representing the similarity of
records within both databases. Considering the records as nodes of the graphs and the edges
between nodes as similarity of their endpoints, the attack is based on matching structurally
similar sub-graphs of both graphs. To establish a baseline for an attack on the GCR protocol,
we tested the success of the graph-matching attack. Using programs provided by Vidanage
et al. [Vi20a] and the datasets described below, we yield the results shown in Table 2. The
achieved average re-identi�cation rates between 1.8% and 8.9% demonstrate that a general
graph-matching is suitable for an attack.

Although a graph-matching approach can successfully attack the GCR protocol, the results
do not necessarily show its insecurity. It has been shown that graph-matching attacks only
work for large overlap rates [He22]. That is, the attack requires that an attacker has access to
a public database that contains more or less identical records as the encoded database. To
show that the GCR PPRL is indeed insecure requires a new approach which does not depend
on large overlap rates. Therefore, we developed a new attack tailored to the GCR protocol.

Average Maximum
Overlap (%) Re-id rate (%) Re-id rate (%)

95 8.9 17.6
90 6.7 13.6
85 3.3 7.0
80 1.8 3.7

Tab. 2: Results of the preliminary graph matching attacks used as the baseline for the new attack.
Overlap is computed by2 times the number of common records divided by the sum of two database
sizes.

2 Description of a New Attack on the GCR protocol

In a nutshell, the new attack uses the plaintext attributes of P2 to re-identify the plaintext
values of the encrypted attributes in P1.
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2.1 Attacker Model

The attack assumes an attacker with access to the encoded database, such as the GCR data.
Moreover, the attacker has access to a plaintext database that overlaps partially with the
encoded database. In practice, this could be, for example, a town registry or a phonebook.
The attacker analyses the encoded database but does not modify it. The attacker’s goal is to
re-identify the entities that belong to the encoded records.

2.2 Attack Description

The attack is based on a result from Sweeney [Sw00]. She demonstrated that knowing a
person’s date of birth, zip code, and sex is su�cient to uniquely identify an individual in
approximately87%of cases in the US.

In the case of the GCR PPRL scheme, all these attributes except ’Day of Birth’ are
transmitted as plaintext; they are not protected at all.

The core idea of the attack is based on the assumption that the plaintext attributes contained
in P2 are already su�cient to re-identify records. That is, given two records (one from the
encoded database and one from the plaintext database) that coincide in their P2 attributes,
then, with a large probability, these two records refer to the same person. This does allow to
re-identify the record from the encoded database. In addition, the P1 attributes will probably
be the same for both records. Thus, in case of a match, one can even determine the plaintext
values for the encoded P1 attributes. As the encoding is deterministic, this also allows us to
build a kind of dictionary that maps encoded P1 attributes to plaintext values. The idea is
shown in Figure 2.

One potential problem with this approach is that two di�erent hash values may be mapped
to the same plaintext value, e.g., because two records are wrongly linked. To resolve this, we
store the allegedly re-identi�ed values in con�ict separately and decide the �nal mapping
using majority voting. The whole process is described in Algorithm 1 and 2.

Fig. 2: General Idea of the Attack.
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Algorithm 1 GCR Cryptanalysis: Re-identify encoded values

Input: � : The encoded database
%: The plaintext database
Output: � : List of identi�ed encoded values

1: for records in%� � do
2: if all attribute values in P2 matchesthen
3: if encoded values have not been assigned in� then
4: Assign encoded values in P1 in� with plaintext values in P1 in%and store this

assignment in�
5: else
6: Add pairs of encoded values in P1 in� and plaintext values in P1 in%to the con�icted

list �
7: for pairs in� do
8: Fix plaintext value?, �nd the most frequent encoded value4 with „4� ?” 2 � .
9: if the most frequent4 occurs more than oncethen

10: Assign4 with ? and store in�
11: Return�

Algorithm 2 GCR Cryptanalysis: Re-identify records

Input: � : The encoded database
%: The plaintext database
� : List of identi�ed encoded values
Output: ’ : List of re-identi�ed records

1: for records in%� � do
2: if all attribute values in P2 matchesthen
3: Add this encoded record to the re-identi�ed list’
4: for records in� do
5: if all attribute values in P1 are in� then
6: Add this record to the re-identi�ed list’
7: Return’

3 Experimental Evaluation

3.1 Databases

We tested the attack in a series of experiments. Unfortunately, legal restrictions in Germany
prohibit accessing real data outside of a cancer registry. A cancer registry is not motivated
to let researchers attack their encryptions. Consequently, to circumvent these limitations,
we used two synthetic datasets produced for record-linkage training by Eurostat, usually
referred to as the Eurostat dataset.6The slightly di�erent databases, denoted by Eurostat as
’euro-cis’ and ’eurocensus’, are used for the encoded and plaintext databases, respectively.

6available at: https://ec.europa.eu/eurostat/cros/content/job-training_en



Cryptanalysis of the GCR record linkage protocol 71

Both databases include names, birthdays, addresses, and all P1 and P2 attributes described
in Table 1. The ’euro-cis’ and ’eurocensus’ databases contain 25,343 and 24,613 simulated
records, respectively.

3.2 Parameter Setup

Conforming with the GCR protocol, eight attributes have been used, with four belonging to
P1 and the remaining four to P2 (see Table 1). In the experiments, the number of plaintext
records is set to 24,000, and the number of encoded records varies from 2,500 to 25,000 to
explore the results of di�erent overlap rates between the two databases. In most experiments,
the plaintext database was chosen to be much larger than the encoded database. This setting
is considered the typical case, e.g., if the plaintext database is a public phone book or a
town registry. All the results shown are median values from at least three independent
experiments using the same parameters.

3.3 Environment

For the experiments of the attack, we used Python 3.8.6 and run experiments on a computer
with a 64-bit Intel Core i7- 10750H 2.60 GHz CPU, 32 GBytes of memory, and running
Ubuntu 20.04.

3.4 Evaluation Criteria

In our experiments, we consider a record to be (potentially) re-identi�ed only in those cases
where all the attacks yields guesses for each encoded attribute. Moreover, the re-identi�cation
is only successful if all these guesses are correct. For instance, if ’FN’, ’LN’, and ’ADD’ are
correctly recovered, but ’Dob’ is not guessed, it’s not considered a re-identi�cation. If ’Dob’
is guessed but incorrect, it is not considered a correct re-identi�cation.

3.5 Results

The results of the experiments are shown in Table 3. On average, more than85%of records
can be re-identi�ed, and more than80%of records can be correctly re-identi�ed. Moreover,
the rate of successful re-identi�cation increases with the overlap rate. But even if the
two databases have only17% overlap,84�4% of the encoded records can be correctly
re-identi�ed.



72 Youzhe Heng, Rainer Schnell, Frederik Armknecht

Number Average Correct
Encoded Records Overlap Re-id rate (%) Re-id rate

2500 17.7 87.3 84.4
3750 25.1 88.5 85.6
5000 32.1 89.7 86.3
7500 44.2 91.3 87.8

10000 54.6 92.3 88.5
12500 63.7 93.0 89.3
15000 71.4 93.1 89.4
17500 78.1 93.2 89.4
20000 84.2 93.3 89.5
22500 89.6 93.5 89.5
23750 92.2 93.7 89.9
25000 94.5 93.8 90.0

Tab. 3: Results from the experiments. Overlap is computed as2 times the number of common records
divided by the sum of two database sizes.

4 Discussion

In the GCR record linkage process design, the encoding procedure for attributes in P1 is
intended to protect the patient’s privacy. Combining MD5 hash functions and symmetric-key
encryption in the design can prevent dictionary-based attacks on P1 [Sc16]. However, only
these kinds of attacks are prevented by this approach.

Modern attacks, including graph matching attacks and pattern mining attacks [Vi19; Vi20a],
consider that an attacker has additional information beyond the encoded database only. As
our attack demonstrates, the additional plaintext database gives an attacker a considerable
advantage when the encoded database is only partially encoded. In our experiments, an
attacker using a publicly available plaintext database can correctly re-identify more than
80%of the encoded values.

Using synthetic data could be seen as a limitation of our study. However, real-world data
of a cancer registry is not available outside a registry, and access to the identi�ers in a
register is, for all practical purposes, close to impossible in Germany for academic research.
Since the synthetic Eurostat database has been generated to mimic actual data and is widely
used for linkage experiments, we do not consider the limitations given by synthetic data
as critical for the conclusions given here. The synthetic data included precisely the same
attributes that are also used for GCR record linkage and that are used for the attack. A
further limitation could be the size of the database, which is relatively small compared to
the GCR database. While we cannot exclude some unforeseen side e�ects when applying
the attack to vast databases, we still consider the main idea based on Sweeney [Sw00] as
valid; therefore, a signi�cant fraction of records can be re-identi�ed. Extensive databases
could even be advantageous to resolve con�icting guesses for hash values.
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5 Recommendations

Given the identi�ed privacy vulnerabilities in the design of the GCR record linkage process,
we make two recommendations for strengthening the privacy guarantees of the encoding
procedure. They can not only prevent the speci�c attack proposed by this paper but also
help to make other modern attacks more di�cult.

First, the ordering of the encoded values can be permuted. In the current state, all records
use the same ordering of attributes. However, as encoding the P1 attributes uses a collision-
resistant hash function, this is not required. Instead, each time a record is encoded, the order
of the encoded attributes is randomly chosen. For instance, one record could be stored as
’FN’, ’LN’, ’Dob’, and ’ADD’; another is stored as ’LN’, ’ADD’, ’FN’, and ’Dob’. Then, to
compare two records, one needs only to check whether the set of the four encoded values of
one record equals the set of encoded values of the other. Certainly, this comparison will
need more computational e�ort. However, since the random ordering will compensate for
the frequency of each attribute, it will make the computation of similarities of records more
demanding when the records are not identical.

Second, following the ideas from other match-key-based PPRL approaches [Be22; Ra19;
SP20], more than one attribute could be used for computing one hash value. For instance, a
match-key could be built using ’Last name’, ’gender’, and ’Date of birth’. The larger entropy
of the resulting match-key will make attacks more di�cult. Therefore, comparing the entropy
of di�erent combinations of identi�ers when designing a match-key is recommended.

In Germany, the GCR protocol is often seen as a successful privacy-preserving record
linkage protocol and, in political discussions, considered as a blueprint for other registers.
Although we don’t suggest replacing the protocol for the purpose of the cancer register,
given our results, the GCR protocol should no longer be used for designing future registers.
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An overview of symmetric fuzzy PAKE protocols

Johannes Ottenhues1

Abstract: Fuzzy password authenticated key exchange (fuzzy PAKE) protocols enable two parties
to securely exchange a session-key for further communication. The parties only need to share a low
entropy password. The passwords do not even need to be identical, but can contain some errors. This
may be due to typos, or because the passwords were created from noisy biometric readings. In this
paper we provide an overview and comparison of existing fuzzy PAKE protocols. Furthermore, we
analyze certain security properties of these protocols and argue that the protocols can be expected to
be slightly more secure in practice than can be inferred from their theoretical guarantees.

Keywords: Cryptographic protocols; Fuzzy password authenticated key exchange; Biometrics

1 Introduction

The notion of password authenticated key exchange (PAKE) has become increasingly
popular, due to its strong security guarantees and good password protection. In the PAKE
setting two parties aim to establish a fresh session-key in an adversarial environment, i. e.
where the attacker has full control over the communication channel. The only advantage
that the parties have, is a shared (potentially low entropy) password. However, deriving the
session-key directly from the password is not possible, as it would compromise forward
security and expose the system to o�ine attacks. This is not acceptable due to the potentially
low entropy of the password. There have been plenty of proposals for PAKE protocols (e. g.
[BPR00, HL18, Ja96]), recently also with a focus on post-quantum security [Be23, PZ23].
There are many di�erent applications for PAKE protocols, for example PACE is used in
machine readable passports [Be12, Int21]. Another example is the use of PAKE protocols
for improving security in wireless networks [Cr22]. In 2019 and 2020 the IETF ran a
selection process for PAKE protocols in which CPace [HL18] was chosen as a winner.

Depending on the use case, PAKE can be seen as having two disadvantages. In a typical
online authentication setting, where a client wants to authenticate to a server, the server
would need to store the password in clear text. This problem is addressed byasymmetric
PAKE (aPAKE). Another shortcoming of PAKE is in settings where exactly matching
passwords cannot be guaranteed. One such setting is when typos in the password are frequent,
e. g. because the passwords are long and complicated, or they are typed on a smartphone.
The necessity to frequently repeat the protocol due to typos decreases usability and may
prevent adoption altogether. Another setting were slightly mismatching passwords are not
1 University of St. Gallen, School of Computer Science,johannes.ottenhues@posteo.org
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only frequent but almost certain is the use of biometric traits as credentials. Such traits can
be iris scans [Da09], �ngerprints [Ja99], face images [SKP15] or even vein patterns [Wi10].
However, biometric readings are inherently noisy, so that two biometric readings of the
same person are almost always slightly di�erent. This immediately rules out their use in
PAKE protocols.

In order to solve the problem of not exactly matching but close passwords or credentials, the
notion of fuzzy PAKE has been introduced by [Du18]. A fuzzy PAKE protocol allows two
parties to agree on a session-key, if the credentials they hold are similar enough. Similarity
is usually quanti�ed by requiring that the distance of the passwords must be below a certain
threshold. The exact notion of distance depends on the use case and the concrete fuzzy
PAKE protocol.

In this paper we explain and compare the three existing (symmetric) fuzzy PAKE protocols
[Du18, Bo23] that have a security analysis in the framework of universal composability
(UC) [Ca01] in Sect. 32. The UC framework requires a very rigorous speci�cation of the
security properties of a protocol and also provides strong composability guarantees for
the protocols that satisfy their speci�cation3. Composability is important, as fuzzy PAKE
protocols are almost never run for their own sake, but are used alongside other protocols,
most often to bootstrap secure communication channels. If an attacker correctly guesses
a password close to the one of the attacked party, the speci�cation of fuzzy PAKE from
[Du18, Bo23] allows the attacker to learn additional information about the password and to
choose the session-key. This is reasonable, because the password is the only information
that protects the key exchange and if the attacker knows it, one cannot expect to retain much
security. Nevertheless, in Sect. 4 we analyze whether in practice these protocols can be
expected to fare even better than their security speci�cation. Finally, in Sect. 5 we highlight
some open problems and challenges in the area of fuzzy PAKE protocols.

2 Preliminaries

The full preliminaries can be found in Appendix A.

3 Comparison of fuzzy PAKE protocols

In this section we give an overview of three symmetric fuzzy PAKE protocols. To facilitate
better understanding, we simpli�ed the protocols and omitted certain details (such as
session-identi�ers). Some of these details are important for the security of the protocols.
Therefore, before building on top of these protocols or implementing them, one should
consult the original references ([Du18], [Bo23]).

2We restrict our attention tosymmetricfuzzy PAKE, thus, excluding theasymmetricprotocols in [Er20].
3 In the UC framework this speci�cation is an ideal functionality. By saying that a protocolc satis�es its

speci�cation, we mean thatc UC-realizesthis ideal functionality.
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3.1 Fuzzy PAKE based on garbled circuits

The idea underlying thefPAKE-GC protocol is to use a garbled circuit that takes both
passwords as input and checks if they are close enough. The circuit has a one bit output
that indicates the result of the comparison. However, this simple approach is, �rst, not
yet su�cient to exchange a key and, second, only secure against a semi-honest garbler4.
Instead, [Du18] use a variant of thedual executiontechnique of [MF06] and [HKE12] and
additionally let the parties not decode the output of the garbled circuit, but instead let them
use the output-wire label directly as part of the session-key.

Let us look at the protocol in a bit more detail. A simpli�ed version of the protocol is shown
in Fig. 1. First, each party garbles a circuit that takes the passwords as input and has a one
bit output to indicate whether the passwords are close enough. In the garbled circuit this
one bit output is represented by one of two random bit-strings (so called wire labels), where
one bit-string corresponds to the output1 (i. e. �close�) and one bit-string corresponds to
the output0 (i. e. �not-close�). In Fig. 1 for example;close

� refers to the output wire label that
corresponds to the output1 (i. e. close passwords) in the garbled circuit� � created by� .

In the next step each party evaluates the garbled circuit of the other party and obtains the
corresponding output wire label (; � , resp.; � ). Since the protocol is symmetric, wlog. we
now view the protocol from the perspective of party� . Evaluating� ’s garbled circuit
requires� to obtain the input wire labels of� ’s garbled circuit that correspond to� ’s
password. For security it is important that� does not learn� ’s password and that�
only learns one (and not two) wire labels per input bit. Therefore, the wire labels are
transmitted via oblivious transfer, which has exactly the required properties. In the actual
protocol in [Du18] both parties �rst perform the oblivious transfer and then exchange the
garbled circuits. From evaluating� ’s garbled circuit,� obtains the output wire label; � ,
where; � 2 f ;close

� � ;not-close
� g. Finally, � XORs their own;close

� label with ; � to obtain the
session-key.

If the passwords are close, then; � = ;close
� and; � = ;close

� and, therefore, both parties will
get ;close

� � ;close
� as session-key. If the passwords do not match, then both parties obtain

di�erent session-keys, which is exactly what is required by the speci�cation. Even if� acts
maliciously, they cannot obtain the same session-key as� without knowing a password that
is close to the one of� . Intuitively this is because when the passwords are not close,� will
only obtain;not-close

� and learn nothing about;close
� . Because;close

� is unknown and uniformly
random for� , the same holds for� ’s session-key; � � ;close

� .

Note that in [Du18] the authors apply thesplit transformationfrom [Ba05] to this protocol,
in part to get the authenticated channels that are necessary for the OT protocol. This is very
similar to thesplit authenticated channelsused in [Bo23] (cf. Sect. 3.3).

4This means that the approach is not secure if the party who garbles the circuit tries to cheat.
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Fig. 1: A simpli�ed presentation of the fPAKE-GC protocol from [Du18].

3.2 Fuzzy PAKE based on error correcting codes (ECC)

In this section we describe the ECC based protocol from [Du18], hereafterfPAKE-ECC. In
Appendix B we also discuss a security problem with this protocol, discovered by [Bo23].
ThefPAKE-ECC protocol has been implemented for the use in [Fo21]. The implementation
is available athttps://github.com/seemoo-lab/fastzip/tree/main .

While fPAKE-GC can handle any arbitrary password distance measure,fPAKE-ECC is
limited to the Hamming distance to the bene�t of better performance. The high level idea is
to transform the passwords into vectors of high entropy secret keys via PAKE protocols. Then
an ECC is used to ensure that key agreement is reached if the key vectors, and equivalently
the passwords, coincide on su�ciently many entries (i. e. their Hamming distance is small).

The protocol is shown in Fig. 2. Party� starts by generating a keypair of a signature scheme.
The veri�cation keyvk is transferred to� via the;-iPAKE instances and is supposed to
bind together the;-iPAKE instances and the last protocol message. Both parties then expand
their passwords into vectorsK andK0 of high entropy secret keys, by running several
PAKE protocol instances. The idea is to interpret a password as vector of its individual
characters and then transform it into a vector of high entropy secret keys by running one
PAKE instance per password character. By the properties of PAKE, the key vectors contain
the same random keys in those positions where the passwords coincide and di�erent random
keys in the positions where the passwords di�er. Party� now chooses a random value and
encodes it using an error correcting code, which is able to correctXerrors.� then blinds the
codewordC by adding the key vectorK and sends the resultE together with the signature
f andvk to � .

Upon receiving this message,� �rst veri�es that vk and the signature are correct. Then,�
subtracts their own key vectorK fromE to getC0, thereby undoing most of� ’s blinding. Now,

https://github.com/seemoo-lab/fastzip/tree/main
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Fig. 2: A slightly simpli�ed version of thefPAKE-ECC protocol from [Du18]

C andC0 only di�er on those positions where the key vectors di�er, which are exactly those
positions where the passwords di�er. Therefore, the distance of the codewords is exactly
the distance of the passwords. If the Hamming distance of the passwords3� „pw� pw0” is
smaller or equal toX, then the error correcting code is able to correctly recover the original
message, so* 0 = * . On the other hand, if3� „pw� pw0” ¡ X then � only gets a di�erent
(and random) value* 05. Now both parties use their value* , * 0 as session-key. These
session-keys are the same if and only if3� „pw� pw0” � X, which is exactly a requirement
of fuzzy PAKE.

They grey-zone - an unfortunate property of codes The ECC based construction has
an unfortunate property that is due to properties of error correcting codes. It may allow
an attacker to learn extra information even if the attacker only knows a password with a
bit more thanXerrors. Let us consider the following toy example. We have a password
with 10 characters and want to be able to tolerate up toX = 2 errors. When we have a
maximum-distance-separable (MDS) code like the Reed-Solomon code, we can choose
= = 10� : = 6 and getX = b=� :

2 c = 2. So when a party plays the protocol with� and
knows a password that di�ers from� ’s password in at most2 positions, then this party can

5The fact that* 0 is random if3� „pw� pw0” ¡ X , is not a property that every code has, but is a property of the
concrete construction in [Du18]
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reconstruct the secret* and thereby the session-key. This is the intended function of fuzzy
PAKE. However, an attacker who only knows a password that di�ers from� ’s password in
4 positions may still be able to recover* . This is because a linear error correcting code can
only hide its message as long as the attacker knows fewer than: = 6 correct elements. If
the attacker’s password is wrong in4 positions, they still have6 correct elements of the
codeword. This su�ces to recover the message (and thereby* ), if the attacker knows which
positions are the correct ones.

This means that we have an undesirable grey-zone in which the key exchange fails for two
honest parties, but an attacker could still make it succeed. More generally, the key exchange
succeeds if the passwords di�er in at mostXpositions. If the passwords di�er in more than
W= 2 � Xpositions, then the key exchange is guaranteed to fail. However, if the passwords’
distance is inf W= 2 � X� � � � � X� 1g then an attacker could make the key exchange succeed,
even though it should fail. This is the grey-zone. Essentially, now we have two thresholdsX
andW, whereX is the number of errors an honest party can have, while still successfully
exchanging a key andWis the number of errors the attacker can have and still succeed. The
grey-zone is shown graphically in Fig. 3.

Fig. 3: This �gure depicts the grey-zone, which is the zone where an attacker can make the key-exchange
succeed, even though it should fail.

The goal of [Bo23] is to make the grey-zone smaller, essentially by increasingX while
keepingWthe same.

Insecurity of the fPAKE-ECC protocol In Appendix B we provide a short description of
the attack on thefPAKE-ECC protocol that was discovered by [Bo23].

3.3 Fuzzy PAKE based on ECC with list decoding

The authors of [Bo23] build uponfPAKE-ECC from [Du18] and construct a protocol that
manages to leverage the better decoding abilities provided by list-decoding. Their goal
is to reduce the grey-zone (Sect. 3.2) described in the previous section. When using a
linear »=� : …code with minimal distanceX, unique decoding is possible up tobX� 1

2 c errors.
Because the Singleton bound limitsXto 3 � = � : ‚ 1, the best one can do is to use a code
with X= = � : ‚ 16. Thus, the best one can do with linear codes and unique decoding is to
correct up toX= b=� :

2 c errors.

6Such codes are called maximum-distance-separable (MDS) codes.
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The authors of [Bo23] construct their protocol (hereaftergeneralized-fPAKE-ECC) from
the observation that unique decoding is not necessary. They use list-decoding, which is a
kind of decoding that returns a list of possible candidates. In order to narrow down the list of
candidates to the one correct codeword, they let one party send ahint, which is a hash of the
correct codeword. The use of list-decoding enables reconstruction and, thus, successful key
exchange even for valuesX ¡ b=� :

2 c. At the same time the valueW(cf. Sect. 3.2) remains
unchanged which simply means that the grey-zone is smaller.

Thegeneralized-fPAKE-ECC protocol is depicted in Fig. 4. First, both parties� and �
establish asplit authenticated channel. This is a technique described in [Ba05] for settings
in which no authenticated channels are available. Split authenticated channels provide most
of the guarantees of authenticated channels. If� and� set up a split authenticated channel,
then they are guaranteed that they will be talking to the same party for the entire protocol.
� cannot be sure that they are talking to� , because the attacker could impersonate� to � .
However,� can be sure that they are either talking to� all the time, or that they are talking
to the attacker all the time. This is precisely what prevents the attack that [Bo23] discovered
on fPAKE-ECC, because it prevents the attacker from disturbing individualiPAKE sessions.

After setting up the split authenticated channels, both parties continue almost as infPAKE-
ECC (cf. Sect. 3.2). They expand their passwords into key vectors by running oneiPAKE
session for each password character. However, in this protocol they do not need the labeled
iPAKE, instead the un-labeled version su�ces. Finally� sends to� the blinded codeword
E and the hint� . Then� unblinds the codeword and uses the list decoding algorithm to
obtain a list of candidate codewords. Thereafter,� identi�es the correct codeword via the
hint � and decodes it to obtain the initial messages, which they then use to compute the
session-key.

3.4 Comparison of the protocols

In this section we compare the fuzzy PAKE protocols. We focus onfPAKE-GC from [Du18]
and generalized-fPAKE-ECC from [Bo23], thus, excludingfPAKE-ECC from [Du18]
because of the security issue, which [Bo23] found with this protocol.

The fPAKE-GC protocol (cf. Sect. 3.1) has two main advantages over thegeneralized-
fPAKE-ECC protocol (cf. Sect. 3.3). The �rst one is thatfPAKE-GC is more �exible, as it
can be used to evaluate any distance measure between the passwords, whereasgeneralized-
fPAKE-ECC only covers the Hamming distance. While the Hamming distance is often used
for Iris biometrics, there are plenty of other distance measures such as the Euclidean distance
used in face biometrics [SKP15] or edit distance for passwords. However, this �exibility
should be taken with a grain of salt. InfPAKE-GC the respective distance measure must
be evaluated inside the garbled circuit. Although [Du18] provides a very e�cient circuit
for the Hamming distance, it should be expected that circuits for other distance measures
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Fig. 4: A slightly simpli�ed version of the generalized ECC based protocol from [Bo23]

are much larger. For example computing the Euclidean distance of vectors of= elements
requires= multiplications, which are quite costly in garbled circuits7.

The second main advantage of the GC based protocol is that it does not have a grey-zone (cf.
Sect. 3.2), which means that it is harder for an attacker to successfully guess the password.

The authors of [Du18] compare the e�ciency offPAKE-GC (with a circuit for Hamming
distance) andfPAKE-ECC. From their comparison we can conclude thatfPAKE-ECC is
more e�cient, because it needs less exponentiations, hashes, encryptions and signatures
thanfPAKE-GC. The main di�erence in e�ciency betweenfPAKE-ECC andgeneralized-
fPAKE-ECC is thatgeneralized-fPAKE-ECC uses split authenticated channels, which adds
the exchange of a signature veri�cation key and the need to sign/verify all messages
sent/received. On the other hand,generalized-fPAKE-ECC avoids the need to transmit
the signature veri�cation key in everyiPAKE session. Becausegeneralized-fPAKE-ECC
essentially uses the same number of exponentiations, hashes and encryptions asfPAKE-ECC
it can also be expected to be more e�cient thanfPAKE-GC.

Note, however, that there is only an implementation offPAKE-ECC, so it is not possible to
quantify the exact di�erences in running time between the protocols.

7Strictly speaking the Euclidean distance also requires the computation of a square root. However, this can be
mitigated by using the squared Euclidean distance instead.
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4 Analysis of additional security properties

In this section we perform a heuristic analysis of the security properties that remain in the
case where the attacker successfully guesses the password. Due to the forward security of the
fuzzy PAKE protocols the attacker is not able to learn anything about the keys from previous
sessions. However, when the attacker uses the correct password in an online session, there
are not many guarantees that can be retained for that speci�c session. After all, there is
nothing that distinguishes an attacker, who knows the password, from an honest party. The
speci�cation in [Du18, Bo23] allows the attacker in that case to both learn the exact password
of the attacked party8and to decide on the exact session-key. Nevertheless, in this section
we argue that infPAKE-GC from [Du18] an attacker playing as either� or � can only learn
one bit of the other party’s password. Also we argue that in thegeneralized-fPAKE-ECC
protocol from [Bo23] an attacker playing as� cannot learn anything about� ’s password
and an attacker playing as� has no in�uence on the session-key. However, these results
should be taken with a grain of salt, as we do not provide formal proofs.

4.1 Setting the session-key

Here, we discuss whether an attacker, who compromised a session, can set the session-key.

GC based fPAKE from [Du18] It seems that a party (wlog.� ), who knows a close
password, can set the session-key to any desired value: . For that,� �rst evaluates� ’s
garbled circuit to obtain; � = ;close

� . Then � creates� � and sets the label;close
� := ;close

� � : .
Via evaluation of� � , � obtains;close

� and computes the session-key as;close
� � ;close

� = : .

Generalized ECC based fPAKE from [Bo23] If the attacker plays the role of� , they
cannot in�uence� ’s session-key.� choosess at random and then uses a hash ofB1 as
session-key. This is independent of the messages that� sends. On the other hand,� can
in�uence the session-key, because� will use � „B1” as session-key, whereB1 is chosen by
� . So � cannot directly choose the session-key, but they can choose its hash preimage.

4.1.1 Learning information about the password of the other party

In this section we discuss to what extend an attacker, who knows a password close to the
password of one of the parties, can learn extra information about that party’s password.

8Strictly speaking, the speci�cation of the protocols in Sect. 3.2 and Sect. 3.3 allows only the leakage of the indices
in which the passwords match. However, for binary passwords this is the same as leaking the exact password.
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GC based fPAKE from [Du18] The authors of [Du18] discuss the information an attacker
with a close password can obtain. They observe that an attacker (either� or � ), who knows
a close password, can learn only one bit of the other party’s password via the following
steps. Wlog.� can do this via garbling a circuit that outputs the label;close

� depending on
one bit of� ’s password. By observing whether the session-keys are the same,� can then
learn this one bit of� ’s password.

Generalized ECC based fPAKE from [Bo23] In the common case ofbinary Hamming
distance an attacker playing the role of� , can learn� ’s exact password, provided that the
attacker knows a close password. This is because� learns which positions of the codeword
C0 were wrong from the output of the decoding algorithm. These are exactly those positions,
where the passwords of� and� di�ered, so � can recover� ’s password by inverting their
own password in the positions where the codeword was wrong.

On the other hand, it seems that� cannot learn more information about� ’s password
beyond the fact whether both passwords are close enough. TheiPAKE sessions do not
leak anything about� ’s password. The other way that� could learn something about� ’s
password is through the session-key that� uses. However, the session-key only depends
on � ’s password, in that it is� 1„B1” if the passwords are close, or a uniformly random
value, otherwise. To see that� cannot make� ’s session-key depend on� ’s password,
consider the following. Through the hint� , � is committed to the codewordC. Because the
decoding algorithm deterministically either outputs the correct message, or �failure�,�
is also committed tos via the codeword. Hence,� cannot chooseC and � such that� ’s
session-key depends on their password.

5 Challenges and open problems

Despite the existing research on symmetric fuzzy PAKE protocols, several challenges
and open problems remain. One important open problem is to further reduce the size of
the grey-zone (cf. Sect. 3.2) in ECC based protocols. Even though [Bo23] already makes
progress on this problem, it would still be good to further reduce the size of the grey-zone,
or even get rid of it completely.

Another useful direction is to strengthen fuzzy PAKE against attackers, who know the
password. Although, as discussed in Sect. 4, in practice the protocols are stronger than their
theoretical guarantees, the extra leakage and power of the attacker still seems necessary in
the formal proofs of the protocols. Thus, an interesting open question is, whether one can
come up with proof techniques or protocols, which allow formally showing these stronger
security properties of the protocols.

Finally, it would be useful to also have implementations ofgeneralized-fPAKE-ECC and
fPAKE-GC to be able to better compare their e�ciency.
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A Deferred preliminaries

In this section we give a short introduction to the concepts that help to understand this paper.

Attack model In (fuzzy) PAKE protocols usually two parties communicate over an
insecure channel. This implies that the attacker has full control over the communication,
which means that they can drop, delay and modify the parties’ messages, as well as send
their own messages in the name of any party. Furthermore, the attacker can corrupt any
of the parties. The fuzzy PAKE protocols that we discuss in this paper all consider static
corruptions, which means that it is assumed that the attacker only corrupts a party before
the protocol begins, but not while its running.

https://www.icao.int/publications/Documents/9303_p11_cons_en.pdf
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Hamming distance The Hamming distance of two vectors is the number of entries in
which these two vectors di�er. Formally we can write the Hamming distance of two vectors
x = „G1� � � � � G=” andy = „H1� � � � � H=” as3� „x� y” = jf8: G8 < H8gj. The Hamming distance
is used as measure of password closeness in Sect. 3.2 and Sect. 3.3.

Oblivious transfer Oblivious Transfer (OT) allows two parties (a sender and a receiver)
to exchange a message in the following way. The sender provides two messages„< 0� < 1”
and the receiver can choose one of them. An important property of OT protocols is that the
receiver can only learn one of the two messages, but not the other one. At the same time,
the sender does not learn which message the receiver chose. OT is a useful tool in many
protocols and is particularly important for the use with garbled circuits.

Garbled circuits Garbled Circuits (GC) are a tool from secure multi party computation
that allows two parties to jointly evaluate a function on their (private) inputs without
revealing anything about their respective inputs to the other party (except of what can be
inferred from the output itself). Garbled circuits are (in the standard construction) a set
of tables of ciphertexts that are set up in such a way that one can �by using the correct
wire labels�decrypt one ciphertext from each table. For a more detailed introduction
to garbled circuits we refer to [Ya17] and for more formal de�nitions, constructions and
security properties we refer to [BHR12].

Error correcting codes (ECC) In this paper we use linear block codes over �nite �elds.
These codes can be represented by a generator matrix� 2 F=� : with =� : 2 N and= ¡ : .
A message< 2 F: can be encoded by computing� � < . We say that the code can correct
up toXerrors, if there is a su�ciently e�cient decoding algorithm that deterministically
outputs the correct message, if the codeword contains no more thanXerrors.

Password authenticated key exchange (PAKE) In a PAKE protocol two parties interact.
They each use a password as input and both obtain the same (uniformly random) session-key
if and only if their passwords match. This session-key is then usually used to set up a
secure communication channel. The security guarantees provided by most PAKE protocols
are that no information about the password is leaked beyond the fact whether they match.
Furthermore it must not be possible for an attacker to perform an o�ine attack, so that the
best an attacker can do is an online attack, which is unavoidable. The PAKE protocol should
also be forward secure, i. e. if an attacker later learns the correct password, they must not be
able to deduce any information about the session-key.

The same security guarantees also apply for fuzzy PAKE protocols, except that the passwords
are only required to be similar instead of identical.
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Implicit-only PAKE and labeled implicit-only PAKE A notion that is relevant to [Du18]
and [Bo23] is the notion of implicit-only PAKE (iPAKE). A PAKE protocol has the property
that both parties compute the same random session-key if and only if their input passwords
are the same. However, the security speci�cation doesn’t say anything about whether the
parties learn if they got the same key (i. e. have the same password). On the contrary, the
notion of implicit-only PAKE requires that even a maliciously behaving party cannot �gure
out if they have the same password as their counterpart. Both thefPAKE-ECC (cf. Sect. 3.2)
and thegeneralized-fPAKE-ECC (cf. Sect. 3.3) protocol crucially rely on this property.

An extension ofiPAKE that is used infPAKE-ECC is labelediPAKE (;-iPAKE). In ;-iPAKE,
additional to the key-exchange, a public label can be transmitted. The authenticity of the
label is guaranteed, given that both parties compute the same key from the;-iPAKE. This is
used in thefPAKE-ECC (cf. Sect. 3.2) to allow� to transmit their signature veri�cation key
to � such that the attacker cannot tamper with it.

B Attack on the ECC based protocol from [Du18]

The authors of [Bo23] describe an attack on thefPAKE-ECC protocol that can allow an
attacker to learn one bit of the parties password per online session in which both� and�
participate. We present the attack in the simplest possible setting. For this, let us assume
thatX= 0, i. e. the passwords need to be identical for the key exchange to succeed. Let us
further assume that the passwords are binary so that� and� run one session of;-iPAKE
per password bit and that the attacker wants to learn the �rst bit of the password. Finally, we
assume that� and� use the same passwordpw = „pw1� � � � � pw=”, so that the key exchange
succeeds, if the attacker does not interfere.

To carry out the attack, the attacker disturbs the �rst;-iPAKE session in such a way that
� and � get the same key from that session ifpw1 = 0 and di�erent keys, otherwise9.
The attacker lets through all other messages without modi�cation. If both parties got the
same key from the;-iPAKE session, then they will compute the same fPAKE session-key.
However, if they got di�erent keys from the;-iPAKE session, then they will also compute
di�erent fPAKE session-keys, because the error tolerance wasX= 0. Thus, the fact whether
� and� get the same fPAKE session-key depends on whetherpw1 = 0. Now the attacker
only has to �nd out, if both parties got the same fPAKE session-key. This is usually easy,
because� and� will often use this session-key to exchange encrypted messages. However,
if their keys are di�erent, they will not be able to decrypt each others messages. This will

9 In [Du18] the ;-iPAKE is modeled as ideal functionality. The attacker can make both parties get the same key
conditioned onpw1 = 0 by sending the following queries to this ideal functionality, after both� and� started the
;-iPAKE session with session-identi�ersid and label;. The attacker sends„TestPwd� sid� �� pw = 0� ; ” and
„TestPwd� sid� �� pw = 0� ; ” to the ideal functionality. Ifpw1 = 0, then both sessions are nowcompromised
and if pw1 = 1, then both sessions areinterrupted. Then the attacker sends„NewKey� sid� �� sk” and
„NewKey� sid� �� sk” to the ideal functionality, for randomsk. If the sessions had been compromised, then the
ideal functionality givessk to both � and � as key. Otherwise, both parties get distinct random keys.
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likely cause them to behave di�erently, e.g. they may attempt to run the fPAKE protocol
again. By observing this the attacker can �nally deduce the �rst bit of the password.

Note that variants of this attack can also be mounted whenX ¡ 0. However, in that case the
attacker may need multiple sessions to reliably �nd out a speci�c bit of the password.
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KIM: Kaos In der Medizin

Christoph Saatjohann1, Fabian Ising2, Sebastian Schinzel3

Abstract: Die sichere E-Mail-Infrastruktur für ˜rzt*innen, Apotheker*innen, Krankenversicherungen
und Kliniken in Deutschland, KIM - Kommunikation im Gesundheitswesen - ist mit über 200
Millionen E-Mails in den vergangenen zwei Jahren eine der am meisten genutzten Anwendungen
in der Telematikinfrastruktur. Mit dem Ausgeben von S/MIME-Zerti�katen für alle medizinische
Beteiligten in Deutschland verspricht KIM sichere Ende-zu-Ende-Verschlüsselung von E-Mails
zwischen Heilberu�er*innen in ganz Deutschland.

In diesem Paper analysieren wir die KIM-Spezi�kation sowie eine beispielhafte KIM-Installation in
einer deutschen Zahnarztpraxis. Wir zeigen, dass KIM kryptogra�sch ein sehr hohes Sicherheitslevel
erfüllt, doch in der Verarbeitung der E-Mails bei den Clients eine schwerwiegende Sicherheitslücke
besteht. Weiterhin zeigen wir zwei Sicherheitslücken in dem KIM-Verarbeitungsmodul eines groÿen
deutschen Unternehmens für medizinische Software. Diese De�zite zeigen auÿerdem Mängel in dem
verp�ichtenden Zulassungsprozess der KIM-Komponenten auf.

Keywords: KIM; Telematikinfrastruktur; gematik; eHealth

1 Einleitung

Nachdem weltweit mehr als 50 Menschen an Wechselwirkungen in Bezug auf das Arzneimit-
tel Lipobayverstorben waren, planten Spitzenverbände des deutschen Gesundheitswesens
die Einführung einer elektronischen Gesundheitskarte zur Dokumentation von Medika-
tionen. Hieraus startete 2004 mit demGKV-Modernisierungsgesetzdas Vorhaben einer
staatlich geförderten Digitalisierung des deutschen Gesundheitssystems. Nach einer Phase
mit wenig ö�entlich sichtbaren Fortschritten wurden im Jahr 2016 mit demE-Health-Gesetz
die deutschen Arztpraxen, unter Androhung von Honorarabzügen, verp�ichtet, sich bis zum
Sommer 2018 an die neu spezi�zierte Telematikinfrastruktur (TI) anzuschlieÿen.

Ein Vorteil der TI soll eine leicht zu bedienende, und dabei sichere, Kommunikationslö-
sung zwischen ˜rztinnen und ˜rzte sein. Dazu wurde 2021 der sichere E-Mail-Dienst
Kommunikation im Medizinwesen (KIM) eingeführt. Die Nutzung von KIM ist, auch weil
es inzwischen die Basis für weitere Anwendungen in der TI ist, in den vergangenen zwei
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Jahren stark gestiegen. Zwischen der Einführung Mitte 2021 und dem Herbst 2023 wurden
insgesamt über 215 Millionen KIM-Nachrichten in der TI verschickt [ge23b].

Der Kern von KIM ist die Ende-zu-Ende-Verschlüsselung von Nachrichten. Im Gegensatz zu
der elektronischen Patientenakte (ePA), welche auch medizinische Informationen verarbeitet
und in einer externen Sicherheitsanalyse geprüft wurde [Sl20], gibt es für KIM keine
ö�entliche Sicherheitsanalyse der Spezi�kation oder des Einsatzes im realen Praxisumfeld.

In diesem Beitrag analysieren wir die KIM-Spezi�kation sowie den Einsatz in einer typischen
Praxisumgebung, mit Fokus auf die lokale Verarbeitung von Nachrichten in der Praxis. Die
gefundenen Schwachstellen wurden im Rahmen der Responsible Disclosure gemeldet und
behoben. Unseres Wissens ist dies die erste akademische Analyse des KIM-Dienstes.

Verwandte Arbeiten Die TI und ihre Anwendungen werden regelmäÿig auf Akzeptanz und
Nutzungsverhalten wissenschaftlich evaluiert. Die letzte Evaluation wurde im Februar 2023
verö�entlicht [ adHBO23]. Die Daten- und IT-Sicherheit der TI, insbesondere der ePA, steht
im besonderen Fokus der Ö�entlichkeit. Daher wurde 2020 die von der gematik beauftragte
Sicherheitsanalyse einiger Kernelemente der ePA verö�entlicht [Sl20].

Im akademischen Umfeld gibt es aufgrund der engen Anwendungsbegrenzung der TI,
eingesetzt ausschlieÿlich in Deutschland, wenig vorherige Arbeiten. Die mentalen Modelle,
die sich die Nutzer*innen in Deutschland zu der komplexen ePA bilden, werden in [Pa23]
herausgearbeitet und mit der spezi�zierten Architektur abgeglichen.

Zu E-Mail-Verschlüsselung und -Signaturen wurden in den vergangenen Jahren immer
wieder Publikationen verö�entlicht. So zeigten bereits Müller et al. 2019 [Mü19 ], dass
S/MIME-Signaturen auch in aktuellen E-Mail-Clients gebrochen werden können. 2022
analysierten Mayer et al. [Ma22], wie Experten-Nutzer*innen mit signierten E-Mails
umgehen, und wie sie diese auf Manipulationen prüfen.

DanksagungenChristoph Saatjohann und Fabian Ising wurden teilweise vom Forschungs-
projekt �North-Rhine Westphalian Experts in Research on Digitalization - NERD II
(005-2201-0014)� vom MKW NRW gefördert. Wir danken der beteiligten Zahnarztpraxis
für die Unterstützung.

2 Grundlagen

2.1 S/MIME

Die Secure/Multipurpose Internet Mail Extensions (S/MIME) sind eine Erweiterung der,
historisch-bedingt, unverschlüsselten E-Mail-Codierung-Formate Internet Message Format
(IMF) und Multipurpose Internet Mail Extensions (MIME), die es erlauben, E-Mails zu
verschlüsseln und zu signieren. Im Wesentlichen ergänzen sie die MIME um die neuen
Content-Type s application/pkcs7-mime und application/pkcs7-signature , die den
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Versand von S/MIME-kodierten Nachrichten in E-Mails erlauben. S/MIME-Nachrichten
werden dabei durch Cryptographic Message Syntax (CMS)-Objekte abgebildet und Base64-
kodiert als Body der E-Mail verschickt [RT10, SRT19].

2.2 Telematikinfrastruktur

Die Digitalisierung des Gesundheitswesens in Deutschland soll durch eine zentrale Infra-
struktur mit verschiedenen medizinischen Anwendungen und Diensten beschleunigt werden.
Dazu wird die sogenannten Telematikinfrastruktur (TI) seit 2005 von der gematik geplant
und spezi�ziert. Die Spezi�kationen sind im Fachportal der gematik [ge23a] abrufbar.
Die normativen Anforderungen werden mit einem eindeutigen Anforderungs-Identi�kator
(AFO-ID) nummeriert. Zu Themen der IT-Sicherheit ist die gematik verp�ichtet eng mit
dem Bundesamt für Sicherheit in der Informationstechnik (BSI) zusammenzuarbeiten.

Die eigentliche Vernetzung der medizinischen Institutionen wie Praxen und Apotheken
startete Ende 2017 mit der Zulassung des ersten TI-Konnektors. Zum einen verbinden
diese Konnektoren die Praxen mit der zentralen Infrastruktur und damit den Fachdiens-
ten der einzelnen Anwendungen. Zum anderen führt der Konnektor mittels integriertem
Hardware Security Module (HSM) kryptogra�sche Funktionen wie Verschlüsselung oder
Signaturüberprüfungen durch. Dazu bietet der Konnektor eine Simple Object Access
Protocol (SOAP)-Schnittstelle an, welche von den Praxis-Clients angesprochen wird. Für
die Installation der Konnektoren in den Institutionen wurden von der gematik Dienst-
leister vor Ort (DVOs) geschult, welche die Konnektoren und weiteren TI-spezi�schen
IT-Dienstleistungen mit einem einheitlichen Sicherheits-Standard in das Feld bringen und
für eine regelmäÿige Wartung Sorge tragen können. Hier hat sich in der Vergangenheit
allerdings gezeigt, dass nicht alle durch DVOs durchgeführten Installationen dem Stand
der Technik entsprechen [BKK19, Kl20]. Um die IT-Sicherheit der Praxen zu erhöhen,
ist die Kassenärztliche Bundesvereinigung (KBV) seit 2020 gesetzlich verp�ichtet eine
Zerti�zierung von IT-Dienstleistern anzubieten [So19].

Seit der Konnektor-Einführung wurden und werden graduell verschiedene Anwendungen
dem medizinischen Personal sowie den Patienten zur Verfügung gestellt. Neben der ePA
oder dem eRezept ist eine zentrale Anwendung der KIM-Dienst.

2.3 Kommunikation im Medizinwesen - KIM

Zur sicheren Kommunikation zwischen medizinischen Institutionen wie Praxen, Kranken-
häusern und Versicherungen, wurde 2021, zuerst noch unter dem NamenKommunikation
der Leistungserbringer (KOM-LE), KIM eingeführt. Mit KIM können Institutionen im
deutschen Gesundheitswesen sicher, und damit datenschutzkonform, medizinische und per-
sonenbezogene Daten austauschen. Die Daten werden dabei Ende-zu-Ende verschlüsselt und
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signiert über die TI transportiert. KIM ist die Basis für weitere medizinische Anwendungen
wie die elektronischen Arbeitsunfähigkeitsbescheinigung (eAU) oder den eArztbrief.

Aufbau KIM KIM kapselt die Funktionalität einer E-Mail-Infrastruktur inklusive Pu-
blic Key Infrastructure (PKI) für die Nutzenden. Dazu de�niert die gematik neben der
zentralen PKI-Infrastruktur, die jeder Nutzer*in ein Zerti�kat zur Verfügung stellt, drei
Akteure: den KIM-Fachdienst [ge21d], den Verzeichnisdienst (VZD) [ge21e] und das
Clientmodul [ge21c].

KIM-Nachrichten sind dabei S/MIME-signierte und -verschlüsselte E-Mails. Hierbei wird
auf eine Variante von sign-then-encrypt gesetzt, bei der die von der Absender*in verfasste
E-Mail � die sogenannte �innere Nachricht� � inklusive Headern kodiert wird und als
Anhang an eine neue Nachricht angehängt wird. Diese wird signiert und dann verschlüsselt
und um relevante Header ergänzt. Das Ergebnis ist die sogenannte �äuÿere Nachricht�.

Erwähnenswert ist, dass obwohl S/MIME in Version 3.2 [RT10] eingesetzt wird, der CMS-
Typ AuthEnvelopedData genutzt wird, der die Verwendung von Authenticated Encryption
(AE)-Algorithmen ermöglicht.

Der Fachdienst ist zum einen für die Vergabe von Zugangsdaten und Adressen zuständig
und stellt zum anderen die Simple Mail Transfer Protocol (SMTP)-Infrastruktur für die
Zustellung von KIM-Nachrichten zur Verfügung. Der VZD ist ein Lightweight Directory
Access Protocol (LDAP)-Server, der für jede KIM-Teilnehmer*in einen Eintrag mit Daten
wie E-Mail-Adresse und S/MIME-Zerti�kat enthält und allen TI-Nutzer*innen zugänglich
ist. Beide Dienste werden zentral angeboten � wobei es mehrere Fachdienst-Anbieter gibt.

KIM-Clientmodul Das KIM-Clientmodul ist eine üblicherweise lokal laufende Soft-
warekomponente, die die Funktionalität des KIM-Nachrichtenversands anwenderfreundlich
kapseln soll. Es kann ggf. in das Praxisverwaltungssystem (PVS) integriert sein und erledigt
die komplette Kommunikation mit dem Fachdienst (Versand und Empfang von E-Mails)
und die Verschlüsselung und Signatur von KIM-Nachrichten. Es bietet lokal einen SMTP-
und Post O�ce Protocol version 3 (POP3)-Proxy an, der den Abruf und Versand von
KIM-E-Mails nutzerfreundlich über einen handelsüblichen E-Mail-Client ermöglichen
soll [ge21c]. Diese Funktionalität kann auch durch das PVS zur Verfügung gestellt werden.

3 Analyse und Test-Umgebung

Für die theoretische Spezi�kationsanalyse haben wir die entsprechenden Dokumente aus
dem gematik-Fachportal geladen und manuell analysiert.

Für die technische Analyse der KIM-Einsatzumgebung hatten wir Zugri� auf eine Zahnarzt-
praxis mit ca. 20 Mitarbeiter*innen. Die Praxis ist seit 2019 über einen Secunet-Konnektor
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an die TI angeschlossen. Sowohl die initiale TI-Einrichtung als auch die weiteren TI-
relevanten ˜nderungen, bspw. ein notwendiger Konnektoraustausch oder Lizenz-p�ichtige
Konnektorupdates werden durch einen von der KBV zerti�zierten DVO durchgeführt.

Das KIM-Clientmodul ist auf dem zentralen Windows 2016 Server installiert, auf den
die Clients über das lokale Praxisnetzwerk zugreifen. Getestet haben wir das T-Systems-
Clientmodul in den Versionen2.0.7-2-SNAPSHOT-19085und2.0.7-2-SNAPSHOT-19820.
Das KIM-Postfach wird von T-Systems gehostet, welches von dem Clientmodul per POP3
für den Mailabruf, und per SMTP für den Mailversand angesprochen wird.

Für die Analyse haben wir den zum Testzeitpunkt aktuellen Thunderbird 91 genutzt und in
einem neuen Konto die Verbindung zu dem Clientmodul auf dem Server kon�guriert.

4 Analyse-Ergebnisse KIM-Spezi�kation

KIM-Fachdienst � Versand von E-Mails Der KIM-Fachdienst ist für die Übermittlung
und Speicherung von KIM-Nachrichten zuständig [ge21d]. Wir beschränken die Analyse
der Spezi�kation in diesem Beitrag auf die relevanten Aspekte der Verarbeitung und
Übermittlung von Nachrichten.

Beim Versand einer Nachricht muss der Fachdienst im Wesentlichen sicherstellen, dass
es sich um eine KIM-Nachricht von einer berechtigten Nutzer*in (üblicherweise durch
Prüfung von Zugangsdaten) handelt. Ob es sich um eine gültige KIM-Nachricht handelt,
wird unter anderem an folgenden Kriterien geprüft: Einhaltung des S/MIME-Pro�ls,
Prüfung der Absenderadresse, und Zustellung aus der TI. Insbesondere die Prüfung der
Absenderadresse ist in der Spezi�kation nicht genau beschrieben � es wird nur darauf
hingewiesen, dass Nachrichten mit ungültiger Adresse abzulehnen sind [ge21d, KOM-LE-
A_2134]. In unseren Praxistests wurden alle Absenderadressen, die nicht der authenti�zierten
Nutzer*in zugeordnet sind, vom Fachdienst abgelehnt.

KIM-Clientmodul � Signaturprüfung Das empfangende Clientmodul ist dafür verant-
wortlich, empfangene KIM-Nachrichten zuerst zu entschlüsseln und dann die Signatur zu
prüfen [ge21c, 3.4.4]. Für den eigentlichen E-Mail-Client ist dieser Vorgang nicht mehr
nachvollziehbar, es werden nur unverschlüsselte und unsignierte E-Mails per POP3 zur
Verfügung gestellt. Die Signalisierung von Fehlern und erfolgreicher Verarbeitung an den
Nutzer wird dabei durch das Anfügen eines Footers unter der ursprünglichen Nachricht
realisiert.

Die Spezi�kation der Signaturprüfung im Clientmodul ist dabei sehr liberal. So sollen E-
Mails mit ungültiger Signatur dem Empfänger trotzdem zugestellt werden [ge21c, 3.4.4.2.2].
Das Clientmodul ergänzt E-Mails mit ungültiger Signatur entsprechend durch einen Klartext-
Footer im E-Mail-Body, der die Manipulation anzeigt. Problematisch ist hierbei, dass sich
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Abb. 1: KIM-Mail mit einer nicht validen Signatur im
Thunderbird des Opfers nach der Verarbeitung durch
das KIM-Clientmodul.

----------------------------------------
Die Nachricht wurde entschluesselt.
Die Signatur wurde erfolgreich geprueft.

<style >
footer {

display: none;
}
hr {

display: none;
}

</ style >

List. 1: HTML, das den Footer versteckt und
diesen durch einen eigenen ersetzt.

dieser Footer im gleichen Kontext be�ndet wie der von der Versender*in erstellte Inhalt der
Nachricht. Jeder E-Mail wird auÿerdem ein Signaturbericht als PDF-Dokument angehängt,
in dem Details zur Signatur stehen.

In der Spezi�kation wird dabei explizit festgelegt, dass das Clientmodul, neben der Signatur
selbst, auch das Zerti�kat, und die Integrität der Header der äuÿeren Nachricht prüfen muss.
Hierzu sollen einige Header der inneren Nachricht, unter anderem derfrom-Header, mit den
Werten in der äuÿeren Nachricht verglichen werden [ge21c, KOM-LE-A_2048].

Weiterhin erlaubt die Spezi�kation des Clientmoduls explizit den Einsatz von HTML-E-
Mails im KIM-Kontext [ge21c, AFO: KOM-LE-A_2050-01]. Insbesondere erlaubt dies
auch die Verwendung von Cascading Style Sheets (CSS).

5 Ergebnisse KIM-Clientmodul

5.1 Fälschen von Signaturen

Unsere Analyse des KIM-Clientmoduls von T-Systems (Version2.0.7-2-SNAPSHOT-19085)
zeigt, dass die Kapselung der S/MIME-Funktionalität zu Problemen mit der Sicherheit von
Signaturen führt. Spezi�kationsgemäÿ werden E-Mails mit ungültiger Signatur zugestellt �
die Sender*in kann hierbei ein Zerti�kat mit beliebigen Inhalten verwenden und nur der
Footer weist auf die Manipulation hin. Laut Spezi�kation müsste allerdings zumindest die
E-Mail-Adresse in der inneren Nachricht der äuÿeren (durch den Fachdienst beim Versand
geprüften) entsprechen � das getestete Clientmodul führte diesen Test allerdings nicht durch.

Bereits 2019 zeigten Müller et al. [Mü19 ], wie es durch geschickte Verwendung von HTML
und CSS möglich ist, Signaturen in S/MIME-Nachrichten zu fälschen. Eine Angreifer*in
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Abb. 2: Ausschnitt des Signaturberichts im Anhang der gefälschten KIM-Nachricht. Ausschlieÿlich
hier ist ersichtlich, dass die Signaturüberprüfung nicht erfolgreich war.

kann hier ausnutzen, dass der Footer und die innere Nachricht im selben Kontext angezeigt
werden. Durch ein kurzes Stylesheet (List. 1) ist es möglich existierende Inhalte auszublenden.
Somit kann die Angreifer*in das Ergebnis der Signaturüberprüfung im Footer der E-Mail
verstecken. Um den Angri� zu verschleiern, hängt sie einen eigenen Footer an, der dem für
eine korrekt signierte Nachricht entspricht (Abb. 1).

Für nicht technisches Personal ist eine so manipulierte E-Mail nun nicht mehr ohne
Weiteres von einer korrekt signierten E-Mail zu unterscheiden. Einzig durch die Kontrolle
des angehängten Signaturberichts als PDF (Abb. 2) ist es möglich die Manipulation zu
erkennen. In der Praxis wird sich das Personal aber nahezu immer ausschlieÿlich auf den
menschenlesbaren Footer verlassen.4Auch war es in unseren Tests möglich weitere beliebige
Anhänge mit dem DateinamenSignaturbericht.pdf an die Nachricht anzuhängen � somit
wird es für Nutzende fast unmöglich den korrekten Bericht zu identi�zieren.

Da der VZD innerhalb der TI lesbar ist, konnte über diesen Angri� jeder KIM-Teilnehmende
scheinbar korrekt signierte Nachrichten an beliebige weitere Teilnehmende versenden.

Responsible Disclosure Wir haben die gefundenen Schwachstellen am 03.02.2022 an
T-Systems und die gematik gemeldet, welche uns am selben Tag die Probleme bestätigten.
Die gematik hat am 20.09.2022 einen Spezi�kations-Hot�x [ge22a] verö�entlicht, die
vorschreibt, E-Mails mit ungültigen und fehlenden Signaturen zu verwerfen und nur eine
Fehlernachricht zuzustellen. Am 13.01.2023 wurde auch die Ungenauigkeit bezüglich der
Prüfung von Absenderadressen in der Fachdienst-Spezi�kation behoben. Nun müssen die
unverschlüsselten Absenderadressen (SMTP-Envelope-Adresse und Absenderadresse der
äuÿern Nachricht) explizit einer KIM-Adresse des authenti�zierten Nutzers entsprechen.

4Diese Einschätzung wurde uns in anekdotischen Gesprächen mit medizinischem Fachpersonal bestätigt.
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Payload: <SOAP-ENV:Envelope
[...]
<ns3:Document><ns5:Base64Data>TUlNRS1WZXJzaW9
zctbwItzIsgc21pbwUtdHIwzT1zawduzwetzGFOYTsgbm
[...]

List. 2: Ausschnitt der Base64 enkodierten, entschlüsselten E-Mail.

5.2 Protokollierung von medizinischen personenbezogenen Daten

Das T-Systems KIM-Clientmodul loggte in unserer getesteten Version standardmäÿig die
komplette SOAP-Kommunikation zwischen dem Clientmodul und dem TI-Konnektor in
Logdateien auf dem lokalen Serverlaufwerk mit. Dies umfasst sowohl Kommunikation
bei Fehlern als auch Kommunikation bei erfolgreichen Konnektor-Operationen. Im Falle
der Entschlüsselung einer empfangenen KIM-Nachricht wird die Antwort des Konnektors,
mitsamt den Base64-enkodierten Daten, protokolliert (siehe List. 2). Diese Daten enthalten
die unverschlüsselte E-Mail. Auf Senderseite wird die unverschlüsselte Nachricht ebenfalls
in der Konnektor-Anfrage protokolliert. Dementsprechend werden alle KIM-Nachrichten,
mitsamt der personenbezogenen Daten, standardmäÿig in der Clientmodul-Umgebung
gespeichert. Dies kann auf dem lokalen Praxisserver sein, kann aber auch bei einem externen
Dienstleister sein. Die Logdateien werden beim Erreichen einer kon�gurationsabhängi-
gen Gröÿe automatisch überschrieben. Allerdings werden diese Dateien in den üblichen
durchgeführten Backups gesichert und dadurch für eine längere Zeit persistiert.

Das Protokollieren von medizinischen und personenbezogenen Daten ist laut der Spezi-
�kation [ ge21c, AFO: KOM-LE-A_2080] nicht erlaubt. Diese Anforderung ist explizit
in der Prüfvorschrift [ge21b] als Testfall gelistet, welcher von der gematik durch Bestäti-
gungstests im Rahmen der Zulassung geprüft werden muss. Dieser Bestätigungstest wurde
o�ensichtlich nicht, oder nicht gründlich genug, durchgeführt.

Responsible Disclosure Wir haben die gematik T-System am 03.03.2022 über dieses
Problem informiert. Am 14.03.2022 bestätigte T-Systems die Schwachstelle und nannte
geplante Maÿnahmen zum Deaktivieren der Protokollierung. Anfang April wurden alle
T-Systems KIM-Nutzende per KIM-Mail informiert. Hierbei wurde in einer Kurzanlei-
tung gezeigt, wie das Logging der SOAP-Kommunikation deaktiviert werden kann und
welche Protokolldaten gelöscht werden sollten. Zeitgleich verö�entlichte die gematik ei-
ne entsprechende Meldung im Fachportal [ge22c]. Anfang Mai 2022 wurde ein neues
KIM-Clientmodul mit standardmäÿig deaktiviertem SOAP-Logging verö�entlicht.
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5.3 Log4Shell-Schwachstelle

Unsere Analyse des im Testsetup installierten KIM-Clientmodul,2.0.7-2-SNAPSHOT-19085,
zeigt, dass eine von der Log4Shell-Schwachstelle [Bu21] betro�ene Log4j-Bibliothek,
(Version2.14.1 ) eingebunden ist. In der Logdatei-Analyse fanden wir mehrere Ausgaben,
die ungeprüft aus Nutzereingaben stammen. Eine der Ausgaben ist der Common Name (CN)
im Absender-Zerti�kat einer KIM-Nachricht. Der CN wird dabei nach der Entschlüsselung
der Nachricht dem Absender-Zerti�kat entnommen und vor der Signaturüberprüfung
in die lokale Logdatei geschrieben. Eine Angreifer*in mit einem KIM-Zugang kann
aus dem TI-VZD Verschlüsselungs-Zerti�kate für jede KIM-Teilnehmer*in abrufen und
dementsprechend KIM-Nachrichten verschicken, welche durch die empfangende Person
erfolgreich entschlüsselt werden können. Eine Signaturprüfung der KIM-Nachricht kann
durch das sign-then-encrypt-Verfahren erst lokal nach dem Entschlüsseln statt�nden. Da
das T-Systems Clientmodul den CN vor der Signaturüberprüfung protokolliert, wird keine
gültige Signatur benötigt. Dadurch kann die Angreifer*in beliebigen ASCII-Text in das
CN-Feld schreiben, welches beim Empfänger durch die Log4j-Bibliothek verarbeitet wird.

In unserem Testsetup setzen wir das CN-Feld des Absenderzerti�kates auf den Wert
${jndi:ldap://<AngreiferServer>:<Port>/} . Als Server und Port nutzen wir die IP-
Adresse unserer Testservers, um zu überprüfen, ob das KIM-Clientmodul weiteren Code
nachzuladen versucht. Wie in Abb. 3 zu sehen, wurde die KIM-Mail erfolgreich beim Emp-
fänger entschlüsselt, und das KIM-Clientmodul versuchte Code vom Server nachzuladen.

Abb. 3: Erfolgreicher Log4Shell-Proof-of-Concept. Links: Server von dem das Clientmodul versucht
Code nachzuladen. Rechts: Thunderbird mit der empfangenen E-Mail, Betre�: ‘FinalTestMail’.

Hervorzuheben ist, dass die E-Mail zum Nachladen von Schadcode nicht geö�net werden
muss. Es reicht, wenn das Clientmodul neue E-Mails aus dem Postfach abholt, da diese
automatisch ohne Anwender-Interaktion verarbeitet werden. Da das Clientmodul oftmals mit
Administratorrechten auf dem Praxisserver installiert ist, ist es möglich mit einer einzigen
maliziösen KIM-Nachricht Administratorzugri� auf den Server, der in vielen Praxen
gleichzeitig der Domaincontroller ist, zu bekommen. Weiterhin liegen üblicherweise auf
diesem Server die Datenbanken des PVSs mit den medizinischen Daten der Patient*innen.
Eine Angreifer*in mit KIM-Zugang hätte gezielt Telekom-KIM-Adressen vom VZD abrufen
und diese automatisiert angreifen können.

Updates und Responsible Disclosure T-Systems patchte das betro�ene KIM-Clientmodul
und stellte die Version2.0.7-2-SNAPSHOT-19782am 13.12.2021 zum Download bereit. Eine
nochmals gepatchte Version (2.0.7-2-SNAPSHOT-19820) stellte T-Systems am 12.01.2022
zum Download bereit. Diese Downloads sind erst nach dem Login mit den persönlichen
Praxiszugangsdaten sichtbar. Es gibt weder eine Benachrichtigungsfunktion bei neuen
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Updates, noch automatische Updates des Clientmoduls. Das händische Einloggen und das
Abgleichen der Versionsnummer des aktuellen Downloadpakets mit der installierten Version
ist die einzige Möglichkeit von neuen Versionen des Clientmoduls zu erfahren.

Es gab zu diesen kritischen Updates keine weitere Information für die Anwendenden.
Während es für andere TI-Komponenten Ankündigungen zum aktuellen Patch gab ([ge21a]),
wurden weder die DVOs noch die Kund*innen informiert. Auch das T-Systems-KIM-Portal
enthielt weder eine Changelog noch einen Grund für die neuen Versionen. Dadurch wurde
unsere Testpraxis nicht vom DVO auf das Update hingewiesen. Auch konnte dieser uns auf
Nachfrage nicht beantworten, welche ˜nderungen in den letzten Updates von T-Systems
vorgenommen wurden und ob es sich um sicherheitskritische Updates handelt.

Wir haben das gematik- sowie das T-Systems-CERT am 02.02.2022 über die Zero-Click-
Schwachstelle sowie das Fehlen der Update-Ankündigungen und Empfehlungen informiert.
T-System bestätigte die Schwachstelle in der getesteten Version am 10.02.2022 und
übermittelte uns die Patch-Historie bezüglich der ausgelieferten Log4j-Bibliothek. Als
Begründung, dass keine Informationen zu den Updates verteilt wurden, berief sich T-Systems
auf ihre AGB: �In unseren AGBs wird darauf hingewiesen, dass dem Kunden unregelmäÿig
Softwareupdates zur Verfügung gestellt werden. Zu den Mitwirkungsp�ichten eines Kunden
gehört es, dass dieser das zur Verfügung gestellte Update installiert.�

Nach unserem Hinweis hat T-Systems Maÿnahmen ergri�en, um das Update zu verbreiten:

� Einen Hinweis auf die kritische Sicherheitslücke und Updates auf der KIM-T-Systems-
Informationsseite, welche ohne Login zu erreichen ist.

� Eine KIM-Mail die alle Kund*innen au�ordert, die neuste Version zu installieren.
� Eine Update-Au�orderung und Au�istung sicherer Versionsständen im gematik-

Fachportal [ge22b].

T-Systems ist nach eigenen Angaben nicht in der Lage herauszu�nden, welche Versionen im
Feld installiert sind. Nach Aussage des DVOs unserer Testpraxis hatten im Juni 2022, sechs
Monate nach den Updates, nur geschätzt 40 % seiner Kund*innen das Update installiert. Ein
Grund könnte sein, dass die KIM-Grundinstallation durch einen DVO den Praxen erstattet
wird, sie aber Wartung und Updates durch einen DVO selbst �nanzieren müssen.

6 Fazit

Eine sichere und leicht zu bedienende Kommunikation ist einer der wichtigsten Faktoren
für eine erfolgreiche Digitalisierung der Medizin in Deutschland. Eine medienbruchfreie,
sichere und gesetzeskonforme Übertragung von medizinischen Daten ist der Grundbaustein
für digitale Arztbriefe, die elektronische Arbeitsunfähigkeitsbescheinigung und weitere
digitale Medizindienste. Wir haben gezeigt, wie die von KIM spezi�zierte Lösung der
Abkapselung der Signaturüberprüfung zum einen die Komplexität der S/MIME-Funktionen
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vom Anwender Richtung KIM-Clientmodul verschiebt, dabei zum anderen aber kritische
Schwachstellen und Angri�e auf die KIM-Infrastruktur ermöglicht.

Neben der Spezi�kation ist die eigentliche Implementierung der Sicherheitsfunktionalitäten
in der Praxis entscheidend für die Gesamtsicherheit des Systems. Gerade bei Anwendungen,
welche höchst sensible Daten verarbeiten, bedarf es verlässlicher Prozesse und Strukturen,
um kritische Schwachstellen schnell und �ächendeckend im Feld zu beheben. Weiterhin muss
die gematik als Zulassungsorganisation für TI-Anwendungen die spezi�zierten Testfälle
während der Zulassung gewissenhaft prüfen und die Zulassung von diesem Ergebnis
abhängig machen.
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Dennis Eckhardt1, Felix Freiling2, Dominik Herrmann3, Stefan Katzenbeisser4, Henrich 
C. Pöhls5 

Abstract:  In den vergangenen Jahrzehnten hat es unübersehbar zahlreiche Fortschritte im Bereich 
der IT-Sicherheitsforschung gegeben, etwa in den Bereichen Systemsicherheit und Kryptographie. 
Es ist jedoch genauso unübersehbar, dass IT-Sicherheitsprobleme im Alltag der Menschen fortbe-
stehen. Mutmaßlich liegt dies an der Komplexität von Alltagssituationen, in denen Sicherheitsme-
chanismen und Gerätefunktionalität sowie deren Heterogenität in schwer antizipierbarer Weise mit 
menschlichem Verständnis und Alltagsgebrauch interagieren. Um die wissenschaftliche Forschung 
besser auf Menschen und deren IT-Sicherheitsbedürfnisse auszurichten, müssen wir daher den All-
tag der Menschen besser verstehen. Das Verständnis von Alltag ist in der Informatik jedoch noch 
unterentwickelt. Dieser Beitrag möchte das Forschungsfeld �ÄSicherheit in der Digitalisierung des 
Alltags�³ definieren, um Forschenden die Gelegenheit zu geben, ihre Anstrengungen in diesem Be-
reich zu bündeln. Wir machen dabei Vorschläge einerseits zur inhaltlichen Eingrenzung der infor-
matischen Forschung. Andererseits möchten wir durch die Einbeziehung von Forschungsmethoden 
aus der Ethnografie, die Erkenntnisse aus der durchaus subjektiven Beobachtung des �ÄAlltags�³ vie-
ler einzelner Individuen zieht, zur methodischen Weiterentwicklung interdisziplinärer Forschung in 
diesem Feld beitragen. Die IT-Sicherheitsforschung kann dann Bestehendes gezielt für eine richtige 
Alltagstauglichkeit optimieren und neue grundlegende Sicherheitsfunktionalitäten für die konkreten 
Herausforderungen im Alltag entwickeln. 

Keywords: Alltagsdigitalisierung, Ethnografie, IT-Sicherheit, Interdisziplinarität. 

1 Einleitung 

Viele IT-Sicherheitsprobleme haben bisher keine überzeugenden Lösungen, die sich naht-
los in den Alltag der Nutzerinnen und Nutzer integrieren lassen. Ein Beispiel hierfür ist 
das Management moderner Heim-Netzwerke. Viele Menschen überfordern sichere Ein-
richtung und Administration ihrer Technik, was zu Fatalismus, Lähmung und Kontroll-
verlust führen kann. Andererseits entwickeln Menschen heterogene und komplexe Be-
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standssysteme, die über Jahre wachsen, mit eigensinnigen Bedien-, Update- und Installa-
tions-Praktiken, die oft nur verständlich sind, wenn man sie von innen betrachtet. 

Dieser Nexus von Problemen wird von der IT-Sicherheitsforschung bislang nicht ausrei-
chend adressiert. Fragen der Benutzbarkeit sicherer Systeme spielen hier zwar immer öfter 
eine Rolle �± Lösungen für die Probleme des Alltags, wie das eingangs skizzierte, gibt es 
jedoch kaum. Ganz offenbar tut sich die Forschung schwer, die richtigen Fragen zu stellen, 
die tatsächlichen Herausforderungen der Menschen in ihrem alltäglichen Umfeld ausrei-
chend zu erfassen und Lösungen zu entwickeln, die auf die alltäglichen Bedürfnisse, Prak-
tiken und Erfahrungswerte von Nutzerinnen und Nutzern abgestimmt sind. Vorhandene 
Methoden geraten dabei an ihre Grenzen. Methoden, die z.B. das Nutzungsverhalten be-
obachten oder Menschen befragen, leiden aufgrund von sogenannten Beobachtungseffek-
ten häufig unter eingeschränkter Aussagekraft. Wenn es darauf ankommt, verhalten sich 
Menschen eben anders als im Experiment. 

In diesem Beitrag wird daher angeregt, dass die IT-Sicherheitsforschung ihre methodi-
schen Ansätze um Methoden der Ethnografie erweitern sollte. Durch die Einbettung der 
Forschenden in den Alltag der Nutzerinnen und Nutzer ermöglicht die Ethnografie wert-
volle Einblicke, die zur Entwicklung praxisrelevanter Lösungen beitragen können, die die 
Bedürfnisse der Menschen in den Vordergrund stellen. Um den Nutzen einer solchen ko-
laborativen Zusammenarbeit zu demonstrieren, stellen wir in diesem Beitrag zunächst em-
pirische Beispiele aus unserer ethnografischen Forschung vor, aus denen wir zentrale As-
pekte der IT-Sicherheit in der Digitalisierung des Alltags ableiten. Auf Basis dieser Prob-
lemanalyse stellen wir dann ein ethnografisch-informatisches Forschungsfeld zur Unter-
suchung von IT-Sicherheit in der Digitalisierung des Alltags vor, das einerseits neue For-
schungsfragen aufwirft und andererseits den Kanon der für die IT-Sicherheitsforschung 
nützlichen Methoden erweitern kann. 

2 IT -Sicherheit im Alltag 

Die folgenden vier Vignetten zeigen anhand empirischer Beispiele aus der Forschung von 
Dennis Eckhardt, wie Menschen im Alltag mit der Sicherheit von Smart Homes umgehen. 
Vignetten sind dabei selektiv gewählte Ausschnitte aus der ethnografischen Feldfor-
schung. Zum Zeitpunkt des Verfassens des Artikels waren dies zehn Haushalte, welche 
im Schneeballsystem für die Forschung gewonnen wurden, d.h. im privaten und berufli-
chen Umfeld wurden Anfragen zu Smart-Home-Haushalten gestellt. Dadurch ließen sich 
Haushalte außerhalb des eigenen Kontaktkreises ermitteln, und es konnten weitere 
Freunde, Nachbarn oder Arbeitskollegen sowie deren Haushalte für die Forschung gewon-
nen werden. Die Haushalte wurden mit ethnografischen Methoden untersucht: die for-
schende Person ging in die Haushalte und sprach dort vor Ort mit den Menschen, ließ sich 
durch die Wohnung führen und reflektierte gemeinsam über ihren Umgang mit Technik. 
Die Gespräche wurden teilweise mit Rekorder aufgezeichnet, transkribiert und hier zitiert, 
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oder durch feldnotierende Methoden (siehe Abschnitt 4.1) in indirekter Rede aufgezeich-
net. Wenn hier von der Ich-Person die Rede ist, so meint dies Dennis Eckhardt als Ethno-
grafen.  

2.1 Vignette 1: Alltag selbst digitalisieren und absichern 

�Ä�'�D�V war, ja, ich glaube, das war so ein bisschen die klassische Corona Langeweile. Ge-
nau, irgendwann in den letzten zwei Jahren ging das dann los, da bin ich dann, ja, wahr-
scheinlich über YouTube, auf dieses System oder auf Home Assistant gekommen. Und da 
gibt es ein paar YouTuber, die halt alles abdecken, die Tutorials vom Zusammenbau des 
Raspberry Pis bis eben zum Einrichten von der Software haben, und da habe ich mich 
dann halt mal ein, zwei Wochen ein bisschen reingesteigert, habe mir alles durchgeschaut 
und parallel dazu irgendwie mein System da �D�X�I�J�H�E�D�X�W���³ [Interview mit Haushalt 3 vom 
26.04.2023]  

Das Interview, aus dem das angeführte Zitat stammt, wurde im Wohnzimmer des Feldfor-
schungspartners durchgeführt. Im Interview, das nicht standardisierten Fragen folgte, be-
fragte ich ihn danach, welches System von IoT-Geräten er sich zuhause selbst aufgebaut 
hatte. Wie das Zitat nahelegt, brachte er sich den Großteil selbst bei, indem er YouTube-
Videos anschaute, einen Raspberry Pi bestellte und selbst programmierte, Geräte mitei-
nander verband und letztlich mit dem Home Assistant zu einem System integrierte. Alles 
fing mit der Kaffeemaschine an, die er mittels smarter Steckdose automatisierte. Mittler-
weile ist daraus ein selbst zusammengebautes System erwachsen, mit dem sich auch 
smarte Glühbirnen und andere Haushaltsgeräte ansteuern lassen. Dies legt nahe, wie viel 
sich Akteure im Feld selbst an Wissen über Installation und Wartung beibringen, und da-
mit selbst Systeme aufbauen. In Bezug auf Sicherheit wird dies besonders relevant, da der 
Feldforschungspartner sich einen VPN-Zugang auf dem Smartphone einrichtete, aber sich 
nicht mehr sicher war, was er dort genau getan hat: 

�Ä�,�F�K glaube nämlich, von außerhalb[, wenn ich unterwegs bin,] greife ich auch eh über 
eine VPN darauf zu. Ja, ich habe da mal irgendwas eingerichtet, aber ich weiß nicht mehr 
was. (beide lachen) Das war eben auch so ein YouTube-Video, wie man auf das System 
von außerhalb zugreift, dass das trotzdem sicher ist, und da habe ich einfach diesem Tu-
torial gefolgt. Und ich glaube, ich habe da so eine VPN eingerichtet, dass es eben sicher 
ist und auch von außen nicht angreifbar ist. Also genau, ich mache das immer strikt nach 
Anleitung, ohne genau zu wissen, was man macht, und hoffe einfach, dass es funktioniert. 
Ja, da habe ich jetzt auch nicht so die große Angst, dass jetzt gerade der Raspberry Pi 
hackbar �L�V�W���³ [Interview mit Haushalt 3 vom 26.04.2023] 

Auch wenn er sich nicht mehr genau daran erinnern kann, was er eingerichtet hat, weil er 
es auch nicht verstehend nachvollzog, sondern nur nachahmte, richtete er Sicherheitsme-
chanismen in seinen Alltag ein. Da er als selbstständiger Künstler auf digitale Daten an-
gewiesen ist, die seine Werke sind, hat er zuhause diese Daten auf einem Synology-Server 
gespeichert, der mit Zwei-Faktor-Authentifizierung abgesichert ist. Hier zeigt sich, welche 
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Unterschiede in der Installation im eigenen Alltag gemacht werden: Der Server wird mit 
hohen Sicherheitsmechanismen versehen, während andere Geräte in der Smarthome-Um-
gebung mit einem VPN zum Smartphone verbunden sind, woran er sich aber nicht genau 
erinnern kann.  

In einem anderen Haushalt wurde ich stattdessen mit einem sehr komplexen Arrangement 
von mehreren Rechnern konfrontiert, die alle monofunktional eingesetzt wurden. Im 
Haushalt 7 von einem Rentnerpaar gab es im Heizkeller einen alten PC, der früher der 
Tochter gehörte und �± wie es der Ehemann bei der Führung für mich ausdrückte �± �Ädoch 
noch gut sei�³: �³�'�D�P�D�O�V teuer, er schmeiße nichts weg, auf keinen Fall, dafür sei das doch 
noch �J�X�W���³ [Feldnotiz vom 14.07.2023, Haushalt 7] Im gesamten Haus hatten sich dadurch 
mehrere Rechner angesammelt, die alle unterschiedlich genutzt wurden: Der alte Rechner 
der Tochter im Heizkeller, auf dem allerdings keine sensiblen Daten gespeichert wurden, 
und der nur für das Abspielen von YouTube genutzt wurde; einen Rechner im alten Kin-
derzimmer, auf dem Kinderfotos und -videos lagerten, der auch noch Updates erhielt; zwei 
Laptops im Dachgeschoss, wobei einer genutzt wurde, um Fotos von einer Speicherkarte 
zu transferieren (allerdings nur, weil dieser Laptop der einzige war, der eine vom Herstel-
ler eingebaute Schnittstelle hatte) und der andere Laptop, um über Ebay und mit PayPal 
Dinge einzukaufen (meist Rasierer oder Bohrmaschinen als Geschenke). Die Ehefrau 
nutzte stattdessen ein Tablet (System und Marke wurden leider nicht erhoben), um damit 
zu surfen, aber auch auf die Webcam zuzugreifen, die der im Ausland lebende Sohn bei 
sich im Garten installierte. Außerdem waren im Haus zwei Saugroboter, die allerdings 
selten genutzt wurden. 

2.2 Vignette 2: Alltag von anderen digitalisieren und absichern lassen 

Im nächsten Haushalt traf ich auf einen Bastler, der als studierter Wirtschaftsinformatiker 
selbst viel mit Geräten hantiert: Saugroboter werden hier auch aufgeschraubt, und wenn 
sie als nicht sicher eingestuft werden, erhalten sie ein eigenes segmentiertes Netzwerk, in 
dem sie dann angemeldet sind. Hier war es allerdings so, dass die Schwiegereltern ihren 
Mähroboter für den Rasen im Garten über den Schwiegersohn steuern ließen. Bei jenem 
Schwiegersohn war ich zugegen und erstellte nachfolgende Feldnotiz: 

�Ä�(�U klickte [auf seinem Rechner] auf eine Karte und man sah die Stadt, in der wir gerade 
waren, und zwei große gelbe Kreise. Das eine sei das Zuhause, dann die Schule, ein dritter 
kleiner Kreis weiter oben, das seien die Schwiegereltern, da sei seine Partnerin neulich 
gewesen, das könne er hier sehen. Ich erinnere mich noch an den Rasenmähroboter, den 
hätte er ihnen gekauft und eingerichtet. Er hätte sich das schon gedacht, dass das ihnen 
gefallen müsste, was es auch tat. Normalerweise sei das Ding so programmiert, dass es 
eben an bestimmten Tagen einfach losfahre und den Rasen mähe. Aber es komme auch 
mal vor, dass die Schwiegermama dann anrufe und sage, dass er bitte den Roboter mal 
losschicken solle, es sei gerade trocken, und es solle nachher regnen, das würde jetzt noch 
passen, was er dann auch mache. Achso?, fragte ich nach. Jaja, die könnten den auch selbst 
anmachen, aber das laufe dann meist so �D�E���³ [Feldnotiz vom 22.08.2023 mit Haushalt 8] 
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Der Feldforschungspartner hat hier selbst ein hohes Bewusstsein für Sicherheitsprobleme, 
das er mit dem Slogan �Ä�,�I you �F�D�Q�µ�W patch it, you �G�R�Q�µ�W own �L�W���³ zum Ausdruck brachte. 
Er zählt sich selbst zur Makers-Community, die selbst baut, lötet und schraubt und sich 
daher von Hause aus mit Sicherheit auseinandersetzt. Mit  dem Mähroboter der Schwie-
gereltern ist er aber quasi zum delegierten Systems-Admin geworden, und die Software 
des Roboters ist in zwei Haushalten installiert, sodass er auch von beiden Standorten be-
dient werden kann. IoT-Geräte können also konträr der möglicherweise eigentlichen Nut-
zung auch in mehreren Haushalten installiert werden, womit Akteure ein eigenes Netz von 
Geräten und Verantwortlichkeiten erstellen.  

2.3 Vignetten 3 und 4: Im Alltag Digitalisierung und Sicherheit aushandeln 

In zwei sehr kurzen weiteren Vignetten wird deutlich, wie im Alltag selbst Digitalisierung, 
Funktionalität und auch Sicherheit ausgehandelt werden. Daher werden in den folgenden 
Interviewausschnitten auch mehrere Gesprächspersonen zitiert. In der Interviewsituation 
selbst kam es zu Momenten der Aushandlung, die hier gezeigt werden. 

Im ersten Haushalt wurde ein Saugroboter von einem chinesischen Hersteller bedient. Auf 
Nachfrage, wie dieser Saugroboter seinen Weg in den Haushalt gefunden hatte, zeigte sich 
allerdings, dass es kein aktiver Kaufprozess des primären Bedieners war. Im folgenden 
Interviewausschnitt, in dem sowohl ich als Interviewer als auch das befragte Paar zur Spra-
che kommen, wird deutlich, dass der Partner seinen Eltern gegenüber lediglich das Inte-
resse für einen solchen Roboter geäußert hatte. Die Eltern verstanden dies allerdings als 
einen versteckten Hinweis und kauften ihm gemeinsam mit der Partnerin dasselbe Modell, 
das auch sie selbst benutzten: 

�Ä�3�D�U�W�Q�H�U�L�Q�� Du hast ihn ja bei deinen Eltern gesehen. 
Partner: Ich habe ja noch gar nicht gesagt, ich möchte jetzt den [Saugroboter]. Habe 

ich ja nicht gesagt. Ich habe ja nicht das als spezifischen Weihnachtswunsch 
ausgegeben oder so, sondern ich habe nur gesagt, das wäre cool, so einen 
Roboter zu haben.  

Interviewer: Er hat nicht drauf bestanden, aber es war dennoch unvermeidlich. (alle la-
chen) �>�«�@ 

Partner: Ja. Na ja, sonst hätte ich ... 
Partnerin: Das wusste ich gar nicht. 
Partner: Sonst hätte ich wahrscheinlich schon recherchiert. Ich mag das schon �D�X�F�K���´ 

[Interview mit Haushalt 4 vom 13.06.2023] 

Erst in der Interview-Situation selbst wird auch für die Partnerin deutlich, dass er nicht 
explizit um den Saugroboter gebeten hat. Nicht jede Technik findet ihren Weg durch klas-
sische Kaufentscheidungsmodelle in die Haushalte, sondern wird verschenkt. Im Alltag 
muss nun mit der Existenz des Gerätes umgegangen werden. In diesem Fall führt erst die 
ethnografische Feldforschung zu dieser Reflexion: Die Partnerin gibt an, dass sie �± obwohl 
sie beim Kauf involviert war �± dies nicht wusste.  
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In der zweiten kurzen Vignette wird dagegen deutlich, wie mit Technik umgegangen wird, 
die nicht alle im Haushalt wirklich wollen. In diesem Haushalt ist der Partner der Tech-
nikbegeisterte, der mir als Interviewer voller Freude die Funktionen des Saugroboters 
zeigte. Währenddessen schaltete sich allerdings mehrfach die Partnerin ein, die wiederholt 
darum bat, die Kamerafunktion des Roboters auszuschalten. In diesem Interviewaus-
schnitt, in dem wieder mehrere Personen zur Sprache kommen, wird deutlich, dass Funk-
tionalität von Geräten im familiären Allt ag ausgehandelt wird: Nicht alles, was ein Gerät 
kann, oder wozu Nutzende auch in der Lage wären es zu nutzen, wird dann auch tatsäch-
lich genutzt. 

�Ä�3�D�U�W�Q�H�U�� (Roboter stoppt) Ich lasse mal weiterfahren und dann �± 
Partnerin: Aber es hat gerade gesagt, die Kamera ist an. 
Partner: Genau. Und man muss ja noch mal zusätzlich so einen Code aktivieren �>�«�@ 
Partnerin: Können wir die Kamera jetzt wieder ausmachen? 
Partner: Es gibt auch den Surveillance-Modus. Also die verkaufen das auch als Sur-

veillance-Modus, �>�«�@�� 
Partnerin: So, aber kannst du die Kamera ausmachen, bitte? 
Partner: Ja, ich mache sie aus.  
Interviewer: Stört dich das? 
Partnerin: Ja. 
Partner: Der fährt dann wieder �>�«�@�� Und das ist natürlich, ja, also diese Kamera-

funktion �±  
Partnerin: Sollst du ausmachen, die Kamera. 
Partner: Ist aus. Sobald du rausgehst, und wenn ich wieder auf �µ�.�D�P�H�U�D�¶ drücken 

würde, würde er wieder die Pin abfragen. 
Partnerin: Na �J�X�W���³ [Interview mit Haushalt 1 vom 11.04.2023] 

3 Fünf Problemfelder 

Aus den ethnografischen Vignetten aus Abschnitt 2 lassen sich eine Vielzahl von Prob-
lemfeldern ableiten, die insbesondere in Alltagskontexten in Erscheinung treten, etwa die 
Tatsache, dass es sich um heterogene Bestandssysteme handelt. Die offensichtlichsten und 
unser Meinung nach wichtigsten Problemfelder lassen sich aus unserer Sicht durch die 
folgenden fünf Aussagen charakterisieren6:  

1. Die meisten Rechnersysteme werden durch den Besitzer selbst administriert, der 
oftmals über kein großes Fachwissen verfügt oder dieses sich nur punktuell an-
eignet, aber auch wieder vergessen kann (siehe Abschnitt 2.1). 

2. Die eingesetzten Systeme sind über die Jahre �Ãgewachsen�µ (nichts entsorgen oder 
 

6 Eine systematische Herleitung der fünf Aussagen verbunden mit einer Diskussion, inwiefern die Informatik-
Forschung sich dieser Probleme bereits angenommen hat (mit weiteren Literaturhinweisen), ist in der Lang-
fassung dieses Beitrags [Ec23b] enthalten.  
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auch geschenkt bekommen) und stellen heterogene Bestandssysteme dar (siehe 
Abschnitte 2.1, 2.2 und 2.3). 

3. Komponenten werden selten bis gar nicht gewartet �± oftmals findet man �Ãliebe-
voll vernachlässigte Infrastrukturen�µ vor oder Nutzende sind sich über die War-
tung im Unklaren (siehe Abschnitte 2.1 und 2.3). 

4. Mentale Modelle, was Technik beispielsweise tut, wie man versucht sich selbst 
Sicherheit zu verschaffen, wozu man Geräte wie benutzt, sind selbst entwickelt 
(siehe Abschnitte 2.1 und 2.3). 

5. Technik ist im Alltag situiert und in soziale Gefüge eingebettet: Nutzung wird 
ausgehandelt, und was technisch möglich ist, wird nicht automatisch genutzt 
(siehe Abschnitt 2.3). 

Die Unterschiedlichkeit der genannten Problemfelder und deren Kombination im Alltag 
sind ein Indiz für die Komplexität von Sicherheit in der Digitalisierung des Alltags. Wir 
gehen davon aus, dass insbesondere das Ineinandergreifen dieser Problemfelder im Alltag 
von Menschen zu einem Sicherheitsproblem wird, und die Informatik daher auch Metho-
den benötigt, welche diese eigensinnige Komplexität von Alltag verstehen kann. 

Die bisher gängigen Methoden für die Erforschung von menschlichen Aspekten in der IT-
Sicherheit eignen sich dafür nur begrenzt. Neue und bestehende IT-Sicherheitsmechanis-
men werden zwar in der Forschung oft mit Benutzerstudien evaluiert, allerdings oft unter 
Laborbedingungen oder in eigens konstruierten Szenarien, die wenig mit der Nutzung im 
Alltag zu tun haben. Tiefere Einblicke in die Alltagsnutzung erlauben Beobachtungsstu-
dien und Living Labs. Um Verzerrungen durch Beobachtungseffekte zu vermeiden und 
den Aufwand der Durchführung zu begrenzen, sind solche Studien allerdings häufig in 
eine Beobachtungsphase und eine vor- oder nachgelagerte Befragungsphase aufgeteilt. 
Sowohl die zeitliche Entkopplung als auch der Mechanismus der Befragung limitieren den 
möglichen Erkenntnisgewinn, da sich die geäußerten Ansichten und Intentionen nicht im-
mer mit den Handlungen decken. Im Bereich der Mensch-Maschine-Interaktion gab es 
zwar vereinzelt Arbeiten wie Dourish et al. [Do04] und zuletzt auch Fassl und Krombholz 
[Fa23], die Alltagssitutationen in den Mittelpunkt des Interesses stellen und sich dabei 
gegenüber ethnografischen Forschungsmethoden geöffnet haben. Trotzdem ist die Be-
trachtung des menschlichen Alltags im Mainstream der IT-Sicherheitsforschung noch un-
terbelichtet. 

4 Ein neues Forschungsfeld 

Wir sind davon überzeugt, dass die Erweiterung des Methodenbaukastens der Informatik 
um ethnografische Methoden einen substanziellen Mehrwert für das Verständnis von Si-
cherheit im Alltag und für die Entwicklung von hilfreichen IT-Sicherheitsmechanismen 
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