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Disruptive Modernisierung von Staat und Verwaltung
durch den gezielten Einsatz von smarten Objekten, cy-
berphysischen Systemen und kunstlicher Intelligenz

Jorn von Lucke?!

Abstract: Der Einsatz von smarten Objekten, cyberphysischen Systeme, loT-Plattformen und
kiinstlicher Intelligenz wird das Regieren und das Verwalten in den kommenden Jahren veréndern:
Dies wird zu einer Modernisierung von Staat und Verwaltung beitragen, mit zum Teil unvorherseh-
baren und damit auch disruptiven Folgen. Im Beitrag werden ausgewahlte Ansatze aus Asien und
Australien wie etwa Smartphones, smarte StraBenlaternen, Flugdrohnen, smarte Verkehrssteuerun-
gen und smarte Uberwachung aufgegriffen, analysiert und einer Folgenschétzung unterworfen.
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1 Einleitung mit der Forschungsfrage

Im vergangenen Jahrzehnt haben Wissenschaftler aufgezeigt, dass smarte Objekte und cy-
berphysische Systeme (CPS) maligeblich die Art und Weise verandern werden, wie kinf-
tig produziert, geliefert und Dienstleistungen erbracht, wie Mobilitat gelebt und wie &f-
fentliche Aufgaben wahrgenommen werden [AC11]. Zahlreiche Beirate haben Politik, In-
dustrie, Wirtschaft, Handwerk und Verwaltung auf die zum Teil disruptiven Veranderun-
gen durch das Internet der Dinge, das Internet der Dienste und neuerdings auch kinstliche
Intelligenz hingewiesen und vielféltige Handlungsempfehlungen abgegeben, die zu in-
dustriepolitisch bedeutsamen Leitbildern wie etwa Industrie 4.0, Handwerk 4.0 sowie zu
smarten Fabriken fiihrten [AC12]. Mehrfach wurde eine ,,Verwaltung 4.0“ [HK14] pro-
pagiert, wobei inhaltlich mit diesen Programmen Uberwiegend eine vierte Generation an
E-Government-Diensten geférdert werden soll. Smarte Objekte, CPS und kinstliche In-
telligenz liegen bisher kaum im Fokus verwaltungspolitischer Aktivitaten in Deutschland.
Dagegen besitzt in einigen Staaten Asiens und in Australien die staatliche Nutzung dieser
Technologien einen hohen Stellenwert. Sie er6ffnen Perspektiven, die aus wirtschafts- und
verwaltungspolitischen Griinden genutzt werden sollen. Entscheidungstrédger in Europa
sind gut beraten, sich diese Aktivititen anzusehen und ihr eigenes Handeln zu reflektieren.
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Dieser Beitrag soll die Forschungsfrage beantworten, welche smarten Objekte, CPS und
Ansétze von kinstlicher Intelligenz in Siidkorea, Japan, den Vereinigten Arabischen Emi-
raten, Australien, der Republik China (Taiwan) und Singapur schon wichtige Rollen spie-
len und welche Erkenntnisse in pluralistischen Gesellschaften wie etwa der Bundesrepu-
blik Deutschland daraus gezogen werden kénnen. Der Autor des Beitrags hatte die Mdg-
lichkeit, sich wéhrend eines Forschungssemesters von September 2017 bis April 2018 mit
dem Stand, der Entwicklung und den Perspektiven in den genannten Landern auseinander
zu setzen. Einige ausgewahlte Ansatze zu smarten Objekten, CPS, Plattformen und auto-
nomen Systemen gilt es naher zu betrachten und im Gesamtblick auf ihre Starken und
Schwéchen sowie Chancen und Risiken kritisch zu reflektieren. Gerade die vorhandenen
Potentiale zur Disruption legten es nahe, Uber Literaturrecherchen und -analysen hinaus
mehr als 30 Experteninterviews fiir eine Folgenabschatzung zu den Wirkungen des geziel-
ten Einsatzes von smarten Objekten, CPS und kinstlicher Intelligenz im &ffentlichen
Raum und damit zu Smart Government, Smart Cities und Smart Villages vorzunehmen.

2 Zum Stande von Literatur und Praxis

Der Einsatz von smarten Objekten und CPS hat in den vergangenen Jahren in der wissen-
schaftlichen Literatur im Kontext von Produktion und Logistik [BH14] sowie autonomen
Fahrzeugen [Mal5] an Aufmerksamkeit gewonnen. Mit Blick auf die sich eréffnenden
Potentiale haben bedeutende Industriestaaten industriepolitische Programme flr For-
schung, Entwicklung und MarkterschlieRung aufgelegt [Kal6]. Dagegen beginnt die wis-
senschaftliche Community erst langsam damit, sich mit Einsatzmdglichkeiten von Smart
Government im offentlichen Sektor [vL15, vL16, Wil8] und in smarten Stadten [MP16]
auseinander zu setzen. Eine Herausforderung ist dabei der Umgang mit dem Begriff
»Smart“, der in der Literatur und in der Praxis bereits lange in unterschiedlichen Kontexten
wie ,,Cleverness*, ,,Pfiffigkeit” [CI11] und ,,Nachhaltigkeit* [WS11] Verwendung findet.
Bisher wird er eher selten im Sinne einer ,,intelligenten Vernetzung* von smarten Objek-
ten [FP15], Sensoren und CPS [vL15, vL16] genutzt. Mit der Nutzung des Internets der
Dinge im offentlichen Sektor setzen sich [Wel6] und [IE17] auseinander. Zum Umgang
mit den zunehmenden, von Sensoren generierten Datenmengen hat das Fraunhofer-Institut
FOKUS Studien zu Mobilitatsdaten [BV17] und zum urbanen Datenraum [FF18] vorge-
legt. [Wi18] zeigen die sich daraus er6ffnenden Geschaftsmodelle auf. Weitere Studien
geben einen Ausblick auf die sich fur den 6ffentlichen Sektor erschlieRenden Méglichkei-
ten durch das taktile Internet [V114], die Mobilfunknetzwerke der funften Generation (5G)
und die Gigabitnetzwerke [FF16]. In diesem Zusammenhang sind auch Veroffentlichun-
gen zu autonomen Systemen und zur kinstlichen Intelligenz im &ffentlichen Sektor
[MT18] zu erwéhnen, die durch eine Vernetzung nahezu in Echtzeit weitere Entwick-
lungsschube erdffnen werden. [SG17] skizzieren eine ,,Pantoffeltierchen-Politik*. [vL18]
zeigt die kinftigen Anwendungsfelder einer ,,Echtzeit-Verwaltung“ (Realtime-Govern-
ment) auf. Die 6ffentliche Verwaltung in Deutschland selbst konzentriert sich, in erster
Linie bedingt durch die E-Government Gesetze von Bund und L&ndern, derzeit vor allem
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auf die Umsetzung von E-Government. Mit dem ersten Nationalen Aktionsplan Deutsch-
lands zur Open Government Partnership [OG17] gewinnt ein offenes Regierungs- und
Verwaltungshandeln an Bedeutung. Fiir weitergehende Ansétze fehlen in der Breite noch
die erforderlichen finanziellen und personellen Kapazitaten. Dazu kommt, dass seit 2014
sich weltweit eine gezielte Destabilisierung von Staaten und Demokratien durch webba-
sierte Falschinformationen und Hackerangriffe [BR15] beobachten lasst. Akteure im &f-
fentlichen Sektor setzen sich derzeit nur mit groRer Vorsicht und hohen Sicherheitsanfor-
derungen mit neuen digitalen Technologien auseinander. Dennoch werden 2018 mit Pilot-
vorhaben beispielsweise in Darmstadt, Hamburg, Karlsruhe, UIm und Wien erste prakti-
sche Erfahrungen zum Internet der Dinge gesammelt.

3 Disruptionen durch Smart Government

In Anlehnung an [vL16] geht es bei Smart Government, smarten Stadten und smarten
Dorfern im Kern um die Frage, welcher smarten Objekte der 6ffentliche Sektor bedarf und
in welche CPS diese einzubetten sind. Die 6ffentliche Verwaltung steht auf allen Ebenen
vor der Herausforderung zu tberpriifen, inwieweit das Internet der Dinge, das Internet der
Dienste und das taktile Internet sowie CPS und auf kiinstlicher Intelligenz basierende au-
tonome Systeme zur effektiven, wirtschaftlichen und sparsamen Erflllung offentlicher
Aufgaben eingesetzt werden kénnen oder sogar miissen.

Bereits heute kbnnen mit Sensoren, Aktoren und Funkchips ausgestattete Dinge unterein-
ander und mit Menschen kommunizieren, uber Apps und Dienste genutzt und in komple-
xere CPS eingebettet werden. Systeme mit intelligent vernetzten realen und virtuellen Ob-
jekten werden so zu sich selbst steuernden Okosystemen im Internet der Dinge und im
Internet der Dienste, die die Menschen nicht nur bei Information und Analyse unterst(t-
zen, sondern auch Automation und Steuerung eigenstéandig tbernehmen kénnen. Mit dem
Begriff ,,Internet der Dinge* wird die Vernetzung realer Objekte Uber die Internet-Proto-
kolle verstandlich umschrieben. Mit dem Begriff ,,Internet der Dienste” erfolgt selbiges
fiir die Vernetzung virtueller Objekte. Dank ihrer Latenzzeiten im Millisekunden-Bereich
werden das ,taktile Internet* und die ,,Netzwerke der flinften Generation“ (5G-Netz-
werke) ab 2020 eine Netzwerkkommunikation nahezu in Echtzeit ermdglichen.

Mit ,kunstlicher Intelligenz“ (K1) lassen sich Algorithmen und Techniken umschreiben,
die Muster erkennen, die aus Daten und Erfahrungen lernen und die neue Anwendungen
selbst entwickeln. ,,Kognitive Dienste* ist ein besserer Begriff flr diese Ansétze, denn K-
Systeme ersetzen derzeit nicht Menschen durch eine menschenahnliche Superintelligenz,
sondern unterstiitzen diese mit simplen Zusatzdiensten wie etwa Chatbots, Ubersetzungs-
diensten und anderen kognitiven Ansatzen, die auf maschinellem Lernen basieren
[Lal7:2-7]. Autonome Systeme treffen Entscheidungen. Dazu setzen sie auf Algorithmen,
die ihnen entweder von versierten Entwicklern einprogrammiert worden sind oder die sie
sich als lernendes, kognitives System im Laufe der Zeit selbst erarbeitet haben. Die Kom-
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bination von kognitiven Diensten und autonomen Systemen mit smarten Objekten, sen-
sorgenerierten smarten Daten und CPS kdnnte zu neuartigen sozial-cyberphysischen Sys-
temen und smarten Verwaltungsleistungen flihren, bei denen nur noch Computer die Ent-
scheidungen treffen und der Mensch aus der Verantwortung genommen wird. Fir den 6f-
fentlichen Sektor er6ffnen sich hierdurch viele Potentiale fur Veranderungen von Aufbau-
und Ablauforganisationen, etwa von der smarten Feuerwehr uber die smarte Polizei, das
smarte Wasserwerk, das smarte Elektrizitdtswerk und dem smarten Hafen bis zum smarten
Flughafen. Zum Teil sind jedoch disruptive Folgen zu befiirchten, sollten die neuartigen
Ansétze die bestehenden Ldsungen an Qualitat und Schnelligkeit substantiell Gibertreffen
und erhebliche Produktivitats- und Effizienzreserven freisetzen. Arbeitsplatze wéren in
Gefahr. Potentiale zur Disruption lassen sich bereits am Beispiel des Smartphones und
anderer smarten Objekte, an CPS und an loT-Plattformen gut aufzeigen.

4  Einige ausgewahlte smarte Objekte im 6ffentlichen Raum

In den vergangenen zwolf Jahren haben sich smarte Objekte wie etwa das Smartphone
ihren Platz im Alltag vieler Menschen erobert. Ohne dass es den meisten Nutzern wirklich
bewusst ist, sind diese Gegenstande in der Lage, das Nutzerverhalten genau zu erfassen
und dieses Uber Protokolle auch Dritten zur Auswertung bereitzustellen. Smartphones,
smarte Brillen, smarte Fahrscheine, smarte Laternen und Drohnen ersetzen rasch ihre
funktionalen Vorlaufer und bieten tiber Apps zahlreiche Zusatzleistungen und Mehrwerte.

Smartphones, also intelligent vernetzte Mobilfunktelefone mit einem handgrofRem beriih-
rungssensitiven Bildschirm, speichern etwa Anrufe und Kontakte, Bewegungsprofile und
das Surfverhalten im Internet. Sie werden nicht nur zum mobilen Telefonieren unterwegs
genutzt, sondern machen das Internet nahezu tberall zugéanglich. Mit Apps lasst sich das
Leistungsportfolio jederzeit erweitern, etwa um Taschenlampen, Stadtpldne, Routenpla-
ner, Bus- und Bahntickets, lokale Informationsangebote und 3D-Spiele. Damit ersetzen
sie einfache Mobilfunktelefone und Desktop-Computer, reduzieren aber auch die Nach-
frage nach Fahrscheinautomaten, Schalterdiensten und Call-Center-Angeboten. Der hohe
Komfort iberzeugt viele Nutzer. Ohne mobile Dienste mdchten diese kaum noch leben.
Jedoch lassen sie sich dann auch dank Trackingdiensten durch Raum und Zeit verfolgen.

Smarte Brillen verbessern durch die Einblendung von Zusatzinformationen im Brillen-
sichtfenster die Wahrnehmung der Umgebung nahezu in Echtzeit. Entscheidungstrager
profitieren von Big-Data-Analysen im Hintergrund, einer leicht verstandlichen Aufberei-
tung und einer einfachen Datenvisualisierung. Werden die computergenerierten Vor-
schlage immer besser und passender, bauen die Nutzer Vertrauen zum smarten Objekt und
den damit verknlipften Datenrdumen und Diensten auf. Insbesondere Entscheidungstrager
kdnnen sich so in schwierigen Planungs- und Entscheidungssituationen Anregungen und
Unterstltzung zur eigenen Entscheidungsfindung holen. Allerdings 6ffnet dies auch Raum
fur Manipulationen. Schlieflich kdnnten, bewusst oder unbewusst, auch die Anbieter im
Eigeninteresse, im Interesse ihrer Werbepartner sowie ausléandische Agenten gezielten
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Einfluss auf die Entscheidungstrager nehmen. Zudem wéren Sensoren in der Brille bereits
heute in der Lage, die Aufmerksamkeit und Mudigkeit des Tragers zu messen, etwa um
diesen bei Ermiidungsanzeichen zu wecken und zu warnen (zur Vermeidung von Ver-
kehrsunfallen) oder um Vorgesetzte lber die tagesaktuelle Leistungsbereitschaft ihrer
Mitarbeiter zu informieren [CL10:3-5][vL15:18-21][vL18:182 & 186].

Weite Verbreitung im offentlichen Personennahverkehr (OPNV) haben als smarte Fahr-
scheine verwendete Smartcards gefunden. Diese er6ffnen Anbietern von Bussen und Bah-
nen Uber eine Ticketplattform den Verkauf unterschiedlicher Fahrscheinarten wie stre-
cken- oder entfernungsabhéngiger Einzeltickets sowie Zeitkarten. Deren Giiltigkeit kann
an Lesegeraten zu Beginn, wéhrend und am Ende der Reise Uberprift werden. Zugleich
erdffnen sich Ansétze fiir unterschiedliche Tarifsysteme, etwa zur Rush-Hour und am Wo-
chenende, Zusatzgebihren fur die Nutzung privat betriebene Bahnhofe sowie Rabatte fir
Stammkunden. Eine datenschutzkonforme OPNV-Nutzung wére in Zeiten von Big Data
vorstellbar. Praktisch setzen OPNV-Anbieter, etwa in Singapur, auf den separaten Kauf
von nur einmalig zu verwendbaren Einzeltickets mit deutlich erhéhten Tarifen.

Smarte Stralenlaternen werden derzeit in Australien und Singapur erprobt und entwickelt.
Durch LED-Leuchtmittel kénnen die Energiekosten signifikant reduziert werden. Bewe-
gungs- und WiFi-Sensoren steuern, ob die Lichtintensitat verstarkt oder gedimmt wird.
Kameras und Bluetooth-Sensoren liefern 360°-Bilder der Umgebung. Integrierte Wetter-
sensoren produzieren Daten zu Temperatur, Wind, Wasser, La&rm- und Luftverschmut-
zung. Lautsprecher fur Sirenen, Ansagen und Warnmeldungen konnen in den Mast inte-
griert werden. Durch einen Stromanschluss lassen sich die Laternen zu Elektroladestatio-
nen fur Fahrzeuge und Fahrréder erweitern. Dies eroffnet zahlreiche Dienste, allerdings
verbunden mit der Gefahr der volligen Uberwachung des 6ffentlichen Raums.

Unbemannte Flugdrohnen sind smarte fliegende Kameras in unterschiedlicher GroRe, die
bei ihren Fliigen Raumdaten, Bilder und Bewegtbilder generieren und tbermitteln, mit
denen zeitnah bessere Entscheidungen getroffen oder Filme produziert werden kénnen.
Feuerwehr, Polizei und Rettungsdienste setzen sie zur Sichtung von Haien, zur Friher-
kennung von Waldbranden und bei Uberschwemmungen ein, nutzen sie aber auch bei
Brénden und im Notfall zum Abwurf von Rettungsringen. Bemannte Flugdrohnen sollen
bald fur den Transport von Passagieren eingesetzt werden, insbesondere zwischen Hoch-
héusern in staugeplagten Innenstadten. Im Emirat Dubai werden diese derzeit getestet.

5 Ausgewahlte cyberphysische Systeme im 6ffentlichen Raum

CPS integrieren und nutzen smarte Objekte, werten die sensorgenerierten Daten aus und
informieren und steuern auf Basis hinterlegter Regeln Aktoren, Menschen und Dinge. Am
Beispiel smarter Parkplatze, einer smarten Verkehrsleitung, eines smarten OPNVs und
smarter Uberwachung lasst sich beispielhaft aufzeigen, mit welchen disruptiven Folgen
mittelfristig im 6ffentlichen Sektor und in der Gesellschaft allgemein zu rechnen ist.
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Bei smarten Parkplatzen geht es darum, die Bewirtschaftung von Parkplatzen fur Fahr-
zeuge zu verbessern und zu optimieren. Datenschutzkonform erfassen Sensoren auf dem
StraBenbelag oder im Parkhaus freie und belegte Parkplédtze. Dabei kdmpfen sie mit
herbstlichen Blattern und dem Winterschnee, die fehlerhafte Belegungen erzeugen. Eine
Visualisierung verfligbarer Parkplétze reduziert die Suchzeiten fiir die Autofahrer. Ver-
knlpft mit Abrechnungsdaten kénnen Analysen durchgefiihrt und mit Partnern wie dem
Einzelhandel ganz neue Preismodelle konzipiert werden. Mit Smart Parking Canberra
(https://www.cmtedd.act.gov.au/smartparking/home) sichert die Stadt eine optimale Park-
raumbewirtschaftung. Datenschutzkritisch ist der Einsatz von Uberwachungskameras an
Ein- und Ausfahrten sowie auf Parkplatzen zu bewerten. Dem in Slidkorea verfolgten Ziel
einer schnellen, kennzeichenbasierten Verbuchung der Parkgebuhren steht die Erstellung
von Bewegungsprofilen von Fahrzeugen und visuell erfassten Fahrern gegeniber.

Bei einer smarten Verkehrssteuerung helfen die sensorgenerierten Daten, Hindernisse und
Stauungen im Strallenverkehr zu erkennen, um Streckenempfehlungen zu geben. Kame-
rabasierte Systeme sind wegen der Echtzeitanalyse von Bild- und Bewegungsdaten kos-
tenintensiv. Durch die weite Verbreitung von Smartphones eréffnen sich mit bluetooth-
und wifibasierten Systeme neuartige Mdglichkeiten. Diese erlauben es, Fahrzeuge und
Personen an Hand ihrer Bluetooth-1D-basierten Bewegungsmuster in einem Raum zu tra-
cken und deren Geschwindigkeit zu berechnen, ohne deren Identitat preiszugeben. Mit
Hilfe von Sensoren in smarten Straenlaternen kdnnen die aktuellen Reisegeschwindig-
keiten bestimmt und Prognosen bis zur Erreichung bestimmter Zielpunkte abgegeben wer-
den. In Suidaustralien ist mit addinsight (https://addinsight.com.au) ein marktfahiges wie
kostenginstiges System fir Apps, Navigationsdienste und Beschilderungen entwickelt
worden.

OPNV-Anbieter favorisieren den Einsatz von wiederverwendbaren Smartcards mit Zah-
lungsfunktion als Fahrschein. So zwingen sie alle OPNV-Nutzer stets zur Vorkasse. Zu-
gleich sammeln sie nicht nur Informationen tber die Nutzung und das Reiseverhalten, die
sie zur Neukonzeption von Strecken, Tarifen und Angeboten verwenden, sondern positi-
onieren sich als allgemeiner Zahlungsanbieter. Nutzer knnen mit smarten Fahrscheinen
auch Parkgebuhren, Einkdufe und Speisen bezahlen und Zugang in Geb&ude erhalten. All
dies veréndert die Produkte, Preise, Geschaftsmodelle und den Vertrieb von Fahrkarten.
Banken und Kreditkartenunternehmen sorgen sich wegen des Wegfalls ihrer bisherigen
Geschéfte und Margen. Sie entwickeln mobile kontengekoppelte Alternativsysteme. Mit
Mobilitatsapps und mobilen smarten Fahrscheinen im Handy steuern erste OPNV-Anbie-
ter dagegen. Zum Teil werden Arbeitsplatze der Busfahrer und Lokomotivfiihrer mit smar-
ten Kameras dauerhaft erfasst und aus der Ferne ausgewertet. Erste autonome selbstfah-
rende Schienenfahrzeuge und Busse sind in Singapur, Stidkorea und Taiwan im Einsatz.

Staatliche Stellen haben auch die Pflicht, sich auch um die Einhaltung von Recht, Sicher-
heit und Ordnung zu kiimmern und, falls erforderlich, Gewalt auszutiben. Der Einsatz von
intelligent vernetzten, hochaufldsenden Uberwachungskameras und Kl-basierter Bewegt-
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bildauswertungssysteme wie etwa BriefCam erdffnet rasche Analysen, zeitnahe Reaktio-
nen bei verdachtigem Verhalten und eine nachhaltige Kostensenkung. Auswertungen von
24 Stunden Filmmaterial kénnen in wenigen Minuten abgeschlossen werden. Zur Betreu-
ung von 10.000 Uberwachungskameras bendtigt man statt 1000 nur noch 10 Mitarbeiter
[Le17]. Verschiedene disruptive Konsequenzen eines smarten Uberwachungssystems sind
zu erwarten: neue Aufgaben fir Sicherheitspersonal, ein massiver und flachendeckender
Ausbau von leistungsstarken Uberwachungskameras und -systemen sowie das Ende einer
untiberwachten Offentlichkeit aus Griinden der Sicherheit.

6 Von loT-Plattformen zu urbanen und nationalen Datenrdumen

Smarte Objekte und CPS erzeugen durch ihre Existenz stetig neue Datenbestande. Diese
gilt es aus staatlicher Sicht iber 10T-Plattformen sowie urbane, regionale und nationale
Datenrdume zu erschlielen und zu nutzen. loT-Plattformen tragen dazu bei, die von Sen-
soren und smarten Objekten generierten Daten zu sammeln, zu nutzen und zu verwerten.
Ganz im Sinne einer Plattformékonomie sollen die Plattformen auch dazu beitragen, dass
die Datenbestdnde kommerzialisiert und neue Geschaftsmodelle entwickelt werden
[FI17]. Im staatlich hoheitlichen Bereich lassen sich loT-Plattformen auch zur Erflllung
offentlicher Aufgaben einsetzen. Singapur setzt mit seiner ,,Smart Nation Sensor Plat-
form* (SNSP) auf eine gemeinsame loT-Plattform des Staates, um Sensordaten von allen
staatlichen und von privaten smarten Objekten wie Uberwachungskameras, StraRenlater-
nen, Wetterstationen und Smartphones zu sammeln. Diese Datenbestédnde sollen laufend
mit Kl-basierten Algorithmen ausgewertet werden. Im Krisenfall soll dies den Sicherheits-
behdrden eine rasche Reaktion ermdglichen, bei Unwettern und Ungliicken ebenso wie
bei Unruhen und Anschlagen. Ahnliche Ansatze in diese Richtung gibt es auf kommunaler
Ebene in einigen smarten Stadten wie etwa Songdo (Stidkorea) und Fujisawa (Japan).

Mit urbanen Datenrdumen wird das Ziel der groReren Verfugbarkeit, der verstarkten Nut-
zung, des verbesserten Zugangs und der besseren Ubertragung von urbanen Daten ver-
folgt. Zudem soll Klarheit hinsichtlich der Ubertragung nicht-personenbezogener Daten
geschaffen, technisch abgesicherter Datenschutz realisiert und eine verbesserte Datenqua-
litat anvisiert werden. Interoperabilitdt und Normung der urbanen Datenbestande miissen
langfristig sichergestellt werden. Zusatzliche Mehrwerte erzeugen kommunale und regio-
nale Datenanalysen. Entwickelt werden sollen sich selbst tragende, datenbasierte Ge-
schéftsmodelle im urbanen Raum durch Staat und Kommune, aber auch kleine, mittlere
und grofRe Unternehmen. Ein weiteres Ziel ist der Aufbau einer flexiblen IT-Infrastruktur,
die alle verfiigharen Metadaten und Daten integriert und zugleich auch Haftung und Si-
cherheit beim Einsatz innovativer Technik bietet [FF18:XV].

Vom Ansatz her geht es bei urbanen, regionalen und nationalen Datenrdumen also darum,
wie Daten aus unterschiedlichsten Quellen in einer Stadt, Region oder Nation gebiindelt
und zum Wohle von Staat, Wirtschaft und Gesellschaft ausgewertet werden kénnen. Zu
Beginn von Forschung und Entwicklung, in Unkenntnis méglicher oder bereits erfolgter
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Missbrauche, gehen die gestaltenden Akteure allerdings oft unkritisch-konstruktiv an
diese Aufgabenstellung heran. Sie wollen einfach die vorhandenen und neuen Datenbe-
stdnde vor Ort in einem Datenmarkt [IL18] erschlieRen, oft ohne Blick auf Zweckbindung
und informationelle Selbstbestimmung. Eine frihzeitige Einbindung von Datenschutzbe-
auftragten und Juristen hilft, auch Gber Fehlentwicklungen, Datenhunger, Grenzen und
einen ethischen Rahmen nachzudenken, die verpflichtende Regelungen erforderlich ma-
chen. Datensammlungen im urbanen, regionalen oder nationalen Datenraum lassen sich
zur Automatisierung und Steuerung von laufenden CPS verwenden. Prozesse in geschlos-
senen Systemen konnen durch smarte Sensordaten, Benutzereingaben und Algorithmen
gesteuert sowie durch Ruckkopplungsmechanismen optimiert werden. Dies flhrt bei-
spielsweise zu Einsparungen bei den Verbrauchs- und Energiekosten oder zur Minimie-
rung notwendiger menschlicher Eingriffe. Konsequent durchdacht lassen sich so in CPS
automatisiert der Output bei gegebenen Ressourcen maximieren (Ressourcenproduktivi-
tat) oder bei gegebener Produktionsmenge der Ressourcenverbrauch minimieren (Res-
sourceneffizienz). CPS kdnnen jedoch firr viel anspruchsvollere Aufgaben eingesetzt wer-
den. In aller Konsequenz flhrt der Ansatz zu komplexen, teils Kl-basierten autonomen
Systemen, die in offenen Umgebungen bei hohen Unsicherheiten einsetzbar sind und in
denen von den integrierten automatisierten Entscheidungssystemen sofort (also in Echt-
zeit) robuste Entscheidungen verlangt werden [CL10:6-8;vL18:182-183].

7  Einsatz von kinstlicher Intelligenz und autonomen Systemen

Mit dem Begriff ,,klnstliche Intelligenz* (KI) wird eine Eigenschaft von IT-Systemen
umschreiben, die als Expertensysteme in die Lage versetzt werden eigenstandig Muster
zu erkennen, aus Daten und Erfahrungen maschinell zu lernen und neue Anwendungen
selbst zu entwickeln. Die Mustererkennung umfasst neben der Datenanalyse die Texter-
kennung, Spracherkennung, Gesichtserkennung, Bilderkennung, Bewegtbilderkennung
und Raumbilderkennung. Sie erdffnet damit zahlreiche neuartige Kl-basierte Anwen-
dungsfelder im offentlichen Sektor, mit konstruktivem und mit destruktivem Potential,
indem etwa aus gesprochenem Text ein fehlerfrei geschriebener Textbeitrag wird und aus
geschriebenem Text ein audiovisueller Wortbeitrag. Auf Technologien zur Mustererken-
nung lassen sich automatisierte 1T-Systeme zur Benachrichtigung, zur Empfehlung, zur
Prognose, zur Sprachiibersetzung, zur Chat- und Textkommunikation, zur Programmie-
rung, zur Navigation und zur zeitnahen Entscheidungsfindung aufsetzen.

Beispielsweise wird es dank der Kl-basierten Gesichtserkennung, also der eindeutigen
Identifizierung von Personen auf Grund von biometrischen Merkmalen ihrer Gesichtsziige
mit Uberwachungskameras, sehr einfach moglich werden, dauerhaft Personen in groRen
Menschenmengen zu suchen und zu verfolgen, etwa bis diese in Gewahrsam genommen
sind. Suchprofile kdnnen in Registern hinterlegt werden. Personen, die etwa bei VVergehen
ertappt werden, kdnnen in entsprechende Register zeitnah aufgenommen werden. Bei klei-
neren Vergehen konnten Mahnungen erteilt oder Strafen auch direkt ausgesprochen und
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in der jeweiligen Birgerakte vermerkt werden, gegebenenfalls verknupft mit einem zeit-
nah kontowirksamen Strafbescheid. Gesichtserkennung I&sst sich aber auch wie etwa in
Taiwan vorgestellt zur Anwesenheitskontrolle in Schulen und Universitdten einsetzen, zur
Aktivitatsverfolgung in Klassenzimmern, Horsalen, Bibliotheken und Schulungsrdumen.
Sie wird damit auch zu einer Grundtechnologie zur Uberwachung des Alltags der Bevol-
kerung und fiir Anwendungen einer smarten Uberwachung, die mit Blick auf Terrorismus-
pravention wiinschenswert und mit Blick auf einen Uberwachungsstaat abstoRend ware.
Entsprechende Anwendungen und Anbieter finden sich bereits in Stdkorea, Japan, den
VAE, Australien, Taiwan und Singapur. Aber auch in Deutschland wurden entsprechende
Ldsungen im Sommer 2018 am Berliner Bahnhof Siidkreuz erstmals getestet. Ihr Einsatz
soll nach Vorstellungen des BMI in den kommenden Jahren ausgeweitet werden.

Eine Weiterentwicklung von Kl-basierten entscheidungsunterstiitzenden Systemen sind
autonome Systeme, die dank kognitiver Dienste und loT-Plattformen eigenstandig Ent-
scheidungen treffen kénnen. In Frage kommen diese Systeme vor allem zur technischen
Steuerung, etwa der eines smarten Rechenzentrums, eines smarten Biirogeb&udes, eines
smarten Energienetzes (Smart Grid), eines smarten Zu- und Abwassernetzwerks oder ei-
nes smarten Containerhafen. Singapur als smarte Nation setzt auf alle diese Anwendungs-
bereiche, durch die sie sich mehr Effizienz und Effektivitit versprechen. Nach § 35a
VwWVG durfen autonome Systeme in Deutschland bisher nur in jenen Bereichen der 6f-
fentlichen Verwaltung eingesetzt werden, in denen es flir einen Verwaltungsakt keine Er-
messens- und Entscheidungsspielrdume gibt und in denen der Gesetzgeber ihrem Einsatz
zugestimmt hat. Bisher sind dies die jahrliche Rentenerhéhung und die Berechnung des
jahrlichen Steuerbescheids. In Asien und Australien stie eine solche Regelung auf Irrita-
tionen, da K1 bisher ausschlieflich entscheidungsunterstiitzend eingesetzt wird.

Dies wird sich mit der Einfiihrung von Bonitatssystemen in Vierteln, Stddten und Staaten
rasch &ndern. Die Volksrepublik China baut bereits mit Partnern bis 2020 ein nationales
Sozialbonitétssystem (Social Credit System) auf, dass Aktivitdten der Burger erfasst und
diese je nach gewiinschter Wirkung daftir belohnt oder bestraft. Dieses soll einerseits mehr
Vertrauen fiir Handel und Gesellschaft schaffen, andererseits dient es der Uberwachung
der Bevolkerung und dem Machterhalt [OA17]. Gelingt es durch die Verknipfung von
smarter Uberwachung, Kl-basierter Gesichtserkennung und Biirgerakten nahezu in Echt-
zeit Eintragungen vorzunehmen, so hat dies fur das westliche, datenschutzgepragte Welt-
bild einer offenen Gesellschaft einen dystopischen Charakter. Andere Kulturen sehen dies
dagegen eher als eine vertrauensschaffende Infrastruktur, die nicht-konformes Verhalten
bestraft und zur Erziehung der Birger dient. Dennoch lésst sich jede Handlung im Alltag
dauerhaft speichern und gegebenenfalls gegen den Birger und seine Freunde verwenden.

8 SWOT-Analyse einer disruptiven Modernisierung

Smarte Objekte, CPS, loT-Plattformen und Kl-basierte autonome Systeme werden in un-
terschiedlicher Art und Weise die Welt allméhlich verdndern. Die Technik selbst ist dabei
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nur ein Mittel zum Zweck. Sie kann von Menschen zur anvisierten Verbesserung einer
Situation genauso wie zur gezielten Verschlechterung eingesetzt werden. Viel hangt von
handelnden Personen und deren Absichten, von Politik, Verwaltung und Wirtschaft sowie
von einer konstruktiv-kritischen Wissenschaft, einer aufmerksamen Bevolkerung und ein-
flussreichen Datenschutzbeauftragten ab. Inshesondere gilt es im Rahmen einer Umset-
zung von Smart Government die Stérken zu nutzen und Schwachen zu erkennen, vorhan-
dene Chancen zu ergreifen und denkbare Risiken zu minimieren. Auf Grund der vielfalti-
gen disruptiven Mdglichkeiten gilt es jeden Einzelfall gesondert zu betrachten. Dennoch
lassen sich allgemein betrachtet einige Starken beobachten. Smart Government eréffnet
Entscheidungstragern ein verbessertes Informationsbild und tiefgreifendere Analysen. Zu-
gleich wird auch auf eine starkere Automatisierung der Abldufe und auf Steuerung und
Kontrolle durch Informationssysteme gesetzt. Smarte Objekte und CPS tragen dazu bei,
dass autonome Systeme selbst immer komplexere Entscheidungen treffen kénnen. Diese
profitieren vom technischen Fortschritt durch leistungsféahigere Rechner, gunstige Daten-
speicher, geringen Latenzzeiten, Big Data, kiinstlicher Intelligenz und der Verhaltenstko-
nomie. Papierbasierte Abldufe werden durch smarte Verwaltungsakten ersetzt, die sich
selbst ihren virtuellen Weg durch die Zusténdigkeiten und Behorden suchen. Transparenz
und Birgerbeteiligung bekommen einen immer héheren Stellenwert.

Aber nicht alles, was technisch denkbar wére, lasst sich heute schon praktisch umsetzen.
Und nicht alles was technisch mdglich ware, sollte Gberhaupt umgesetzt werden. Sorge
bereiten Entwickler, die ohne Reflektion der sozialen und ethischen Folgen oder aus an-
deren Grinden ganz gezielt IT-Systeme implementieren, die zu Unruhen oder gesell-
schaftlichen Verwerfungen fiihren. Gerade die Anwendungsbereiche einer Kl-basierten
Gesichtserkennung, einer smarten Uberwachung und eines sozialen Bonitatssystems zei-
gen eine gesellschaftliche Entwicklung auf, die nicht zu einer freien und offenen Gesell-
schaft fihrt, sondern im vollkommenen Uberwachungsstaat endet. An dieser Stelle sind
in der Bundesrepublik Deutschland vor allem Politiker, Datenschiitzer und Verfassungs-
schitzer gefragt, um den Staat und die Biirger vor solchen Verwerfungen zu schiitzen.

Das deutsche Verwaltungsrecht beruicksichtigt mit 835a VwWVTG bereits den automatisier-
ten Verwaltungsakt, der vollstandig durch automatische Einrichtungen erlassen wird, so-
fern dies durch Rechtsvorschrift zugelassen ist und weder ein Ermessen noch ein Beurtei-
lungsspielraum besteht. In den kommenden Jahren werden sich die Gesetzgeber auf allen
Ebenen automatisierten Verfahren widmen missen, gerade weil Anwendungsbereiche der
kiinstlichen Intelligenz, von der Mustererkennung Uber die Gesichtserkennung bis zur au-
tomatischen Ubersetzung von Texten und Reden, zahlreiche neue Chancen im éffentlichen
Sektor eréffnen und Abwagungen vorzunehmen sind. Einerseits werden bewahrte papier-
basierte Ablaufe, Dienste und Fachverfahren in Frage gestellt, andererseits liefern neuar-
tige Ansétze wie etwa die polizeiliche Erfassung von Unfallorten und Tatorten mit Hilfe
von Drohnen hochwertigere Resultate und bessere Analysen in signifikant kiirzeren Zeit-
rdumen. Smart Government erdffnet vielfaltige Chancen, Personal zur Erfillung 6ffentli-
cher Aufgaben anders als bisher einzusetzen und mit weniger Personal die bisherige Pro-
duktivitat in der smarten Stadt und im smarten Dorf beizubehalten.
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Jede Disruption birgt durch Unsicherheiten allerdings auch zahlreiche Risiken. Lassen
sich Verénderungen auch mit Folgeabschétzungen nicht angemessen vorhersehen und sor-
gen neuartige Techniken fiir einen grundlegenden Wandel, so besteht vielfach die Sorge,
an der neuen Entwicklung nicht partizipieren zu dirfen. Dies kann zu Widerstanden und
zu offener Ablehnung fiihren, insbesondere wenn Arbeitspléatze in Gefahr geraten und eine
Versorgung der Birgerschaft mit Verwaltungsleistungen nicht mehr gewahrleistet wird.
Auf eine entsprechende Entwicklung muss mit einem Anderungsmanagement friihzeitig
reagiert werden. Entwicklungen, die eine Gefahr fiir den Staat, die Grundrechte, die Si-
cherheit und die 6ffentliche Ordnung bedeuten, missen frilhzeitig debattiert und gegebe-
nenfalls mit Verordnungen und Verboten reguliert werden.

9 Fazit zur Forschungsfrage

In den kommenden Jahren werden smarte Objekte, CPS, loT-Plattformen und Kl-basierte
autonome Systeme zu signifikanten Veranderungen im offentlichen Sektor fiihren. Ein
intelligent vernetztes Regierungs- und Verwaltungshandeln (Smart Government) und ein
kiinftiges Regierungs- und Verwaltungshandeln in Echtzeit (Realtime Government) wer-
den sich signifikant vom bisherigen Regierungs- und Verwaltungshandeln unterscheiden,
da Entscheidungstréger bisher weder zeitnah auf Sensoren, smarte Objekte und CPS zu-
riickgreifen kénnen noch einen zeitnahen Zugriff auf deren Informationsbesténde haben.
Kl-basierte autonome Systeme, die auf dieser Grundlage nicht nur Empfehlungen zum
Handeln geben, sondern selbst handeln, nehmen die Menschen aus Entscheidungszyklen
und reduzieren sie zu Objekten in einem sozio-cyberphysischen System. Technisch wére
dies moglich. Zahlreiche vorgestellte Beispiele aus Ostasien zeigen, dass dies in konfuzi-
anisch geprégten Staaten auch rasch umgesetzt werden kann. In Deutschland missen wir
uns zeitnah fragen, in welcher smarten Welt wir eigentlich leben wollen [vL18b]. Mit
Blick auf unsere Geschichte, das Grundgesetz, den Rechtsstaat und den Datenschutz wer-
den wir signifikant andere, datenschutzkonforme Ldsungen und Herangehensweisen ent-
wickeln wollen. Ob wir dazu in der Lage sind, ist eine andere Frage, deren Beantwortung
auch stark davon abhéngen wird, inwieweit Politik und VVerwaltung ein Nachdenken uber
datenschutzkonforme Ansétze zulassen, fordern und einfordern und ob bewéhrte Losun-
gen aus anderen Kulturkreisen in Europa dauerhaft eingefiihrt werden dirfen. Das foderale
Mehrebenensystem mit der Europdischen Union und in Deutschland mit Bund, 16 Bun-
deslandern und mehr als 11000 Kommunen wird sich diesen Herausforderungen in den
kommenden Jahren stellen miissen. Einem Wettbewerb der Ideen und Umsetzungen ste-
hen dann eine angespannte Haushaltslage und der demographische Wandel gegenuber.
Investitionen werden von der Politik vor allem dort getatigt, wo sich signifikante Einspa-
rungen rasch realisieren lassen, selbst wenn so das Rad tausendmal neu erfunden wird.
Insgesamt gilt es zugleich auch wachsam zu sein, denn der Uberwachungsstaat kann
schnell erschreckend niichterne Realitét sein.
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