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Zusammenfassung

Kummer, Robert:

Untersuchung von Sicherungsmafinahmen fiir verteilte Systeme unter Verwendung

eines geeigneten Betriebssytemmodells

In ProzeBsystemen mit miteinander kommunizierenden Prozessen, die auf mehrere
lose gekoppelte Rechner verteilt sind, gibt es eine Vielzahl von mdglichen Fehler-
quellen. Angefangen von Ubertragungsfehlern, fiber kurzzeitiges Aussetzen einzelner
Prozessoren bis zum Zerstdren von Programmdaten ist es eine weite Spanne. Betrachtet
man insbesondere verteilte Systeme zur Steuerung technischer Prozesse, so ist noch
mit einer Erweiterung der Fehlerursachen zu rechnen.

Es wird deshalb in dieser Arbeit der Versuch unternommen, ein ProzeBsystem vorzu-
stellen, das gegeniiber Fehlern eine gewisse Robustheit aufweist. Dabei wird festge-
stellt, daB die Problemstellung eine Aufteilung in drei Teilaufgabengebiete nahelegt:
Die Erstellung eines Betriebssystemmodells, die Entwicklung eines Botschaftenalgo-
rithmus und das geeignete Setzen von Riicksetzpunkten. Dabei ist es wichtig, daB

die ausgew#hlten Losungen aufeinander aufbauen.

So wird zun#chst ein Betriebssystemmodell erliutert, das als logische Einheiten nur
Prozesse aufweist, die {iber Botschaften miteinander kommunizieren, egal ob sie
sich auf dem gleichen Rechner befinden oder nicht. Diese an die Spezifikationsmetho-
de PASS (/FLEIB4/) angelehnte Denkweise erlaubt eine einheitliche Behandlung aller

am ProzefBsystem beteiligter Komponenten.

Als weiterer Baustein wird ein Botschaftenalgorithmus entwikkelt, der insbesondere
die Spracheigenschaften des Verteilten PEARL (/FHKKS83/) erfiilit. Dabei ist der
Grundgedanke der, daB fiir mehrere an einer Kommunikation beteiligten Prozesse

ein zentraler Prozef existiert, der den Nachrichtenaustausch koordiniert.

Schlieflich werden Uberlegungen angestellt, wie Riicksetzpunkte definiert werden
kénnen, so daB es zu keinem Dominceffekt kommen kann. Hier spielt die Feststellung
eine Rolle, daf nach erfolgreicher Beendigung einer Kommunikation kein Riicksetzen

vor den Kommunikatjonsbeginn mehr mdglich ist.

Durch das Aufeinanderaufsetzen der drei Ldsungsschritte wird ein integriertes, ge-
geniiber Fehlern robustes System erzielt. AuBerdem wird untersucht, inwieweit sich

dieses Gesamtsystem in das ISO/OSI-7-Schichten-Architekturmodell integrieren 148t.
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1. Einleitung

Die Erfahrungen mit verteilten Systemen (siehe Kapitel 2 und /HEIL85/, /HERB85/)
haben gezeigt, daB8 es notwendig und auch mdglich ist, transparente verteilte Systeme
zu entwickeln, die gegeniiber Ausfillen eine gewisse Sicherheit aufweisen. In dieser
Arbeit soll ein derartiges System vorgestellt werden. Nachfolgend wird der Rahmen
und die Aufgabenstellung dafiir abgesteckt.

1.1. Voraussetzungen und Zielsetzung

In verteilten Systemen, insbesondere in verteilten Prozefisystemen zur Steuerung
technischer Prozesse, ist die Problematik von Ausfillen von Komponenten oder Teil-
systemen besonders akut. Da ein moglichst durchgehender Service des Systems gewihr-
leistet werden mufl, solite ein Betriebs-und Laufzeitsystem zur Verfiigung gestelit
werden, das ausreichend sicher und im Fehlerfall fihig ist, geeignete Mafinahmen zu

ergreifen.

Ahnliche Versuche, ausfallsichere Systeme zu entwickeln, wurden bereits unternommen.
Am besten entwickelt sind Riicksetz- (Recovery-) Verfahren in Datenbanksystemen,
so z.B. das "Three Phase Commit"-Protokoll (/BEHG87/). Hierbei handelt es sich um
ein zentrales System, in dem ein einziger ProzeB fiir die Konsistenz der Datenbestinde
verantwortlich ist. Im folgenden werden allerdings Systeme betrachtet, die unter
Umstinden auf mehreren eigenstindigen Rechnern verteilt sind, wobei letztere iiber
Leitungen miteinander verbunden (lose gekoppelt) sind. In Kapitel 2 werden derartige

Systeme vorgestelit.

Am Physikalischen Institut und am Regionalen Rechenzentrum der Universitdt Erlangen
wurde im Rahmen zweier von der DFG geférderter Projekte ein Programmiersystem
fiir verteilte Systeme entwickelt. Es wurden unter anderem eine Spezifikationsmethode
(/FLEI84/), eine Erweiterung der Programmiersprache PEARL (Verteiltes PEARL,
/FHKK83/), ein Betriebssystem (/KUMMS83/) und ein Test- und Bediensystem (/AFHT85/)

erstelit.



Aus diesen Implementationserfahrungen  heraus und aus den Erfahrungen bei der
Entwicklung darauf basierender Anwendungsprogramme, z.B. eines verteilten Systems
zur Erfassung von Telefongesprichsdaten (/HEIL85/), wurde deutlich, daB eine Weiter-
entwicklung vom Verteilten Pearl zu einem zumindest teilweise "ausfallsicheren Ver-
teilten Pearl" notwendig ist. Um ein ausfallsicheres Betriebssystem zu entwickeln,
wird aber ein anderer Weg als in /KUMMS83/ beschritten. Ausgehend von einem auf
eigenstindigen Prozessen basierenden Betriebssystemmodell (Kapitel 3), soll ein Bot-
schaftenprotokoll entwickelt werden (Kapitel 4), das in der Lage ist, das Setzen
von Ricksetzpunkten zu erméglichen (Kapitel 5).

Folgender Grundgedanke ist dabei mafgebend: Da es sich um verteiite Systeme handelt,
soll das Betriebssystem ohne gemeinsame Daten entworfen werden. Jede Komponente
des Betriebssystems eines jeden Rechners soll so eigenstindig wie nur moglich sein.
Die Komponenten werden also zu Prozessen verselbstindigt. Das in /KUMM83/ ent-
wickelte Botschaftensystem wurde als zu undurchsichtig empfunden. Es wird deshalb
ein dem "Three Phase Commit"-Protokoll 4hnliches Verfahren entwickelt, das sogenann-
te "Baumverfahren". Dadurch ist eine leichte Unterteilung des Protokolls in Phasen
(siehe Kapitel 4) moglich. Auflerdem hat die Unterteilung des Protokolls den zusitz-
lichen Vorteil, dafl das Setzen von Riicksetzpunkten leicht einfiigbar ist und damit
ein integraler Bestandteil des ganzen Verfahrens wird (siehe Kapitel 5). So ist zu-
mindest das erste Problem bei Riicksetzverfahren, das Setzen von Riicksetzpunkten,
volistindig geldst. Auch das zweite Problem, das Erkennen von Ausfililen und deren

Behebung durch Riicksetzen, soll ebenfalls in Kapitel 5 diskutiert werden.

Kapitel 6.1. geht auf Erweiterungsmoglichkeiten des Systems beziiglich des dynamischen
Konfigurierens ein.

Um nicht nur innerhalb der Grenzen eines abgeschlossenen Systems zu verbleiben,
soll in Kapitel 6.2. auch der Versuch unternommen werden, dieses verteilte System
in die Welt der offenen Systeme einzubetten. Dazu wird das OSI/ISO-7-Schichten-

Modell herangezogen.

Wie bereits erwihnt, versteht sich diese Arbeit als eine Fortfiihrung der oben ge-
nannten Projekte. Aus diesem Grund spielen beim Entwurf des Modells und der Si-
cherungsmaf3inahmen die verwendete Spezifikationsmethode PASS (Parallel Activities
Specification Scheme, /FLEI84/) und die Entwicklung von Verteiltem PEARL (/FHKK383/)
eine wesentliche Rolle. Dieser Umstand wird in Abschnitt 1.3, n#her betrachtet.
Trotz des groBen Einflusses der Spezifikationsmethode auf diese Arbeit, findet sie
nur unter bestimmten Aspekten Verwendung, was zu Einschrinkungen und Erweite-
rungen der Methode fiihrt.

Zunichst aber soll eine weitere allgemeine Motivation fiir diese Arbeit im nachfol-

genden Abschnitt gegeben werden.



1.2. Vergleich mit natiirlichen Verwaltungsvorgingen

Um im Zusammenhang mit dem nachfolgend vorgestelliten ProzeB- system die Vorge-
hensweise beim Systementwurf plausibler zu machen, soll der Versuch unternommen
werden, einen Vergleich zwischen einfachen Verwaltungsvorgingen in unserer natiir-
lichen Umwelt und in der Betriebssystemumgebung verteiiter Systeme anzustellen.

Als Grundiage dieses exemplarischen Vergleichs dient folgende Tabelle:

Begriffe aus

der natiirlichen Weit den verteilten
Betriebssystemen
- Juristische Person Benutzerprozef3
- Verwaltungsstelle, wie z.B.Kfz- Verwaltungsprozef3
Zulassungsstelle, Einwohnermeldeamt etc. fir Semaphor,
Gerit, etc.
- Datenschutz Datenschutz
- Ungliick bei einer Person oder Behdrde Fehler bei einem
Prozef3
- Regenerieren einer Person oder Riicksetzen eines
Behdrde Prozesses
- Medien, wie Post, Telefon oder Botschaften-
miindliche Kommunikation protokoll
- Umzug einer Verwaltung in ein neues Umkonfigurieren
Dienstgebiiude oder einer Person in von Prozessen

eine neue Wohnung

Wihrend die Begriffe aus dem tiglichen Leben selbsterklirend sind, sei bei den
Begriffen in der rechten Spalte auf einschligige Literatur oder auf die nachfolgenden
Kapitel verwiesen. Es soll hier kein inhaltlicher Vergleich durchgefilhrt werden - es
143t sich kaum ein Semaphor auf eine Kfz-Zulassungsstelle abbilden - , sondern
lediglich um eine Darsteilung bestimmter gemeinsamer Eigenschaften,

So handelt es sich bei Personen um selbstindige Wesen, von denen man annehmen
darf, daB sie iiber sich selbst und die Dinge, mit denen sie sich befassen, Bescheid

wissen. Haben sie Informationsliicken oder nehmen sie eine Dienstleistung in Anspruch,



so bendtigen sie die Hilfe von Verwaltungsinstitutionen. Sogenannte Benutzerprozesse,
also von einem Programmierer entworfene selbstindige Objekte, bendtigen ebenfalis
Verwaltungsinstitutionen (Systemprozesse), um ihre Aufgaben abwickeln zu konnen.
Im folgenden sollen Eigenschaften der aufgezihlten Begriffe des tiglichen Lebens

erldutert werden; in Klammern sind die Betriebssystembegriffe dazu angegeben.

Wenn Personen (Benutzerprozesse) mit Amtern (Verwaltungsprozessen) in Kontakt
treten, so missen letztere {ber Informationen (Verwaltungsdaten) dieser Personen
verfiigen, aber jeweils nur so viel wie unbedingt notig. Die Kfz-Zulassungsstelle
braucht keine Informationen {iber den Familienstand des Kfz-Halters (Der Druckerver-
waltungsproze3 braucht nicht zu wissen, welche Semaphore ein Prozef8 moglicherweise
anspricht). Das hat natirlich vor allem Datenschutzgriinde; es hat aber auch den
Vorteil, daB im Falle eines Unfalls bei einer Behorde (Fehler bei einem Systemprozef3)
der reibungslose Ablauf der anderen Behdrden gewihrleistet bleibt. Bei einer einzigen
Grofibehdrde (allumfassendes Betriebssystem) wire dies nicht moéglich. Nachdem die
Funktionstiichtigkeit der Behorde (Riicksetzen) wieder hergestellt ist, wobei auf
archivierte Daten (Sicherungsdaten) zuriickgegriffen werden konnte, kann der Betrieb
wieder aufgenommen werden.

Kann das Gebdude, in dem die Behérde untergebracht war, nicht mehr restauriert
werden, so mufl das Amt in ein anderes Bauwerk (Rechner) umziehen (umkonfigurieren).
Dabei miissen auch die Kommunikationswege (Leitungen zwischen den Rechnern) neu
instaliiert werden, so da} Medien wie Post und Telefon (Botschaften) ihr Ziel wieder

reguidr erreichen,

Sicherlich kénnten noch mehr Gemeinsamkeiten aufgezihit werden, doch es wird
auch aus dieser kurzen Zusammenstellung deutlich, daB Begriffe des tiglichen Lebens
in ihrer gewachsenen Entwicklung auch in ProzeBsystemen Eingang finden. Insbesondere
konnen Entwurfsentscheidungen, wie die Dezentralisierung oder das Wiederherstellen

der Funktionstiichtigkeitvon Behérden, iibernommen werden,



1.3. Verwendete Spezifikationsmethode

Diese Arbeit orientiert sich in der Denk- und Schreibweise an der Dissertation "Ein
Konzept zur Darstellung und Realisierung von verteilten ProzeBautomatisierungssy-
stemen" von A. Fleischmann (/FLEI84/) und an den Erweiterungen von PEARL zu
Verteiltem PEARL (/FHKK83/). Aus diesem Grund werden die Entwiirfe und Spezifika-
tionen in dieser Arbeit mit Hilfe der Spezifikationsmethode PASS (Parallel Activities
Specification Scheme) oder den PEARL-Sprachkonstrukten TRANSMIT/RECEIVE und
GUARDED REGION beschrieben. Die Methode PASS, die Prozesse als grundiegendes
Darsteflungs- und Strukturierungsmittel verwendet, hat den Vorteil, iiber ein durch-

gingiges Konzept zur Darstellung von Hardware- und Software-Moduln zu verfiigen.

Allerdings waren fiir die Anwendbarkeit der Methode einige Einschrinkungen und

Erweiterungen notwendig. So heiBlt es in /FLEI84/ auf Seite 119 zum Beispiel:

"(...)

Die Prozesse eines ProzeBbiindels oder einer ProzeBgruppe diirfen untereinander
keine Botschaften austauschen. Sie diirfen ihre Zusammenarbeit unterein-
ander nur {iber gemeinsame Objekte organisieren. Damit wird vermieden,
daB sich Synchronisations- und Kommunikationskonzepte fiir gemeinsame
Objekte und Botschaftskonzepte in einem Programm {iberlagern.

(...)

ProzeBbiindel und ProzeBgruppen wurden eingefilthrt, da es (...) vorteilhaft
sein kann, wenn mehrere Prozesse {iber gemeinsame Objekte verfiigen.

Ein Beispiel fiir gemeinsame Objekte sind Dateien, die von mehreren Prozessen
beschrieben werden. L#Bt man nur Nachrichtenmechanismen zu, (...) so muB
einer solchen Datei ein VerwaltungsprozeB vorgeschaltet werden. Alle Pro-
zesse, die auf diese Datei zugreifen wollen, teilen dem VerwaltungsprozeB
ihren Zugriffswunsch mit. Der VerwaltungsprozeB fithrt den Auftrag aus
und gibt die Ergebnisse an den auftraggebenden ProzeB zuriick. (...) Die
parallele Ausfitlhrung mehrerer z.B. lesender Zugriffe, ist nicht méglich.
Durch nur einen VerwaltungsprozeB wiirde der Zugriff auf eine solche Datei
zum Engpal3 werden.

(9

Im Gegensatz zu diesen Forderungen verschwinden bei dem hier vorgesteliten Be-
triebssystemkonzept die gemeinsamen Objekte (Daten) ginzlich, sie werden verboten.

Es wird nur mehr durch Botschaften kommuniziert (siehe Kapitel 3). Das bedeutet,



daB sich Synchronisations- und Kommunikationskonzepte fiir gemeinsame Objekte
und Botschaftskonzepte, wie in /FLEI84/ gefordert, nicht iiberlagern, denn es gibt
keine gemeinsamen Daten mehr. Was das oben aufgefiihrte Beispiel fir den Zugriff
auf gemeinsame Objekte betrifft, so ergibt sich kein Mehraufwand ("Overhead”) bei
Vorhandensein eines Monoprozessors; dort mufd sowieso sequentiell gerechnet werden.
Nur bei Multiprozessoren (Prozessoren mit gemeinsamem Speicher) kann es bei Lese-
zugriffen zu Verlangsamungen kommen, da sich die Prozesse (Prozessoren) {iber

einen VerwaltungsprozeB koordinieren miissen.

Die ausschiieBliche Verwendung von Botschaften in dieser Arbeit soll nicht nur die
Uberlagerung von Synchronisations- und Kommunikationskonzepten fiir gemeinsame
Objekte und von Botschaftskonzepten verhindern, sondern auch die Kommunikation
eines Prozesses mit anderen Prozessen einer einheitlichen Systematik unterziehen.
Diese Systematik, also ein einheitliches Konzept, ist fiir die leichtere Behandlung

der Sicherungs- und Riicksetzproblematik nétig (siehe Kapitel 5).

Eine Erweiterung der Methode PASS findet bei dem hier vorgestellten Konzept statt,
indem bei der "Verundung" von Botschaften (gleichzeitiges Senden oder gleichzeitiges
Empfangen, GUARDs im Verteilten PEARL) auch eine Verkniipfung zwischen Sende-
und Empfangsbotschaften ermdglicht wird (siehe Kapitel 4). Da Sendekanten als
Doppel- und Empfangskanten als Einfachpfeile dargestellt werden, wird dadurch

allerdings ein graphisches Problem aufgeworfen!



2. Einige beispielhafte Ansitze fiir ausfallsichere verteilte Systeme

Es soll nachfolgend aufgezeigt werden, in welchem Rahmen sich diese Arbeit wiederfin-
det und welche vergleichbaren Ansttze bereits unternommen wurden, um die Proble-
matik des Fehlverhaltens von Prozessen in verteilten Systemen in den Griff zu bekom-
men. Die hier vorgesteliten Artikel sollen also zum einen einfiithren, insbesondere in
die hier verwendeten Begriffe, und zum anderen bereits Wege aufzeigen, in welche
Richtung eine Problemldsung zu gehen hat. Bei der Analyse der Aufsdtze soll allerdings

eine kritische Bestandsaufnahme nicht fehlen.

Die ausgewihiten Artikel besitzen eine Gemeinsamkeit: Sie entstammen unmittelbar
oder mittelbar dem "Newcastle Reliability Project". Die Ausnahme bildet lediglich
Kapitel 2.4., wo kurz das "Three Phase Commit"-Protokoll (/BEHG87/) vorgestelit wird.

Seit 1979 haben sich Wissenschaftler, wie Anderson, Knight, Shrivastava oder Randelil
an der Universitit von Newcastle bemilht, ein zuverlissiges und ausfallsicheres System
zu entwerfen. Die Versuche, dieses System zu entwickeln und zu verbessern, haben
zu einer Vielzahl von Publikationen gefithrt, so daf die Artikel von Shrivastava und
Anderson/Knight nur einen kleinen Ausschnitt aus dieser Projektarbeit zeigen. Inzwi-
schen wurden die meisten Verdffentlichungen, die in verschiedenen Zeitschriften
und zu verschiedenen Tagungen vorgestellt wurden, in einem Buch (/SHRI85/) zusam-
mengefalt. Dadurch gelangt man zu einem guten Uberblick iber das Newcastle-Projekt.
Da hier keine umfassende Darstellung dieses Projektes durchgefithrt werden soll,
wurden nur zwei Artikel herausgegriffen, um einen Einblick in die Problematik aus-

fallsicherer Systeme zu erlangen.

Der Artikel von Kimm entstammt zwar nicht dem Newcastle-Projekt, aber seine
Vorschlige basieren auf der Erweiterung von (CONCURRENT) PASCAL, die vornehmlich

wieder von Randell und auch Shrivastava stammen.



2.1, Software-Fehler-Toleranz in Realzeitsystemen

Der Artikel "A Framework for Software Fault Tolerance in Real- Time Systems"”
von Anderson und Knight (/ANKN83/) verfolgt zwei Ziele: Zum einen soll eine Uber-
sicht und eine Einfithrung in die Problematik von Fehlern in Realzeitsystemen gegeben
werden. Zum anderen sollen Ansitze gezeigt werden, wie diesen Fehlern begegnet
werden kdnnte. Aufgrund der Allgemeingiiltigkeit der Begriffe werden ihre Definitionen
vorangestellt, um damit auch eine Einfithrung in die Begriffswelt ausfalisicherer

verteilter Systeme zu ermdglichen.

2.1.1. Definition von Begriffen

Ausgehend vom Begriff "Fehler" werden folgende Moglichkeiten der Fehlerunterschei-
dung eingefiihrt:

- Failure (Fehlverhalten): tritt auf, wenn das nach auBen sichtbare Verhalten mit
dem spezifizierten (geplanten) Verhalten nicht @ibereinstimmt;

- Error (erroneous state, unkorrekter Zustand): beschreibt den Zustand des Systems,
der zu einem sichtbaren Fehlverhaiten fithren kann;

- Fault (Fehler): verursacht den unkorrekten Zustand des Systems.

ZusammengefaBt heift das: Ein Fehler (z.B. das Durchbrennen eines Hardware-Bausteins)
verursacht den unkorrekten Zustand eines Systems, der sich im sichtbaren Fehiver-

halten eines oder mehrerer Prozesse #ufBert.

Die Vorgehensweise beim Erkennen und Beheben von Fehlern ist wie folgt (siehe
auch /RAND78/):

- Fehlererkennung: Zun4ichst muB ein Fehler erkannt werden, z.B. durch regelmiBige
Uberpriifungen.

- SchadensausmaB: Es muB festgestellt werden, wieviel "zerstdrt' worden ist, also
wie viele Prozesse und Objekte betroffen sind. Dabei muf3 uiberpriift werden, wie

sich der Schaden ausgebreitet hat.



- Fehlerbehebung (Riicksetzen): Die eigentliche Schadensbehebung besteht darin,
das System aus dem fehlerhaften wieder in einen korrekten Zustand zu iber-
fihren. Das geschieht in den meisten Fillen durch ein Zuriicksetzen des Prozesses
oder Systems in einen vorherigen korrekten Zustand ("Recovery").

Wiederaufnahme des Betriebs: Um zu verhindern, daB der Fehler sofort wieder

auftritt und damit die Aktionen hinfillig machen wiirde, miissen entsprechende
MaBnahmen ergriffen werden. Entweder wird der Fehler behoben oder er muf}

zukiinftig umgangen werden, z.B. durch Umkonfigurieren.

AuBerdem kdnnen Fehlerzustdnde und Fehler nach ithrem AusmaB beurteilt werden:

- interne Fehler: sind nur innerhalb eines Prozesses maBgebend und kdnnen von
ihm selbst behoben werden;

- externe Fehler: haben zwar auch nur Auswirkungen auf einen bestimmten ProzeB,
konnen aber von ihm allein nicht behoben werden;

- durchdringende Fehler: sind weder auf einen ProzeB beschrinkt noch kénnen sie

von einem allein beseitigt werden.

SchlieBlich konnen Fehler nach ihrer "Stirke" unterschieden werden:

- andauernd: Das System kann eine bestimmte Anzahl von Fehlern verkraften (Ober-
grenze); wird diese liberschritten, kann das System nicht standhalten;

- kurzzeitig: Das Gegenteil von andauernd,

Durch die zwei Arten der Unterscheidung lassen sich die Fehler von sehr leicht
(intern, kurzzeitig) bis sehr schwer (durchdringend, andauernd) einstufen. Dadurch
soll es moglich sein, verschiedene Arten von RiicksetzmaBBnahmen anzuwenden. Aber
dafiir ist es notwendig, erkannte Fehler zu klassiiizieren. Wie dies in der Praxis
auszusehen hat, bleibt in diesem Artikel allerdings offen. Hat man Fehler erkannt,
so mufl man Mallnahmen ergreifen, um sie zu beheben. Dies soll im nachfolgenden

Abschnitt untersucht werden.



2.1.2. Erkennen und Beheben von Fehlern

Zum Erkennen von Fehlern werden mehrere Verfahren vorgeschlagen. Angefangen
von einfachen Hardware- iiber Bereichs-, Feldgrenzen- oder Invarianten-Uberprifungen

kann man sich eine Vielzahl an Verfahren vorstellen.

Schwieriger ist es schon festzustelien, welches Schadensausmafl vorliegt. Dazu ist es
notwendig, eine Fehler-"Geschichte” von Prozessen zu erstellen. Damit kann festge-
halten werden, welchen Verlauf die Fehler hatten und welches AusmalB sie angenommen
haben. Interne Fehler sollen dabei nicht beachtet werden. Allerdings wird von An-
derson/Knight festgestelit, daB die Unterscheidungskriterien flieBend bzw. implemen-
tationsabh#ingig sind. Um eine derartige Fehlergeschichte zu erstellen, wird folgende
Bit-Matrix E vorgeschlagen (/ANKN83/):

ProzeBnummer
3 0 0 0 0
2 0 1 1 0
i 0 0 0 0

<--- Zeit

Fiir die Prozesse 1 bis 3 wird zu bestimmten Zeitpunkten (sieche dazu 2.1.3.) festge-
stellt, ob ein Fehler vorliegt (1 = Fehler, 0 = kein Fehler). Nach dieser Feststeliung
werden alle Bit- Eintrige um eine Stelle auf der Zeitachse nach rechts geschoben
und mit Nullen aufgefiillt; diese stellen damit den momentanen Zustand des Systems

dar.

Bei den Riicksetz- und WiederaufnahmemaBnahmen muf3 unterschieden werden, ob es
sich um einen internen, externen oder durchdringenden Fehler handelt. Bei den
internen Fehlern ist es am einfachsten. Dafiir gibt es schon geniigend Verfahren:
z.B. der "Recovery-Block" in PASCAL (siehe Kapitel 2.2.) oder das "ON" in PL/IL.

Bei externen Fehlern mufB unterschieden werden, ob der defekte Prozefl in Kontakt
(Kommunikation) mit anderen Prozessen stand. Je nachdem ob dies der Fall war
oder nicht, mufl nur der einzelne ProzeB3 oder alle an der Kommunikation beteiligten
Prozesse zuriickgesetzt werden. Um den Aufwand, alle an der Kommunikation beteiligten
Prozesse riicksetzen zu miissen, zu verringern, ist es hilfreich, eine Unterscheidung

zwischen kritischen und unkritischen Prozessen zu treffen. Es miissen dann nur die
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kritischen ("wichtigen") Prozesse zuriickgesetzt werden. Diese Unterscheidung kann

noch durch folgende Unterteilung verfeinert werden:

1) Ignorieren oder iibergehen des Fehlers und versuchen, die Arbeit ohne MafBnahmen
fortzufithren;

2) Fehlerbehandlung in moglichst kurzer Zeit - in der Zwischenzeit soll so gut wie

~

moglich weitergemacht werden;
3) ausfihrliche Fehlerbehandlung, so daB der defekte ProzeB danach normal weiter-

arbeiten kann.

Zum zweiten Punkt gehdrt auch das zwischenzeitliche Auswechseln des defekten
Prozesses durch einen einfacheren ProzeB, der nicht alie Funktionen erbringen kann.

Eine wichtige Frage wird in diesem Zusammenhang angeschnitten: Wie kann man
auf die wahrscheinlich falschen Meldungen und Ausgaben des defekten Prozesses
reagieren?

Bei den Eingaben ist es einfacher. Man kann auf die letzten noch richtigen Daten
zuriickgreifen, oder man bildet einen Durchschnitt der letzten wichtigen noch erhal-

tenen Daten.

Zu Punkt 3) wird vor allem eine "Stand-by"-Losung vorgeschlagen, wobei der Ersatz-
prozeB nicht unbedingt alle Funktionen des (teilweise) zerstdrten Prozesses erfiillen
mufl. Letzterer kann wiederum als Ersatz fiir den ErsatzprozeB dienen, auBer der
Fehler ist zu gravierend. Eine andere Moglichkeit besteht darin, fiir kurzzeitige und

fur andauernde Fehler jeweils verschiedene Ersatzprozesse bereitzusteilen.

Fir durchdringende Fehler sind kaum mehr MaBnahmen méglich, héchstens ein kom-
plettes Ersetzen der Programme oder ein vollstindiges Riicksetzen aller Prozesse

erscheint sinnvoll.



2.1.3. Ein Modell fiir Realzeitsysteme

Um ein Modell fiir Realzeitsysteme zu gewinnen, wird ein sogenannter "Synchronisa-
tionsgraph” G vorgestellt, der aus Programm- (Pl,..,Pn) und Zeitknoten (TI,...,Tm)
besteht. Ein Beispiel fiir einen Graphen gibt Bild 2-1. Ein Synchronisationsgraph
soll nicht nur den Aufbau eines Realzeitsystems durch Prozesse darstellen, sondern
kann auch durch die Zeitknoten die Zeitpunkte fir die ProzeBsynchronisationen
festlegen. Diese Zeitpunkte legen die spitest mogliche Zeit fest, zu der eine Syn-
chronisation stattgefunden haben mufB. Ein ProzeBknoten stellt im Prinzip den Pro-
grammablauf eines Prozesses zwischen zwei Synchronisationen bzw. Kommunikationen
dar. Man kann damit in Bild 2-1 die Knoten P{, P5, P6 und P7 als parallele Prozesse

verstehen, die sich zum Zeitpunkt T4 synchronisieren.

Fiir den Synchronisationsgraphen geiten folgende Eigenschaften:

- G ist endlich, nicht zyklisch und gerichtet, mit einem "Rahmenanfangsknoten”

(T1) und einem "Rahmenendknoten” (Tm);

- Zeitknoten diirfen nicht doppelt vorkommen;

- nur zwei verschiedene Knotentypen konnen ilber eine gerichtete Kante miteinander

verbunden werden (G ist bipartit);

gibt es einen Pfad von Ti nach Tj, so muf} gelten: Ti < Tj.

Eine Gefahr besteht darin, dal die Graphen sehr schnell groB und uniibersichtlich
werden. Dagegen wird das Argument angefithrt, daB in ProzeBsystemen meistens
relativ kleine zyklische Prozesse vorherrschen, so daB es moglich ist, Graphen, beste-

hend aus Teilgraphen, zu kreieren ("verschachtelte Graphen").

Sehr leicht 1Bt sich die Ahnlichkeit mit PETRI-Netzen feststellen: Zeitknoten sind
als Transitionen und ProzeBknoten als Bedingungen zu verstehen. Dadurch zeichnen
sich diese Synchronisationsgraphen durch die gleichen Eigenschaften wie die
PETRI-Netze aus. Prozesse kdnnen nicht als geschlossene Einheiten dargestelit werden,

sondern es wird nur das Zusammenspiel der Prozesse untereinander festgehalten.



Bild 2-1: Beispiel eines Synchronisationsgraphen

Als weiterer Punkt wird die Problematik des Riicksetzens von Prozessen aufgegriffen.
Dabei wird klargestellt, daf alle Prozesse, die an einer Synchronisation beteiligt
sind (kurz "conversation" oder "Unterhaltung" genannt), einen gemeinsamen Riick-
setzpunkt haben miissen, da es sonst zum "Domino"-Effekt (siche /WEBE83/) kommen
kann. Denn, existiert kein derartiger Punkt, so mufBl bei einem Fehler in einer Kon-
versation fir die darin beteiligten Prozesse erst ein gemeinsamer Wiederaufsetz-
punkt gesucht werden. Dadurch kann es zu einem Aufroilen der Aktivititen des
gesamten Systems bis zu einem sehr frithen Zeitpunkt kommen.

Folgende Uberlegungen sind deshaib fiir diesen Vorgang wichtig: Die Prozesse betreten
zu verschiedenen Zeitpunkten die Unterhaltung; dabei sollen sie ihren jeweiligen
Sicherungspunkt erstellen. Die Unterhaltung muB3 von allen beteiligten Prozessen

gleichzeitig verlassen werden.



Um das Ricksetzen und die Implementation von fehlertoleranten Realzeitsystemen
zu erleichtern, werden fiir den Synchronisationsgraphen die nachfolgenden Bedingungen,
die sich gegenseitig ausschlieBen, erhoben. Die Zeitpunkte Ti, Tj, Tm und Tn, sowie
die Prozesse P und Q bilden einen Synchronisationsgraphen, also ein ProzeBsystem,
wobei die geordneten Paare (Ti,P), (P,Tj), (Tm,Q) und (Q,Tn) gelten. Die Kommuni-

kationsbedingungen lauten:

Die Kommunikation (der Informationsfluf3)

- von P nach Q ist nur erlaubt, wenn Tj <= Tm (siehe Bild 2-2a);

- von Q nach P ist nur erlaubt, wenn Tn <= Ti (siehe Bild 2-2b);

- zwischen P und Q ist nur erlaubt, wenn Tj == Tn (siehe Bild 2-2c).

Die beiden ersten Bedingungen bedeuten eine Sequentialisierung, wiihrend Bedingung
3 den kommunizierenden ProzeBverlauf darstellt, also die Synchronisation der beiden
Prozesse P und Q. Fir letztere Restriktion gilt auch, daB die Prozesse, die sich
dabei in einem "Austausch" befinden, Sicherungspunkte haben miissen. Das hat zur
Folge: entweder wird die Kommunikation vollstindig durchgefiihrt, oder alle Prozesse
werden zu ihren Ausgangspunkten zuriickgesetzt. Beim Austausch handelt es sich

deshalb um eine riicksetzf#hige, unteilbare Aktion (siehe auch 2.3.1.).



n

m

T3, Tn

(a) (b) (c)

Bild 2-2: Kommunikationsrestriktionen, /ANKN83/

Ti



2.1.4. Kommentar

In der vorgesteliten Arbeit werden zum einen Begriffe und prinzipielle Uberlegungen
dargelegt, die sich gut zur Einfithrung in die Materie eignen. Es wird zwar die Ein-
schrinkung gemacht, daB die eingefiihrten Begriffe und Sachverhalte nur fiir Softwa-
re-Fehler, also Programmfehler gelten. Aber fiir das Fehlverhalten von Hardware-

Bausteinen diirfen dhnliche Folgerungen gezogen werden.

Zum anderen wird ein Modell vorgestellt, mit dem Synchronisationszusammenhinge
dargestellt werden konnen. Allerdings zeigt sich, daB die Ahnlichkeit mit den Petri-
Netzen unverkennbar ist, und die Uniibersichtlichkeit und Komplexitit der Petri-
Netze ist bereits vielfach diskutiert. Es wird zwar behauptet, daB in den meisten
"praktischen Realzeitsystemen" nur begrenzte Kommunikationen mit immer wieder-
kehrenden Zyklen vorherrschen, aber fiir sehr komplexe Systeme dirfte das Modell
trotzdem nicht ausreichen. In aufwendigen Systemen, wie z.B. den Protokollen des
ISO-7-Schichtenmodells, ist die Anzahl wiederkehrender Zyklen im Vergleich zur
GesamtgréBe des Programms relativ gering. Im Synchronisationsgraphen tauchen
zwar ProzeBknoten auf, aber eine Abbildung auf die tatsiichlichen Prozesse ist auf-
wendig. Es gilt hier die gleiche Aussage wie bei Petri-Netzen, da die Kommunikationen
zwar klar herausgestelit werden, aber die Aufteilung des Programms in (parallele)
Prozesse nicht unterstiitzt wird. Der Graph ist also lediglich eine Beschreibungsmdoglich-
keit fir die Synchronisation und die Kommunikation, wobei es egal ist, wie dies

stattfindet, z.B. auch iiber gemeinsame Objekte.

Ginzlich ungeeignet ist das Modell fiir "remote procedure calls". Begriindet wird
dies mit der Aussage, daB "das AusmaB der Parallelitit beschrinkt ist". Das bedeutet,
daB es nur sehr wenige und dann nur zwischen einigen Prozessen Kommunikationen
gibt. AuBerdem stoBt die Behauptung, es gibe keine "Management- Probleme fiir
Ressourcen in Systemen, wo Prozesse beliebig kreiert werden koénnen", auf Widerspruch,
wie die Schwierigkeiten bei der Realisierung der Realzeitprogrammiersprache ADA
(/ADAS83/) auch zeigen.

Problematisch erscheint ebenfalls die Behandlung der Riicksetzpunkte. So wird die
Forderung aufgestellt, daB ein Proze8 bei Eintritt in eine Unterhaltung einen Riick-
setzpunkt aufstellen mufl und, daB alle Prozesse die Unterhaltung gleichzeitig been-
den missen (dabei werden die Riicksetzdaten wieder weggeworfen!). Es wird nicht
gesagt, wie dieses gemeinsame Verlassen realisiert werden soll und was passiert,
wenn ein ProzeB, der das Gesprich verlassen hat, danach "abstiirzt. Der letzte Si-

cherungspunkt, soweit die dazugehdrigen Daten noch vorhanden sind, liegt beim
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Eintritt (!) in das Gesprich, so daB die anderen beteiligten Prozesse nicht mehr

riicksetzbar sind, da sie bereits das Gesprich verlassen haben.

Implementationshinweise gibt es in diesem Artikel kaum, aufler, daB die Existenz
eines "error handlers" (Fehlerbehebungsprozesses) erwihnt wird. Es wird allerdings

keine Aussage iiber dessen Ausfalisicherheit gemacht.



2.2. Das auf Monitoren basierende "Conversation"-Schema

Die Sprache PASCAL war zwar zunichst als reine "Lehrsprache" erfunden worden,
hat aber inzwischen auch in ~der Praxis starken Eingang gefunden. Aufgrund der
Anforderungen aus der Lehre und vor allem der Praxis ist es notwendig geworden,
die Sprache weiterzuentwickeln. Gerade in Zusammenhang mit ausfallsicheren Systemen
wurden bereits frith erste Versuche unternommen, PASCAL, genauer der Erweiterung
CONCURRENT PASCAL, Konstrukte hinzuzufiigen, um mit Fehlern fertig zu werden,
die bei parallelen Prozessen verstirkt auftreten kénnen., K. H. Kimm hat nun den
Versuch unternommen, diese von Randell et. al. (/RAND78/) gemachten Vorschlige
zu verbessern und weiterzuentwickeln. Seine Uberlegungen sind in "Approaches to
Mechanization of the Conversation Scheme Based on Monitors" (/KIMMS82/) zusam-
mengefaBt. Dabei werden vier Ansitze zur Realisierung des von Randell eingefiihrten
"Conversation"-Schemas erliutert. Mit dem "Conversation”- Schema, nachfolgend als
"Gesprich" bezeichnet, ist ein kontrollierter Datenaustausch zwischen Prozessen

mdglich, wobei zusitzlich Riicksetzméglichkeiten bestehen.

Es handelt sich dabei um eine Erweiterung des "recovery block"- Konzeptes (siehe
Bild 2-3), das in die Sprache CONCURRENT PASCAL integriert wurde (Die Integration
in eine andere Sprache wire auch vorstellbar.). Der "recovery block" ermdglicht das
Zurlicksetzen eines Prozesses an den Anfang eines Programmblocks, nachdem eine
Operation aus diesem Block fehlgeschlagen hat:

Es wird der Anweisungsblock Bl ausgefithrt und anschlieBend wird mit Hiife des
Tests T tuberprift, ob die Anweisungen richtig ausgefithrt wurden. Ergibt die Uber-
priifung einen Fehler, so wird alternativ versucht, die Anweisungsfoige B2 durchzu-
filhren. Dieses Verfahren wird solange verfolgt, bis entweder der Test ein positives
Ergebnis erbringt oder, wenn kein Anweisungsblock erfolgreich war, der “error"-Aus-

gang gewihlt werden muB.

Das Gesprich bietet als Erweiterung die Moglichkeit, da3 mehrere Prozesse gleichzeitig
derartige Recovery-Bldcke ausfithren und darin untereinander Daten austauschen.
Dieser Datenaustausch erfolgt dabei iiber einen Monitor. Bild 2-4 zeigt die Kommunika-

tion dreier Prozesse A, B, und C iiber den Monitor M.



ensure T
by Bl

else by B2
else by Bn
else error.

Bild 2-3: Recovery-Block, /KIMMS82/

process process monitor process
A ‘B M
__— recovery lire
1 ’ s
- B s 4
— side wall

side wall

(
'
O UV U SO SO |

test line
« » 1 recovery point (RP)
{ :rry by a process
+—— : monitor updlate or reference

Bild 2-4: "Conversation", /KIMMS82/

Ein Gesprich wird auch als eine "riicksetzbare interaktive Sitzung" bezeichnet. Es
sind auch geschachtelte Gespriche moglich. Unter einer Verschachtelung versteht
man dabei das gleichzeitige Ausfithren von Gesprichen durch einen Prozef, wobei

die Ein- und Austrittszeitpunkte fiir die Gespriche voneinander unabhingig sind.

Betritt ein Prozefl einen Recovery-Block, das geschieht unabhingig von den anderen
Prozessen, so wird fiir ihn ein Riicksetzpunkt angelegt. Die Gesamtheit aller Riick-
setzpunkte definiert eine Riicksetzlinie (siehe Bild 2-4). Solange der ProzeB sich
sozusagen im "kritischen Abschnitt" befindet, hat er Zugriff auf den Monitor. Will

der ProzeB den Block verlassen, wird fiir ihn ein AbschluBitest durchgefiithrt (Testlinie).
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Schligt dieser fehl, miissen alle beteiligten Prozesse zuriickgesetzt werden. Die soge-
nannte "Seitenwand" driickt aus, daB auBer A, B und C keine anderen Prozesse an

der Kommunikation beteiligt sein diirfen, weder aktiv noch passiv.
Zwei mdgliche Gefahren miissen bei diesem Konzept vermieden werden:

- Ein "deserter process" (aushungernder Proze8) kann einen Systemstillstand pro-
vozieren, indem er sich "weigert”, den Recovery-Block zu betreten, z.B. weil das
Ergebnis einer IF-Abfrage den ProzeB am Block vorbeifithrt. Die anderen Prozes-
se, die sich im Gesprich befinden, koénnen nicht fortfahren, da sie auf den

Partner warten miissen.

- Die Seitenwinde sind durch "Informationsschmuggel” nach innen und/oder nach

aufien durchlissig.

Im folgenden sollen 4 Mechanismen beschrieben werden, das Gesprich so zu verbessern,
daB obige Schwichen vermindert werden oder gar nicht mehr auftreten konnen. In
der dargestellten Reihenfolge sind sie nach Komplexitit geordnet und stellen so

immer stirkere Mafinahmen dar.
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2.2.1.

Namensverbundener Recovery-Block

Mit Hilfe eines dem Recovery-Block vorangesteliten Namens (siehe Bild 2-5) wird

der Block als "Conversation" identifiziert. Dadurch ist eine etwas leichtere Uberpriifung

der

Zusammengehdrigkeit des gleichen Gesprichs in den verschiedenen Prozessen

(durch den Programmierer) moglich.

[conv C:]
ensure T
by BI
else by B2
gise by Bn
else error.

Bild 2-5: Namensverbundener Recovery-~Block, /KIMMS82/

Mit dieser einfachen Mafinahme werden allerdings die wenigsten Probleme geldst:

Es kann nicht iiberpriift, geschweige denn verhindert werden, daB ein oder
mehrere "deserter"-Prozesse existieren. Die bloBe Namensgebung verpflichtet

keinen ProzefB3, in das Gespriich einzutreten.

Eine "saubere" Verschachtelung von Gesprichen durch einen ProzeB kann nicht

gewihrleistet werden.
Informationsschmuggel kann nicht verhindert werden, denn ein ProzeB kann
jederzeit auf den Gesprichs-Monitor zugreifen, ohne sich dabei in einem Gesprich

zu befinden.

Der AbschluBtest und die Gesprache sind lber alle beteiligten Prozesse verstreut

und sind deshalb schwierig oder nur mit Ubung lesbar.
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2.2.2. Gesprichsmonitor

Der Recovery-Block wird durch die Namensangabe des verwendeten Monitors als

Gesprichs-Block identifiziert (siehe Bild 2-6).

ensure T
using-cm CM
by Bl

else by B2
else by Bn
else error.

Bild 2-6: Recovery-Block mit Gespriichsmonitor, /KIMMS82/
Diese MaBnahme bringt gegeniiber dem ersten vorgestellten Mechanismus kaum Verbes-
serungen, auBler daB der Informationsschmuggel verhindert wird. Das ist darin begriin-

det, daB die einzige Zugriffsmoglichkeit auf den Monitor nur innerhalb des Recovery-

Blocks besteht, also kein ProzeB von auBerhalb zugreifen kann.
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2.2.3. Abstrakter Datentyp

Wie Bild 2-7 zeigt, wird dem Recovery-Block nicht nur der bzw. die Namen der
Monitore vorangestellt, sondern auch die zum Monitor gehdrigen Zugriffsprozeduren.
Damit kann ein ProzeB nur dann in ein Gesprich eintreten oder eine Alternative
des Recovery-Blocks ausfithren, wenn er eine Monitorprozedur aufruft. Es findet
also eine Abkehr von der Sichtweise, daB sich ein Monitor innerhalb eines Recove-
ry-Blocks befinden musB, statt. Jetzt ist der Monitor die Hille iber dem Recovery-Block.
Als zusitzliche Regel gilt:

Ruft ein Proze die Prozedur einés Gespriachsmonitors auf, mufl er gleichzeitig alle

ibrigen, von ihm regulir verwendeten Monitore verlassen.

Schachtelungen beziiglich der Gesprichsmonitore, mit Hilfe der Prozeduren, sind
moglich. Allerdings miissen die Schachtelungstiefen verschiedemer Prozesse, die gleiche
Gesprichsmonitore verwenden, gleich sein. Der Stern (*) in Bild 2-8 gibt eine nicht
mehr durchfihrbare Testlinie bei ungleicher Schachteiungstiefe an. Ergibt namlich
der Test von "CONV2"(*) ein negatives Ergebnis, so ist ein Riicksetzen auf den
Beginn des Gesprichs notwendig. Das bedeutet aber, daBl Gesprach "CONV3" nicht
mehr "stattgefunden haben” darf. ProzeB "J' miiBte also vor den Beginn des Gesprichs
"CONY3" zuriickgesetzt werden. Dies ist aber nicht mehr mdglich, da "J* bereits

seine Testlinie, also auch das Gesprich, verlassen hat.
Mit diesem Mechanismus sind nahezu alle Probleme, wie sie noch in 2.1.2. bestanden,

beseitigt. Das Restproblem ist die Gefahr eines Deadlocks durch einen aushungernden

Prozef.
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type C=
conversation(..."nested conversations"...)
participants

PROCA(..."formal parameters"...);

CMI: c-monitor-typel;
CM2; c-monitor-type2;

ensure CAT "Conversation acceptance test"
by begin "Primary interacting session”

else by begin "Alternate interacting session”
PROCA: .......

PROCH: ........

begin "Initialization”
init CM1, CM2(...), ...
end

var CONVi: C;

Bild 2-7: Gesprikch mit abstraktem Datentyp, /KIMM82/
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2.2.4. Kooperierender Recovery-Block

In dieser umfassendsten Stufe des Recovery-Blocks, dem "kooperierendem
Recovery-Block” (Concurrent Recovery-Block = CRB), ist es mdglich, sogenannte
"Kinderprozesse" zu kreieren (siehe Bild 2-9); diese fithren dann stellvertretend fiir
den Mutterproze3 die Gespriche durch. Der "Mutterproze3" tritt in den "Versuchsblock"
(try block) ein und startet damit seine Kinderprozesse. Nachdem sich diese wieder
beendet haben, kann der Akzeptanztest durchgefithrt werden. Konnte dieser erfolgreich

beendet werden, setzt der MutterprozeB seinen Programmlauf fort.

ensure CAT /* Acceptance test */
by begin /* Try block */
init MONITOR.1;
init PROCESSI.1(parameters);
init PROCESSn.1(parameters)
end
1 in /* Try block */
init MONITOR..2;
init PROCESS!.2(parameters);

Bild 2-9: Restriktive Version des CRB, /KIMM82/

Diese Form des CRB ist sehr einschrinkend, da nur ein synchroner Eintritt in den
Block moglich ist. Aus diesem Grund werden die "permanenten Variablen" eingefiihrt
(siehe Bild 2-10).

Der CRB verhindert das Entstehen eines “deserter”-Prozesses, allerdings um den
Preis eines sehr hohen Mehraufwands. Dieser ensteht unter anderem auch durch die
"vorausschauende Ausfﬁhrungsrégel”, mit der ein Mutterproze, wenn eine permanente
Variable noch belegt ist, Kinderprozesse in deren Warteschlangen einreihen kann,

Die Kinderprozesse konnen -dann nacheinander, so wie sie in der Warteschlange
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eingereiht sind (first-in-first-out), ihre Anweisungen ausfiihren.

begin "Main body of the initial process"

begin init ..... end "Dynamic creation of"
...... "children processes "

Bild 2-10: Concurrent Recovery-Block in Concurrent-PASCAL-Umgebung, /KIMMS82/

Mit der "vorausschauenden Ausfithrungsregel” und der Mbdglichkeit "Kinderprozesse"
zu kreieren, ist es moglich, daB ein ProzeB ("MutterprozeB") seine Anweisungen
weiter ausfithrt, ohne von einem langsamen oder "aushungernden" ProzeB aufgehaiten

zu werden.
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2.2.5 Kommentar

Das auf Monitoren basierende "Conversation"-Konzept bietet, bei ausreichender Im-
plementierung (Abstrakter Datentyp, CRB), eine sichere Art des Informationsaustau-
sches. Beschrinkt man sich auf die einfachere Realisierung des abstrakten Datentyps
und nimmt aushungernde Prozesse in Kauf, so kann sogar von einer effizienten
Realisierung gesprochen werden. Um einen Systemstilistand zu verhindern, konnte
man den Recovery-Block noch um eine Timeout-Alternative erweitern. Dadurch wiirde
eine Befreiung der wartenden Prozesse, die sich bereits im Block befinden, aus ihrer

Wartestellung ermdglicht.

Der groBe Nachteil, den dieses Konzept in sich birgt, ist die Notwendigkeit, daRB
sich Prozesse und Monitore (und auch die permanenten Variablen beim CRB) auf
dem gleichen Prozessor befinden miissen. Abhilfe konnen nur "Verteilte Monitore"
schaffen. Das bedeutet, dal die Daten und Synchronisationsvariablen (z.B. Semaphore)
iiber mehrere Prozessoren verteilt werden miiiten, was an "globale verteilte Variable"
erinnert. Solche Variable in einem konsistenten Zustand zu halten, verbunden mit

dem entsprechenden Verwaltungsaufwand, ist bekanntlich kein leichtes Unterfangen.

Ein weiterer Ansatz wire die Moglichkeit, die Monitore und ihre Prozeduren als
eine Art des "remote procedure call’~-Mechanismus (RPC) aufzufassen. Der Unterschied
zum eigentlichen RPC liegt darin, daR alle beteiligten Prozesse zuerst in ihre jeweiligen
Recovery-Blocke eintreten miissen, bevor eine Kommunikation stattfinden kann.
Gegeniiber dem RPC birgt damit das Konversationssshema den Nachteil der Unflexi-
bilitit in sich, hat aber den Vorteil, daB ProzeBkommunikation und Sicherungsmaf-

nahmen deutlicher sichtbar sind.
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2.3. Verteilte Systeme fiir Riicksetzbarkeit und Zusammenbruchsicherheit

In seinem Versuch, Riicksetzbarkeit und Zusammenbruchsicherheit fiir verteilte Systeme
zu erzielen, verwendet S. K. Shrivastava (/SHRI81/) ein objektorientiertes Modell,
bestehend aus mehreren logischen Schichten. Als Kommunikationskonzept wird dabei
der "remote procedure call" verwendet, der es dem auftraggebenden ProzeB ermd-
glichen soll, auf entfernt liegenden Objekten Anderungen vornehmen zu koénnen.
Besondere Beachtung verdienen die Uberlegungen des Autors, bei derartigen abgesetzten
Aufrufen (Anderungen bei entfernt liegenden Objekten) Riicksetzbarkeit und eine

gewisse Sicherheit vor Zusammenbriichen zu erzielen.

2.3.1. Der "remote procedure call” als Mittel zum Nachrichtenaustausch

Um seine Uberlegungen zu begriinden, werden von Shrivastava (/SHRI81/) folgende
Forderungen gestellt;

- Prozesse, die eine Berechnung beginnen, beenden diese entweder regulir
oder dieser Versuch wird abgebrochen und hat keinen Effekt (Riicksetz-
fihigkeit);

- Prozesse, die fiir sich isoliert eine Berechnung durchfithren, haben auf andere
Berechnungen keinen EinfluB;

- Prozesse, die kooperierende Berechnungen durchfithren, sind frei von gegenseitigen

Einfliissen ("atomare Aktionen").

Diese Forderungen kann man durchaus als grundiegend fiir verteilte Systeme, die

die Moglichkeit des Riicksetzens von Prozessen vorsehen, annehmen.

Als erste Operationen fithrt der Autor die Primitive "send" und "wait" ein, die nach
dem Rendezvous-Prinzip funktionieren. Beide Primitive sind jeweils um eine Timeout-
Komponente erweitert. Das Senden hat auBerdem den Fehlerausgang "process missing”,

mit dem festgestelit werden kann, ob der betreffende Partner iiberhaupt existiert.
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Basierend auf diesen beiden Konstrukten kann der "remote procedure call (RPC)

eingefiihrt werden, der folgendermafBen implementiert werden soll (/SHRI81/):

send__message(processname,node, message)
for all exceptions: invoke backward recovery
repeat
receive__message(processname,node,result)
for all exceptions: invoke backward recovery

until sequence numbers match;

Mit der "sequence number” kann die richtige Antwort, Fragen und Antworten sind
entsprechend durchnummeriert, festgestellt werden. Uber die empfangenen Botschaften

mit falscher Nummer, die dabei verloren gehen, wird nichts gesagt.

Der Autor versteht ein Gesamtsystem als eine Ansammiung von Prozessen und abstrak-
ten Objekten, die auf mehrere lose gekoppelten Rechner verteilt sind. Ein abstraktes
Objekt besteht dabei aus den Daten und den dazugehdrigen Operationen, die die
einzige Mboglichkeit darstellen, die Daten zu #ndern. Ein sogenannter Objektmanager
stellt dieses abstrakte Objekt und die Funktionen dafir zur Verfiigung.

Damit Prozesse Operationen auf entfernten Objekten durchfithren kénnen, miissen
sie "remote procedure calls" absetzen, hinter denen sich dann der oben gezeigte
Botschaftenaustausch verbirgt. Partner der Kommunikation ist aber nicht der Manager
eines entfernten Objekts selbst, sondern der Autor stellt die Moglichkeit "Stellver-

treterprozesse”™ als Aktivititstriger einzufihren zur Verfigung (/SHRI81/):
1) create_worker (workerj,Nodei)
unable exception: -----

2) delete_ worker (workerj,Nodei)

unable exception: —-~--

Es findet damit ein Botschaftenaustausch  zwischen Proze8 und Stellvertreterprozel

statt, wobei letzterer dann die Aufrufe an den Objektmanager absetzt.
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2.3.2. Recovery-Konzept

Mit Hilfe eines Sicherungspunktes kann ein ProzeB in einen "Recovery-Bereich"
eintreten. In diesem Bereich kann ein Riicksetzen im Fehlerfall erfolgen oder, wenn

kein Fehler gefunden wird, der Bereich normal verlassen werden.

Fithrt ein ProzeB einen RPC aus, so ruft er eine Prozedur des Objekt-Managers
auf, der wiederum seibst zu seiner Ausfithrung Prozeduraufrufe durchfithren kann.
Dadurch entsteht eine Hierarchie von "Schnittstellen" (Schichten), wobei jede fir
sich einen Recovery-Bereich unabhingig von den anderen Schnittstellen haben kann.
Das bedeutet, daB die Sicherungspunkte der einzelnen Schichten im Falle eines Aufrufs

aufeinander abgestimmt werden miissen.

Uber atomare Aktionen wurde gesagt, daB sie entweder vollstindig abgeschlossen
werden miissen oder im Fehlerfall keine Wirkung haben diirfen. Es liegt somit nahe,
sie als einen Recovery- Bereich zu definieren. Bei Beginn einer atomaren Aktion
durch einen ProzeB wird ein Riicksetzpunkt aufgestellt. Kann die Aktion erfolgreich
beendet werden, so werden die Riicksetzdaten wieder verworfen. Im Falle eines
Fehlers ist ein Ricksetzen notwendig. Allerdings sieht der Autor auch die Moglichkeit

eines Notausgangs durch einen "fault"- (Fehler-) Ausgang vor.

Fiir das Riicksetzen selbst werden zwei Schemata unterschieden: das "getrennte"
und das "inklusive" Riicksetzverfahren. Der Unterschied kann folgendermaflen erklirt
werden:

Ein Objekt M wird durch zwei riicksetzbare Objekte A und B und durch ein nicht
riicksetzbares Objekt C reprisentiert (implementiert). Aufgabe des Objektmanagers
ist es, ein riicksetzbares Objekt M zur Verfiigung zu stellen. Beim getrennten Ver-
fahren erscheinen die Mdglichkeiten, A und B zuriickzusetzen, nur lokal fir M,
also nicht nach auBlen. Ein aufrufendes Programm kann damit voraussetzen, daB der
Objektmanager die Riicksetzbarkeit von M gewihrleistet. Beim inklusiven Verfahren
sind die Riicksetzbarkeiten von A und B global, d.h., daB das aufrufende Programm
die Riicksetzfunktionen von A und B verwendet und der Objektmanager nur das
Riicksetzen von C zu gewihrleisten hat.

Das inklusive Schema findet vor allem bei verschachtelten Aufrufen Anwendung, da
hier fiir das aufrufende Programm leichter durchschaubar ist, welche (riicksetzbaren)
Objekte beteiligt sind. Da es sich aber um verteilte Systeme handelt, zieht der Autor
den SchluB, daB es bei abgesetzten Aufrufen einfacher wire, ein disjunktes Schema
zu verwenden, bei dem der Objektmanager eines entfernten Objekts die gesamte

Riicksetzfihigkeit zur Verfiigung stellt.
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Wie schon erwihnt, muB, um auf abgesetzte (entfernte) Objekte zugreifen zu konnen,
die Mdglichkeit bestehen, entfernte Aktivititstriger kreieren zu koénnen. Diese miissen
Botschaften als Realisierung des RPC, wie "erstelle Riicksetzpunkt”, "lésche Riicksetz-
daten” oder "riicksetzen" annehmen, ausfiihren und quittieren. Zwei Aussagen ers-

cheinen in diesem Zusammenhang wichtig:

- Der Stellvertreterprozel arbeitet als Kommandointerpretierer fir seinen Haupt-

prozeB3.

- Der StellvertreterprozeB unterstiitzt das Zuriicksetzen seines Hauptprozesses durch

seine normalen Yorwirtsaktionen.

Das bedeutet, nicht der Stellvertreter selbst wird zuriickgesetzt, sondern der Haupt-
proze und die betroffenen Datenobjekte. Liuft der Vertreter dabei falsch, wird er

zerstort!

Als Nachteile fiirr diese Verfahrensweise werden genannt:

- Der Stellvertreter "weiB3" nicht, weiche Objekte vom Haupt prozel nacheinander
aufgerufen werden. Er kann also nicht die Riicksetzfihigkeiten, die er lokal zur

Verfiigung hitte, geplant einsetzen.

- Dadurch mufl der Stellvertreter, genauso wie die anderen Prozesse, alle Objek-

te, auf die er zugreift, riicksetzbar machen.

Als L#sung fir diese Probleme wird vorgeschlagen, die Stellvertreterprozesse doch
wieder selbst riicksetzbar zu machen.

Ein nicht angesprochenes Problem, ndmlich, daB es bei den Objekten selbst zu Uber-
lagerungen der Riicksetzbereiche kommt, wird dadurch aber nicht geldst. Die Uber-
lagerungen entstehen dadurch, daB die Stellvertreterprozesse unabhdngig voneinander

auf die Objekte zugreifen.
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2.3.3. MaBnahmen gegen Ausfille

Der Autor entwickelt eine Unterscheidung zwischen “riicksetzbaren" ("wiederhersteli-
baren”) und "gesicherten" Objekten. Damit wird der eigentliche Unterschied zwischen
Prozessen und Objekten klargestelit:

Objekte konnen gesichert werden, und man greift im Falle eines Fehlers auf die
Sicherungsdaten zuriick. Programme haben Riicksetzpunkte, auf die im Falie eines
Fehlers zuriickgesetzt wird. Wenn -man also im Zusammenhang mit Objekten mdglichst
beide Eigenschaften wiinscht, danq bedeutet dies: im Fehlerfall soll auf die gesicherten

Daten und auf den Riicksetzpunkt des Objektmanagers zuriickgegriffen werden.

Als Sicherungsverfahren wird das "Two Phase Commit"-Protokoll (TPC-Potokoll)
nach Gray (/GRAY79/) oder ein #hnliches Protokoli vorgeschlagen (siehe Abschnitt
2.4.). Da dieses Verfahren aus dem Bereich der Datenbanksysteme stammt, ist es
naheliegend, daB es fiir DatensicherungsmaBnahmen genutzt wird.

Der Autor stelit dabei fest, daB fur (gesicherte) Objekte das inklusive Ricksetzver-
fahren besser geeignet wire, da damit Sicherungsoperationen "global®, also jederzeit
zuginglich, sind. Da aber bisher das getrennte Verfahren bevorzugt wurde und es
zu aufwendig ware, beide Verfahren gemeinsam zu implementieren, wird auf das

inklusive Verfahren verzichtet.

AuBerdem werden Algorithmen fiir Stellvertreterprozesse angegeben, die es ermdglichen
sollen, den schidlichen Auswirkungen von Zusammenbriichen entgegenzuwirken.
Dabei kann auch wieder eine Analogie zum TPC-Protokoll festgestelit werden. Erhalten
Stellvertreterprozesse (oft als "light weighted processes” bezeichnet) von ihrem
“Meister” keine Sicherungsnachricht, so machen sie ihre letzten Aktionen riickgiingig
und beenden sich. Kann der HauptprozeB seine Sicherung durchfithren, so kdnnen es

auch die Stellvertreter, da sie die entsprechenden Nachrichten erhalten.
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2.3.4, Kommentar

Im vorgesteliten Artikel wird ein umfassendes System fiir widerstandsfihige "remote
procedure calls" (RPC) dargestellt, das aber auch einige Nachteile in sich birgt.
Was als grundsitzliche Einschrinkung des RPC bekannt ist, ist das Fehlen der direkten
Kommunikationsmoglichkeit zwischen (Haupt-) Prozessen. Der Nachrichtenaustausch
iiber Objekte, die noch dazu verteilt sein konnen, ist relativ umstindlich. Auflerdem
ist bisher bei Betriebssystemimplementierungen vor allem das aufwendige Kreieren
und Zerstdren von (Stellvertreter-) Prozessen platz- und sehr zeitaufwendig, auch

wenn damit Riicksetzfihigkeiten verbunden sind.

Die Problematik beim asynchronen Zugriff auf die Objekte geht in die gleiche Richtung.
Die Stellvertreterprozesse miissen sich bei jedem Zugriff untereinander koordinieren,
vor allem beziiglich der Recovery-Bereiche. Denn, wie in Abschnitt 2.3.2. dargelegt,
wird bei jedem asynchronen Zugriff auf ein Objekt ein eigener Recovery-Bereich
begonnen, unabhiingig von anderen Zugriffen. Dies verursacht Wartezeiten und
einen komplexen Koordinierungsaufwand (verteilte Objekte!). Dieser Umstand wird

vom Autor zugegeben, und er sucht diesbeziiglich nach Optimierungsmdoglichkeiten.
Die sogenannten Implementierungsanweisungen sind nicht detailliert, und es darf

durchaus gefragt werden, ob die Realisierung wirklich, wie der Autor (unbelegt)

vermutet, "einfach und unkompliziert” von statten gehen kann. . N
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2.4. Das "Three Phase Commit"-Protokoll

Auf dem Gebiet der Datenbankverwaltungssysteme, insbesondere auch im Bereich der
verteilten Datenbanken, gibt es bereits reiche Erfahrungen beim Einsatz von Verstin-
digungsprotokollen. Ziel dieser Protokolle ist es, einen gemeinsamen Abschiul von
unabhingigen Instanzen, die an einer Transaktion beteiligt sind, herbeizufithren.
Unter einer Transaktion versteht man im allgemeinen den in sich abgeschlossenen,
lesenden oder schreibenden Zugriff auf Datenbestinde durch ein oder mehrere Verar-
beitungsinstanzen. Insbesondere versteht man darunter die Uberfithrung einer Datenbank
von einem logisch konsistenten Zustand in einen anderen. Ein einfaches Beispiel
stellt die Umbuchung eines Betrages X von einem Bankkonto A zu einem Bankkonto
B dar. Die Umbuchung ist genau dann korrekt durchgefithrt, wenn nach Abschlul}
der Transaktion Konto A um den Betrag X vermindert und B um X erhSht ist. Das
Beispiel verdeutlicht, daB der Buchungsvorgang fiir einen Dritten erst dann sichtbar
werden darf, wenn er abgeschiossen ist. Es liegt deshalb die Betonung auf der
Eigenschaft "gemeinsam", um zu verhindern, dafl etwaige, nicht aufeinander abgestimmte
Zwischenstdnde nach auflen erkennbar werden, so z.B., wenn der Betrag X vom
Bankkonto A bereits abgebucht, aber noch nicht bei B eingetragen ist. Diese Forderung
driickt sich auch in den von Ceri und Pelagatti (/CERI84/) formulierten notwendigen

Eigenschaften fiir Transaktionen aus:

- Atomaritit: Eine Transaktion wird entweder vollstindig oder gar nicht durch-
gefithrt. Es werden also Teilergebnisse, z.B. nach einem Fehler, wieder riickglngig

gemacht.

Bestindigkeit: Die Ergebnisse einer Transaktion bleiben nach deren AbschluB

immer bestehen, auch bei nachfolgenden Ausfillen.

Nacheinanderausfithrbarkeit: Parallele Transaktionen sind unabhingig voneinander,

so daf sie auch in beliebiger Reihenfolge ausgefithrt werden kdnnen.

Isolation: Erst nach Abschlufl einer Transaktion werden die Ergebnisse bekannt
gegeben. Teilergebnisse bleiben verborgen. Dadurch wird das Auftreten des sog.
"Domino-Effektes" (sieche /WEBE83/) verhindert.

Ahnliche Eigenschaften wurden bereits bei der Vorstellung der Arbeit von Shrivastava
(siche Kapitel 2.3.1.) aufgezeigt, was deren Bedeutung unterstreicht. Hinzu kommt

natiirlich noch die Forderung, daB die Datenbestinde (Datenbank) logisch konsistent
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erhaiten bleiben. Der Autor erwihnt dabei explizit das "Two Phase Commit”"-Pro-
tokoll (Zweiphasenfreigabeprotokoll) als ein mégliches Verfahren um Transaktionen
durchzufiithren. Dieses Protokoil, das zum ersten Mal von Gray (/GRAY79/) vorgestellt
wurde, war zuniichst auf zentrale Datenbanksysteme beschrinkt. Entsprechende Erweite-
rungen (/BEHG87/, /CERI84/) machten das Verfahren auch in verteilten (Datenbank-
verwaltungs-) Systemen einsetzbar und es ist wohl das heute am hiufigsten verwen-
dete. Hinzu kommen noch eine Vielzahl von erweiterten oder optimierten Protokollen,
die aber letztendlich immer auf die gleiche Vorgehensweise zuriickgehen. Es sollen
deshalb zunichst die Grundprinzipien dargestellt werden, um dann auf Varianten
und die Weiterentwicklungen, insbesondere auf das "Three Phase Commit"-Protokoll,
einzugehen. Ausfithrliche Beschreibungen, die auch genau auf die Problematik des
Recovery eingehen, finden sich u.a. in /CERI84/ und /BEHGS87/.

Das Zweiphasenfreigabeprotokoll ({fiir verteilte (Datenbank-) Systeme) zeichnet sich
zuniichst durch das Vorhandensein eines Koordinators ("coordinator”) aus, der die
Transaktion steuert bzw. beendet. Die iibrigen beteiligten Instanzen (Prozesse) verhalten
sich passiv und werden als Partner bzw. Teilnehmer ("participants™) bezeichnet.
Folgende Phasen bzw. Folge von Nachrichten werden durchlaufen bzw. ausgetauscht
(siehe Bild 2-11):

In der 1. Phase sendet der Koordinator an alle Teilnehmer ein "prepare” um den
bevorstehenden TransaktionsabschluB anzukiindigen. Jeder Partner, der mit dem Abschiuf3
einverstanden ist, sendet ein "ready" zuriick, alle anderen ein “"abort". Der Koordinator
erwartet die Antworten und nach Erhalt aller, werden diese analysiert.

Mit dem Ergebnis der Analyse aus Phase 1 startet Phase 2. Befindet sich mindestens
eine Ablehnung unter den Antworten, wird an alle Instanzen, die positiv antworteten,
ein "abort" gesendet und die Transaktion mufBl verworfen werden. Haben alle Partner
positiv geantwortet, so wird an alle ein "ack" oder "commit” gesendet um die Trans-
aktion endgiiltig zu beenden.

Je nachdem, ob ein Teilnehmer ein "abort" oder ein "ack” erhalt, verwirft oder
beendet er die Transaktion. Nach Beendigung der entsprechenden Aktion, sendet er
ein "ack” an den Koordinator zuriick. Dieser seinerseits sammelt alle Bestdtigungen

auf und beschlieBt ebenfalls die Verarbeitung.

Da hier nur eine kurze Darstellung des Verfahrens gebracht werden kann, mufl auf
die Problematik des Schreibens der EQT-Sitze (EOT = End of Transaction, /REUT81/)

oder das Ablaufen von Auszeiten (Timeouts) verzichtet werden.

Das Verfahren birgt allerdings auch Probleme in sich. So kénnen bei einzelnen Partnern
Blockierungen auftreten, wenn das Netz oder der Koordinator ausfillt und die Instanz

sich in seinem sog. "Unsicherheitszustand" befindet (auf sehr iibersichtliche Zustands-
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diagramme sei auf /CERI84/ verwiesen), wenn sie also ihr "ready" abgesendet hat
und auf die endgiltige Bestitigung ("commit" oder “abort") vom Koordinator wartet.
Erfolgt in diesem Zustand keine Benachrichtigung, so kann die Instanz nicht ent-

scheiden, ob die Transaktion giiltig ist oder nicht.

Teilnehmer 1 Koordinator Teilnehmer 2

prepare prepare

ready *° ready
________________ > oo mm
commit commit
e e o >
ack ack
________________ > o mmmemeam o

(1) erfolgreiche Beendigung einer Transaktion

prepare prepare

(2) Teilnehmer 2 lehnt Beendigung der Transaktion ab

Bild 2-11: 2 mogliche "Two Phase Commit"-Szenarien, /GRAY79/, /CERI84/

Fur einige Systementwickler war das Verfahren auch zu aufwendig, so daB inzwischen
eine Vielzahl von Varianten entwickelt wurden. Es wird bei dem Verfahren implizit
angenommen, daB es sich um eine Netztopologie handelt, in der der Koordinator alle
Partner erreichen kann, die Partner selbst aber nicht notwendigerweise in der Lage
sind miteinander zu kommunizieren. Man spricht dabei von einer "Zentralistischen
Kommunikationsstruktur" (/CERI84/). Eine spiirbare Reduzierung bzgl. der Anzahi

der Nachrichten verspricht die Ausnutzung einer Busstruktur, bei der alle Instanzen
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linear ("Lineare Kommunijkationsstruktur”) angeordnet sind, allerdings unter dem
Verlust von Parallelitit der ausfithrbaren Aktionen. Weitere nennenswerte Kommuni-
kationsstrukturen sind die "verteilte® in der jeder Teilmlahmner mit jedem kommunizie-
ren kann und nicht notwendigerweise ein Koordinator vorhanden sein muB und die

"hierarchische".

Fir die hierarchische Kommunikationsstruktur konnten durch Vereinfachungen noch
weitere Verbesserungen erzielt werden. So wurden im Systementwurf fiir R', einem
experimentellen, verteilten Datenbank-Management-System, die zwei Protokolle
"Presumed Abort Protocol" (PA) und "Presumed Commit Protocol” (PC) entwickelt
(/MOHAB86/, /CERI84/). Eines der Argumente, die firr eine Optimierung sprechen,
sind nach Mohan et. al. die hohen Kosten, die komplexe Verstindigungsprotokoile
verursachen, obwohl sie nur selten auftretende Fehler beheben und fiir den Normalfall
zu schwerfillig sind. In R* werden verteilte Datenbankanfragealgorithmen als ein
streng hierarchischer Baum von parallelen Prozessen betrachtet, #hnlich wie dies
auch in dem spAter noch zu betrachtenden Konzept des "Transaction Processing"”
geschieht (siehe Kapitel 6.2.). In einem derartigen Baum wird die Wurzel als der
(oberste) Koordinator betrachtet und die Blitter lediglich als Teilnehmer. Die dazwi-
schen liegenden Knoten erfiillen sowohl letztere Funktion gegeniiber dem im Baum
dartiberliegenden Knoten (Wurzel) als auch die Funktion des Koordinators gegeniiber
den darunterliegenden Knoten (Blitter).

Das PA-Protokoll ist ein pessimistischer Ansatz, bei dem im Zweifelsfall eine negative
Entscheidung fiir die Transaktion herbeigefithrt wird. Es verkiirzt das tibliche Verfahren
dadurch, indem der Koordinator nach Feststellen einer fehlerhaften Transaktion
allen Partnern, die in der 1. Phase mit einem "ready" geantwortet haben, das "abort"
sendet und die Transaktion “sofort vergifit", also auf keine weiteren Bestitigungen
wartet. Geht fiir einen der Partner die letzte Nachricht verloren, so kann er, z.B.
nach Ablauf eines Timeouts, annehmen, daB die Transaktion fehlerhaft beendet wurde.
Betrachtet man nun noch insbesondere Transaktionen, bei denen Instanzen nur Lese-
operationen (keine Dateninderungen) durchzufithren haben, so kdnnen die Prozesse
nach dem Absenden der Bestitigungen ("ready") sofort ihr Satzsperren aufheben, da
ihnen egal sein kann, ob die Transaktion erfolgreich war oder nicht.

Beim PC-Protokoll wird genau der umgekehrte Ansatz gewahlt indem im Zweifelsfall
fir die positive Beendigung der Transaktion entschieden wird (optimistischer Ansatz).
Es miissen dementsprechend die negativen Nachrichten ("abort") des Koordinators
von den Partnerinstanzen bestitigt werden und nicht die "commit". Diese Vorgehens-
weise geht von der Annahme aus, daB Fehlerfille nur selten auftreten. Auf diese Weise
kann der fehlerlose Ablauf beschleunigt werden. Probleme kénnen allerdings auftreten,
wenn der Koordinator, kurz nachdem er die "prepare"-Nachrichten gesendet hat,

ausfdlit. Nach seinem Wiederanlauf "weifl" er von dieser Aktion nichts mehr, obwohl
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alle Partner die Transaktion bestitigen. Diese Inkonsistenz kann durch Festhalten

der Namen der Partner vor dem Senden der "prepare"-Nachrichten behoben werden.

Ein ginzlich anderer Weg wird bei der Weiterentwicklung des Zweiphasenfreigabepro-
tokolls zum Dreiphasenfreigabeprotokoli ("Three Phase Commit"-Protokoll, /BEHG87/,
/CERI84/) beschritten. Insbesondere soll die Blockierung von Prozessen vermieden
werden, wie sie noch beim Zweiphasenfreigabeprotokoll mdglich ist. Die Vorgehensweise
ist zunAchst bekannt (siehe Bild 2-12):

In der 1. Phase sendet der Koordinator an alle Teilnehmer ein "prepare" um den
bevorstehenden TransaktionsabschluB8 anzukiindigen. Jeder Partner, der mit dem AbschiuB
einverstanden ist, sendet ein “ready" zuriick, alle anderen ein "abort". Der Koordinator
erwartet die Antworten, welche nach deren Erhalt alle analysiert werden.

Mit dem Ergebnis der Analyse aus Phase ! startet Phase 2. Befindet sich mindestens
eine Ablehnung unter den Antworten, wird an alle Instanzen, die positiv geantwortet
haben, ein "abort" gesendet und die Transaktion muB verworfen werden. Auf Grund
des "abort” wird von diesen Prozessen die Transaktion ebenfalls verworfen.

Eine Anderung tritt ein, wenn alle Partner positiv geantwortet haben: Es wird jetzt
an alle Beteiligten ein "pre-commit” anstatt des "commit” gesendet.

In der 3. Phase warten die Teilnehmer auf das "pre-commit", das sie, je nach dem,
ob sie es positiv bestdtigen wollen mit einem "ack" oder im negativen Fall mit einem
"abort" beantworten miissen. Hat der Koordinator alle "ack” eingesammelt, so sendet
er abschlieBend sein "commit" an alle Beteiligten. War wieder mindestens eine negative
Antwort dabei, so verfihrt er wie in Phase 2 (senden von "abort”) und verwirft die

Transaktion.

Der entscheidende Unterschied zum Zweiphasenfreigabeprotokoll liegt in der Mbglichkeit
fur die Partnerinstanzen die Transaktion in der 2. Phase doch noch abzulehnen,
obwohl sie sie in der 1. noch bestitigt haben. Durch das Anhingen einer weiteren
Phase und damit eines weiteren Warte- (Zwischen~) Zustandes der beteiligten Prozesse,
ist eine grdBere Sicherheit gewdhrleistet, denn dieser Zwischenzustand wird bei
allen Partnern festgehalten und nur wenn dieser bestitigt wird, erfolgt eine gemeinsame
Beendigung. Geht in den ersten beiden Phasen eine Nachricht verloren oder es kommt
zu einem Ausfall einer Instanz, so kann die Transaktion noch zuriickgesetzt (verworfen)
werden. Geht in der letzen Phase etwas verloren, so kann die Instanz, die deshalb
blockiert wird, sich das abschlieBende (positive) Ergebmnis noch nachholen, da sie
sich auf jeden Fall den abschlieBenden EOT-Satz bereits gesichert hat (weiterer
Zwischenzustand) und sie kann dadurch die Transaktion auch zu Ende fiithren.

Das Verfahren konnte hier nur verkiirzt dargestellt werden, auf eine ausfithrliche
Diskussion, vor allem auch der anderen Algorithmen, sei wieder auf /BEHG87/ und
/CERI84/ verwiesen.
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Teilnehmer 1 Koordinator Teilnehmer 2

prepare prepare |
mm e o m e m e o mmm— oo e >
ready ready
________________ > G mmm e
pre-commit pre-commit
e e >
ack ack
................ > PP,
commit ommit
e e D T >

Bild 2-12: Erfolgreiches "Three Phase Commit"-Szenarium, /BEHGS87/

Bei der Auswahl eines Verfahrens firr diese Arbeit war das entscheidende Kriterium
die absolute Sicherheit, die bei der Synchronisierung von Prozessen notwendig ist,
insbesondere wenn diese Prozesse zur Steuerung technischer Prozesse eingesetzt
werden. Das Dreiphasenfreigabeprotokoll erschien deshalb als die richtige Wahi,
auch unter dem Gesichtspunkt des erh8hten Aufwandes. Zielen andere Vorgehensweisen
vor allem auf die Optimierung, so stand bei dieser Arbeit die Uberlegung, daB beim
Botschaftenaustausch zwischen den unabhingigen, verteilten Prozessen ein absoluter
Gleichklang notwendig ist, im Mittelpunkt. Da es in dem hier vorgesteliten System
an sich keine global verfiigbaren Daten gibt - Daten liegen immer unter der Obhut
einzelner Prozesse (siehe Kapitel 5.6.2.) - und somit der Aspekt der Integritit eines
gemeinsamen (globalen) Datenbestandes nicht auftritt, reduziert sich die Aufgaben-
stellung fiir ein Kommunikationsverfahren auf den Synchronisationsaspekt, bei gleich-
zeitigem Datenaustausch. Diese Sichtweise wird auch in Kapitel 5.8. ("Vergleich

zwischen Dreiphasenfreigabeprotokoll und Baumverfahren") nochmals aufgegriffen.
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2.5. AbschiieBende Bewertung der vorgestellten Ans#tze

Aus dem Vorangegangenen wird klar, daB in verteilten Systemen, also Systemen, in
denen Prozesse auf mehrere Rechner verteilt sind, ein Bedarf an Fehlertoleranz
besteht. Dabei entstehen die Probleme hauptsichlich durch die physikalische Verteilung
der Komponenten und nicht durch die logische Aufteilung in unabhingige Prozesse.
Dabei wird in den hier vorgesteliten Ansitzen und auch in dem noch folgenden Modell
immer von der Kommunikation selbst abstrahiert. Es wird lediglich vorausgesetzt,

daf3 Kommunikationsmedien mit jeweils unterschiedlichen Fehleranfilligkeiten existieren.

Den Aufsitzen ist gemeinsam, dafl zuerst ein Kommunikations- und Synchronisations-
mechanismus dargestellt oder zumindest angedeutet wird, um dann darauf Riicksetz-
verfahren zu definieren. Auf Grund dieser Vorgehensweise liegt es nahe, daff sich
ein Riicksetzverfahren, das auf einen Kommunikationsmechanismus aufgebaut wird, der
auch immer einen Synchronisationsmechanismus voraussetzt, relativ elegant entwickeln
148t. Deshalb wird in der vorliegenden Arbeit auch zunichst ein Prozeflsystem bzw.
ein Betriebssystemmodell (Kapite! 3) entwickelt und anschlieBend ein Kommunikations-
mechanismus (Botschaftenprotokoll, Kapitel 4) vorgestellt. Dieser Kommunikationsme-
chanismus soll die Basis fiir ein Riicksetzverfahren (Kapitel 5) bilden, das dann

relativ einfach eingefligt werden kann.

Bei Anderson/Knight (Kapitel 2.1.) werden die Kommunikation und das Riicksetzver-
fahren nur sehr schematisch dargestelit. Es werden keine verbindlichen Implementa-
tionshinweise gegeben. Vor allem das Festlegen der Riicksetzpunkte scheint nicht
sehr durchdacht zu sein.

Anders dagegen Kimm, der von vornherein Kommunikation und Riicksetzbarkeit (das
Setzen von Riicksetzpunkten) als eine Einheit sieht. Er versucht dabei den aus
CONCURRENT PASCAL bekannten Recovery-Block immer m#chtiger, damit natiirlich
auch komplexer, und dadurch immer besser fiir das Riicksetzen von Prozessen zu
machen. Eine Trennung von Kommunikation und Ricksetzverfahren ist nicht mdglich.
Der Ansatz hat, dadurch, dal er den Recovery-Block in eine Programmiersprache
einbettet, den nicht zu unterschitzenden Vorteil fiir den Programmierer, daB fir
ihn ein Riicksetzen deutlich sichtbar ist, also nicht eine im Betriebssystem versteckte
Aktion.

Einen gegensttzlichen Weg beschreitet Shrivastava, der die Riicksetzbarkeit als eine
Erweiterung des "remote procedure calls (RPC)" versteht, so daB sie dem Programmierer
verborgen bleibt. Der Ansatz bietet auflerdem den Vorteil, da er den Zugriff auf

Daten (durch den RPC), die Daten selbst und die Prozesse, die den Zugriff verursachen,
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als ein System voneinander unabhingiger Schichten sieht. Durch diese Unabhingigkeit
werden die Riicksetzfihigkeiten der einzelnen Ebenen unabhingig voneinander. Bei
Kimm miissen alle Prozesse den gleichen Riicksetzmechanismus haben, da dieser in
die Kommunikation eingebettet ist. Beim RPC ist die Unabhingigkeit auch deshalb
leichter zu realisieren, weil schon die "Synchronisationsphilosophie® eine andere ist.
Schwieriger dagegen ist es, wenn versucht wird, fiir alle Objekte (Daten und Prozesse)

die gleiche Riicksetzf4higkeit zu erzielen.

Der Weg, der in der vorliegenden Arbeit beschritten wird, geht von einer sehr strengen
ProzeB-ProzeB-Kommunikation (siehe /FHKKS83/) aus, dhnlich der im Recovery-Block-
Ansatz. Fur diese Art der Kommunikation wird ein Protokoll entwickelt, das es
ermdglicht, ein Riicksetzverfahren zu integrieren, aufzusetzen, 4hnlich wie im RPC-
Ansatz. Das Riucksetzverfahren bleibt im Betriebssystem verborgen. Es kann aber
durch separate Fehlerausginge bei den Kommunikationsanweisungen, wie sie fir
Verteiltes PEARL definiert wurden, der Recovery-Fall programmiersprachlich erfafB3t
werden. Wie bei Shrivastava werden Parallelen zum vorgesteliten "Three Phase Com-
mit"-Protokoll (TPCP) bzw. "Two Phase Commit"-Protokoll gezogen und im Gegensatz
zu Kimm wird ein zentralistisches Botschaftenprotokoll bevorzugt. Besonders letztere
Eigenschaft dringt den Vergleich mit dem TPCP auf und auch im RPC-Ansatz mit
der Verwendung der "master-" (Haupt-) und "worker-" (Stellvertreter-) Prozesse ist

der Zentralismus bewuf3t gesucht.

Bei der vorliegenden Arbeit handelt es sich damit um das Umsetzen teilweise bekannter
Verfahren und Techniken auf einen strengen Kommunikationsmechanismus, wobei
versucht wird, eine mdglichst einfache und durchsichtige Implementation zu ermogli-

chen.

Drei weitere Punkte werden zus#tzlich beachtet:

- Die Prozesse sollen in einer Realzeitumgebung ablaufen, also darf das Verhalten

der technischen Prozesse nicht vergessen werden.

- Wie PASCAL erlaubt auch die Sprache PEARL gemeinsame ("globale") Daten zu

deklarieren. Die soll ebenso in den Sicherheitsiiberlegungen bedacht werden.
- SchlieBlich sollen das Botschaftenprotokoll 'und das Riicksetzverfahren vom

Leitungs- und Verbindungssystem zur physikalischen Ubermittlung der Proto-

kollnachrichten und der Daten abstrahieren.
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3. Entwicklung eines Betriebssystemmodells

Wie aus dem vorangegangenen Kapitel deutlich wurde, ist es, um {ber ausfallsichere
Systeme diskutieren zu kdénnen, notwendig, zunichst Modellvorstellungen bezliglich
prozeBunterstiitzender Laufzeitfunktionen (Betriebssystem) und Kommunikationsmdglich-
keiten der Prozesse untereinander (Botschaftenprotokoil) zu entwickeln. Die drei
Problemfelder Betriebssystem, Botschaftenprotokoll und Riicksetzbarkeit sind sehr stark
abhingig voneinander. Legt man ein Betriebssystem mit ungeniigenden Fihigkeiten,
Prozesse zu strukturieren, zugrunde, so fillt es relativ schwer, ein Protokoll zwischen
diesen ‘“unstrukturierten”, schlecht voneinander trennbaren Prozessen zu definieren.
Dariiberhinaus lassen sich fiir mehrere Prozesse schwer gemeinsame Wiederaufsetzpunkte
fiir ein Riicksetzen festlegen, wenn die (Reihen-) Folge von Botschaften eines Proto-
kolls nicht eindeutig ist. Da es sich hier um verteilte (ProzeB-) Systeme handelt, soll
gerade auf die strikte Strukturierung (Aufteilung) des Gesamtsystems in Prozesse, auf
ein durchschaubares Botschaftenprotokoil und daher auf relativ leicht handhabbare

SicherungsmafBnahmen verstirkt Wert gelegt werden.

In diesem Kapitel soll das Betriebssystemmodell vorgestellt werden. Mit Hilfe der
nachfolgend aufgefithrten Anforderungen und der anschlieBenden Darstellung von
alternativen Betriebssystemkonzepten sollen ein Vorschlag fir ein Betriebssystem bzw.

Routinen zur Laufzeitunterstiitzung von Prozessen entwickelt werden,
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3.1. Anforderungen an ein Betriebssystem

Ein Betriebssystem soll aus modularen Einheiten, also aus kleinen und iiberschaubaren
Bausteinen, aufgebaut sein. Es soll die Mdglichkeit der Erweiterbarkeit (open endness,
/BLAA72/) haben, d.h. zusitzliche Betriebssystemfunktionen konnen nachtriglich
eingefiigt werden. Der Entwurf und die Spezifikation des Betriebssystemmodells miissen
so angelegt sein, daB damit Beweise fiir "Deadlock"- und "Livelock"-Freiheit leicht
gestaltet werden konnen. Schon diese sehr grundlegenden Anforderungen werden
von heute noch gebriuchlichen Betriebssystemen nicht oder nur teilweise erfiillt.
Dabei ist es gerade im Bereich von Realzeitsystemen und verteilten Systemen wichtig,
die Betriebssysteme fir neuere Entwicklungen (Erweiterungen) offen zu halten. Da
im folgenden vor allem die Fihigkeit der Kommunikation von Prozessen untereinander,
aber auch die Einbettung in ein Realzeitsystem, Vorrang haben, werden derartige
Funktionen genauer betrachtet. Daraus leiten sich die aufgefiihrten Anforderungen ab,
die hauptsichlich mit der Entwicklung der Programmiersprache Verteiltes PEARL

(/FHKK83/) entstanden. Dabei handelt es sich natiirlich nur um einen mdglichen Ansatz:

- Operationen auf gemeinsamen Daten durch unterschiedliche Prozesse, wenn sich

die Daten im gemeinsamen Speicher, auf dem gleichen Rechner, befinden,

Botschaftsoperationen (im Verteilten PEARL als TRANSMIT und RECEIVE be-
zeichnet) zur Ubertragung von Nachrichten von einem ProzeB zu einem anderen
mit Zeitiberwachung, wobei sich die Prozesse nicht notwendigerweise auf ver-

schiedenen Rechnern befinden miissen.

Nichtdeterministische Kontrollanweisungen, im Verteilten PEARL als "Guarded

Statements" oder nach Dijkstra (/DIJK75/) als "Bewachte Anweisungen" bezeichnet,
die Botschaftsoperationen (TRANSMIT / RECEIVE) enthalten. Die Operationen
kdnnen dabei mit logischem UND (AND) und logischem exklusiven ODER (XOR)
verkniipft sein. Zusitzlich sollen die Kontrollanweisungen zeitlich iiberwacht

werden kénnen.

Unterstiitzen  direkter Tasksteuerung (Aktivieren, Beenden und Fortsetzen) und
Scheduling (Verwalten von ProzeB-Einplanungen, wie z.B. das Aktivieren zu

einem bestimmten Zeitpunkt).

Implizites Erzeugen von Ricksetzpunkten durch das Betriebssystem, soweit

moglich; explizites Erzeugen durch den Benutzer.
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- Wiederaufsetzen von einzelnen Prozessen nach sogenannten Software- oder Hard-
ware-Crashes (/WEBES83/) an Riucksetzpunkten. Im einfachsten Fall ist das ein
Neustart des Prozesses ("Fault Tolerant System", /RAND78/).

- Kommunikation mit dem Benutzer Uber eingegebene Kommandos und Fehlermel-

dungen, etc.

Dynamisches Konfigurieren im laufenden System (siehe Kapitel 6.1.), wobei zu

unterscheiden ist zwischen
= Ersetzen eines bestimmten Prozesses durch einen anderen ProzeB oder durch
eine andere Version ("replacé", /FLEI8S/),

Re- oder Umkonfigurieren, d.h. das Léschen eines Prozesses auf einem Prozessor
und das erneute Laden auf einem anderen, soweit dies die ProzeBsteuerung
erlaubt ("relocation”, /KRMAB85/; Ansiitze dazu gibt es in /1IDS84/).

- Dynamisches Kreieren und Léschen von Prozessen (/ADAS3/).

Bevor aus diesen Anforderungen ein Betriebssystemmodell abgeleitet wird, sollen
zuvor vergleichbare Ansttze und deren Schwiichen dargestelit werden. Dabei wird
deutlich, daB diese in der Vergangenheit gewonnenen Ansitze fiir eine Weiterentwick-
lung, insbesondere in Hinblick auf Wiederaufsetzgesichtspunkte, kaum einsetzbar

sind.
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2. Das konventionell hichtenmodell

Bei vielen Betriebssystemmodellen ist ein Denken in "Schichten” (Ebenen) angebracht,
um eine hierarchische Trennung der einzelnen Aufgabenmengen zu erzielen.

In dem hier erliuterten Modell (siehe Bild 3-1, /HERBS85/) hat man eine Menge
beliebiger Anwenderprozesse, die fiir sich eine Schicht bilden (Benutzerschicht).
Eine 2. Schicht wird vom Betriebssystem gebildet, dessen Aufbau nachfolgend noch
genauer erliutert wird, Die 3. Schicht bilden die Treiber, die die direkte Steuerung
der Gerite, der Verbindungsleitungen, etc. tibernehmen. Wir haben damit drei von-
einander getrennte Schichten, die nur iiber eine begrenzte Anzahl von Schnittstel-
len Informationen austauschen. Dabei "wissen" die Schichten 1 und 3 nichts vonein-
ander, sondern stehen nur ilber die Schicht 2 indirekt miteinander in Verbindung.
Diese Aufteilung dringt sich férmlich auf, zumal die Entstehung der einzelnen Schich-

ten vollkommen unabhingig voneinander ist.

Von besonderem Interesse soll die Organisation des Betriebssystems sein, die wu.a.
auf zwei Arten erfolgen kann.

Zum einen liegt, wie in /KUMMS83/ geschildert, ein einziger Betriebssystemblock,
von Dijkstra als "Sekretir" bezeichnet (/WETT84/, /DIJK71/, /HERB85/), vor. Die
Hauptkritik an diesem Ansatz liegt in der Uniibersichtlichkeit des Systemblocks, in
dem alle Funktionen, auch wenn sie nichts miteinander zu tun haben, zusammengefalBt
sind. Wie Erfahrungen (/KUMMS83/) zeigten, bedeuten Erweiterungen dieses Betriebssy-
stems ein sehr schwieriges Unterfangen. Eine Erweiterung des Systems, vor allem
in Hinblick auf verteilte Systeme (siche auch die Einleitung zu Kapitel 4), scheiterte

fast an dem sehr festgefiigten und unibersichtlichen Aufbau des Blocks.
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Benutzer-— Benutzer-— Benutzer—

Prozess 1 Prozess 2 Prozess n

autrur | | |

SvVC (Auftragsannahme)

Betriebssystemroutinen
{ACTIVATE, CONTINUE, RESUME, etc.)

gemeinsame Daten

Treiberrahmen

Treiber Treiber l.Leitungs-—
1 2 P treiber

Bild 3-1: Das Betriebssystem als konventionelles Schichtenmodell

Eine zweite Organisationsform fir das Betriebssystem wire eine Struktur, bestehend
aus Monitoren und abstrakten Datentypen, die durch ihre Modularisierung wesentlich
flexibler wire als die erste Form. Bild 3-2 zeigt den Aufbau eines solchen Modells,
das man in Anlehnung an das 1. Modell als einen "modularisierten Sekretir" vertehen
kénnte. Zwischen den Monitoren sollen hierarchische Beziehungen gelten. Trotz der

Ubersichtlichkeit sind Nachteile in Kauf zu nehmen:

1) Mit der Forderung nach der hierarchischen Struktur treten Probleme auf:
Wie kann die Hierarchie durchgehalten werden, und wie kdnnen Schwierigkeiten
in Zusammenhang mit den sogenannten "Nested Monitor Calls" (Verschachtelte

Monitoraufrufe, /HADD77/) umgangen werden.
2) Die Umsetzung (Spezifikation) der Guarded Statements (-Auftrige) der Benut-

zerprozesse in eine Abwicklung durch Monitore ist kompliziert, da verschiedene

Prozesse iiber die gleichen Monitorprozeduren ihre Auftrige abwickeln.
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3) Das in dieser Arbeit gesteckte Ziel, zur Spezifikation die Methode PASS,
also eine Methode mit Prozessen als Strukturierungselementen, zu verwenden,
kann nicht eingehalten werden. Damit fehlt ein durchgingiges Konzept zur
Darstellung aller Bestandteile des Systems, denn das Programmsystem soll

als eine Menge von Prozessen gesehen werden.

Durch die Aufteilung des Betriebssystemblocks gewinnt man zwar an Ubersicht,
aber der Zugriff auf Betriebssystem- und Verwaltungsdaten wird erschwert, obwohl
die Daten alle in einer zusammengehérigen Schicht liegen. Der Nachweis der Deadlock-

Freiheit der Botschaftenabwicklung ist schwierig (siehe 1) und 2)).

Benutzaer-— Benutzer- Benutzer-—
Prozess 1 Prozess 2 Prozess n
Aufruf
Betiebs-— Monitor
system sve

(aAuftragsannahme)

i

Moniltor Monitor Monitor Monitor
Sema 1 Sems 2 Gerast 1 Geraet 2
Trelber Trelber
1 2

Bild 3-2: Das Betriebssystem, bestehend aus Monitoren

48



3.3. Das Betriebssystem als ein ProzeBmodell

War bei dem bisher vorgesteliten Modell eine strikte Trennung zwischen Benutzer-,
Betriebssystem- und Treiberschicht vorherrschend, so wird jetzt der Versuch unter-
nommen, diese strikte Trennung in Schichten aufzuheben. Es bleibt zwar weiterhin
das Verhaltnis zwischen Auftraggeber (Benutzerprozesse) und Auftragnehmer bzw.
Abwickler (Betriebssystem und Treiber) bestehen, doch wird die Art der Auftragser-
teilung in eine andere Form anstatt der bisherigen strengen Hierarchie gebracht.
Hinzu kommt, daB das Betriebssystem, das nur aus einem festgefiigten, unflexiblen
Block bestand, aufgelockert und aufgeteilt wird. Diese Vorgehensweise kann damit
begriindet werden, daB nicht nur ein bestimmter Botschaftsalgorithmus (siehe Kapitel
4) ins Auge gefaBt wird, sondern auch ein Riicksetzverfahren eingefiigt werden soll
(siehe Kapitel 5.5.). Da sich letzteres nicht nur auf die Benutzerprozesse bezieht,
sondern auch auf das (aufgeteilte) Betriebssystem, erscheint ein geschlossener Block,

der noch dazu alle Benutzerauftrige abwickeln soll, zu starr.

Die Vorstellung des (Betriebssystem-) Konzepts soll in drei Stufen erfolgen. Zunichst
wird die Aufteilung des Systems (in Prozesse) erliutert, die als "abstraktes Modeli"
bezeichnet wird. Danach wird auf die Einbettung in ein Rechensystem (Rechner,
Rechnernetz) eingegangen ("konkretes Modell") und schlieBlich werden noch Implemen-
tationshinweise gegeben ("Der ProzeBumschalter fiir die Benutzer- und Systemprozesse”,

"Implementiertes System").
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3.3.1. Abstraktes Modell

Es darf zunichst vorausgesetzt werden, da das Benutzerprogramm in Prozesse auf-
geteilt oder zumindest als ein in sich geschlossener Prozefl verstanden werden kann.

Beim Betriebssystem wird folgende Denkweise eingefiithrt:

Programme, Daten, Gerite, etc., denen ein ‘“eigenstindiges (aktives) Verhalten" un-
terstellt werden kann, werden als “Prozesse” definiert. Dazu gehdren die meisten
Teile des Betriebssystems: Verwaltungsprozesse fiir Geriite, Semaphore, ProzeB-Sig-
nale, Zeitsignal, usw. Die so erzielte Aufteilung bewirkt, dafl es letztlich im Verhalten

nach auBen keine Unterscheidung mehr zwischen Benutzer- und Systemprozessen gibt.

Der innere Aufbau soll bei Benutzer- und SystemprozeB ebenfalls gleich sein:

- Name Bekannt als Prozef3-,
- Verwaltungsdaten (z.B. Programm-Semaphor- oder
oder Kellerzeiger) Geritekontrollblock

- Lokale Daten, soweit vorhanden (z.B. vom Entwickler definierte ProzefBdaten);
Initialwerte
- Programm (Verwaltungsroutinen zur Semaphor- oder Geritekontrolle, Benutzerpro-

gramm).

Eine weitere Art von Prozessen bilden die "Treiber”, also diejenigen Programme, die
direkt Gerlite betreiben oder steuern. Ihre Ansprechpartner sind einerseits die Geri-
teverwaltungsprozesse und andererseits die Geridte selbst. Vorstelibar wire auch
eine Zusammenfassung von Treiber und VerwaltungsprozeB. Die Trennung erscheint
aber sinnvoll, da in letzterem alle anlagenunabhingigen und im Treiber alle anlagen-
abhingigen Teile zusammengefaBt werden kdnnen. Da bei einer etwaigen Portierung
des Gesamtsystems immer nur anlagenabhingige Teile ausgetauscht werden missen,
reduziert sich das Auswechseln auf die Treiberprozesse. Der innere Aufbau der Trei-

berprozesse kann gleich denen der Benutzer- und Systemprozesse sein.

Eine Sonderstellung im Gesamtsystem nehmen die "globalen Daten”, wie sie z.B. in
PEARL formuliert werden konnen, oder Dateien ein. In beiden Fillen ist ein beliebiger
Zugriff durch Prozesse mdglich, der vom Programmierer durch die Verwendung von
Synchronisationsmechanismen (Semaphore) geregeit werden kann. Das bedeutet fir
das Modell zunichst einmal, daB sowohl globale 'Daten als auch Datei(deklaration)en
frei verfiigbar sind und lediglich passive Datenbestinde darstelien. Sie spielen damit
kéine besondere Rolle. Erst bei den Uberlegungen fiir die Wahl von Wiederaufsetz-

punkten im Rahmen eines Sicherungsmodells wird fur die globalen Daten ein Verwal-
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tungsprozeB eingefithrt (siehe Abschnitt 5.6.2.) und damit gilt wieder das fiir Prozesse

allgemein Gesagte.

Insgesamt bedeutet dies, dafl wir es nur noch mit einer Vielzahl von selbstindigen
(Benutzer-, System- und Treiber-) Prozessen zu tun haben, im Gegensatz zu vorher,
wo wir nur die Benutzerprozesse und als Dienstleistungserbringer einen Systemprozedur-
block hatten. Die grole Menge an Prozessen mag eventuell stéren, doch ein grofer,

unhandlicher Block erleichtert die Ubersicht auch nicht.

Was wir bisher erreicht haben ist eine Zerlegung des Gesamtsystems in Prozesse,

bestehend aus:

- Benutzerprozessen;

- Prozessen zur Verwaltung von Semaphoren;

- Prozessen zur Verwaltung von Geriiten;

- Prozessen zur Steuerung von Geriten (Geriitetreiber);

- Prozessen zur Verwaltung von Unterbrechungssignalen ("Interrupts";

- Prozessen zur Aufnahme von Unterbrechungssignalen ("Interrupts”, Unterbre-
chungstreiber);

- Prozessen zur Verwaltung von Zeitsignalen;

- Prozessen zur Aufnahme von Zeitsignalen (Uhrtreiber).

Diese Liste 4Bt sich, je nach Systemausbau oder Programmierumgebung, beliebig

veriingern und natirlich auch verkiirzen.

Die Prozesse kdnnen nicht isoliert voneinander existieren, sondern miissen Auftriige
und Fertigmeldungen miteinander austauschen, sie miissen miteinander "kommunizieren",
Wie das Zusammenspiel der verschiedenen Prozesse untereinander aussehen kann,

zeigt folgendes Beispiel am Fall der Konsolausgabe:

Beispiel:  (Siehe Bild 3-3) Dem VerwaltungsprozeB fur die Konsolausgabe wird ein
Ausgabeauftrag von einem BenutzerprozeB erteilt und dieser nimmt ihn an.
Die Art und Weise der Auftragserteilung wird unten erliutert.
Falls das Gerit frei ist, wird der TreiberprozeB mit dem dazugehbrigen
Auftrag (Treiberauftrag) gestartet. Ist die Ausgabe beendet, wird dies
mittels einer Fertigmeldung vom Treiber dem Verwaltungsprozel ange-
zeigt. Dieser wiederum erstellt eine Fertigmeldung fiir den Benutzerprozef3,

der dann in seinem Programm fortsetzen kann.
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Konsolausgabe- Konsol-—
Benutzer— Verwaltungs-— Treiber~

Prozess Prozess Prozess

Konsolausgabe

Geraet

frel

Treiberauftrag

Ausgabe
Fertigmeldung

Fertigmeldung

Bild 3-3: Konsolausgabeauftrag

Im "zentralen” Bild 3-4 wird eine sogenannte Kommunikationsstruktur (siehe /FLEI84/)
gezeigt. Die Prozesse werden dabei als Rechtecke gezeichnet und die "Kommunika-
tionen", z.B. die Auftrige und Fertigmeldungen aus Bild 3-3, als Pfeile. Letztere
werden im folgenden auch als "Nachrichten” oder "Botschaften" bezeichnet. Dieses
Bild verdeutlicht, daf zum Gesamtsystem nicht nur die Prozesse allein gehdren,
sondern ebenso die Botschaften als Kommunikationsmittel zwischen den Prozessen.
Dabei soll es auch einen direkten Informationsaustausch durch Kommunikation zwischen
Benutzerprozessen geben (TRANSMIT/RECEIVE, GUARDED STATEMENT). Wie diese

Botschaften realisiert werden, wird in den nachfolgenden Abschnitten erlautert.
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Hinzuzufiigen ist lediglich noch eine Aussage iiber die "Art" des Botschaftenaustausches.
Dabei wird prinzipiell zwischen einer "synchronen” und einer "asynchronen" Kommu-

nikation unterschieden.

Definition: Unter “synchroner" Kommunikation versteht man das Ubermitteln einer
Botschaft von einem Sender zu einem Empfidnger unter der Voraussetzung,
daB beide gleichzeitig zum Austausch der Information bereit sind. Ist

einer der beiden noch nicht bereit, bleibt der andere blockiert.

Definition; Bei der "asynchronen" Kommunikation mufl die Gleichzeitigkeit der syn-
chronen Kommunikation nicht gegeben sein. Der Sender kann seine
Botschaft frither abgeben, als der Empfinger sie erwartet, Sie muf}
dann zwischengepuffert werden.
In /FHKKS83/ wird deshalb ein sog. "Wartebereich® ("BUFFER") mit
GrdBenangabe eingefiithrt, Ist dieser gefullt, wird der Sender wieder
blockiert. Der Empfinger kann fiir ihn bestimmte Nachrichten, soweit
vorhanden, entnehmen. Senden und Empfangen sind damit zeitlich ent-

koppelt.

Bei der Kommunikation zwischen den Benutzer- und Systemprozessen bzw. den System-
und Treiberprozessen wollen wir grundsitzlich eine synchrone Kommunikation festle-
gen, um eine mdglichst genaue Abbildung auf die Vorginge "Auftragserteilung -~
Auftragserfilllung”" zu erreichen. Die Kommunikationen der Benutzerprozesse unter-

einander legt der Programmentwickler fest.

Im Anhang 1 befindet sich eine Spezifikation dieses Systems, also eine Darstellung
der Prozesse. Dort sind auch die Bezeichnungen und Namen der Abbildung, insbe-
sondere die Botschaften, niher erliutert.

Dieses abstrakte Modell spiegelt gewissermaBen die Anwendersicht des Systems wider.
Im nichstem Abschnitt wird auf die Betriebssystemsicht (konkretes Modell), und
damit auf die Einbettung der Prozesse und Botschaften auf einen vollstindigen

Rechner (Rechensystem), eingegangen.
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3.3.2. Konkretes Modell

Das in Abschnitt 3.3.1. skizzierte abstrakte Modell besteht lediglich aus den Kom-

ponenten:

- Prozesse

- Botschaften (als Kommunikationmittel zwischen den Prozessen).

Diese beiden Mengen sollen auf einem Rechner (Rechenanlage) konkretisiert werden.
Dabei laufen die Prozesse nicht isofiert auf einem Rechner ab, sondern es findet
auch eine Kommunikation mit der AuBenwelt statt. Wie bereits erwihnt, kann diese
iber Gerite (z.B. Konsole) oder ProzeBsignale (Interrupts) stattfinden. Da wir auch
die Kommunikation der Benutzerprozesse untereinander ermdglichen wollen, und
zwar nicht nur auf einem gemeinsamen Rechner, muB es die Mdglichkeit geben,
tber Verbindungswege (Leitungen) Daten von einem Rechner zu einem anderen zu

transportieren. Es werden also "verteilte Systeme" betrachtet.

Definition: Unter "verteilten Systemen" verstehen wir (iiber Leitungen) lose gekoppelte

Monorechnersysteme ohne gemeinsamen Speicher.

Bei der Realisierung der Prozesse selbst gibt es keine besonderen Punkte zu beachten,
da sie, wie im vorhergehenden Abschnitt dargestellt, aus Daten und Programmen

bestehen. Sie sind also in sich ablauffihig.

Die Kommunikation mit “"ihrer AuBenwelt" soil nur @iber Botschaften erfolgen. Bei

deren Realisierung (lokal und iiber Verbindungen) sind zwei Anforderungen zu erfiillen:

1) Die Prozesse "sprechen” die Botschaften iiber Prozeduraufrufe “"an". Es existieren

also Routinen, mit denen Botschaften zusammengestellt werden kdnnen.

2) Das Senden und Empfangen erfolgt mit Hilfe einer sog. "Botschafteniibermitt-
lung" Die von den Prozessen erstellten Botschaften miissen ibertragen,
also vom Sender zum Empfinger transportiert werden. Dabei bedient man
sich zum einen eines Protokolls, auf das in Kapitel 4 eingegangen wird. Zum
anderen miissen die Botschaften und darin enthaltene Daten physikalisch
transportiert werden, wobei es primiir egal ist, ob der Transport innerhalb
des Rechners oder iiber eine Leitung stattfindet. Dies wird in Kapitel 7 niher

untersucht.
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Die Ubermittlung 148t sich zwischen dem Senden und dem Empfangen von

Botschaften unterscheiden, was in Abschnitt 3.3.4. konkretisiert wird.

Zusitzlich miissen gewisse Dienstleistungen zur Verfiigung stehen:

3) Speicherverwaltung: Wie in jedem Betriebssystem muB der noch nicht belegte
Speicherplatz verwaltet werden. Welchen Aufwand man dabei betreiben mdchte,
bleibt dem Implementierer iiberlassen. Im einfachsten Fall wird eine sogenannte
"Speicherzuteilung" realisiert. Sie stellt durch eine minimale Funktionenmenge,
z.B. in Form von Prozeduren, das Verwalten von vorgegebenen Pufferplitzen
fiir Botschaften zur Verfiigung. Im Prinzip miissen die Plitze nur gesucht,

belegt und, wenn nicht mehr bendtigt, wieder freigegeben werden.

4) Eine Menge reentrantfihiger, gemeinsamer Prozeduren aller oder zumindest
mehrerer Prozesse soll aus Effizienzgriinden in einem gemeinsamen Bereich
liegen. Dazu gehdren vor aliem Routinen zum Belegen und Freigeben von

Pufferplitzen, zum Verwalten von Warteschlangen und Kellern.

Diese Ansammlung von Dienstleistungen kann nicht als selbstindiger ProzeB formuliert
werden. Wiirde man sich z.B. die Botschafteniibermittlung in der Form eines Prozesses
vorstellen, so ergibe sich hierbei das Problem der "Doppelreferenzierung"

Bei der ProzeBkommunikation gibt es eine eindeutige Beziehung "Sender-Botschaft-
Empfinger", wobei sowohl Sender als auch Empfinger jeweils eine Menge sein durfen.
Ist die Botschafteniibermittlung ein ProzeB, ein LeitungsprozeB, so muB der Sender
in einer 1. Adressierungsstufe zuerst den Leitungsproze8 nennen, da dieser zunichst
die Botschaft empfangen muB und in einer 2. Stufe den eigentlichen Empfinger.
AuBerdem wird der Ubermittlung in Form einer Botschaft der Sendewunsch mitge-
teilt: "Sender-Sendewunsch(Sender-Botschaft-Empfinger)-LeitungsprozeB”. Es entsteht
dadurch eine Botschaft in der Botschaft. Dieses Verfahren ist zu undurchsichtig, da
vor allem die gewiinschte eindeutige Beziehung Absender-Botschaft-Empfinger verloren

geht. Eine #hnliche Problematik ergibt sich auch bei der Speicherzuteilung.

Die genannten Komponenten (Dienstleistungen) stellen sozusagen die "Basis" (Betriebs-
system-Kern) des Systems dar und setzen nur noch die Hard- und Firmware, z.B.

das Leitwerk oder die Befehlsentschliisselung, voraus.

Vom bisher Gesagten kann folgende Zusammenfassung gegeben werden: Selbstindige
Prozesse tauschen mit Hilfe von Botschaften (Botschaftsprozeduren) Informationen
aus. Die Botschaftsprozeduren und auch die Prozesse haben Zugriff auf elementare

Routinen (Dienstleistungsprozeduren) zur Speicherverwaltung, zum Transport der
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Botschaften, usw. Das Bild 3-5 zeigt diese 3 Schichten. Es eriibrigt sich zu sagen,
daB die unselbstdndigen Schichten (Prozeduren) ‘reentrant"-fihig sind und iber
keine eigenen Daten, aufler lokalen Daten, verfiigen. Sie haben also keine "Merkfi-

higkeit”, denn diese wird nur den Prozessen zugestanden.

selbstiindige Prozesse

Dienstleistungsprozeduren

Bild 3-5: Schichtung des "Konkreten Modells"

Im konkreten Gesamtsystem fehlt nur noch ein Baustein, um Prozesse ablaufen lassen
zu konnen: der ProzeBumschalter. Das heiBt, daB das "Rest"-Betriebssystem sich auf
den ProzeBum- schalter reduziert. Die oben genannten Funktionen (Speicherverwaltung
etc.) gehdren zwar auch zum Betriebssystem, sind aber nicht eigenstindig, sondern

nur prozedural vorhanden.

Aus der Aufgabe mit Hilfe des dargesteliten Systems technische Prozesse zu Uberwachen
und zu steuern, folgt, daB ein System bendtigt wird, mit dem man mdglichst schnell
auf externe Ereignisse reagieren kann. Es entsteht deshalb die Notwendigkeit, die
Treiberprozesse von den fiibrigen Prozessen getrennt zu betrachten. Da die Treiber
unabhingig voneinander und unabhingig von allen anderen Prozessen arbeiten und
auf Unterbrechungssignale (externe Ereignisse) prompt reagieren miissen, gelten fol-

gende Forderungen:

- sofortiges Erfassen einer Unterbrechung;
- Bearbeiten der Unterbrechung, unabhingig von allen anderen Treibern und Prozessen;

- Fortsetzen des unterbrochenen Programms nach Bearbeitung der Unterbrechung.

Aus dieser Liste 1Bt sich eine Forderung ableiten: ein Treiber muB jederzeit andere
Treiber und Prozesse unterbrechen kénnen ("gegenseitige Unterbrechbarkeit”), um
das Unterbrechungssignal registrieren zu kénnen. Danach wird der hochstpriore
Treiber (wichtigste Unterbrechung) fortgesetzt. Daraus resultiert die Notwendigkeit,

fir alle Treiber einen eigenen ProzeBumschaiter einzufithren.
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Diese Zusammenh#inge zeigen, daB es zwei Klassen von Prozessen und deshalb zwei
verschiedene ProzeBumschalter geben mufl. Sowohl die Benutzer- und Systemprozes-

se als auch die Treiberprozesse bedienen sich eines eigenen ProzeBumschalters.

Die Entwurfsentscheidung, die Systemprozesse zum Verwalten und die Treiberprozesse
zum Betreiben der Gerdite zu trennen, wird durch diese Feststellungen nochmals
bestitigt.

Aufgrund dieser "Klassenunterschiede" und aufgrund der unterschiedlichen "Wichtig-
keit” der Klassen kénnen wir Priorititen festlegen. Das in Bild 3-6 gegebene Scha-

lenmodell spiegelt diesen Sachverhalt wieder:

- Als Kern bzw. als Innerstes sieht man den ProzeBumschalter fur die Treiber-
prozesse, im folgenden kurz als Treiber-PU bezeichnet. Er bildet die Basis

fiar

- die Treiberprozesse, kurz Treiber, die die =zeitlich problematischen Prozesse
sind, da sie m&glichst schnell auf externe Ereignisse reagieren miissen.
Diese beiden Schalen sind dem eigentlichen Programmsystem unterlegt. Dessen

Basis ist wiederum

- der ProzeBumschalter, diesmal fiir die System- und Benutzerprozesse, kurz
ProzeB-P1J. Dieser verteilt die Prozessorzeit zwischen

- den Benutzer- und Systemprozessen, die im folgenden als die Prozesse bezeichnet

werden.

Die Problematik der Prozessorvergabe soll nachfolgend noch genauer untersucht werden:

Der ProzeBumschalter fiir die Treiber (Treiber-PU) hat zuniichst die gegenseitige
Unterbrechbarkeit der Treiber zu realisieren. Ist z.B. ein Unterbrechungssignal erzeugt
worden, das eine hdhere Prioritit als das momentan von einem Treiber bearbeitete
hat, so startet der Treiber-PU den ProzeB fir die wichtigere Unterbrechung. Ist

diese Bearbeitung beendet, wird wieder der niedrigpriore Treiber fortgesetzt.

Als weitere Aufgabe des Treiber-PU ist die Unterbrechung des ProzeBumschalters
fir die Prozesse oder die Unterbrechung der Benutzer- und Systemprozesse zu nen-

nen. Dies geschieht genau dann, wenn irgendeine Unterbrechung eintrifft.

Sind alle Unterbrechungssignale bearbeitet, wird grundsitzlich der ProzeB-PU fort-
gesetzt (siehe auch Abschnitt 3.3.3.).
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Die Treiber haben die Aufgabe, die Unterbrechungssignale, die von den Standard-
Ein-/Ausgabe-Gerdten, dem Zeitgeber oder den technischen Apparaturen kommen,
zu verarbeiten, und gegebenenfalls die Ergebnisse an die Systemprozesse {iber Bot-
schaften weiterzugeben. Auflerdem miissen die (ber die GerAteverwaltungsprozesse
erhaltenen Benutzerauftrige bearbeitet werden. Fir diese Fille erhalten die Treiber

den Prozessor zugeteilt.

Benutzer— und

Prozess —,

Treiber—

Treiber
- PU

Prozesse

Systemprozesse

Bild 3-6: Schalenmodell des "Konkreten Modelis"
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3.3.3. Der ProzeBumschalter fir die Benutzer- und Systemprozesse

Der ProzeBumschalter fir die Prozesse (ProzeB-PU) hat demjenigen Proze8 den Pro-
zessor zuzuteilen, der
die hdchste Priorit4t hat und

- entweder eine Botschaft erhalten hat

- oder ablauffihig ist.

Es wird einem Prozef also auch dann der Prozessor zugeteilt, wenn er nicht ablauffihig
ist, und zwar dann, wenn er eine Botschaft erhalten hat. Damit ist gewihrleistet,

daB Botschaften ("Anfragen”, siehe Kapitel 4) prompt beantwortet werden.

Um fur die Prozessorvergabe die notwendigen Informationen zur Verfiigung zu haben,
bendtigt der ProzeBumschalter eine Tabelle (siehe Tabelle 3-1). In dieser sind alle
vorhandenen Prozesse aufgelistet und zwar in der Reihenfolge ihrer Priorititen.

Danach lassen sich 3 Prioritdtsgruppen unterscheiden:

~ Treiber,
- Systemprozesse und

- Benutzerprozesse.

Die Reihenfolge der Prozesse innerhalb der Gruppen ist dem Systementwickler oder
Programmierer iiberlassen. Die Reihenfolge der Gruppen erscheint in der angegebenen
Weise zweckmiBig: Die Treiber miissen hdchste Prioritit haben. Die Systemprozesse
sollten hdhere Prioritit als die Benutzerprozesse haben, um einen reibungslosen

Ablauf des Gesamtsystems zu ermdoglichen.

Weitere Eintragungen in der Tabelle sind: der Zustand eines Prozesses (lauffihig,
beendet, etc.), Adressen von Verwaltungsteilen (z.B. Adresse des Taskkontrollblocks)
und Eintragungen iber erhaltene Botschaften. Zu letzteren zihlen u.a. auch Treiber-
fertigmeldungen und Zihler fir eine Zeitnahme. Dadurch soll die Zeitiiberwachung

der Botschaften, wie sie in Kapitel 5.3. erliutert wird, verwaltet werden.
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P N S A B
Prioritht Name Status Adresse | Botschaften
= Nummer

Treiber 1

Treiber 2

System- (lauf- (Adres- (entweder
(groBe- prozef3 1 f4hig, se des Adresse
re Bot- Pro- der erhal-
Zahl = System- schaft zef3- tenen Bot-
gerin- prozef} 2 _er- kon- schaft
gere war- troll- oder Z4h-
Prio- tend, blocks) ler fir
ritit) etc, = die inter-
Benutzer- Zu- ne Zeit-
prozel3 1 stand iberwa-

eines chung)

Benutzer- Pro-
prozefl 2 Zesses)

( Jede ausgesendete Botschaft wird zeitiiberwacht, um festzustellen,

ob die Antwort rechtzeitig eintrifft (siehe Kapitel 5.3.). )

Tabelle 3-1: ProzeB-Tabelle des ProzeB-PU
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Mit Hilfe dieser Tabelle lassen sich die Aktionen, die vom ProzeB-PU sequentiell

durchlaufen werden, so formulieren:

Der ProzeB-PU

wird aktiviert durch

L

den Treiber-PU, wenn eine Botschaft iber eine Gerltefertigmeldung oder

dhnliches vorliegt oder

[}

einen Benutzer- oder Systemprozefl, wenn dieser eine Botschaft abgesendet hat

und deshalb auf Antwort warten muf;

- wihlt denjenigen ProzeB mit hdchster Prioritit aus, fir den eine Botschaft
eingetroffen ist oder wiihlt denjenigen ProzeB mit h8chster Prioritit aus, der
ablauffihig ist;

gibt den Prozessor an den ausgewihlten Prozef ab;

oder 4uft in einer Leerschleife, wenn kein Prozef3 fortsetzbar ist.

Beim ProzefBumschalter handelt es sich damit um eine passive Prozedur, die aufgerufen
wird, um nach dem hdchstprioren ablauffihigen Proze zu suchen und um diesen

fortzusetzen. Das 140t sich noch einmal anhand eines Beispiels zeigen:

Beispiel:  (Siehe auch Bild 3-7) Der Benutzerprozel 2 wiinscht eine Ausgabe auf

Drucker.

Er sendet die Botschaft DRUCKER__AUSGABE mit Hilfe der Botschafts-
prozeduren an den Druckerverwaltungsprozefl. Dabei wird die Botschaft
in der Spalte B der Tabelle eingetragen. Danach wird der ProzeB-PU
gestartet. Dieser stellt fest, daBl keiner der Systemprozesse lauffihig
ist, sonst wire Benutzerproze3 2 erst gar nicht titig gewesen, und,
dafB alle auf Botschaften (Task-Auftrige) oder Treiberfertigmeldungen
warten. Da fir den Drukkerverwaltungsprozefl ein Auftrag vorliegt,
kann dieser fortgesetzt werden. Der wiederum sendet den Auftrag weiter
an den Treiber, soweit dieser frei ist, und geht wieder in den Wartezu-
stand (auf Botschaften wartend) iiber. Ist die Ausgabe beendet, erzeugt
der Treiber eine Fertigmeldung fiir den DruckerverwaltungsprozeB. Der
Treiber-PU startet daraufhin auf jeden Fall den ProzeB-PU und dieser

setzt den DruckerverwaltungsprozeB fort, usw.
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Tabelle:

Name J Botschaften
Drucker— STARTE—-AUSGABE
Treiber

3
2
Drucker— FERTIGMELDUNG
verwaltungs— L. DRAUCKER_AUSGABE
Prozess

Benutzer— FERTIGMELDUNG

Prozess 2

BenutzerprozeB sendet Ausgabewunsch mit den Daten an den Druckerverwaltungs-
prozef3

DruckerprozeB aktiviert Ausgabe durch den Treiber

Fertigmeldung des Treibers an den Druckerprozef

Botschaft des Druckerverwaltungprozesses an den BenutzerprozeB, daB die Ausgabe
beendet ist

Bild 3-7: Beispiel fiir die Arbeitsweise des ProzeB-PU
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3.3.4. Implementiertes System

Ausgespart wurde bisher die Arbeitsweise der in Kapitel 3.3.2. ("Konkretes Modell")
eingefithrten Botschaftenitbermittlung, die einerseits nicht als ProzeB realisiert ist,

andererseits ein realitv "eigenstindiges Leben" fiithrt.

Benutzer-, System- und Treiberprozesse  erstellen Auftrige bzw. deren Antworten
in Form von Botschaften. Diese werden von den Botschaftsprozeduren entweder
direkt in die Tabelle des PU- Prozesse eingetragen oder an einen sogenannten Lei-
tungstreiber (Ausgabe) weitergereicht. Dieses Weiterreichen geschieht iiber globale
Daten des Treibers. Dies ist die einzige Stelle im System, an der zwei Prozesse
(BenutzerprozeB und Ausgabeteil des Leitungstreibers) nicht iiber Botschaften mit-
einander kommunizieren. Der Treiber wird dabei bereits logisch als Teil der Leitung
betrachtet, wie dies auch in Kapitel 7 dargestelit wird. Dieses Ubergeben der Daten
an den Treiber ist fir den SenderprozeB bereits der Beginn der Ubertragung und
etwaige nachfolgende Fehler beim Treiber gelten als Ubertragungsfehler. Der Treiber
wickelt also selbstindig das Senden der Botschaft ab. Er erhilt den Prozessor tber
den Treiber-PU und gibt ihn {iber diesen wieder ab.

Ahnlich verhilt es sich beim Empfangsteil des Leitungstreibers, der ebenfalls als
Teil des Ubertragungsmediums aufgefaBt wird. Auch wenn er eine Botschaft vollstindig
empfangen hat, so gilt sie noch nicht als beim Empfinger abgeliefert, sondern erst
wenn er in der Tabelle des ProzeB-PU die Nachricht eingetragen hat. AnschlieBend
werden der Treiber-PU und iiber diesen schlieBlich der ProzeB-PU aktiviert.

Der Informationsflul beim Senden und Empfangen 148t sich damit so darstellen:

Senden : Benutzer-ProzeB (Botschafteniibermittiung) -->

Leitungstreiber (Ausgabe)

Empfangen : Leitungstreiber (Eingabe) --> Proze3-PU

(--> Benutzer-Prozef3 (Botschafteniibermittiung))

Wie bereits mehrfach erw#hnt, sind die Treiberprozesse von den anderen Prozessen
logisch getrennt, da sie anlagenabhingig sind und hohere Prioritit haben. Deshalb
wird, um eine Vereinheitlichung zu erzielen, der in /HERBS85/ erliuterte "Treiberrah-
men" eingefithrt, In diesen werden neben den Treibern der Treiber-PU und auch die
fur alle Treiber gemeinsamen Initialisierungsroutinen  angesiedelt (siehe Bild 3-8).
Dieser Rahmen soll es ermoglichen, daB Treiber mithelos hinzugefiigt ("Einhingen in

den Rahmen") und auch wieder entfernt werden kénnen ("Aushingen aus dem Rahmen").
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Treiberrahmen mit Initialisierungsroutinen und Treiber — PU

Drucker-— Konsol- Disk-— . . . . . Leitungs—

Treiber Treiber Treiber . . . . . Treiber

Bild 3-8: Treiberrahmen mit "eingehingten" Treibern

Trotz dieses Rahmens geht aber die Zuordnung der Treiber zu ihren jeweiligen Ver-
waltungsprozessen nicht verloren, auBler beim Leitungstreiber, bei dem es keine
Zuordnung gibt. Alle Benutzerprozesse kdnnen letzteren uber die Botschafteniibermitt-

lung bzw. Botschaftsprozeduren ansprechen.

Um einen Uberblick iiber das Verhalten des Gesamtsystems zu bekommen, ist es
hilfreich, ein Schichtenmodell heranzuziehen, indem das bereits eingefithrte Schalen-

modell in 4 Schichten aufgebrochen wird:

1. Treiber-PU,
2. Treiberprozesse,
3. ProzeB3-PU,

4. System- und Benutzerprozesse.

Die Frage, wann Elemente einer Schicht aktiv werden, wurde im einzelnen bereits

beantwortet. Hier soll noch einmal eine Ubersicht erfolgen:

Der Treiber-PU wird genau dann aktiviert, wenn

= entweder ein Treiber auf ein Signal antworten muf;

= oder von einem Systemprozel ein Auftrag fiir seinen Treiber ansteht;

= oder die Botschafteniibermittiung fiir den Leitungstreiber eine zu sendende Bot-
schaft hat.

- Ein Treiber wird aktiviert, wenn er vom Treiber-PU den Prozessor erhilt, um
= entweder einen Benutzer- (nur bei Leitungsausgabe) oder System-Auftrag
abzuwickeln;

= oder auf ein Unterbrechungssignal zu reagieren.
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- Der Proze-PU wird aktiviert, wenn
= entweder ein ProzeB sich beendet oder blockiert, weil er z.B. eine Botschaft
erstellt hat, und der ProzeB damit den Prozessor abgibt (Wartestellung);
= oder kein Treiber mehr [fuft und auf Grund dessen der Treiber-PU den Pro-

zessor abgibt,
~ Ein Benutzer- oder SystemprozeB wird nur dann aktiviert, wenn er

= entweder eine Botschaft erhalten hat;
= oder ablauffihig ist.
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4. Ein zentralistisches Modell fiir ein Betriebssystem-Botschaften-Protokoll

In Kapitel 3 wurde nicht nur ein Betriebssystemmodell dargestellt, sondern auch ein
Modell zur Kommunikation von Anwender- und Betriebsystemprozessen untereinander.
Durch die Betrachtung von Realisationsgesichtspunkten, insbesondere bei den ProzeBum-
schaitern, konnte eine genaue Vorstellung f{iber das gesamte Modell erzielt werden.
Ajs Basis fiir dieses Modell dienen "Prozesse” und "Botschaften”. Die Prozesse unter-
licgen in ihrer Implementation den Anforderungsspezifikationen. Die Botschaften
miissen dagegen fiir das Gesamtsystem einheitlich realisiert werden. Diese Realisa-
tion wurde im vorangegangenen Kapitel als "Botschafteniibermittiung” oder als "Bot-
schaftsprozeduren” bezeichnet. Die Ubermittlung 148t sich in zwei Teile trennen: die
physikalische und die logische Ubermittlung. Wihrend die physikalische Ubermittlung,
auf die in Kapitel 7 n3her eingegangen werden soll, lediglich die "reine" Ubertragung
der Nachrichten (-Daten) von einem Prozel zu einem anderen beinhaltet, befaBt

sich die logische Ubermittiung mit dem Protokoll zwischen den Prozessen.

Definition; Unter einem "Protoko!l® versteht man ein definiertes Verfahren zwischen
2 und mehr Partnern zum Austausch von Informationen. Dieser Austausch
hat den Zweck, daB nach seinem AbschluB die Partner, im Normalfall
Prozesse, in der Lage sind, mit den Informationen in ihrem Programm

fortzusetzen.

Wie in Kapitel 3.2. erwihnt, wurde bereits einmal am RRZE der Versuch unternommen,
ein Protokollverfahren fiur Botschafts- und nichtdeterministische Kontrollanweisungen
(GUARDED STATEMENTS) in ein bestehendes Betriebssystem zu integrieren
(/KUMMS83/). Bei dieser Integration sind 3 Probleme entstanden:

- Die Eiweiterung eines bestehenden Betriebssystems, das nicht fir verteilte
Systeme ausgelegt ist, macht das gesamte System sehr uniibersichtlich und

schwer handhabbar.

- Die Wahl des Protokolls, nimlich des "demokratischen Verfahrens" (siehe Defi-

nition unten)}, erfordert einen sehr aufwendigen Algorithmus.
- Das "demokratische Verfahren" eignet sich kaum zur Integration von Sicherungs-

mafinahmen, denn bereits das Setzen von Riicksetzpunkten bereitet grofe Schwie-

rigkeiten.
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Wie in den Arbeiten von Baacke (/BAACS87/) und Ubelmesser (/UEBE87/) gezeigt

wurde, ist ein "demokratisches Verfahren" viel zu schwerfdllig und uniibersichtlich,

als daB es einem Vergleich mit dem in 4.2. vorgestellten Protokoll standhalten kdnnte.

Noch nachzutragen ist die Definition fir das "demokratische Verfahren" (siehe auch
/KUMMS83/ und /UEBES87/):

Definition:

Unter einem "demokratischen Verfahren" wird ein Botschaftenmechanismus
auf Betriebssystemebene verstanden, in dem jeder ProzeB, der auf Anwen-
dungsebene mit anderen Prozessen kommunizieren mdchte, aktiv (Anfrage-)
Botschaften an die ihm bekannten Partnerprozesse aussendet. Damit
interpretiert er alle Botschaften, die wiederum von diesen Prozessen
eintreffen, als direkte Antworten auf die Anfragen, egal ob es sich
dabei ebenfalls um Fragebotschaften handelt. Dadurch agiert jeder Prozel
eigenstindig und muB deshalb fir sich selbst zu einem Ergebnis {iber
den (nicht) erfolgreichen Abschluf8 der Kommunikation befinden.

Da sich alle Prozesse in der gleichen Entscheidungslage mit den gleichen
Rechten und der #quivalenten SchluBfolgerungslogik befinden, wird das
Verfahren als "demokratisch” bezeichnet. Die Beantwortung der Frage
nach der Verklemmungsfreiheit ist durch den Umstand, dafBl alle Prozesse
nur aus ihrem Informationsstand heraus (nur Kenntnis iber die direkten

Partner) Entscheidungen treffen miissen, als sehr aufwendig zu betrachten.

In diesem Kapitel wird ein Protokoll vorgestellt, das zum einen den im nachfolgenden

Abschnitt angefithrten Anforderungen gerecht wird und, das sich zum anderen leicht

um die in Kapitel 5 darzusteilenden Wiederaufsetzmaf3nahmen erweitern 143¢.
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4.1, Zu realisicrendes Benutzerprogramm-Protokoll

In der Einfithrung zu diesem Kapitel wurde der Begriff "Protokoll” als der Informa-
tionsaustausch zwischen Prozessen definiert. Nun LiBt sich aber ein Protokoll zwischen
Benutzer;-rozessen meist nicht direkt in Form wvon auszutauschenden Botschaften
realisieren. Der Entwickler kann beim Programmentwurf nicht sicherstellen, daB alle
Prozesse, die .u einem Zeitpunkt an einer Kommunikation beteiligt sein solien, auch
wirklich zum Iniormationsaustausch bereit sind. Hat man, wie nachfolgend beschrieben,
ein komplexes Protokoll zwischen Benutzer- und/ oder Systemprozessen durchzufiihren,
so ist =in  "unterlavertes” Protokoll vonnéten, das das dariiberliegende Protokoll
“realisieri". Dies wird durch Bild 4-1 verdeutlicht. Anders ausgedriickt: Wird ein
Protokell durch ein unterlagertes (Betriebssystem-) Protokoll realisiert, so wird eine
Botschaft durch eine (Foige von) Botschaft(en) des unterlagerten Protokolls reali-

siert. Wir wollen dafir folgende Definition verwenden.

Definition: Tauschen Benutzerprozesse Botschaften aus, so sprechen wir von "Nach-

richten" eines "Benutzer- (ProzeB-) Protokolls".
Dieses Benutzerprotokoll wird durch ein "Betriebs- (System-) Protokoll",

das "Botschaften” verwendet, realisiert.

Benutzer-—

Benutzer - Protokoll Benutzer -

Prozess A frozess B

Schnittstellen

“unterlagertes”

Botschaften-— Protokoll Botschaften—

uebermittlung uebermittlung

Bild 4-1: Realisierung eines Protokolls durch ein "unterlagertes" Protokoll

Der Zweck eines Benutzerprotokolls ist von Problem zu Problem verschieden und
wird vom Anwendungsprogrammierer festgelegt. Das Betriebsprotokoll kann bzw.
muf immer gleich sein, da eine systemweite und von den einzelnen Anwendungen

unabhingige Verstindigung der einzelnen Prozesse untereinander ermoglicht werden

69



muB.
Damit die Ubermittlung von Nachrichten mittels Botschaften vonstatten gehen kann,
sind noch gemeinsame "Bertihrungspunkte® notwendig. Diese werden als Schnittstelien

bezeichnet.

Definition: Unter "Schnittstellen” ("Dienste") versteht man eine Sprachschale oder
eine Menge von Prozedur- (Makro-) Aufrufen, mit deren Hilfe ein Be-

nutzerprotokoll programmiert bzw. festgelegt werden kann,

Das Betriebsprotokoll realisiert, genau genommen, also nicht das Benutzerprotokoll,
sondern die zur Verfiigung gestellten Schnittstellen. Folgende Schnittsteilen (Sprach-
schale) sollen durch das Betriebsprotokoll ermdglicht werden (siehe auch /FHKK83/):

- Senden einer Nachricht an einen anderen Prozef3
(TRANSMIT FROM HUGO TO DAGOBERT);

Empfangen einer Nachricht von einem anderen Prozef
(RECEIVE FROM GRETE TO DIANA);

Alternatives Senden oder Empfangen von Nachrichten (XOR-Verkniipfung von
GUARDs ("Wichter®, /DIJK75/) innerhalb eines GUARDED STATEMENTSs ("Be-

wachte Anweisung"));

Gleichzeitiges Senden und Empfangen von Nachrichten (UND- Verkniipfung
innerhalb eines GUARDSs; zusitzlich zu der in /FHKK83/ vorgesteliten Sprachschale

sollen auch das Senden und Empfangen gleichzeitg ausfithrbar sein!);

- Samtliche Anweisungen sollen durch eine Benutzerzeitiiber wachung ("TIMEOUT")

kontrollierbar sein;

-~ Dem Empfinger kann ein "Wartebereich" ("BUFFER x") vorgelagert sein, um eine

asynchrone Kommunikation zu ermdglichen.

Das in diesem Kapitel erliuterte Betriebsprotokoll, das sogenannte “Baumverfahren®,
soll den eben genannten Anforderungen bzw. der in /FHKK83/ dargesteliten Semantik
der Sprachkonstrukte geniigen. Im folgenden wird dieses Verfahren anhand eines
Beispiels erliutert, wobei ein Regelwerk (Algorithmus) fiir die Ausfiihrungsreihenfolge
innerhalb des Protokolls aufgestellt wird. Das Verfahren beschrinkt sich zunichst
auf die rein synchrone Kommunikation ohne Zeitiiberwachung. Im darauffolgenden

Abschnitt wird auf die notwendigen Erweiterungen fiir die asynchrone Kommunikation
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eingegangen. Die Zeitiiberwachungsmafnahmen werden in Kapitel 5.3. eingefithrt.
Der 4. Abschnitt in diesem Kapitel soll fiir das vorgestelite Regelwerk einen formalen
Vollstandigkeitsbeweis liefern, indem Schritt fir Schritt auf der Basis von Mengen
immer umfangreichere Operationen entsprechend der vorgestellten Regeln eingefihrt
werden. Unter Vollstindigkeit wird dabei verstanden, da das Verfahren sowohl
deterministisch als auch endlich ist. Eine vollstindige Spezifikation des Baumverfahrens
findet sich im Anhang 2 (/UEBES87/).
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4.2, Das Baumverfahren

Wie in Abschnitt 4.1. erlfiutert, soll das Betriebsprotokoll die Dienste (Sprachschale)
fir einen Nachrichtenaustausch realisieren. Bei Aufruf eines Dienstes durch einen
Proze3 wird das Betriebsprotokoll "in Gang gesetzt” und das Verfahren versucht
den Dienst zu erfilllen. Nach Abschluf des Botschaftsverfahrens und damit auch
nach Beendigung des Nachrichtenaustausches wird der ProzeB wieder fortgesetzt.
Mit dem Starten des Protokolls liuft fiir jeden ProzeB immer das gleiche Verfahren
ab, fir das die Grundforderungen gelten, daB3 es verklemmungsfrei sein und in endlicher
Zeit zum Abschluf8 fithren muB. Um diese Forderungen erfilllen zu k&nnen, wurde
dem Verfahren die Idee zugrunde gelegt, dal ein gzentraler ProzeB zur Verfiigung
stehen muf3, der den Botschaftenaustausch koordiniert.

Diese zentrale Koordination hat die Vorteile, daf

- nur einer bestimmt, ob und wie es zum Nachrichtenaustausch kommt;

- sich alle anderen Prozesse passiv verhalten kdnnen, also sich selbst nicht darum

bemithen miissen, ob es zum Nachrichtenaustausch kommt;

~ jeder ProzeB, auBer dem zentralen ProzeB, sich aus seiner Kommunikationsan-

weisung sofort zuriickziehen kann, z.B. bei Ablauf eines Benutzer-Timeouts.

Der Nachteil liegt in der Zentralisierung, da der Nachrichten- (Botschaften-) Austausch
in der Hand eines einzigen Prozesses liegt und dessen mdglicher Ausfall ein Nicht-
Zustandekommen der Kommunikation provoziert.
Um diesen Nachteil auszugleichen werden zwei Maf3inahmen ergriffen:

~ eine zusitzliche Zeitiibberwachung, die in Kapitel 5.3. erldutert wird;

- eine "dynamische Bestimmung" des zentralen Prozesses.
Mit dem Begriff "dynamische Bestimmung" ist gemeint, daB bei Eintritt mehrerer
Prozesse in ihre Kommunikationsanweisungen der zentrale ProzeB nicht von vornherein

bestimmt ist, sondern daB unter diesen Prozessen zuerst einer “ausgewihlt" wird

(siehe unten),
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Die gesamte Verfahrensweise wird nachfolgend an einem Beispiel dargestelit.

Beispiel. Wir gehen von 3 Prozessen (Tasks) T1, T2 und T3 aus, die auBer ihrem
"Restprogramm” jeweils folgende Kommunikationsanweisungen durchlaufen

bzw. Dienste aufrufen:

Die Darstellung erfolgt zum einen in Form von PASS-Kommunikationsknoten
(siehe Abschnitt 1.2., /FLEI84/) und zum anderen in der Notation von
Verteiltem PEARL (sieche /FHKK83/).

Fur TI:

GUARDED REGION
GUARD RECEIVE FROM T2 TO B; REACT;
GUARD TRANSMIT FROM A TO T3; TRANSMIT FROM A TO T2; REACT;
GUARDEND;

A(T2),
B (T2) A(T3)

Fiir T2:

GUARDED REGION

GUARD RECEIVE FROM T1 TO A; REACT;

GUARD TRANSMIT FROM C TO T3; TRANSMIT FROM B TO T1; REACT:
GUARDEND;

B (T4},
A(T1) C(T3)
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Fir T3:

GUARDED REGION

GUARD RECEIVE FROM T2 TO C,REACT;

GUARD RECEIVE FROM T1 TO A; RECEIVE FROM T2 TO C; REACT;
GUARDEND;

l iA (T1).
c(Ta) C(T2)

Fiir die Situation, daB diese Kommunikationsanweisungen von den drei
Prozessen durchiaufen werden, laBt sich eine Kommunikationsstruktur wie
in Bild 4-2 darstellen.

Darin sind nochmals die Kommunikationen zwischen den Prozessen bzw. ihre

Dienstaufrufe gezeigt:

- ProzeB T1 will entweder die Nachricht B von Proze3 T2 empfangen oder

gleichzeitig die Nachricht A an die Prozesse T2 und T3 senden.

- Prozel T2 will entweder die Nachricht A von Prozel Tl empfangen oder

die Nachrichten B an Proze8 T1 und C an ProzeB T3 senden.

- ProzeB T3 wiil entweder die Nachrichten A von ProzeB T1 und C von
ProzeB T2 empfangen oder Nachricht C von ProzeB T2 empfangen (Die

Empfangsanweisung fiir Botschaft C wird nur einmal gezeigt).

A

T1 T2
B

A C
T3

Bild 4-2: Kommunikationsstruktur fiir die drei Beispielprozesse
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Was aus dem Bild und damit auch aus der Spezifikation nicht ersichtlich
ist, ist die teilweise Inkonsistenz der Kommunikationsanweisungen: ProzeB
T3 versucht, die Nachricht C von ProzeB T2 zu empfangen, die dieser
nicht oder in der falschen Alternative sendet. Damit erkennt man, daB
lediglich das 1. Guard fiir ProzeB 1, das 2. Guard fir ProzeB 2 und das
1. Guard fiir ProzeB 3 ausfithrbar sind. Die alternativen Guards schlagen
fehl.

Da die Prozesse ihre Auftrige unabhingig voneinander, unter Umstinden auf ver-
schiedenen Rechnern, an die Botschafteniibermittiung abgeben, ist zu Beginn der
Ausfithrung der Kommunikationsanweisungen ein derartiger MiBstand nicht bekannt.
Ein Protokoll muB also auch mit Programmierfehlern oder allgemein mit Unstimmig-
keiten in den Kommunikationen fertig werden. Diese Problemstellung wird am Ende

des Kapitels noch niher untersucht.

Der 1. Schritt des Verfahrens ist die Festlegung des zentralen Prozesses, im folgenden
"Zentrum" genannt. Dies 148t sich einfach durch die natiirliche zeitliche Reihenfolge
erzielen. Da die Prozesse ihre Kommunikationsanweisungen zeitlich unabhingig von-
einander betreten, bleiben zunichst die ersten Prozesse blockiert. Erst durch den
letzten ProzeB ist eine Ausfilhrung der Kommunikation mdglich. Tritt dieser ProzeB
in seine Anweisung ein, so wird er, da er der letzte ist, zum Zentrum dieser Kommu-
nikation. Schwierigkeiten konnen dann auftreten, wenn mehrere Prozesse nahezu
gleichzeitig ihre Kontrollanweisungen betreten. Dadurch entsteht das Problem, daB
es mehrere Zentren geben kann. Um diesen Konflikt zu Idsen, ist es naheliegend,
far die Prozesse Priorititen zu vergeben. Dies kann dynamisch oder statisch geschehen.
Beim dynamischen Verfahren legt ein Zentrum z.B. durch einen Zufallszahlengenerator
fur sich selbst eine Prioritdt fest und teilt diese iber eine Botschaft dem oder den
anderen Zentren mit. Da dabei gleiche Werte auftreten kénnen, muB der Algorithmus

solange wiederholt werden, bis nur noch ein Zentrum itbrigbleibt.

Eine schnellere Vorgehensweise verspricht die Festlegung statischer Priorititen fiir
alle Prozesse im gesamten System in Form von einer Tabelle. Diese liegt jedem
ProzeB vor, so daB er im Falle einer Kollision mit einem anderen Zentrum sofort
feststellen kann, wer im Baumverfahren fortfahren darf. Die Priorititen miissen wie
in /HOFM84/ und /UEBE87/ gezeigt, durch eine lineare Anordnung reprisentiert
werden. In JUEBE87/ wird auch erliutert, wie diese Anordnung im Baumverfahren

ausgenutzt wird und die Spezifikation in Anhang 2 nimmt davon Gebrauch.

Aus dem eben Erliuterten entsteht noch die Frage: Wie kann ein Zentrum feststelien,

daB noch weitere Zentren existieren? Prinzipiell ist es natiirlich moglich, daBl ein
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Zentrum bereits zu Beginn (siehe Regel 1) versucht zu ermitteln, ob es noch weite-
re Zentren gibt. Da es zu diesem Zeitpunkt aber sehr aufwendig ist diese zu ermitteln
und da auch noch nicht sicher ist, daB es Giberhaupt zu einem vollstindigen Baumaufbau
kommt, erscheint es zweckm#Biger, die Feststellung auf die Reservierungsphase (siehe
Regel 8) zu verschieben. Dort sind alle an der Kommunikation beteiligten Prozesse
bekannt und die Reservierung dient auch dazu die Prozesse fiir die Kommunikation
festzulegen. Dabei darf nur dasjenige Zentrum reservieren, das die hdchste Prioritat
hat.

Aus dem eben Gesagten 148t sich die erste von mehreren Regeln ableiten:

Regel I:  Tritt ein ProzeB in eine Kommunikationsanweisung ein, so versucht er, als
zentraler Prozel (Zentrum) mittels Botschaften eine Kommunikation mit
anderen Prozessen aufzubauen. Gelingt dies nicht, wird er blockiert und
damit in einen Wartezustand versetzt. Ist er in der Lage, mit den anderen
Prozessen ("Partnerprozessen") Verbindung aufzunehmen, muBl er durch
einen geeigneten Algorithmus sicherstellen, daB kein anderer ProzeB fir
die gleichen Partnerprozesse zum gleichen Zeitpunkt versucht, Zentrum

Zu sein,

Aufgabe des Zentrums ist es, sich einen "Uberblick" iiber die Kommunikationsausdriicke
seiner Partnerprozesse in Zusammenhang mit seinen eigenen Kommunikationsanweisungen
zu verschaffen. Mit Hilfe dieses Uberblicks kann er dann feststellen, wer mit wem
und wie kommuniziert. Der Uberblick soll eine bestimmte Form haben, nimlich die
eines Baumes. Es wird also ein Baum erstellt, der in {ibersichtlicher Weise darstellen
soll, wie die Kommunikationsverhiltnisse sind. Um diesen Uberblick zu erlangen,
mufl das Zentrum Botschaften aussenden, fir die es dann (Antwort-) Botschaften
erhilt, Dabei besteht zwischen dem Zentrum und seinen Partnerprozessen ein genau
geregeltes Verhiltnis: das Zentrum ist aktiv, d.h. es sendet Fragen aus, und die
Partnerprozesse sind passiv, sie geben nur Antworten. Man kénnte in diesem Zusam-
menhang von einem Art "Remote Procedure Call"-Mechanismus sprechen: Das Zentrum
fihrt abgesetzte Prozeduraufrufe (= Fragebotschaften) aus, die die Partnerprozesse
ausfithren und jeweils mit einem Ergebnis (= Antwortbotschaft) abschlieBen. Dabei

kann das Zentrum mehrere Aufrufe absetzen und dann auf die Ergebnisse warten.

Ein weiterer wichtiger Punkt ist das Verhiiltnis zwischen den Biumen und Kommuni-
kationsanweisungen des Zentrums, das die Baume aufbaut. Da die einzelnen Wichter
bzw. die einzelnen Kanten der Kommunikationsknoten logisch mit XOR (exklusives
Oder) verkniipft sind, diirfen sie nur alternativ ausgefithrt werden. Es darf also

insgesamt nur genau ein Wichter oder keiner ausgefithrt werden. Letzterer Fall

tritt ein, wenn in jedem Guard mindestens eine Kommunikation nicht ausfithrbar ist.
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Da die Guards unabhingig voneinander sind, bedeutet dies, daB fiir jedes ein eigener

Baum aufgebaut wird. Die Unabhiingigkeit der Biume und deren dynamischer Aufbau

geht sogar soweit, daB sich fiir jeden Baum ein eigener ProzeB, ein sogenannter

"UnterprozeB" einfithren [48t. Diese Unterprozesse konnen unabhingig voneinander

und parallel ihren Baumaufbau betreiben. Allerdings miissen in einer Implementierung

(siehe /UEBES87/) die Unterprozesse nicht notwendigerweise realisiert werden. Das

eben Erliuterte 148t sich in folgender Regel zusammenfassen:

Regel 2:

Der zentrale ProzeB kreiert fiir jeden seiner alternativen Wichter (Kommu-
nikationskanten) einen zentralen UnterprozeB. Jeder dieser Unterprozesse,
die mit den natiirlichen Zahlen ohne die Null durchnummeriert sind (die
Anzahl der Wichter ist die gr6Bte vorkommende Nummer), versucht mit
Hilfe von Frage-Botschaften aktiv einen Baum aufzubauen. Die Partner-
prozesse (Partnerunterprozesse) verhalten sich passiv und geben nur Ant-

wort-Botschaften.

Fortsetzung des Beispiels:

In unserem Beispiel gibt es drei Bewachte Anweisungen der drei Prozesse
Ti, T2 und T3. Daraus folgt, daB die Unterprozesse T1!1, TI12, T2I, T22,
T31 und T32 existieren, wobei T31 und T32 aktive Zentren fiir den Baum-
aufbau sind. Letztere miissen zuniichst bei den Partnerprozessen nachfragen,
ob entsprechende Kommunikationsanweisungen vorliegen. Bei den etwaigen
Unterprozessen kénnen sie noch nicht fragen, da sie {iber deren Existenz
noch nicht Bescheid wissen. Unterproze T31 stellt also an ProzeB T2 die
Frage: "Existiert eine Kommunikationsanweisung, in der die Botschaft C
an ProzeB T3 gesendet wird". "Gesendet" heifit es aus der Sicht von T2.
T32 stellt an die Prozesse T1 und T2 die Fragen: "Existiert eine Anwei-
sung, in der A an T3 gesendet wird und existiert eine Anweisung, in der

C an T3 gesendet wird".

Bemerkung: Sowohl fiir das Senden als auch fiir das Empfangen sei zunichst voraus-

gesetzt, daBl die Botschaften unverfiilscht und ohne Verzdgerung {ibermittelt

werden.

Als Antwort von T2 erhilt der Unterproze T3! die Auskunft, daB Unter-
proze T22 die Botschaft C an T3 sendet. UnterprozeB T32 erhilt Antworten
von Tl und T2: "TI2 sendet Botschaft A an T3 und T22 sendet Botschaft
C an T3".
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Die Ergebnisse des Frage-Antwort-Spiels spiegein sich natiirlich auch in
den Biumen wider. Bevor die Fragen gestellt werden, kann man von einem
sog. "Anfangsbaum" ausgehen, in dem alle zu Anfang bekannten Kommuni-
kationen dargestellt sind:

Baum fiir T31: Baum fiir T32:
T31 T32
r (C) ~ (A) r (C)
T2 T1 T2

"r(A)" bedeutet, daB eine Botschaft A empfangen (receive) wird. Die
Pfeilrichtung gibt dabei an, von welchem ProzeB aus die Anweisung zu
lesen ist. Nach Erhalt der Antworten kénnen die Biume folgendermafien

ergiinzt werden:

Baum fur T31: Baum fiir T32:
T34 T32
t (C) r (C) t (A) r (A)
t (C) r (C)
T22 T2 T22

"t(A)" steht fir "Senden der Botschaft A" (transmit). Da sich in allen
Kanten der Biume jeweils die Sende- und Empfangsanweisungen entspre-
chen, lassen sich folgende Kurzformen angeben, wobei die Transferrich-
tung keine Rolle mehr spielt, da es nur auf das Feststellen der Kommuni-

kationspartner ankommt:

Baum fiir T31: Baum fiur T32:
31 T32
© (A/\\ -
ToD ’ Ti2 T=22
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Regel 3:

Regel 4:

Synorym dafiir kann man auch Kommunikationsstrukturen angeben:

T31 T32 T22

T22 T12

Die am Beispiel gezeigte Vorgehensweise schligt sich in folgenden Regeln

nieder:

(Initialregel) Ein Unterproze3 kommuniziert mit einem oder mehreren Part-
nerprozessen (logische UND-Verknipfung). Dies 1Bt sich in einem "An-
fangsbaum” darstellen:

taskname _x

y (Z)

/

partnername

Es muBl mindestens eine Kante existieren. "x” steht fiir die Unterprozel-
nummer, "y" fir die Sende-/Empfangsrichtung (transmit, Senden oder
receive, Empfangen) und "Z" steht fir den (vom Benutzer gewihlten Nach-
richten-) Botschaftsnamen. “taskname_x" ist im Baum der Wurzelknoten,
und die Blitter werden mit den Namen der Partnerprozesse ("partnername")

beschriftet.

Die zentralen Unterprozesse erstellen Botschaften, mit denen sie bei den
in den Blittern angegebenen Prozessen das Vorhandensein entsprechender
Kommunikationsanweisungen (Beschriftungen der Kanten) erfragen. Die
Partnerprozesse konnen die Frage auf zwei verschiedene Arten beantworten:

1) Die gefragte Anweisung ist nicht vorhanden, damit scheidet der zentrale

Unterprozef3 aus dem Verfahren aus.
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2) Die gefragte Anweisung kommt mindestens einmal vor, damit kann die
entsprechende Kante vervollstindigt werden. Mit der Antwort werden
alle weiteren Kommunikationspartner des befragten Partnerprozesses

mitgeliefert, sodaB der (Initial-) Baum entsprechend ergiinzt werden kann.

Bemerkung zu 2): In /UEBE87/ wird die Vervolistindigung einer Kante
auch als "Sittigung" oder "Verholzen” der Kante bezeich-

net.

Vor allem letzterer Begriff macht recht plastisch die Vorgehensweise deutlich. Vor
dem Nachfragen ist noch nicht klar, ob der Ast Teil des Baumes ist. Mit der erhaltenen
Antwort wird entweder festgestelit, dafl der Ast (die Kommunikationsanweisung)
nicht gesattigt werden kann und deshalb der Baum aus dem Verfahren ausscheidet

oder, daB der Ast fest zum Baum gehdrt und nicht mehr entfernbar (verholzt) ist.

In einem nichsten Schritt oder bereits mit Hilfe der Regel 4 muB sich nun der
zentrale Unterproze8 iber die méglichen Kommunikationspartner seiner bisherigen
Blitter, der unmittelbaren Partnerprozesse, informieren. Genau das ist die Eigenschaft

des zentralen Verfahrens, daB er iiber alle Kommunikationen Bescheid wissen muB.

Fortsetzung des Beispiels:
Die Unterprozesse T31 und T32 kennen also ihre unmittelbaren Partner
und kénnen jetzt von diesen erfahren, wer wiederum deren Partner sind.
Die Unterprozesse T22 und TI12 werden aufgefordert, ihre eigenen (Teil-)
Biaume zu senden, soweit bereits vorhanden. Als Antworten erhiilt man
Biume mit dem Namen des nachgefragten Unterprozesses als Wurzelbezeich-
nung und als Blattbezeichnungen deren Kommunikationspartner.

Der UnterprozeB T22 liefert den Antwortbaum:

T22

t (B) t (C)
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Der UnterprozeB T12 liefert den Antwortbaum:

t (a) // \
¥

T2

Ti2

t (A
\\()

N
T3

Damit lassen sich die Biume von T3] und T32 folgendermaBen erginzen:

Baum fiar T31:

(c)

Baum fir

T32:

N

22 Ti2 T22
t ()
t(B)/\/(C) t(A)/\/ HB)\/&/(C)
T4 T3 T2 T3 T1 T3

Die entsprechenden Kommunikationsstrukturen sehen so aus:

T31

T1

T22

T1

B

T22

T3

T32

A
T3 T1=2

T2

Betrachten wir zuniichst den Baum bzw. die Kommunikationsstruktur fir

Prozel T32. Es fillt auf, daB der antwortende ProzeB T12 mit den Prozessen

T2 und T3 jeweils uber die Botschaft A kommuniziert (linker Teilbaum)

und, daB Unterprozel T22 mit den Prozessen T3 und insbesondere TI

iiber die Botschaften C und B kommuniziert (rechter Teilbaum). Informell

heilt das, daB T22 "behauptet”,
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aber nichts davon "wei". Da wiederum T32 unbedingt mit Ti2 in Verbindung
steht und aus jedem ProzeB wegen der XOR-Verkniipfung jeweils nur
gepay ein Unterproze (Wichter) ausgewihit werden darf, kann T22 an
T1 keine Botschaft senden!

Das Verfahren ist also in der Lage, die bereits bei der Vorstellung des
Beispiels geschilderte Inkonsistenz zu entdecken. Aufgrund dieser Tatsache
mufB3 der zentrale Unterproze T32 an den zentralen Prozef T3 melden,

daf} fiir ihn keine Kommunikationen ausfithrbar sind.

Betrachtet man die Situation bei Unterprozef T31, so sind als neue Kom-
munikationspartner die Prozesse TI und T3 hinzugekommen, zu denen
von T22 aus die Botschaften B und C gesendet werden. Dabei besteht
zwischen den Asten T316ELT22 und T22L(CL5T3 offensichtlich kein Wider-
spruch, so dal man annehmen kann, dafl es sich um die gleichen Kommu-

nikationsanweisungen handelt.
Die im Beispiel dargestellten Schritte lassen sich wie folgt zusammenfassen:

Regel 5:  (Iterationsregel, Verallgemeinerung der Regel 3) Ein Baum besteht aus einer
Wurzel und einer beliebigen Anzahl von Knoten und Blittern, die miteinander
iiber Aste verbunden sind. Die Aste reprisentieren die Kommunikationsan-
weisungen, bestehend aus Botschaftsnamen und Sende-/Empfangsrichtung
(z.B. y(Z)) oder nur aus Botschaftsnamen bei gesittigten Asten. Die Wurzel
ist eine zentrale UnterprozeBnummer. Bei den Knoten handelt es sich um
UnterprozeBnummern, die Blitter oder Knoten als Nachfolger haben und
deren Vorginger Knoten oder die Wurzel sind. Blitter haben Knoten als
Vorginger und keine Nachfolger. Ein Blatt ist entweder ProzeB- oder
UnterprozeBnummer.

Kommt ein Blatt im ganzen Baum noch nicht als Knoten (UnterprozeBnummer)
oder als ProzeBnummer, als Teil einer UnterprozeBnummer eines Knotens,

vor, so mu3 Regel 6 angewendet werden.

Regel 6:  (Inkonsistenzregel, Verallgemeinerung der Regel 4 Fiir jedes durch Regel
5 gefundene Blatt wird beim betreffenden (Unter-) ProzeB nachgefragt,
ob die entsprechende Kommunikationsanweisung vorhanden ist, und wenn
ja, welche weiteren Kommunikationsanweisungen sich im Wichter befinden
(Senden des Teilbaums). Der neue Teilbaum wird an den bestehenden Baum
angefiigt und die darin enthaltenen ProzeBnummern mit den (Unter-) Pro-

zeBnummern des bisherigen Baums verglichen (Regel 5 und Regel 7).
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Dabei muf3 immer folgender Satz gelten: Ein durch den Teilbaum neu entstan-

denes Blatt mit ungesittigter Kante darf im {ibrigen Baum nicht vorkommen!

Letztere Aussage kann so erliutert werden: Ein Knoten verfligt nur iber gesittigte
Kanten. Taucht dieser Unterproze3 oder der entsprechende Prozel wieder als Blatt,
d.h. als Nachfolger eines Knotens, mit ungesittigter Kante auf, so steht dies im

Widerspruch zu der Tatsache, dafl er bereits Knoten ist.
Fortsetzung des Beispiels:

Im Baum fiir T32 war TI2 bereits Knoten, als erneut die ungesittigte
Kante zwischen T22 und Tl auftauchte. Durch diese Inkonsistenz schied
der Unterprozel3 T32 aus.

Die Regeln 5 und 6 bewirken, daB ein Baum fir einen UnterprozeB aufgebaut wird.

Regel 7 stellt abschliefend den volistindigen Baum fest:

Regel 7. (Vollstindigkeitsregel) Wurde nach Regel 6 kein Widerspruch gefunden und
sind alle Blitter des neuen Teilbaums bereits als Knoten im gesamten
Baum vorhanden, so ist der Baum vollstindig aufgebaut. Im Widerspruchsfall
scheidet der Baum aus. Gibt es noch ungesiittigte Kanten, werden wieder
die Regeln 5 und 6 angewandt. Ein volistindiger Baum zeichnet sich dadurch
aus, daB er nur gesittigte Kanten hat. Dies bedeutet, daB alle an der

Kommunikation beteiligten Prozesse sich im Baum befinden.

Regel 7 besagt, daB3 der zentrale UnterprozeB jetzt alle seine Partner "kennt",

Fortsetzung des Beispiels:
Es wurde als letztes festgestellt, daB es im Baum fir UnterprozeB T31
eine gesittigte Kante T3ECLIT22 und eine ungesittigte Kante T22L(BlT]

gibt. Wir haben deshalb folgenden Baum und folgende Kommunikations-

struktur:
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T31

T31
(c)
c
A\ ——
/\ -
t (B)/ \\(c)
T4

T31 T1

In Anwendung der Regeln 5 und 6 muB beim ProzeB T! nachgefragt werden,
um welchen Unterproze es sich handelt und wie seine Partnerprozesse
lauten. Als erstes Ergebnis erhalten wir UnterprozeB TI!! und als weitere

Antwort bekommen wir als Partner den ProzeB T2,

Damit ergibt sich dieser Baum:

T31

() /TEE\\ ()
N

T11 T31

T2

Die entsprechende Kommunikationsstruktur sieht so aus:

T2 T11 T22

Bei der Uberpriifung des so entstandenen Baumes erkennt man, daB man
die ungesittigte Kante T112CBLT2 mit der gesiittigten Kante T22LBlT1)

abgleichen kann. Wir kénnen damit von folgenden Bildern ausgehen:
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T31

T22

Dieser Baum ist nach Regel 7 wvolistindig, und es sind keine weiteren
Frage-Botschaften notwendig. Das Kommunikationsverhaiten wird durch
die soeben festgestelite Kommunikationsstruktur deutlich, aus der wir
erkennen, daf Unterproze T22 in einer UND-Verkniipfung die Nachrichten
B und C jeweils an die Unterprozesse T11 und T31 sendet.

Unterproze3 T31 kann melden, da3 er einen vollstindigen Baum hat. Das
Zentrum T3 stellt fest, daB keine andere Alternative existiert, und informiert
deshalb per Botschaft seine Partnerprozesse T! und T2 iiber den mdglichen
Nachrichtenaustausch. In unserem einfachen Beispiel kann somit folgender

Ablauf von Botschaften erzeugt werden:

T1 und T2 werden iiber den bevorstehenden Nachrichtenaustausch iiber

inr 1. bzw. 2. Guard informiert. Sie sperren deshalb ihre anderen Alter-

nativen fir einen etwaigen Nachrichtenaustausch.

T1 und T2 melden an T3, daB3 sie bereit sind.

- T3 fordert Tl und T2 endgiiltig zum Nachrichtenaustausch auf.

- Da lediglich Proze T2 Sendeanweisungen durchliuft, sendet er die

Nachrichten an die Prozesse T1 und T3 und kann anschlieBend fortsetzen.

- Nach Erhalt der Nachrichten setzen T1 und T3 in ihrem Programm

fort.

85



Diese am Beispiel dargestellite Folge von Botschaften liBt sich folgendermafBlen zusam-

menfassen:

Regel 8¢ Hat ein zentraler UnterprozeB3 einen vollstindigen Baum erzielt, so iibergibt
er diesen an seinen zentralen ProzeB. Hat dieser mehrere Unterprozesse
zur Auswahl, so muB3 er einen auswihlen und die darin enthaitenen (Unter-)
Prozesse vom moglichen Nachrichtenaustausch informieren. Ist einer der
angesprochenen Prozesse nicht mehr dazu bereit, scheidet der Baum aus.
Sind alle Prozesse mit der “Reservierung" einverstanden, so koénnen alle
beteiligten Prozesse zum endgiltigen Nachrichtenaustausch aufgefordert

werden, der darauffoigend stattfindet.

Zusammenfassend kann man feststellen, dal das Baumverfahren ein endliches und
deterministisches Verfahren ist. Endlich deshalb, weil es nur endlich viele Prozesse
in einem ProzeBsystem gibt und damit auch nur endlich viele Kommunikationen zu
einem Zeitpunkt stattfinden koénnen. Deterministisch, da die Prozesse zu einem Zeit-
punkt nur in einmaliger Kommunikation zueinander treten koénnen, die in einem
Baum fixiert wird. Diese Vollstindigkeit (endlich und deterministisch) soll in Abschnitt

4.4. noch an Hand einer Beweisskizze gezeigt werden.

86



Es existiert lediglich eine einzige (sinnvolle) Implementationseinschrinkung:

Einschrinkung: Zwei Prozesse diirfen nicht iiber die gleiche Nachricht mit gleicher
Kommunikationsrichtung (TRANSMIT / RECEIVE) in jeweils dem
gleichen Guard mehr als einmal miteinander kommunizieren. Es ist
also folgendes verboten:

GUARDED REGION

GUARD TRANSMIT FROM A TO T; TRANSMIT FROM A TO T;
REACT;

GUARDEND;

oder

lLT (A).
T (A)

AbschlieBend soll noch einmal die im Beispiel festgestelite Inkonsistenz in den Kommu-
nikationsanweisungen der drei Prozesse diskutiert werden. Wie erliutert, kann mdg-
licherweise ein Programmierfehler vorliegen. Andererseits kann es aber auch an
der Ausfiihrungsreihenfolge der Kommunikationsanweisungen gelegen haben. Das
wiirde bedeuten, daB zwar die einzelnen Anweisungen der verschiedenen Prozesse
alle zueinander passen, aber Prozesse in bestimmten Situationen nicht zueinander
passende Anweisungen durchlaufen, z.B. weil ein ProzeB statt eines "Then-Zweiges"
einen "Else-Zweig" ausfihrt. Zu Verklemmungen, wie am obigen Beispiel gezeigt,
muf das noch lange nicht fithren.

Zu dieser Preblematik sei noch ein weiteres Beispiel gegeben,
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Beispiel:

Prozess T4 : Prozess T2 :

if A > B

(Ta) A, N J

(T2) B v v

(T2) a (T1) A, (T1) &
(T1) B

Werden die Kommunikationsanweisungen in der richtigen Reihenfolge durch-
laufen, so ergeben sich offensichtlich keine Probleme. Wird aber einer
der beiden Prozesse, z.B. Proze T2, veranlaBt, aufgrund irgendeiner Bedin-
gung, z.B. wegen der Abfrage "IF A > B", die Kommunikationsanweisungen
in einer anderen Reihenfolge zu durchlaufen, so kann es zu einem Stillstand
von T1 und T2 kommen, Es Bt sich auch hier wieder argumentieren,
daB es sich um einen Programmierfehler handelt, denn schliefllich soliten
beim Programmentwurf alle Mgglichkeiten eingeplant werden. Haben aller-
dings die eben gezeigten Kommunikationsanweisungen zusitzliche TIMEQUT-
Ausginge, so hat der Entwickler Vorsorge getroffen, es liegt kein Fehler

vor.

Zusammenfassend heiflt das: Wenn ein Unterprozef3 seinem HauptprozeB meldet, dafl
es aufgrund von Widerspriichen in seinem Baum zu keiner Kommunikation kommen
kann, so muB noch kein Programmierfehler vorliegen. Liegen alternative und ausfithr-
bare Wichter (volistindige B4ume) oder TIMEOUT-Anweisungen vor, dann kann
diese Situation beabsichtigt sein. Entscheiden kann dies nur der HauptprozeB selbst,
allerdings auch wieder mit der Einschrinkung, daB seine Informationen sich lediglich
auf seine Unterprozesse (Kommunikationsanweisungen) beschrinken. Es ist moglich,
daB einer seiner Partnerprozesse den Stillstand aufzuldsen vermag. Nur ein Uberblick
iber das gesamte System kdnnte hier Abhilfe schaffen. Dafiir miiite aber ein grofer
Aufwand betrieben werden, der das System in nicht mehr vertretbaren Ausmafien

belasten wiirde.
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4.3. Erweiterungen fiir die asynchrone Kommunikation

Das bisherige Regelwerk (Abschnitt 4.2.) war nur auf die rein synchrone Kommunikation
abgestimmt. In diesem Kapitel werden die Vorschriften dahingehend erweitert, daB
auch Prozesse, die mit einem "Wartebereich® (BUFFER) versehen sind, an der Kommu-
nikation teilnehmen konnen. Zum besseren Verstindnis miissen noch einige semantische
Eigenschaften des in /FHKKS83/ und /FLEI84/ vorgestellten Wartebereich-Konzeptes

dargelegt werden.

Fir jeden ProzeB kann ein Wartebereich mit der Anweisung "BUFFER X" deklariert
werden, wobei X eine ganze positive Zahl groBer der Null ist. Damit ergeben sich

folgende Eigenschaften bzw. Folgerungen daraus:

- Da fiir den Wartebereich keine Typgebundenheit herrscht, kann jeder Senderprozef
dort seine Nachrichten in beliebiger Anzahl, maximal bis X, hinterlegen. Kein
Proze3 kann daran gehindert werden, den Wartebereich zu fillen und anderen

Sendern dadurch die Mgglichkeit zu nehmen, ebenfalls Nachrichten einzutragen.

Der Empfinger darf nur asynchron empfangen, d.h. er darf nur aus seinem

Wartebereich lesen. Sind, wie eben geschildert, nur Nachrichten eines bestimmten
Prozesses im Wartebereich und wollen ein anderer Sender und der besagte
Empfianger eine Nachricht austauschen, so sind beide bei vollem Wartebereich
blockiert.

Diese beiden Eigenschaften zeigen, daB die hier vorgestellte asynchrone Kommunikation
keine echte Erweiterung der synchronen ist. Diese wire erst durch einen typgebundenen
Wartebereich méglich. Ein einfaches, in /UEBE87/ vorgestelltes Beispiel zeigt eine

weitere Problematik:
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Beispiel
TASK1:BUFFER 1

GUARDED REGION

GUARD TRANSMIT FROM A TO TASK2;
RECEIVE FROM TASK2 TO B; REACT;

GUARDEND;

TASK2:BUFFER 1

GUARDED REGION

GUARD TRANSMIT FROM B TO TASKI;
RECEIVE FROM TASK1 TO A; REACT;

GUARDEND;

Wenn wir annehmen, daB die Wartebereiche leer sind, kommt keine Kom-
munikation zustande. TASK1 versucht erst dann in Verbindung zu einem
anderen ProzeB zu treten, wenn die gewiinschte Nachricht im Wartebereich

vorzufinden ist, genauso wie TASK2.

Das Beispiel zeigt, daB hier nicht einmal der typgebundene Wartebereich weiterhilft.
Der Grund dafiir liegt im Vermischen von TRANSMIT und RECEIVE und in der Be-
handlung der asynchronen Kommunikation. Genau genommen handelt es sich lediglich
um ein gsynchrones Empfangen.
Das Senden dagegen ist immer synchron: hat der Empfinger die Anweisung

- NOBUFFER, so mufl der Empfinger auf der entsprechenden Empfangsanweisung

stehen,
- BUFFER X, so muf} Platz im Wartebereich sein,

ansonsten wird der Sender blockiert.

Fiir obiges Beispiel und fiir alle Situationen, in denen iiber Wartebereich bei gleich-

zeitigem Senden asynchron empfangen werden soll, gibt es 2 Fille zu unterscheiden:

- alle die zu empfangenden Nachrichten sind bereits im Wartebereich, eine Kommu-

nikation kann stattfinden,

- eine der zu empfangenden Nachrichten fehlt im Wartebereich, eine Kommunikation

kann nicht stattfinden.
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Fazit: Es wird bei Vorhandensein eines Wartebereichs nicht darauf Riicksicht genom-
men, ob bei gleichzeitigem (UND-Verkniipfung) Senden und Empfangen die
entsprechenden Partnerprozesse die fiir das Empfangen notigen Nachrichten
bereithalten oder nicht, sondern es wird lediglich tberprift, ob die Nach-

richt bereits im Puffer eingetragen ist!

Dieses Fazit wird fir die folgenden Uberlegungen zugrunde gelegt. Das bedeutet,
daB beim Senden nicht der PartnerprozeB, sondern dessen Wartebereich als Kommu-
nikationspartner auftritt, da dort die Nachrichten hinterlegt werden miissen. Um
das Baumverfahren moglichst konsistent zu erweitern, werden zunichst zwei Regelungen

getroffen:

Regel 9: Hat ein ProzeB einen Wartebereich (WB), so hat er auch einen sogenannten
Meldebereich (MB). In ihm werden alle Prozesse "notiert", die einmal
versucht haben, im Wartebereich eine Nachricht zu hinterlegen, aber
scheiterten, da dieser bereits voll war. Wird wieder Platz im WB frei,
werden alle im MB befindlichen Prozesse davon in Kenntnis gesetzt, damit

sie sich um diesen Platz wieder bewerben kdénnen.

Der Sinn der Regel ist es, zu verhindern, daB der “Partner- (Prozef-) Wartebereich"
zu einem Zentrum werden kann. Die Eigenschaft, Zentrum zu sein, bleibt also nach
wie vor den aktiven Teilen eines ProzeBsystems, nimlich den Prozessen iberlassen,
wihrend Datenstrukturen wie der WB passiv bleiben. Das Ldéschen des MB und das
in Kenntnis Setzen der Senderprozesse iibernimmt der ProzeB, zu dem der MB und
der WB gehoren. Er ist sowieso aktiv, da er gerade in diesem Moment ein Element

aus dem WB entnommen hat,

Wihrend Regel 9 sicherstellt, daB ein Wartebereich innerhalb des Baumverfahrens
passiv bleibt, also lediglich Antwortgeber ist, definiert Regel 10, welches Verhalten
der WB aus der Sicht des Zentrums an den Tag legt, da kein UnterprozeB vorhanden

ist.

Regel 10: Ist innerhalb des Baumverfahrens ein Wartebereich beteiligt, zu dem gesendet
bzw. in den eine Nachricht hinterlegt werden soll, so trigt er die Bezeich-
nung "partnername_0" im Baum des Zentrums, wenn der ProzeBl, dem er
zugeordnet ist, den Namen “partnername" trigt. Damit besitzt der Warte-
bereich eine UnterprozeBnummer, ohne daB der betreffende ProzeB selbst
eine Kommunikationsanweisung zur Ausfithrung anstehen haben muf.

Das Gleiche gilt fiir Prozefgruppen (/FLEI84/), wobei "partnername” dem
Namen der Gruppe entspricht.
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Durch diese Regel ist es moglich, den WB aus der Sicht des Zentrums wie einen

Unterproze zu behandeln, mit dem einzigen Unterschied, dafl bei diesem nicht nach

weiteren Kommunikationspartnern nachgefragt werden muB.

Regel 11: Erhilt das Zentrum auf die Frage nach einer Empfangsanweisung (aus der

Sicht des Partnerprozesses) eine Unterprozeinummer 0 als Antwort, so
ist die entsprechende Kante gesittigt, und es brgucht nicht mehr weiter

nachgefragt zu werden.

Schlieflich muf8 unter Beriicksichtigung des oben erzielten Fazits noch eine Regel

aufgestellt werden, wie ein Wartebereich zu behandeln ist, aus dem gelesen wird.

Regel 12:

Ist ein ProzeB mit Wartebereich am Baumverfahren beteiligt und soll er
in diesem Zusammenhang aus dem WB mittels einer Empfangsanweisung
(RECEIVE) lesen, so hat er nur nachzusehen, ob die gewiinschte Nach-
richt vorhanden ist oder nicht. Ist sie nicht vorhanden, provoziert er

einen Abbruch des Verfahrens.

Ist der Baum volistindig aufgebaut, muf3 fiir die "Reservierungsphase” noch folgendes

gelten.

Regel 13: Erhilt ein ProzeB mit Wartebereich eine Benachrichtigung {iber einen be-

vorstehenden Nachrichtenaustausch (Reservierung), so hat er die mitgelieferte
Anzahl an Pufferplitzen fiir zu empfangende Nachrichten zu belegen.
Fithrt er seinerseits Empfangsanweisungen aus, so muf3 er sich (nochmals)
vergewissern, ob die gewilinschten Nachrichten (noch) vorhanden sind. Ist

eines von beiden nicht mdglich, muf3 er eine negative Riickmeldung erzeugen.

Die Regeln sollen zusammenfassend an einem Beispiel verdeutlicht werden:

iel;

Gegeben seien zwei Prozesse:
TASK I:NOBUFFER
GUARDED REGION
GUARD TRANSMIT FROM A TO TASK2;

RECEIVE FROM TASK2 TO B; REACT;
GUARDEND;
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TASK2:BUFFER 2

GUARDED RREGION

GUARD RECEIVE FROM TASK! TO C;
TRANSMIT FROM B TO TASK!; REACT;

GUARDEND;

Inhalt vom Wartebereich der TASK2:
1. Element: FROM TASK1 TO C,

2. Element: leer.

TASK?2 sei blockiert, da TASK! nicht bereit war. TASK! betritt seine
Kommunikationsanweisung und erhilt folgenden Anfangsbaum ftar den

zentralen Unterproze3 TASK1I:
TASK11
t (A} r (B}

TASK2 TASKZ2

UnterprozeB TASK11 friagt bei TASK2 nach den entsprechenden Kommuni-
kationsanweisungen. TASK?2 stellt fest, daB3

- TASK11£L40,TASK?2 ausfishrbar ist, da noch ein Platz im WB vorhanden
ist,

TASK 1120815 TASK 2 ausfithrbar ist, da ein TASK21L(BLTASK existiert,
TASK22(Cl>TASK] ausfithrbar ist, da der entsprechende Eintrag im WB

vorhanden ist.

Die zweite Task kann also folgende Antworten zuriicksenden:
TASK 2041 TASK T und TASK214CBLTASKIL
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Der neue Baum sieht so aus:

TASK11
N
e a7 SR (B)
2 N
TASK20 TASK21
r (A) t (B)
TASK1 TASK1
und zusammengefafit:
TASK11
. / \(B )
TASK?20 TASK21

Der Baum ist bereits vollstindig. Die Reservierung und schlieBlich der

Nachrichtenaustausch kénnen eingeleitet werden.
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4.4, Formale Beweisskizze fiir die Vollstindigkeit des Regelwerks

Insgesamt wurden 13 Regeln aufgestelit, nach denen sowohl eine synchrone als auch
eine asynchrone Kommunikation zwischen Prozessen, wie in Abschnitt 4.1. gefordert,
moglich ist. Dadurch kénnen Prozesse auf dem gleichen und auf entfernten Rechnern
Nachrichten blockierungsfrei miteinander austauschen. Zunichst wurde das Baumverfah-
ren nur fir die synchrone Kommunikation erliutert und dabei wurde deutlich, daB es
auf der Benutzer- bzw. Programmierebene durchaus zum Blockieren von Prozessen
kommen kann, ohne auf der Betriebssystemebene Verklemmungen hervorzurufen. Dabei
ist es egal, ob tatsichlich Programmierfehler oder lediglich momentane Fehlliufe der
Prozesse vorliegen.

Die notwendigen Erginzungen fur die asynchrone Kommunikation haben sich nahtlos
in das Regelwerk eingefiigt, so daB zur Laufzeit effektiv kein Mehraufwand beim
Baumaufbau betrieben werden mufl. Aufgrund der Regeln (Algorithmus) kann fir die
an einer Kommunikation beteiligten Prozesse ein Ubergangsautomat angegeben werden.
Dieser wird allerdings erst in Abschnitt 5.3. dargestellt, um die dort eingefiihrten

ZeitiiberwachungsmafBnahmen zu bericksichtigen.

Was den Aufwand fir das Baumverfahren insgesamt betrifft, so erscheint er vor allem
bei recht einfachem Nachrichtenaustausch (TRANSMIT / RECEIVE) als relativ hoch.
Der Nutzen dieser Vorgehensweise wird allerdings erst in Kapitel 5 deutlich, im Zusam-

menhang mit den Sicherungsmafnahmen.

Es wurde zwar wiederholt betont, daB es offensichtlich ist, daB das Regeiwerk voll-
stindig ist, dennoch soll nachfolgend ein formaler Beweis skizziert werden, der die
Endlichkeit und Determiniertheit des Baumverfahrens zeigt. Es werden Mengen defi-
niert, auf denen an Hand der Regeln Operationen eingefithrt werden. Aus diesem
Grund werden nachfolgend Schritt fir Schritt die Regeln (abgekiirzt durch "R")

nochmals durchgegangen und so der Beweis aufgebaut.

R1I; Es wird ein zentraler Proze mit Namen "taskname" angenommen.

R2: Unter der Annahme, daB die Bewachte Anweisung des zentralen Prozesses m
Wichter enthilt, mit m >= I, werden m zentrale Unterprozesse kreiert. Im fol-

genden wird einer ("x", mit 1 <= x <= m) der Unterprozesse betrachtet.
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R3: Eine Kante eines Baumes kann folgendermaBen beschrieben werden:

kante = (taskname_ x, y, Z, partnername),
mit taskname = Name des Zentrums, y = transmit XOR receive,
x = UnterprozeBnummer, mit I <= x <= m, Z = Botschaftsname,

partnername = Name des Partnerprozesses.

Der "Anfangsbaum" des Unterprozesses x 483t sich als folgende Menge darsteilen:
Anfangsbaum = { kante(i) / 1 <= i <=n},

mit n = Anzahl der Elemente (Kommunikationsanweisungen) des Wichters.

Der Anfangsbaum entspricht der "Menge der ungesittigten Kanten" ("Kanten"),
withrend die "Menge der gesittigten Kanten” ("Kanten_g") zu Anfang leer ist:

Kanten = Anfangsbaum, Kanten_g = ().

Es werden Fragebotschaften fiir die n ungesittigten Kanten erstellt und an die
Partnerprozesse gesendet. Es sind 2 verschiedene Antworten méglich (der Kom-
munikationspartner wird im folgenden mit KP abgekiirzt):
- leerer Antwortbaum i = {} : die gefragte Kommunikationsanweisung kommt
beim Partnerproze3 nicht vor
=> der UnterprozeB scheidet aus dem Verfahren aus.
- Antwortbaum i = { kante(j) / 1 <= j <= kih) mit I <= i <= n AND KP an der
i-ten Kante hat in seinem h-ten Wichter k KPs AND 1 <=
h <= m’ AND 3t (1 <= 1 <= ki(h) AND kante(l) = kante(i)
)
wobei kante(l) = kante(I’) heit, daB Z = Z’, y = ¥ und taskname =
partnername[_ w]' und partnername[_x] = taskname' = > w = x’ und x = W,
Der Formalismus fiir Antwortbaum i besagt, daB der Kommunikationspartner
die gesuchte Kommunikationsanweisung in seinem h-ten Guard, das selbst k
Kommunikationsanweisungen aufweist, gefunden hat und genau eine der An-

weisungen ("J!1", d.h. "es existiert genau ein"), der Anweisung i entspricht.

Durch das Einfiigen der Antwortbiume entstehen gesittigte Kanten, die folgen-
dermaBen beschrieben werden:

kante_g = (taskname_x, y, Z, partnername__h),

mit 1 <= h <= m’;

oder:

kante_ g = kante [ partnername_h \ partnername ],

was bedeutet, daB eine gesittigte Kante einer ungesiittigten entspricht, wenn

"partnername_h" durch "partnername" ersetzt wird.

96



Der Einbauvorgang volizieht sich in 3 Schritten:
1. Kanten := Kanten v Antwortbaum i, mit | <= i <= n;
2. Bilden der Menge der gesittigten Kanten:
Kanten_g ={ kante(i) / | <= i <= n AND 3 (1 <= I <= ki(h) AND KP an
der i-ten Kante hat im h- ten Wiachter k KPs AND kante(l) =
kante(i)) } v
{ kante(l) / 1 <= 1 <= kj(h) mit I <= i <= n AND KP an der i-ten
Kante hat im h-ten Wichter k KPs AND 31 (1 <= I' <= k’j(h‘)
mit 1 <= j <= n AND KP an der j-ten Kante hat im h’-ten
Wichter k* KPs AND j /=i AND kante(l) = kante(I’)) }.
3. Bilden der Menge der unges}ittigten Kanten:
Kanten = { kante() / I <= [ <= k;(h) mit 1 <= i <= n AND KP an der i-ten
Kante hat im h-ten Wichter k KPs AND kante(l) /= kante(i)
AND -3 (I <= I' <= k’j(h‘) mit I <= j <= n AND KP an der
j-ten Kante hat im h’-ten Wichter k> KPs AND j /= i AND kante(l)
= kante(I’)) ).
Bei der Menge der gesittigten Kanten handelt es sich jeweils um ein Kantenpaar
aus verschiedenen Antwortbiumen, fir die gilt: kante(l) = kante(’).

Durch den Einbauvorgang entstehen 2 disjunkte Mengen.
Kanten_g ={ kante(l) / kante = (taskname_X, y, Z, partnername_h) AND | <=1
<=n XOR I <=1 <= kj(h) mit 1 <= j <= n XOR | <= j <= kj’(h)
AND KP an der j’-ten Kante hat im h-ten Wachter k KPs };
Kanten = { kante(l) / kante = (taskname_ x, y, Z, partnername} AND 1 <= 1 <=
kj(h) mit 1 <= j <= n XOR 1 <= j <= kj(h) AND KP an der j’-ten
Kante hat im h-ten Wichter k KPs }.
Die Kanten aus jeweils einer der beiden Mengen (iilber die ganze Baumtiefe)

unterscheiden sich in mindestens einer Komponente.

Die Regel 4 wird nun mit einer Erweiterung solange wiederholt, bis entweder
der Baum vollstindig aufgebaut ist oder der Baum wegen eines Widerspruchs
ausscheidet. Die Erweiterung besagt, dafl nicht die Antwortbiume i (dies gilt
nur fiir den Initialbaum), sondern die von kj(h) gesucht werden, mit: 1 <= j <=
n XOR 1 <= j <= kj’(h) AND KP an der j’-ten Kante hat im h-ten Wichter k
KPs (Menge der ungesittigten Kanten). Dabei mul3 gelten:
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Satz; {partnername / (taskname_x, y , Z, partnername) € Kanten} N

{partnername’ / (taskname_x, y, Z, partnername’_h) € Kanten_g} = 8.

Der Satz besagt, dafl die Schnittmenge aus der Menge der Partnerprozefnamen, die
in den ungesittigten Kanten vorkommen, und der Menge der PartnerprozeBnamen,

die in den gesittigten Kanten vorkommen, immer leer sein muf.

R7; Nach AbschluB des Baumverfahrens gilt:
Kanten = {} und
Kanten_g = { (taskname_x, y, Z, partnername_h) }.
Die Menge der ungesittigten Kanten ist leer und in der Menge der gesittigten
Kanten sind alle Kommunikationskanten enthalten.
Die Menge der Kommunikationspartner 148t sich beschreiben mit:

{ taskname / kante[taskname \ taskname_x] € Kanten_g )

R8: Es stehen jetzt m’ Wichter (Kanten__g) zur Auswahl, mit 0 <= m’ <= m. Gilt m’
= 0, so ist keine Kommunikation mdglich, ansonsten muB eine Auswahl getroffen

werden.

R9: Ein Wartebereich kann nie Zentrum werden.

R1Q: Der Antwortbaum gemiB Regel 4 (R4) besteht aus nur einer Kante und hat fol-
gendes Aussehen:
Antwortbaum i = { kante_w = (taskname_x, "r*, Z, partnername_0) / 1 <= i <=

n: kante(i) = kante__ w }.

R11l: Die Menge der gesittigten Kanten wird erweitert:
Kanten_g = Kanten_gw { kante_w / Jj, h: I <= | <= kih) AND kante_w =
kante(l) }.
Bei Vorhandensein von Wartebereichen miissen die bisher 2 disjunkten Mengen
mit einer Schnittmenge akzeptiert werden:
- Teilmenge von Kanten_g = { (taskname x, "t", Z, partnername_ 0) };
- Teilmenge von Kanten ={ (taskname_ x, "r", Z, taskname_w)/ w>0)
Das bedeutet nur, daB ein Partnerproze mit Wartebereich (y = "t", w = 0) auch

mit einem Senden (y = "r", w > 0) an der Kommunikation beteiligt ist.
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R12: Wie in Regel 11 (R11) sind die beiden Mengen nicht mehr disjunkt:

- Teilmenge von Kanten_g = { (taskname_ x, "r", Z, partnername_0) };

- Teilmenge von Kanten = { (taskname__x, "t", Z, taskname_w / w > 0 }.

RI13; Es missen die vorhandenen Sendeanweisungen mit "partnername_ 0" vom Zentrum

gezahlt werden.

Zentral fiir diesen Beweis ist del: mit R6 aufgestellte Satz, wonach die Schnittmenge
der Menge der gesittigten und der Menge der ungesittigten Kanten leer sein muf.
Da mit jedem neuen Antwortbaum diese beiden Mengen leicht angepafit werden kdnnen,
ist die Uberprifbarkeit auf eine Schnittmenge schnell durchgefithrt. Die Endlichkeit
des Verfahrens ist durch die stetige Verminderung der Kardinalitit der Menge der
ungesittigten Kanten gewdhrleistet. Die Verminderung kommt dadurch zustande, daf§
es nur endlich viele Prozesse gibt und deshalb nicht immer wieder neue Kommunika-
tionspartner auftreten konnen. Das Verfahren ist deterministisch, da in der Menge
der gesittigten Kanten simtliche Kommunikationen erfaf3t sind und die Kommunikationen

zwischen zwei Partnern nur eine begrenzte Anzahl aufweisen kann.
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icherungsmafBnahmen in_einem ProzeBmodell

Wurden bisher ein Betriebssystemmodell und ein Botschaftenalgorithmus vorgestellt,
um ein moglichst i{iberschaubares Gesamtsystem zu erzielen, so sollen jetzt Maflnahmen
untersucht werden, dieses System stabil zu gestalten. Sowohl Betriebssystem als auch
Botschaftenalgorithmus erlauben ein *Deadlock"- und "Livelock"-freies Verhalten fiir
den sogenannten "Normalfall", Normalfall heif3t hier, daB3 sich die Prozesse so verhalten
wie sie programmiert sind und, daB die Botschaften auch in der gewiinschten Zeit
dorthin gelangen, wohin sie gesendet worden sind. Aufgrund der blockierungsfreien
Implementierung kommt es nur dann zu einem nicht erwiinschten Verhalten des
Systems, wenn der Entwickler "fehlerhaft" programmiert hat.

Ein neuer Aspekt ist allerdings das Eintreten nicht vorher bestimmbarer Ereignisse,
wie z.B. der Verlust von Botschaften oder das Zerstéren von Programmdaten. Es
darf an dieser Stelle der Ausspruch, daB "durch Umkippen eines einzigen Bits schon
alle Information zerstdrt sein kann", ruhig =zitiert werden. Dazu gehdrt auch die
Aussage (/HOFM87/), daB die heute hiufigsten Fehler sogenannte "transiente” Fehler
sind. Damit sind vor allem Hardware-Fehler gemeint, die einmalig und nicht reprodu-
zierbar auftreten, ohne daB es sich hierbei um schwerwiegende oder andauernde
Fehler handelt. Ebenso ist der Gesichtspunkt, dall Botschaften verloren gehen kdnnen,
wichtig, vor allem dann, wenn man sich o6ffentlicher Netze oder Netze, deren Verhalten

nicht kontrollierbar ist, bedient.

In diesem Kapitel werden deshalb MaBnahmen erfiutert, die solche Fehler erfaBbar
und wenn irgend mdoglich auch behebbar machen sollen. Diese MafBlnahmen werden
als Sicherungs- und Riicksetzfunktionen (Recoverv) bezeichnet. In Abschnitt 1 sollen
zunichst die dafiir notwendigen Begriffe erliutert werden, und Abschnitt 2 beinhaltet
eine Untersuchung, welche Fehler feststellbar und behebbar sind. Eine Darstellung
moglicher Sicherungsmafnahmen findet sich in Abschnitt 4, und zwar losgelést von
den Betriebssystem- und Botschaftskonzepten. Zuvor werden aber noch in einem
gesonderten Kapitel Aussagen beziiglich des zeitlichen Verhaltens eines Botschaftenalgo-
rithmus vorgestellt. In Abschnitt 5 wird schlieBlich die Integration der Sicherungs-
mafnahmen in das Baumverfahren durchgefiithrt. Die Abschnitte 6 bis 8 dienen zur
Untersuchung des Verhaltens im Fehlerfall, und befassen sich damit, welche Daten
mit welchem Aufwand gesichert werden mussen. Kapitel 9 und 10 diskutieren schlief-
tich die Parallelen zum "Three Pase Commit"-Protokoll sowie Uberlegungen, wie

dem Benutzer selbst Riicksetzmafnahmen zur Verfiigung gestellt werden kénnen.
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5.1. Begriffsklirung

Es ist zu untersuchen, was man unter einem "fehlerhaften" oder "zerstorten" ProzeB

versteht. Im Prinzip gibt es 2 Arten (/LAMP78/), die flieBend ineinander iibergehen:

- Malfunction ("falsches Funktionieren”): Darunter versteht man das falsche Re-
agieren oder das bewuBt féhlerhafte Verhalten eines Prozesses. Diese Art des
Fehlers ist sehr schwer erfaBbar, denn dem falsch reagierenden ProzeR muf
"verstindlich’” gemacht werdén, daBl er fehlerhaft ist. Diese Problematik rickt

in die Nihe des "Halteproblems”.

Failing, Failure, Defect (Ausfall, "Nicht-mehr-funktionieren"): Darunter versteht
man, daB ein ProzeB nicht mehr reagiert, also im einfachsten Fall, daB er aus—
gefallen ist. Ursachen fir einen derartigen Fehler kdnnen sein: (kurzzeitiger)
Stromausfall beim Prozessor, defekte Leitung(en) (z.B. durch AbreiBen), Uber-

schreiben der eigenen Daten oder Programme (nahe am Malfunction), etc.

Definition: Unter Recovery (Wiedergutmachen, Wiederaufsetzen, Riicksetzen) versteht
man das Wiederherstellen eines betriebsfihigen Zustandes eines Prozes-
ses (ProzeBsystems) nach Erkennen eines Defektes. Der betriebsfahige
Zustand kann im einfachsten Fall ein Neustart des Prozesses sein, genauer
ist allerdings ein Wiederanlaufen an einem sogenannten Wiederaufsetzpunkt
(Sicherungs- oder Riicksetzpunkt).

Darunter versteht man eine gewihite Stoppstelle im Programm, an der
der Zustand (Verwaltungsdaten, z.B. Befehlszihler) und die lokalen
Daten eines Prozesses sichergestellt werden. Beim Wiederaufsetzen werden

diese Daten restauriert und der ProzeB an dieser Stelle fortgesetzt.
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5.2. Klassen von_behebbaren Fehlern

Um Fehler kiassifizieren zu koénnen, muB zunichst der Aufbau eines ProzeBsystems
analysiert werden.

Gegeben sei ein Netz von Rechnern (Prozessoren), die beliebig miteinander iiber
Leitungen verbunden sind (siehe Bild 5-1). Dabei muB nicht jeder Rechner mit jedem
Rechner verbunden sein. Die Verbindungsieitungen dienen lediglich als Transportmedium.
Derartige Systeme werden als “"lose gekoppelt" bezeichnet (siehe auch die Definition
in 3.3.2.). Auf den Rechnern selbst befindet sich ein ProzeBsystem, wie in Kapitel 3
beschrieben, bestehend aus System-, Benutzer- und Treiber-Prozessen, sowie den
ProzeBumschaltern und dem Leitungstreiber. Letzterer soll zumindest {iber ein einfaches
"Routing" verfiigen, um ankommende Botschaften, die nicht fiir den Rechner bestimmt
sind, weiterzuleiten. Wird ein ‘“intelligentes" Netz verwendet, z.B. ein Iokales oder
ein offentliches Netz, so ubernimmt dieses die Aufgabe des Routing (siehe auch
Abschnitt 7.1.).

Definition: Unter "Routing" soll die M#&glichkeit verstanden werden, Botschaften iiber
ein (Rechner-) Netz zu {ibertragen, ohne daB dabei Start- und Zielknoten
direkt miteinander verbunden sein missen. Die dazwischenliegenden

(Rechner-) Knoten sind in der Lage, die Botschaften weiterzureichen.

Prozesse Prozesse Prozesse
Lettungs—~ Leitungs—~ Leitungs—
treiber treiber treiber

| | L |

Bild 5-1: Lose gekoppeltes System

Bei Vorhandensein eines solchen Systems sind folgende Ausfille, gestuft nach ihrer

Wirkung, vorstellbar:
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Stdrung oder Ausfall einer, mehrerer oder sogar aller Leitungen:

Dabei muB unterschieden werden, ob zwei Prozesse noch ‘“eingeschrinkt” oder
iiberhaupt nicht mehr miteinander kommunizieren kénnen.

Unter "eingeschrinkter Kommunikation" versteht man, dafl zwei Prozesse nur mehr
auf dem Umweg iber mindestens einen Zwischenknoten (Prozessor) miteinander
Botschaften austauschen kdnnen.

Ist ein Weitervermitteln von Botschaften (Routing) sowieso vorgesehen, ist nur

der Fall des abgetrennten Prozesses (Prozessors) von Bedeutung.
_ Defekt eines Leitungstreibers: Dieser Fall ist gleichbedeutend mit dem Ausfall
simtlicher ankommender und abgehender Leitungen zu und von dem betreffenden

Rechner.

Ausfall eines oder mehrerer Prozesse auf einem Rechner.

Ausfall eines ganzen Rechners: Damit sind nicht nur alle Prozesse, sondern auch

die ProzeBumschalter und der Leitungstreiber aufler Betrieb.

Ausfall ganzer Teile des verteilten Systems oder Ausfall des ganzen Systems.

Wie im vorhergehenden Abschnitt (5.1.) erliutert, kann bei einem Defekt eines Pro-
zesses zwischen "Malfunction” und "Failing” unterschieden werden. Im folgenden
soll nur mehr auf das "Failing" eingegangen werden, das definiert wurde als die
Mbglichkeit, daB ein ProzeS, der in Ordnung ist, dem defekten Prozel "klar machen”
kann, daB er fehlerhaft ist. Beim "Malfunction”, wenn also der defekte ProzeB falsch

reagiert, muf8 damit gerechnet werden, daB er sich z.B. gegen Fehlermeldungen "wehrt",

Fur die einzelnen Ausfallarten sollen noch kurz die Reaktionsmoglichkeiten erliutert

werden:

Bei der Auflistung der Ausfille wurden als erstes die defekten Leitungen erwihnt.
Solange noch irgend eine Verbindung zwischen zwei Prozessen besteht, gibt es keinen
zwingenden Grund fir MaBnahmen. Besteht keine Verbindung mehr, so missen die
Prozesse so gut wie moglich in ihrem Programm fortsetzen. Hierbei sind vom Pro-
grammierer vorgesehene Benutzer-Timeouts hilfreich, um zu gewihrleisten, daff die
Prozesse nicht “"ewig" in Kommunikationsanweisungen steckenbleiben (siehe dazu
Abschnitt 4.3.). Den Defekt bei einer Leitung kann nur ein Mitglied des Personals
fiir das Operating beheben.
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Beim Defekt eines Leitungstreibers kénnte man sich folgende Vorgehensweise vorstellen,
wobei vorausgesetzt wird, daf zumindest noch einige primitive Funktionen ausfiihrbar
sind. Der Treiber iiberpriift jede ankommende Datenfolge auf ein bestimmtes Bitmu-
ster. Trifft dieses Muster ein, so bedeutet dies, daf der Treiber sich selbst stoppt,
neu l4dt und dann wieder in einen normalen Funktionsmodus iibergeht. Die Funktionen
Uberpriifen, Stoppen, Laden und Starten soliten, um mdglichst sicher zu sein, in
Hard- oder Firmware realisiert sein. Wird ein Leitungstreiber als fehlerhaft erkannt,

so kann er dadurch "gezwungen" werden, sich selbst wieder neu zu initialisieren.

Einzelne Prozesse kdnnen ausfallen, indem ihre Daten oder Anweisungen durch sie
selbst oder andere Programme (teilweise) zerstdrt werden. Da z.B. Prozesse in Klein-
rechnern zumeist nicht in gegenseitig geschiitzten Speicherbereichen liegen, ist ein
Zerstdren durchaus mdglich. Es mufl nicht unbedingt ein Programmierfehler vorlie-
gen. Ein Ricksetzen ist dabei auf die gleiche Art und Weise durchzufithren wie bei

einem Programmierfehler.

Die Vorgehensweise bei Ausfall eines ganzen Rechners kann man sich &hnlich wie
die beim Leitungstreiber vorstellen. Der Leitungstreiber muf3 nur dahingehend erweitert
werden, dafl er ein Initialisierungsprogramm 1adt und startet, das die Initialisierung
des Rechners, also der Benutzer-, System- und Treiberprozesse sowie der ProzeBum-
schalter, vornimmt. Damit kdnnen Fehler wie kurzzeitiger Stromausfall, Uberschreiben

eines groBen Teils des Speichers durch einzelne Programme, u.4. behoben werden.

Fallen in einem gekoppeiten System mehrere Rechner aus, so ist im Prinzip die
gleiche Vorgehensweise wie bei Ausfall eines einzelnen Rechners méglich. Falt das
System flr lingere Zeit aus, so muB der Bediener das System neu starten und initiali-
sieren. Dabei wird bei einer Initialisierung von Prozessen davon ausgegangen, daf

sie immer mit ihren zuletzt giltigen Riicksetzdaten gestartet werden.

Bislang wurde noch nicht auf die "Peripherie” des ProzeBsystems bzw. auf die Gerite,
die auBer Prozessoren und deren Verbindungsleitungen existieren, eingegangen. Dabei

ist zu unterscheiden zwischen:
- peripheren Gerften, die als "sekunddr" bezeichnet werden kénnen.
Sekundire Geriite sind Geriite, die lediglich zur Protokollierung o.4. benutzt
werden, z.B. Drucker oder Bildschirm, Sie sind also fiir den Fortbestand des

Systems nicht lebenswichtig.

- peripheren Geriten, die als "primir" bezeichnet werden kénnen.
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Primiire Geriite sind Gerdte, die zur Datenspeicherung, insbesondere der Siche-
rungsdaten, oder als Informationsquelle dienen. Beispiele daftir sind der Platten-
speicher oder die Tastatur eines Terminals.

Bei der Unterscheidung zwischen primir und sekundir ist nicht die Art des
Geriites, sondern dessen Verwendung mafigeblich. Ein Plattenlaufwerk, das Sta-
tistikdaten aufnimmt, ist sekundir, dasjenige dagegen, das Daten des technischen
Prozesses aufnimmt, ist primir. Sind an einem Terminal Benutzereingaben sehr
wichtig, die Ausgaben auf Bildschirm dem Benutzer aber jederzeit anders zu-

ginglich, so ist die Tastatur primir, der Bildschirm nur sekundir.

- primiren und sekundiren teéchnischen Prozessen und ihren Verbindungsleitungen

zu den Prozessoren (Rechnern);

RiicksetzmaBnahmen, insbesondere von Programmen koénnen sich im Normalfall nicht
auf Gerite oder technische Prozesse beziehen. Wird aber z.B. ein Drucker-Treiber
zuriickgesetzt, so kann méglicherweise ein Riicksetzsignal vom Treiber iiber die
Leitung zum Drucker gesendet werden, #dhnlich der Vorgehensweise beim Leitungstrei-
ber. Die Druckgerite, die heute im Gebrauch sind, verfiigen aber zumeist noch nicht
iiber derartige Mdglichkeiten. Das Riicksetzen eines Geriites bleibt zumeist dem Bediener
iberlassen, so dafl im folgenden auf eine nihere Betrachtung bei Geriiten verzichtet

wird.
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infithrung von Zeitiiberwachungsmafnahmen

Um komplexe Protokolle abwickeln zu konnen, ist eine sinnvolle Kontrolle des Bot-
schaftenaustausches notwendig. Als sinnvolle und hier angewandte Kontrolle wird
die Zeitiberwachung gesehen. Untersuchungen, vor allem in den Arbeiten von Lamport
ua. (/LAM978/, /LAMP82/) und Fischer u.a. (/FISC85/), haben ergeben, daB ohne
Uberwachung, insbesondere mit Hilfe von Auszeiten ("Timeouts”), kein endliches
Protokoll existiert, so daB mehrere an einer Kommunikation beteiligte Prozesse zu

einem gleichen Ergebnis gelangen.

In dem hier vorgesteliten Protokoll sind mehrere Stufen von Zeitliberwachungsmafi-
nahmen notwendig:
Zeitiberwachung auf

1) Benutzerebene,

2) Betriebssystemebene - 1. Stufe,

3) Betriebssystemebene - 2. Stufe.

Die Kontrolle auf Benutzerebene ermoglicht, daB Operationen, die der Entwickler in
einem bestimmten Zeitraum als abgeschlossen wiinscht, entweder volistindig ausgefiithrt
oder ohne Auswirkungen abgebrochen werden. Dies entspricht der Definition einer
"atomaren Aktion", wie sie auch von Shrivastava (siche Abschnitt 2.3.1.) angewandt
wird.

Dabei ist es gleichgiltig, warum die Operation nicht in der gegebenen Zeit ausgefithrt
werden konnte. Es muB lediglich gewihrleistet sein, daf die Nichtausfiithrbarkeit
sichtbar wird, z.B. durch die "TIMEOUT"- oder "OUTREACT"-Ausginge der GUARDED
STATEMENTS (/FHKK 83/).

Ein (klassisches) Beispiel ist in der Verbindungsaufbauphase des Transportprotokolls
T.70 nach CCITT (ISO-Schicht 4, /CCII83/) zu finden. Mit dem Erstellen eines Ver-
bindungsaufbauwunsches startet der SenderprozeB eine Uhr, um diesen Aufbauversuch

bzw. die Reaktion des Empfingers zu iiberwachen.

Fir das Erkennen von defekten Prozessen ist dieser Timeout (Auszeit) ungeeignet,
da eine Unterscheidung zwischen dem nicht mehr Reagieren (defekter Prozefl) und
dem zu spiten Reagieren auf dieser Ebene nicht moglich ist. Auflerdem existiert
unterhalb des Benutzerprotokblls noch das Betriebssystemprotokoll, z.B. das Baum-
verfahren, so daB die notwendige Information fir diese Unterscheidung dort besser

erfaBbar ist.
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lasuft
nicht ab

Mit der Zeitiiberwachung auf Benutzerprogrammebene kann z.B. kontrolliert werden,
ob die mit "TRANSMIT" abgesendete Nachricht auch in der angegebenen Zeit ange-
nommen wird. Ahnlich darf man sich die Zeitiberwachung der 1. Stufe auf der Be-
triebssystemebene vorstellen. Im Baumverfahren ist nur das Zentrum aktiv und
sendet "Anfragen” aus, auf die es Antworten erwartet. Die Partnerprozesse verhalten
sich passiv und geben nur Antworten. Da auf jede Anfrage genau eine Antwort
kommen muf}, lift sich dieses Frage-Antwort-Spiel vom Zentrum zeitlich leicht kon-
trollieren. Reagiert der Partnerprozel nicht in der angegebenen Zeit, darf vermutet

werden, daf} eine Fehlersituation vorliegt.

Es 1iBt sich ein Zusammenhang' zwischen der Auszeit auf Benutzerebene und der
Auszeit auf Betriebssystemebene der 1. Stufe herstelien, da der Nachrichtenaustausch
in eine Folge von Botschaften abgebildet wird. Es sind dabei 3 Falle zu unterschei-

den:

Benutzert BS1 Bsa Banutzer?2

— &8s laeuft keine der beidsn Auszelten ab

‘ rg——‘HECEJVE

- TRANSMIT

TIMEOUT
1.Stufe
Benutzer— TIMEDUT
TIMEQUT -Stute

ZEIT

Folge von
Botschaften

L F_ — L’—j
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- &8s laeuft die Benutzerauszeit ab

|
TRANSMIT ———-———— i
( — ' |
: : i
Auszeit TIMEOQUT \I : :
Taeuft 1.Stufe P I
ab — !
/,_HECEIVE I ZEIT
— @8s lasuft der Betriebssystem—Timecut 1. Stufe ab
TRANSMIT -~y Rechner
—— defekt
TIMEOUT T
Auszeilt 1.stufe 2817

Fehlererkennung

Im letzten Fall iuft zwangsliufig auch die Benutzerauszeit ab, was bedeutet, dal}
der SenderprozeB durch den TIMEOUT-Zweig die Anweisung verlassen wird. Wie der

Fehlerfall zu behandeln ist, wird in den niichsten Abschnitten diskutiert.

Die Betriebssystemauszeit der 1. Stufe sorgt dafir, daB der Botschaftenaustausch
innerhalb des Baumverfahrens kontrolliert werden kann. Er ist aber zu keiner Kontrolle
in der Lage, falls ein ProzeB blockiert wird. Wenn wir nochmals den Fall 2 von
oben betrachten, so wollte Benutzer 1 ein TRANSMIT absetzen, aber BS! bekam
einen negativen Bescheid, da kein entsprechendes RECEIVE vom Benutzer 2 vorlag.
Fehit jetzt ein Benutzer-Timeout, so bleibt Benutzer 1 so lange blockiert bis Benutzer
2 die Empfangsanweisung durchiiuft oder fiir immer, wenn er das nicht tut. Letzteres
kann vom Entwickler auch beabsichtigt sein. Eine Blockierung hat aber dann keinen
Sinn, wenn Benutzer 2 einen Zusammenbruch erfihrt. Das wiirde bedeuten, daf Benutzer
1 auf ewig blockiert und Benutzer 2 auf ewig zerstdrt bliebe. Aus diesem Grund
wird ein Timeout 2, Stufe eingefiihrt, der im Falle der Blockierung eines Prozesses
eingeschaltet wird. Sein Ablaufen bewirkt, daB der blockierte ProzeB beim Partnerprozef
wieder nachfragt. Fir das d&namische Verhalten bei Verwendung eines Timeouts 2.

Stufe k8nnen wieder 3 Fille unterschieden werden:
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81 BS1 Bs2 B2

~ @5 lasauft dle Auszelt der Stufs 2 ab und

Henutzsrprozese 2 ist nicht defekt

r TAANSMIT

TIMEQUT
1.5tufe

Banutzer-— TIMEOUT

TIMEOUT 2.5tufe Zait

TIMEOUT
1 .5tufe

—e9 fuehrt Benutzarprozess 2 @ine RECEIVE—Anweleung

vor Ableauf des Timaout 2.S5tufe durch

r TRANSMIT

TIMEOUT
1.5tufre

Benutzer-~ TIMEQUT RECEIVE
2.5tufe

ouT
TIME Zait

— @8 laauft die Auszeit der Stufe 2 ab und

Baputzerprozess 2 bxw. BS2 ist defekt

|

r TRANSMIT

TIMEOUT
1.5tufe

Pefekt

s _ TIMEOQUT
enutzar 2.Stufe

TIMEOUT

Zeit

TIMEQUT
1.5tufe

I l

“ Fehlerarkennung
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Aus Fall 3 wird deutlich, daB3 es immer der Timeout 1. Stufe ist, der den Ausfall
bemerkt. Die Auszeit 2. Stufe bewirkt nur, daB ein Prozel als Zentrum wieder aktiv

wird.

Zusammengefaf3t kdnnen folgende zwei Aussagen getroffen werden:

- Jede durch einen Proze8 ausgesendete Botschaft, auf die eine Antwort erwartet

wird, wird mittels des BS-Timeouts der 1. Stufe iiberwacht.

- Wird ein ProzeB in seiner Kommunikationsanweisung blockiert, da sein oder seine
Partner nicht zum Nachrichtenaustausch bereit sind, so wird der BS-Timeout

der 2. Stufe gestartet.

Beim Botschaftenaustausch gilt also fiir die Betriebssystem-Zeitiiberwachungen der
1. und 2. Stufe grundsitzlich, daB immer nur genau eine von beiden liuft! Lediglich
die Uhren des Benutzer-Timeouts und der Auszeiten auf Betriebsssystemebene kdnnen
gleichzeitig laufen. Diese UberwachungsmaBnahmen ermdglichen eine korrekte und
vor allem endliche Abwicklung des Protokolls. AuBerdem kdnnen damit, wie festge-
stellt, defekte Prozesse erkannt werden und das ist wiederum Voraussetzung fiir

mdgliche RiicksetzmaBnahmen.

Die Feststellung, daB Zeitliberwachungen notwendig sind, fithrt auch zu Uberlegungen
dariiber, wie groB diese Auszeiten sein miissen. Beim Timeout der 2. Stufe kann im
gesamten System immer die gleiche Zeit verwendet werden, denn es geht um eine
"Weckzeit", die unabhingig vom Verhalten der Kommunikationspartner und von den

Verbindungswegen ist. Irgendwelche Geschwindigkeitsiiberlegungen sind nicht ndtig.

Beim Betriebssystem-Timeout der 1. Stufe ist es naheliegend, verschiedene Zeiten
zu verwenden. Als EinflugrdBen sind dabei zu nennen:

- die Prozessorgeschwindigkeiten der beteiligten Rechner;

- die Linge der Verbindungswege;

- und vor allem die Ubertragungsgeschwindigkeiten, die fiir die einzelnen Verbin-

dungen verwendet werden.

Es ist deshalb ein weites Spektrum von der Verbindung zweier Prozesse auf dem
gleichen, mdglicherweise sehr schnellen Rechner und der langen, langsamen Verbindung
zwischen zwei, moglicherweise sehr langsamen Rechnern gegeben. Es mufl also indivi-

duell fiir jeden Fall eine geeignete Zeit festgelegt werden.
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Bei der Vorstellung des Betriebssystemmodells wurde ein Timeout-ProzeB eingefiihrt.
Dieser dient aber nur zur Abwicklung der Benutzer-Timeouts (siche Anhang 1). Na-
tirlich muB auch die Kommunikation zwischen Benutzer- und Timeout-ProzeB zeit-
lich iiberwacht werden, und zwar wieder durch die Betriebssystem-Timeouts der 1.

und 2. Stufe.

Implementationsgesichtspunkte

Es steht noch die Frage offen, wie diese Betriebssystem-Timeouts verwaltet werden.
In Abschnitt 3.3.3. wurde die Tabelle fir den ProzeBumschalter fir die Benutzer-
und Systemprozesse (ProzeB-PU) eingefithrt. In ihr werden auch fir einen Prozef
angekommene Botschaften (Antworten) hinterlegt. Da fir jede ausgesendete Botschaft
(Anfrage) eine Zelle bereits vor Eintreffen der Antwort reserviert werden kann,
kann in ihr der System-Timeout der !. Stufe eingetragen werden. Trifft die Botschaft
vor Ablauf der Zeit ein, so wird der Timeout durch die (Adresse der) Botschaft
selbst fiberschrieben. LA#uft zuvor die Auszeit ab, mufB eine entsprechende Eintragung
im Platzhalter erfolgen. Das Eintragen der Timeout-Einplanung in die Tabelle kann

der Prozef selbst durchfithren.

Beim Betriebssystem-Timeout der 2. Stufe kann die gleiche Vorgehensweise angewendet
werden, nur mit dem Unterschied, daB keine Botschaft erwartet wird. Meldet sich
der Partner-Prozef innerhalb der Zeit selbstindig, wird der Timeout iiberschrieben,

ansonsten wird mittels einer Botschaft uberpriift, ob der Partner noch reagiert.

Da die Auszeiteintragungen in der oben genannten Tabelle abgelegt werden, ist es
naheliegend, den ProzeB-PU mit den Signalen der Systemuhr zu versorgen. Der Pro-
zeB-PU dekrementiert bei jedem Signal die jeweils eingetragenen Timeouts um eine
Zeiteinheit und uberpriift, ob der Zihler zu Null geworden ist. In diesem Fall erzeugt
der ProzeB-PU eine Art “stellvertretende” Botschaft und trigt sie anstatt der er-
warteten Botschaft ein. Dies ist fiir den ProzeB das Kennzeichen, dafl der Partner-

prozef3 nicht reagiert hat.
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Die am Ende von Kapitel 3.3.4. angegebene Ubersicht éiber die Aktivititsreihenfolgen
der einzelnen Elemente des ProzeBsystems kann fir den ProzeB-PU folgendermaflen

erginzt werden:

- Der ProzeB-PU wird aktiv, wenn

= entweder ein ProzeB sich beendet oder blockiert, weil er z.B. eine Botschaft
erstellt hat, und der ProzeB damit den Prozessor abgibt (Wartesteliung);

= oder kein Treiber mehr 1duft und auf Grund dessen der PU-Treiber den Pro-
zessor abgibt;

= oder ein Zeitsignal eingetroffen ist. Es werden alle eingetragenen Betriebssy-
stem-Timeouts dekrementiert und im Fall, daB die Zeit fiir eine bestimmte
Botschaft abgelaufen ist, wird eine entsprechende Fehlerbotschaft fir den

betroffenen ProzeB erstelit und eingetragen.

Zur Integration der Auszeiten in das Baumverfahren

Der Ablauf des Baumverfahrens unter Beriicksichtigung der Auszeiteinplanungen
kann mit Hilfe eines Mealy- bzw. Ubergangsautomaten grob dargestellt werden. Die
Zustinde sind dabei die Wartestellen des zentralen Prozesses. Das Eingangsalphabet
sind die eintreffenden Antwortbotschaften von den Partnerprozessen oder das Ablaufen
der Auszeiten und das Ausgabealphabet sind die zu treffenden Entscheidungen des
Zentrums. Es 148t sich damit der Automat ("M") als ein Tripel, bestehend aus Ausgabe-
("A"), Eingabealphabet ("E") und Zustinde ("Z") darstellen. In den Zustinden Z3 bis
Z5 kann auch der Betriebssystem~Timeout !, Stufe ablaufen. Da hier aber nur der
normale Ablauf interessieren soll, wurde auf die herausfihrenden Kanten aus den
besagten Zustinden verzichtet. Fir diese Falle hat das Zentrum gesondert zu reagie-
ren, wie es z.B. in Abschnitt 5.7. beschrieben ist.

Nach Regel 8 wird nach erfolgreichem Baumaufbau der eigentliche Datenaustausch
durch das Aussenden der "Reservierungs'-Botschaften eingeleitet und durch das
Senden der Daten abgeschlossen. Das bedeutet, dal der Benutzer-Timeout nach dem
Aussenden der Aufforderungen zum Datenaustausch nicht mehr wirksam werden
darf, was auch in Bild 5-2 beriicksichtigt wird, so daB der Ubergang (EI5/A1S5) zum
Zustand Z5 und das Verlassen des Zustandes liber EI6/Al16 als eine atomare Einheit
zu verstehen ist. Das Eintreffen des Benutzer-Timeouts wird deshalb nur mehr regi-
striert, aber nicht mehr ausgefihrt. Dieser Zustand und seine Ein- und Ausginge
dienen zum Datenaustausch, der entweder vollstindig oder iiberhaupt nicht ausgefiihrt

werden soll. In letzterem Fall kann dann der Benutzer-Timeout wieder wirksam werden.
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M = (A, E, Z), mit

A : Al = Kreieren der Unterprozesse, Starten des Benutzer-Timeouts

A2 = Unterprozesse beenden, Verlassen der Kommunikationsanweisung tber Time-
out-Zweig

A3 = Betriebssystem-Timeout 2. Stufe starten

A4 = Reservierungen aussenden, Betriebssystem-Timeout 1. Stufe starten

A5 = Registrieren

A6 = Merken

A7 = Zuriickziehen der Reservierung an alle anderen

A8 = Initialisieren des Baumes (nur beim 1. Durchlauf), Feststellen der Partner-
prozesse, Auswahl eines Prozesses, Nachfrage nach Baum (ungesittigte
Kante), Betriebssystem-Timeout I. Stufe starten

AS

Al0

L}

Riickmeldung, daf8 kein Baumaufbau moglich

Betriebssystem-Timeout 1. Stufe stoppen, Baum einbauen, Erstellen der

gesittigten und ungesittigten Kanten, Uberpriifen auf Widerspruchsfreiheit

All = Widerspruch

Al2 = Kein Widerspruch => Baum vollstindig?

A13 = Ja => gesiittigten Baum an Zentrum melden, Unterprozef beenden

Al4 = Nein

A15 = Aufforderung zum Datenaustausch und eigene Daten senden, Betriebssy-
stem-Timeout 1. Stufe starten

Al6 = Benutzer-Timeout verwerfen, Kommunikationsanweisung verlassen

Al7 bis A21 = keine Reaktion

E: El = Betreten der Kommunikationsanweisung
E2 = Benutzer-Timeout
E3 = letzte Riickmeldung, kein Baum zur Auswahl
E4 = letzte Riickmeldung, ein Baum auswihibar
E5 = Reservierungsantwort
E6 = Benutzer-Timeout
E7 = mindestens eine negative Reservierungsantwort oder Benutzer-Timeout
abgelaufen
E8 = Unterprozef} kreiert
E9 = kein Antwortbaum verfiigbar
EI10 = Antwortbaum verfigbar
Ell bis E14 = keine Eingabe vorhanden
E15 = alle Reservierungsantworten positiv
E16 = alle Nachrichten empfangen
E17 = Riickmeldung von Unterprozef}
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E18 = Betriebssystem-Timeout 2. Stufe

E19 = Daten empfangen

E20
E21

Z1
z2
Z3

Z4
Z5

HauptprozeB beendet Unterprozef

Benutzer- Timeout noch nicht abgelaufen

Warten auf Benutzer-Timeout oder Riickmeldung von Unterprozef3

Warten auf Benutzer- oder Betriebssystem-~Timeout 2. Stufe

Warten auf Reservierungsantwort, Benutzer- oder Betriebssystem-Timeout
1. Stufe

Warten auf Antwortbaum oder Betriebssystem-Timeout 1. Stufe

Warten auf Nachrichten (Daten) fiir Empfangsanweisungen, Benutzer-Timeout

oder Betriebssystem-Timeout I. Stufe
Ei: A1

E17: A17

£21: A21

E18: A18

ES: A5

[ ()]

E&: AB
E15: A1S5
E&: AB
F18: A48
E16: A16

Automat fiir den zentralen Hauptprozef

E8: A8 .
E14: A14

E20: A20 /z\ E10: A10
4
\

ES: AS

E11: A11

El2: a12

E13: A43 \

Automat fiir den zentralen Unterprozef3

Bild 5-2: Ubergangsautomat fiir das Baumverfahren und die Auszeiteinplanungen
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4. D zen von Sicher nkten in verteilten emen

Im vorhergehenden Abschnitt wurden die Mdglichkeiten dargestellt, wie Fehler bzw.
Ausfille von Prozessen in einem verteilten System erkannt werden kénnen und wie,
wenn ein Ausfall erkannt wird, der betreffende Prozef3, seine mit thm kommunizierenden
Partner und damit das Gesamtsystem, wieder in einen betriebsfahigen Zustand gebracht
werden kdnnen. Mit Sicherheit ist letzteres mdglich, wenn man den ProzeBl neu startet,
was aber kaum winschenswert ist. Probleme tauchen auf, wenn dieser ProzeS mit
anderen Prozessen kommuniziert® hat, denn dann missen diese Kommunikationen
auch wiederholt werden. Dazu sind die Partnerprozesse aber nicht in der Lage, da
sie regulir in ihrem Programm fortfahren wollen. Als L#sung bietet sich an, soge-
nannte Sicherungs- (Riicksetz-, Wiederaufsetz-, "Recovery”-) Punkte (kurz RP) zu
setzen, an denen wichtige Daten (siehe Kapitel 5.6.) gesichert werden. Der Prozef

kann dann von einem derartigen Punkt aus fortgesetzt werden.

Die Wiederaufsetzpunkte dirfen aber nicht beliebig gesetzt werden. So kann es bei
einem falschen Setzen und als Folge von ProzefSkommunikationen zum sogenannten
"Domino"-Effekt (/WEBE83/, /ANKNBS83/) kommen, bei dem sich die Prozesse gegen-

seitig, mdglicherweise bis zu ihren Startpunkten, "aufrollen”.

Damit ein ProzeB feststellen kann, ob er fehlerhaft ist oder nicht, gibt es u.a. zwei
unterschiedliche Ansitze: entweder der betreffende Prozel iiberpriift in einer Art
Selbsttest eine bestimmte Datenstruktur auf Richtigkeit, oder ein Kommunikationspart-
ner, z.B. das Zentrum, stelit fest, ob der Proze noch funktionstiichtig, d.h. kom-

munikationsfihig, ist. Im folgenden soll nur letzterer Ansatz verfolgt werden.

Bei der Wahl von Riicksetzpunkten fir SicherungsmaBnahmen wird von folgender
Uberlegung ausgegangen: Programme fihren zum einen Kommunijkationsanweisungen
aus, in denen sie Daten mit anderen Prozessen austauschen, im folgenden als paraligle
Programmteile bezeichnet. Zum anderen fithren sie sequentielle Programmteile aus,
in denen sie nur auf ihre lokalen Daten zugreifen. Es erscheint deshalb zweckmiBig,
die Riicksetzpunkte so zu legen, dafl sie zwischen den sequentiellen und parallelen

Programmstiicken liegen. Graphisch 148t sich der Sachverhalt so darstellen:
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—> sequentiell —> RP ~——m—————— RP —> sequentiell
N +
i (-
: H
i parallel %
+ +
+ +
i H
i :
—> sequantiell —> RBP ——mmm RP —> sequentiell
Zeit

Die Riicksetzpunkte der Prozesse A und B miissen dabei gemeinsam gesetzt werden,
was durch die "+"-Zeichen angedeutet ist.

Will man eine syntaktische Regel, z.B. fiir eine Laufzeitprozedur, angeben, nach der
die Anweisungen fiir das Setzen der Riicksetzpunkte abgelegt werden, so hat sie

folgenden Aufbau:

Programm := { RP , sequentiell / RP , parallel )} ¥ RP
mit RP = Recovery-Punkt,
+ =1, 2, ..-faches Yorkommen,
, = aufeinanderfolgend,

/ = alternativ.

Auflerdem sollte es fiir den Benutzer die Mdglichkeit geben, selbst Sicherungspunkte
definieren zu kdénnen, z.B. durch Anweisungen in einer Spezifikations- oder hSheren
Programmiersprache. Ein entsprechender Vorschlag wird in Abschnitt 5.10 diskutiert,

Besteht ein ProzeB nur aus sequentiellen Anweisungen, so liegt es sowieso in der
Hand des Programmierers, Ricksetzpunkte selbst einzufithren und dafir zu sorgen,

daB dieser ProzeB von anderen Prozessen iiberwacht wird.

Fiir die Situation, daB ein Ausfall eines Prozesses bemerkt wird, gibt es fiir den

Riickgriff auf die Sicherungsdaten zwei Fille zu unterscheiden:

1) Bild 5-3: ProzeB A will eine Kommunikation zu Proze8 B aufbauen, aber dieser
meldet sich nicht. Also ist B wi#hrend seines sequentiellen Ablaufes abgestlirzt, und
es mufl auf die Daten, die nach der Beendigﬁng seiner letzten parallelen Aktivitit
gesichert wurden, zuriickgegriffen werden. B mufB deshalb seine sequentiellen
Anweisungen wiederholen. A  bleibt solange blockiert, bis entweder sein

Benutzer-Timeout abliuft oder B "aufgeholt" hat.
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—> sequentiell —> AP ————- RP sequentiell

parallel
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Bild 5-3: Fehler bei ProzeB B im sequentiellen Programmuteil

—> sequentiell —> AP —————

: T
+
4
+
i
H parallel
i
+
1
H
—> sequentiell —_ A ————— %

Zeilt

Bild 5-4: Fehler bei Proze8 B im parallelen Programmteil

2) Bild 5-4: ProzeB A und B stehen in Kommunikation miteinander, und B stiirzt
dabei ab. A und B miissen bei einem Wiederaufsetzen auf jeweils den Punkt vor
Beginn des parallelen Programmteils zuriick und die dort gesicherten Daten wieder

holen.

Aus den beiden Beispielen wird deutlich, dal man fir eine Vereinfachung oder Op-
timierung auch auf den Ricksetzpunkt vor den Kommunikationsanweisungen verzichten
konnte (Fall 2). Stirzt ein Proze8 wihrend der Kommunikation ab, so muB er aber

auch auf den Punkt vor den sequentiellen Anweisungen zuriickgesetzt werden.
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Im folgenden soll bewiesen werden, daB die vorgesehenen Riicksetzpunkte und die
Bedingungen, wo sie zu setzen sind, far das nicht Zustande kommen des

Domino-Effektes ausreichend sind.

Beweisskizze:

Betrachtet werden 3 Prozesse A, B und C, die miteinander in Kommunikation stehen,
wobei A und C auch noch mit anderen Prozessen Nachrichten austauschen k&nnen.
Es werden nur die Wiederaufsetzpunkte nach AbschluB einer Kommunikation betrach-
tet. Dem Beweise liegt die Forderung zu Grunde, daB bei Riicksetzen eines fehlerhaften
Prozesses lediglich der (die) direkt mit diesem ProzeB in Kommunikation stehende(n)
ProzeB (Prozesse) zuriickgesetzt werden muB (miissen) und keine anderen Prozesse
des gesamten ProzeBsystem davon betroffen sind. So wird im Beweis wieder unter-
schieden zwischen einem Fehler im sequentiellen Teil eines Prozesses und im paralielen

Teil, wobei nur im letzteren die Partnerprozesse ebenfalls zuriickgesetzt werden milssen.

Die Abkiirzungen und Zeichen haben folgende Bedeutung:

- P4(i): paralleles Programmstiick (Kommunikation) des Prozesses A zum Zeitpunkt
i
- RP4(i): Riicksetzpunkt des Prozesses A zum Zeitpunkt i {(nach AbschiuB} der Kom-

munikation zum Zeitpunkt i);
- fiir ProzeB A gilt fiir die Zeitpunkte folgende Relation: i < i’;

- fiir ProzeB B gilt fiir die Zeitpunkte folgende Relation: j < j < j"

- fiir ProzeB C gibt es nur einen zu betrachtenden Zeitpunkt k.
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Der zeitliche Ablauf sei folgender:

ProzeB A Proze3 B Prozel3 C

wo +4++ RP 4(1) ++++++++++++ RPp(j)

Fall 2 =—»Pp(j")-—---~--m=omam Pe(k)--- ... Zeit
RPR(j") ++++++++++++ RP(k) ++ ...

Fall } —>

«o +++ RP 4(i') +++4+++++++++ RPp(7")

Es sind zwei Fille bei Programmfehlern zu unterscheiden:

Fall 1: Fehler im sequentiellen Programmteil:

- 1. B wird auf RPpg(j) zuriickgesetzt und RPg(j’) ist nicht gesetzt => Widerspruch
zu der Forderung, daB RPg(j’) gesetzt sein muB;

- 2: B wird auf RPg(j) zuriickgesetzt und RPg(j’) ist gesetzt => nur wenn (' <= j)
=> Widerspruch;

also muB B auf RPpg(i’) zuriickgesetzt werden, was keine Auswirkungen auf andere

Prozesse hat.

Fall 2: Fehler im parallelen Programmteil:

- 1. B wird auf RPg(j) zuriickgesetzt, vor Pg(j’) => unproblematisch;

- 2: B wird auf RPg(j) zuriickgesetzt, wihrend Pp(j’) => unproblematisch;

- 3. B wird auf RPg(j) zuriickgesetzt, nach Pp(j’) => siehe Fall 1;

also muB B auf RPp(j) zuriickgesetzt werden, was keine Auswirkungen auf andere
Prozesse hat, auBer auf C, der auf RP(k) zuriickgesetzt werden muB, da er direkt

mit B kommuniziert.
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Die kurze Beweisskizze kann natiirlich nur einen geringen Einblick in die Problematik
des Dominoeffekts erbringen. In der Arbeit von Bathelt (/BATH86/) wird ein umfang-
reiches analytisches Prozefmodell zu Grunde gelegt, mit dessen Hilfe und darauf
basierender exakter Beweise Kriterien fiir die Dominoeffektfreiheit abgeleitet werden.
Die Quintessenz dieser Kriterien ist die Forderung nach der Berechenbarkeit von
Konstanten, die ausdriicken, daB bestimmte Rechenschritte endlich sind. Derartige
Rechenschritte sind z.B. das Zuriicksetzen von Aktionen nach einem erkannten Fehler,
die Aktionen zwischen zwei Riicksetzpunkten oder die Aktionen zwischen der Ver-
inderung eines Variablenwertes und der Uberpriiffung seiner Richtigkeit. Mit obigem
Beweisansatz solite deshalb der Versuch unternommen werden, zu zeigen, dafl simtliche
Aktionen, sowohl der parallelen, als auch der sequentiellen Programmteile aller an
einem Prozeflsystem beteiligter Prozesse endlich, also durch Konstanten ausdriickbar

sind.
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5.5. Zusammenhang zwischen dem Setzen von Sicherungspunkten und dem Baumverfahren

In Kapitel 4.2. wurde ein Botschaftenprotokoll, das Baumverfahren, mit Hiife von Regeln
erljutert. Diese Regeln sorgen dafiir, daB ein (Zentrums-) ProzeB, der kommunizieren
will und dieses Verfahren anwendet, gewisse zeitlich aufeinanderfolgende Phasen
durchlduft. In Bild 5-5 sind die Phasen eines Prozesses aus der Benutzersicht darge-
stellt. Dabei bleibt das Baumverfahren verborgen, da es wihrend des Blockiert-Zustan-
des, quasi in der Betriebssystemschicht, abliuft. Es gibt insgesamt drei Phasen, die
jeweils durch den zweiten Index -identifiziert werden. Der 1. Index deutet an, daB es

sich um die Benutzersicht handelt.

1.1 Erstellen des Nachrichtenauftrags
1.2 Blockiert-Zustand Zeit

1.3 Fortsetzen im Programm

Bild 5-5: Phasen eines Prozesses aus Bgﬁulzgrsight beim Nachrichtenaustausch

Betrachtet man die Phasen eines Zentrums aus der Betriebssystemsicht, so zeigt
Bild 5-6, daB das Baumverfahren nur einen Teil, wenn auch den Hauptteil, ausmacht.
Der 1. Index besagt, daB es sich um die Betriebssystemsicht (2) handelt und der 2.
Index deutet wieder die aus Bild 5-5 bekannten drei Phasen an. Hierbei kann Phase

2 in zwei Unterphasen unterteilt werden.
Bild 5-7 zeigt die Abbildung der Phasen der Benutzer- auf die der Betriebssystemsicht.

Um nun den Zusammenhang zwischen diesen Phasen und den in Abschnitt 5.4. einge-
fihrten Sicherungspunkten herzustellen, erinnern wir uns, daB wir die Punkte vor
und nach der Kommunikation eingesetzt haben. Das bedeutet fiir die Phasen aus der
Benutzersicht, daB wir die Sicherungspunkte vor der Phase 1.!I und nach der Phase

1.3 setzen miissen.
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2.1 Initialisieren der Bdume und Kreieren der

entsprechenden Unterprozesse
2.2.1 Erstellen volistindiger Bdume durch
Botschaftenaustausch und Auswahl eines

Unterprozesses (Baumerstellen) Zeit

2.2.2 Austausch der Nachrichtenparameter

(Datenaustausch)

2.3 Beenden der Unterprozesse und Fortsetzen im

Programm
\'4
Bild 5-6: Phasen eines Prozesses aus Betriebssystemsicht beim
Botschaftenaustausch
1] <=====> 21
1.2 < =====> 2.2.1 Zeit
222
13 <=====> 23
\'4

Bild 5-7: Abbildung der Profokollphasen aus der Benutzersicht auf die aus

der Betriebssystemsicht

Entsprechendes gilt fiir die Phasen in der Betriebssystemschicht. Dort werden die
Riicksetzpunkte vor 2.1 und nach 2.3 gesetzt. Die Phase 2.2 wird in zwei unterschied-
liche Phasen unterteilt, in denen zwei verschiedene Arten von Kommunikationen
stattfinden, nimlich "Baumerstelien” und "Datenaustausch”. Wenden wir wieder den
Grundsatz an, daB vor und nach einer Kommunikation ein Sicherungspunkt zu setzen
ist, so ergeben sich vier zusitzliche Riicksetzpunkte. Bild 5-8 zeigt als Zwischener-
gebnis die Phasen aus der Benutzer- und der Betriebssystemsicht, erweitert um die

Ricksetzpunkte (kurz RP), sowie die dazugehdrigen Abbildungen aufeinander.
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RP < mmmee > RP
1.1 < ===== > 21
RP
2.2.1
1.2 < =====3> RP Zeit
RP
222
RP
1.3 2.3
RP < mmmemem > RP
\' 4

Bild 5-8: Protokollphasen eines Prozesses mit allen Riicksetzpunkten

Es ist offensichtlich, daB einige Sicherungspunkte redundant sind, insbesondere
wenn sie direkt aufeinanderfolgen. So ist ein Riicksetzpunkt zwischen den Phasen
2.2.1 und 2.2.2 uberflissig. Die Phasen in der Betriebssystemschicht sind dadurch
charakterisiert, daB die Phasen 2.I und 2.3 als sequentielle und die Phasen 2.2.1
und 2.2.2 als parallele Programmteile aufzufassen sind. Aus Abschnitt 5.4. wissen
wir, dal der Sicherungspunkt zwischen dem sequentiellen und dem parallelen Abschnitt
weggelassen werden kann. Da die Phase 2.1 noch dazu sehr kurz ist, kann der
Sicherungspunkt vor 2.2.1 geldscht werden. Da nach Phase 2.3 ebenfalls ein sequen-
tieller Programmabschnitt folgt, ist auch der Sicherungspunkt nach 2.3 redundant.
Die gleiche Argumentation gilt fiir den Sicherungspunkt vor 2.1, da davor ebenfalls
ein sequentieller Abschnitt liegt.

Damit erhalten wir Bild 5-9, in dem die Anzahl der Sicherungspunkte auf ein
notwendiges MaB reduziert ist. Der Riicksetzpunkt vor 1.1 ist dabei ebenfalls wegge-
lassen worden, da er vor einem parallelen Abschnitt nicht notwendig ist. Das Bild
zeigt auch, daB die Abbildung der Phasen nicht unbedingt auch eine Abbildung der
Riicksetzpunkte aufeinander bewirkt.
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1.1 < =====> 21

221
1.2 < ===== > RP Zeit

222

RP

1.3 < m====> 23
RP
v

Bild 5-9: Protokollphasen eines Prozesses mit den nicht redundanten

Riicksetzpunkten

Betrachten wir die beiden noch verbliebenen Wiederaufsetzpunkte aus der BS-Sicht,

so kann folgendes festgestellt werden:

Der Ricksetzpunkt nach 2.2.2, kurz 2.2.2RP genannt, ist deswegen notwendig, weil
damit die Kommunikation und die Synchronisation zwischen den Prozessen endgiiltig
abgeschlossen wird. Der nachfolgende "Absturz" von einer der beteiligten Tasks
darf keine Riickwirkung mehr auf die anderen haben! Es ist sozusagen ein "Point of
no return”.

Der Wiederaufsetzpunkt vor 2.2.2, kurz RP2.2.2 genannt, ist lediglich sinnvoll, nicht
aber unbedingt notwendig. RP2.2.2 erméglicht, da8 das Baumverfahren nicht wieder-
holt werden muB, sondern im Fehlerfail nur die sogenannte Datenaustauschphase
von 222, Lift man diesen Riicksetzpunkt weg, miissen sowohl Baumverfahren als

auch Datenaustausch wiederholt werden.

Als Fazit kdnnen wir feststellen:
2.2.2RP ist notwendig, RP2.2.2 ist sinnvoll.

Die letzte noch zu beantwortende Frage ist, wie das Setzen eines Riicksetzpunktes

und das Sichern der Daten in das Baumverfahren bzw. in den Datenaustausch integriert

werden kdénnen. Dazu 4Bt sich folgende Festlegung treffen:
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Ersinzung zu Regel

Das Baumverfahren endet nach Regel 8 mit der Reservierung der betei-
ligten Kommunikationspartner durch das Zentrum und dem darauffolgenden
Datenaustausch. Das Protokoll muB nun dahingehend ereitert werden,
daB, nachdem ein ProzeB erfolgreich seine Daten gesendet bzw. empfangen
hat, er den Riicksetzpunkt 2.2.2RP setzen und den erfolgreichen Abschlufl
von Datenaustausch und Sicherungspunktsetzen dem Zentrum melden muf.
Fur den RP2.2.2 gilt lediglich, daB das Zentrum den Baum volistindig
aufgebaut hat und den Sicherungspunkt setzen kann.

Es ist die Aufgabe des Zentrums, die soeben genannten AbschiuBmel-
dungen von den Partnerprozessen zu sammeln und fir den Fall, dai
alle jeweils eine positive Meldung gesendet haben, allen mitzuteilen,

daB sie in ihrem Programm fortsetzen kénnen.

Dieser Sachverhalt ist in Bild 5-10 festgehalten, in dem nur die Betriebssystemebene
gezeigt wird. Wichtig dabei ist, daB die Prozesse beim Setzen des Sicherungspunktes
2.22RP den alten Sicherungspunkt, der (irgendwann) davor gesetzt wurde, noch
nicht 16schen. Das diirfen sie erst tun, wenn sie vom Zentrum die positive AbschiuB3-
meldung erhalten haben (Phase 2.2.3). Wiirden sie ihn 18schen, kénnten sie im Falle

einer negativen AbschluBmeldung nicht mehr zuriicksetzen.

Zum SchluB seien noch die mdglichen Vorgehensweisen in Fehlerfillen aufgegriffen:

Kommt es in 2.1, 2.2.1, 2.2.2 oder schon frither (sequentieller Programmteil) zu einem

Fehler, so miissen die Prozesse auf den letzten Sicherungspunkt zuriickgesetzt werden.

Kommt es in 2.2.3 zu einem Fehler, so kann folgendermaBen verfahren werden:

1) ein Partnerprozef3 erhilt die Benachrichtigung, z.B. wegen eines Leitungsfehlers,

nicht; der ProzeB fordert sie nochmals an und erhilt sie daraufhin vom Zentrum,;

2) das Zentrum ist abgestiirzt: alle Prozesse setzen auf ihren letzten Ricksetzpunkten
auf;
3) ein PartnerprozeB stiirzt ab: er kann auf den Punkt 2.2.2RP zuriickgesetzt werden,

ohne daB3 die anderen Prozesse zuriicksetzen miissen.
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aus der Sicht des Zentrums: aus der Sicht der Partnerprozesse:

2.1 Initialisieren der Biume
und Kreieren der entspre-

chenden Unterprozesse

22.1 Erstellen vollstindiger Auf die Anfragen des
Biume durch Botschaften- Zentrums Antwortbot-
austausch und Auswahl eines schaften zuriicksenden

Unterprozesses, anschlieBen-
des Setzen von RP2.2.2

2.2.2  Reservierungen aussenden -> Fir erhaltene Reservierung
Bestitigungen sammeln -> Bestitigung senden, nach
Datenaustausch, Abschiuf3- Aufforderung Datenaustausch
meldungen sammeln und und Setzen von 2.2.2RP;
Setzen von 2.2.2RP erfolgreichen Abschluf3 an

Zeit Zentrum melden

2.2.3  Benachrichtigung aller Nach Erhalt der erfolgreichen
Partnerprozesse, daf AbschluBmeldung, Fortsetzen
2.2.2 erfolgreich beendet im Programm
wurde

2.3 Beenden der Unterprozesse

und Fortsetzen im Programm

v

Bild 5-10: Protokollphasen der Prozesse aus der Betriebssystemsicht mit

Setzen von Sicherungspunkten

Zum AbschluB von Abschnitt 5.4. wurde ein Mealy-Automat angegeben, in dem die
Zustinde des Zentrums innerhalb des Baumverfahrens und die moglichen Auszeiten
aufgezeigt wurden. Das Setzen von Riicksetzpunkten ist lediglich eine konsistente
Erginzung der Zustandsiibergdnge in bzw. aus dem Zustand Z5, wobei auf Grund
der Erweiterung der Regel 8 der Zustand Z5, wie unten gezeigt, erweitert wird. So
wird bei der Auswahl eines Baumes bzw. bei der Reservierung der Partnerprozesse
der Ricksetzpunkt RP2.2.2 gesetzt. Der Wiederaufsetzpunkt 2.2.2RP dagegen kann,
nachdem alle positiven Transfermeldungen von den Partnerprozessen eingetroffen
sind, noch vor dem Wegsenden der Fortsetzbotschaften eingefiigt werden. Das Setzen

der Riicksetzpunkte verlingert also nur die Ubergiinge, 4ndert aber an den Zustandsi-
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bergingen selbst nichts. Das wird auch im Bild sichtbar, das sich rein #uBerlich
nicht #ndert, sondern nur die Beschriftung der Zustinde und Kanten erfihrt eine
Erweiterung.

Durch das Setzen der Riicksetzpunkte wird bereits die in Abschnitt 5.4. gemachte
Feststellung erhiirtet, da es sich beim Zustand Z5 und seinen Ein-/Ausgingen bzw.
bei der Phase 2.2.2 aus Bild 5-10 um eine atomare Einheit handelt, die jetzt durch
die Riicksetzpunkte geklammert wird. Als Basis fiir diese Tatsache dient allerdings

nicht mehr nur die Regel 8, sondern die Erginzung zu Regel 8.

M = (A, E, Z), mit

A: Al bis Al4 = keine Anderung
Al5 = Setzen von RP2.2.2, Aufforderung zum Datenaustausch und eigene Daten
senden, Betriebssystem-Timeout 1. Stufe starten
A16 = Benutzer-Timeout verwerfen, Setzen von 2.2.2RP, Fortsetzbotschaft an
alle Partner, Kommunikationsanweisung verlassen

A17 bis A21 = keine Reaktion

E: El bis E14 = keine Anderung
EI5 = alle Reservierungsantworten positiv
E16 = alle Nachrichten und Transferendemeldungen empfangen
E17 bis E18 = keine Anderung
E19 = Daten oder Transferendemeldungen empfangen
E20 bis E21 = keine Anderung

Z: Z1 bis Z4 = keine Anderung
Z5 = Warten auf Nachrichten (Daten) fiir Empfangsanweisungen, Transferende-
meldungen von Partnerprozessen, Benutzer-Timeout oder Betriebssystem-

Timeout 1. Stufe
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E4: A4

E6: AB
E19: A19
£16: A16

Automat fiir den zentralen Hauptprozef

E8: A8
E14: A14

E20: A20 fz\ E10: A10
4
o

ES: AQ

Et1: A11

E12: A12

E13: A13

Automat fiir den zentralen Unterprozef

Bild 5-11: Ergidnzter Ubergangsautomat aus Bild 5-2
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5.6. Wahl der Sicherungsdaten

5.6.1. Datensicherung bei Prozessen und ProzeBumschaltern

In den Abschnitten 4 und 5 wurde festgelegt, wie Sicherungspunkte zu setzen sind,
um Prozesse nach einem Fehler wieder in einen konsistenten Zustand zu bringen.
Das setzt voraus, daB Datenbestinde existieren, in denen die Prozesse so gespeichert
sind, daB sie in diesen Zustand uberfuihrt werden kénnen. Als Medien zum Speichern
sind heutzutage Platten oder sonstige “Hard-Disk"-Gerdte gebriuchlich. Auf diesen
miissen sich zun#chst die Programmabliufe befinden, da die Prozesse iiberall im
Programm fortsetzbar sein miissen. AufBlerdem konnen beliebige Programmteile eines
Prozesses zerstdrt worden sein, so daB alle Anweisungen gesichert sein miissen. Sie
brauchen aber nicht bei jedem Riicksetzpunkt gesichert werden, da sie unverindert

bleiben, so daB eine einmal erstellte Plattenkopie ausreicht.

Anders verhiilt es sich bei dem zweiten Bestandteil eines Prozesses, den Daten. Bei
diesen kann unterschieden werden  zwischen den vom Programmierer deklarierten
Programmdaten und den Verwaltungsdaten. Zu letzteren gehéren Befehlszihler
("program counter"), Kellerzeiger ("stack pointer") oder AdreBbasisregister. Handelt
es sich bei dem Proze um ein Zentrum, so ist es vor allem bei Ricksetzpunkt RP2.2.2
auch sinnvoll den Baum bzw. die Kommunikationspartner zu speichern. Umgekehrt
merken sich die Partner den Namen des Zentrums. Im folgenden wird zwischen den
beiden Datenarten nicht weiter unterschieden, da sie beide fir den Fortbestand
eines Prozesses von elementarer Bedeutung sind. Die Daten missen bei Durchlaufen
eines Riicksetzpunktes alle jedesmal neu gesichert werden, da sie stindig Anderungen
unterworfen sind. Ist der Anteil der gelinderten Daten zur Gesamtzahl der Daten
relativ gering, so erscheint es jedoch sinnvoll, verinderte Daten zu kennzeichnen
und nur diese zu sichern. Dabei ist genau abzuschiitzen, ob der Aufwand, die Daten

zu kennzeichnen, nicht grofer wird als die unverinderten Daten mitzusichern.

Zusammenfassend kann man feststellen, da bei den Prozessen eine einmalig erstellte
Sicherung der Anweisungen und jeweils eine bei jedem Ricksetzpunkt zu erstellende
Datensicherung auf peripherem Speicher vorhanden sein muf, um einen konsistenten
Wiederanlauf eines Prozesses zu gewihrleisten. Eine Ausnahme bildet lediglich der
Ubergang von Phase 2.2.2 zur Phase 2.2.3 bei einer Kommunikation (siehe Bild 5-9),
bei der sowoh! der alte als auch der neue Datenbestand vorhanden sein muf3, um

noch ein Riicksetzen vor den Datenaustausch (Phase 2.2.2) zu ermdglichen (siehe

129



auch 5.5.).

Da auch die Treiber als Prozesse dargestellt werden, koénnen die oben geschilderten
Festlegungen auf alle selbstindigen Teile, und das sind nur die Prozesse, angewendet
werden.

Bei der Vorstellung des Modellbetriebssystems wurde grundsitzlich zwischen den
Prozessen und den Botschaften unterschieden (sieche Kapitel 3). Letztere werden
durch die "Botschaftsprozeduren” realisiert. Bei den Prozeduren miissen nur die An-
weisungen gesichert sein, da etwaige lokale Daten logisch gesehen zu den aufru-
fenden  Prozessen gehdren und auch bei fast allen Implementierungen im Keller

der jeweiligen Task liegen.

Es gibt aber auch Elemente in dem vorgestellten Prozefsystem, die sich zunichst
einmal nicht in dieses Prozefischema integrieren lassen, wie z.B. "globale Daten"
oder "Wartebereiche”. Diese sollen in den folgenden Abschnitten diskutiert werden,
Noch in dieses Unterkapitel gehdren die "ProzeBumschalter”, sowochi fir Prozesse
als auch fur Treiber. Die ProzeBumschalter bestehen aus ihren Anweisungen und
bendtigen die in 3.5. eingefiihrte zentrale ProzeBtabelle, in der alle Prozesse und
deren Zustinde, erhaltene Botschaften, etc. verzeichnet sind. Der Programmcode
mufl wieder als Ganzes gespeichert sein. Bei der Tabelle ist es sicherlich zu um-
standlich, bei jeder Anderung die ganze Tabelle zu sichern, sondern es ist naheliegend,
nur die Zeile (Eintrag), die zu einem ProzeB gehdrt, zu retten. Damit schlieBt das
Sichern der Daten eines Prozesses auch das Sichern seines Eintrags in der zentralen
Prozeftabelle mit ein. Auf diese Art und Weise bleiben die Prozesse weiterhin unabhiin-
gig voneinander, denn ein Sichern der vollstindigen Tabelle hitte eine verdeckte

Abhingigkeit provoziert.

130



5.6.2. Datensicherung bei "globalen Daten"

Da als Kommunikationsmittel nur mehr Botschaften erlaubt sind, k&énnen auch soge-
nannte "globale Daten", auf die Prozesse unabhiingig voneinander zugreifen, nicht
mehr in dieser Form erlaubt werden. Eine derart relativ groBe Einschrinkung hat
in Zusammenhang mit Riicksetzverfahren auch eine sehr praktische Bedeutung (siehe
unten). Globale Daten bleiben zwar dem Programmierer erlaubt, aber der beliebige
Zugriff, sowohl schreibend als auch lesend, wird in eine fir den Programmierer
nicht sichtbare "andere Form gebracht” bzw. implementiert. Firr die globalen Daten
wird ein (Verwaltungs~) Prozef <.1efiniert, dessen "lokale" Daten den "globalen" Daten
entsprechen. Der Zugriff auf diese nunmehr lokalen Daten wird nur diesem ProzeB
erlaubt. Da der Zugriff auf globale Daten als indirekte Kommunikation zwischen
Prozessen verstanden wird, liegt es nahe, diese "indirekte" Kommunikation auf eine
Folge von “direkten" Kommunikationen der Prozesse mit dem VerwaltungsprozeB

abzubilden.

Bild 5-12 verdeutlicht diesen Sachverhalt anhand eines Beispiels, wobei Synchronisa-
tionsaspekte auler acht bleiben, da sie nach Definition von PEARL (/DIN81/) in der
Hand des Programmierers liegen. Beim Schreiber-Leser-Problem entsteht die indirekte
Kommunikation dadurch, daB der schreibende Proze die Daten verindert und der
Leser diese dann verarbeitet. Schaltet man einen VerwaltungsprozeB dazwischen, so
kommuniziert der Schreiber zunichst direkt mit dem V-ProzeB (Verwaltungsprozef3).
Dieser #ndert die Daten und schlieflich kommuniziert der Leser direkt mit dem

V-Prozef3, um die gednderten Daten zu erhalten.

Der V-Proze wurde allerdings nicht nur aus "optischen" Gesichtspunkten eingefiihrt,
um ein mgglichst konsistentes ProzeBsystem zu erzielen, sondern hat auch fur die
Datensicherung praktische Bedeutung. Die globalen Daten stellen sich jetzt nur noch
in Form eines Prozesses mit lokalen Daten dar, mit dem uber Botschaften kommu-
niziert wird. Dadurch kann wieder das in Abschnitt 5.6.1. allgemein filr Prozesse
Gesagte  gelten, so daB fiir globale Daten beim Setzen von Riicksetzpunkten keine

weiteren Maf3nahmen zu treffen sind.
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globale Daten

Schreiber:

. Leser
a) indirekte Kommunikation iiber globale Daten
V—-FProzess
Schreiber: m cl.eser

lokale Daten

b) direkte Kommunikation iiber V-Prozef3

Bild 5-12: Ersetzen der globalen Daten durch einen V-ProzeB mit lokalen Daten
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5.6.3. Datensicherung bei Wartebereichen

Nach der Spezifikationsmethode PASS (/FLEI84/) hat man zwischen den Wartebereichen
(in PEARL "BUFFER") einer Prozefigruppe und denen einzelner Prozesse zu unter-
scheiden. Ein Einzelproze kann aber als Spezialfall einer Prozefigruppe, die nur
einen einzigen ProzeB beinhaltet, aufgefaBt werden. Im folgenden wird deshalb nicht

mehr zwischen den einzelnen Wartebereichstypen unterschieden.

Da es sich bei den Daten bzw. Nachrichten, die sich in einem Wartebereich befinden,
in gewissem Sinne um globale Daten handelt, auf die Prozesse nur eingeschrinkt
Zugriff haben, lige es zunichst wieder nahe, einen VerwaltungsprozeB einzufithren.
Der Zugriff stellt sich dann aligemein so dar, daB Senderprozesse Nachrichten im
Wartebereich hinterlegen und Empfangerprozesse diese wieder entnehmen. Man kann
damit von einem Erzeuger-Verbraucher-Problem sprechen. Das Verhalten des Verwal-
tungs(V)-Prozesses und seiner Kommunikationspartner soll nun nachfolgend analy-

siert werden.

Betrachtet man zunichst nur das Senden von Nachrichten, also das Eintragen in
den Wartebereich, so nimmt ein Verwaltungsprozel3 stellvertretend die Nachrichten
an und nimmt die Eintragung vor. Da es sich beim Wartebereich um die lokalen
Daten des V-Prozesses handelt, gilt hier wieder das Gleiche, was bei den globalen
Daten (siehe 5.6.2.) erliutert wurde. Ein Sicherungspunkt miiSte also nach jeder
abgeschlossenen Kommunikation gesetzt werden; dabei wiirde auch der Inhalt des
Wartebereichs gerettet. Fiir das Herauslesen (Empfangen) von Nachrichten aus dem
Wartebereich ist die gleiche Vorgehensweise ndtig.

Das bedeutet aber insgesamt, daB3 simtliche Zugriffe (Schreiben und Lesen) auf den
Wartebereich "sequentialisiert” werden missen, da der V-Proze immer nur mit einem
Partner kommunizieren kann. Aber genau das widerspricht der Definition der asynchro-
nen Kommunikation iiber einen Wartebereich.

Dieser Sequentialisierungseffekt kommt bei den globalen Daten nicht zum Tragen,
da auf dem Monoprozessor alle Rechenschritte sowieso nacheinander ausgefiihrt
werden missen (sieche auch Kapitel 1.3.). Anders sind die Verhiltnisse bei einem
Wartebereich, da zum einen der Wartebereich netzweit angesprochen werden kann
und sich dadurch die Sequentialisierung durch das ganze Netz fortpflanzen wiirde.
Zum anderen wird immer auf verschiedenen Wartebereichsplitzen geschrieben und
gelesen, so dafl ein paralleler Zugriff auf den Wartebereich notwendig ist. Aber das

wird durch einen iiberlagerten Verwaltungsprozef3 verhindert.
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Verzichtet man allerdings auf die Verwendung eines zusiitzlichen Verwaltungsprozesses,
so bietet sich eine einfachere und effizientere Losung an:

Bei den einzutragenden Nachrichten geht man von der Uberlegung aus, daB3 nach
volistindigem Aufbau eines Baumes durch das Zentrum zunichst eine Reservierung
(sieche Regel 8 und Erginzung zu Regel 8) der benétigten Plitze durch das Zentrum
erfolgen mufl. Ist dies gegliickt, kdnnen die Nachrichten gesendet und in den War-
tebereich eingetragen werden.

Ahnliches gilt fiir die zu lesenden Nachrichten aus dem Wartebereich einer (eines)
ProzeBgruppe (Prozesses): Es mufl zunichst eine Reservierung der benotigten Nach-
richten durch die Empfinger erfolgen, und erst dann konnen die Nachrichten aus

dem Wartebereich entnommen werden.

Aufgrund dieser Uberlegungen miissen die Sicherungspunkte jeweils nach dem Eintragen
und nach dem Herauslesen der Daten gesetzt werden, denn nur zu diesen Zeitpunkten
werden tatsfichliche Verinderungen im Wartebereich vorgenommen. Nach dem Re-
servieren werden keine Riicksetzpunkte benétigt, da die Reservierungen wieder zu-
riickgezogen werden konnen und sie auch keine Verdnderungen im Wartebereich vor-
nehmen. Anhand von drei moglichen Fehlersituationen kann gezeigt werden, dafl der
gezeigte LOsungsansatz ausreicht,

Entweder entsteht ein Fehler bei einem SenderprozeB, bei einem Empfingerprozef
oder beim Wartebereich selbst. Es darf dabei vorausgesetzt werden, dafl ein Fehler
bei einem der Beteiligten jeweils vor einer Reservierung oder nach Fertigstellung
der Sicherung keinen Effekt hat:

- Muf3 ein Sender zuriickgesetzt werden, bevor er die Daten senden konnte,
so werden auch seine Rervierungen vom betreffenden Zentrum zuriickgezogen
bzw. das Zentrum muf} eine Neureservierung vornehmen, die die vorherige
hinfillig macht. Im Gegensatz zu Prozessen mufl der Wartebereich an sich
nicht zuriickgesetzt werden, da sich die Reservierungen nur auf einen Teil
des Wartebereichs beziehen und sozusagen nur dieser Teil ein Riucksetzen

erfihrt. Die anderen Prozesse sind davon nicht betroffen.

Bei einem lesenden ProzefB gilt das Gleiche wie beim Sender, nur, daB die

Reservierung fur das Lesen giit.
- Muf3 der Wartebereich zuriickgesetzt werden, so ist dies bei Nichtvorhan-

densein einer Reservierung unproblematisch, da keine Prozesse davon

betroffen sind.
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Da eine Reservierung an sich keine Datenbestandsinderung bedeutet, wird bei einer
Sicherung darauf keine Riicksicht genommen. Wird also ein Wartebereich nach einem
Fehler restauriert, so sind etwaige Reservierungen nicht mehr vorhanden.

Treffen Daten, fiir die keine Reservierungen vorliegen, von einem Senderprozef
unmittelbar nach einem Riicksetzen ein, so wird dem zentralen ProzeB ein Fehler
signalisiert, da keine Reservierungen vorliegen. Das fithrt dazu, daB das Zentrum
und alle an der Kommunikation beteiligten Prozesse ein Riicksetzen durchfithren
miissen. Danach kann das Zentrum sich erneut um Plitze im Wartebereich bewerben,

also Reservierungen vornehmen.

Im Unterschied zu Prozessen, die ‘immer nur an einer Kommunikation zu einem Zeit-
punkt ("Wichter") beteiligt sein konnen, hat der Wartebereich moglicherweise mehrere
Reservierungen von verschiedenen Zentren parallel vorliegen. Das hat bei einem
Riicksetzen des Wartebereichs groBere Auswirkungen, da dadurch nicht nur mehrere
Zentren, sondern damit auch eine grofBere Anzahl an Prozessen betroffen sind.

Fir Reservierungen von Empfingerprozessen gilt beim Riicksetzen eines Wartebereichs

das Gleiche wie das eben Geschilderte.
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5.7. Reaktion nach Bemerken eines Ausfalls

Mit den in Abschnitt 5.2. eingefiithrten Zeitiiberwachungsmafinahmen auf der Betriebs-
systemebene kann der Botschaftenaustausch iiberwacht werden. Das Zentrum sendet
"Frage"-Botschaften aus und erwartet dafiir Antworten von den Partnerprozessen.
Dieser Vorgang kann kontrolliert werden, und fiir den Fall, daB ein Partner in der
gewiinschten Zeit nicht antwortet, muB das Zentrum geeignete MaBnahmen zur
Fehlerbehebung ergreifen.

Bei diesen Aktionen wird, wie auch in Kapitel 7.1. erliutert, vorausgesetzt, daB das
Transportmedium, das die Botschafteniibermittlung durchfiihrt, iber Mittel zum "Rou-

ting" verfiigt.

Die MaBnahmen umfassen zwei Schritte:

1) Das Zentrum mufll zunichst feststellen, ob iiberhaupt noch eine Verbindung zu
dem ProzeB bzw. zu dem Prozessor, auf dem dieser l4uft, besteht. Entweder
stehen ihm dafiir Dienste des Transportmediums zur Verfiigung oder er versucht
z.B. Kontakt zu einem anderen ProzeB auf dem gleichen Rechner aufzuneh-
men., Wird festgestellt, daB die Verbindung unterbrochen ist, bleibt nur die
Mudglichkeit, fur den Benutzer oder Sytembediener eine Fehlermeldung zu

erzeugen,

2) Hat das Zentrum festgestellt, daB noch eine Verbindung zum entsprechenden
Rechner besteht, mufl es versuchen, den fehlerhaften ProzeB oder Prozessor
wieder in einen definierten Zustand zu bringen. Dabei sind zwei Fille zu

unterscheiden:

- Es muB festgestellt werden, ob der LeitungsanschiuB noch funktioniert.
Das kann durch Spezialnachrichten bewerkstelligt werden, in der Art von
Priifbotschaften, auf die der zu untersuchende Leitungstreiber geeignet
zu reagieren hat (siehe 5.2.). Ist der LeitungsanschluB defekt, muf8 der
ganze Rechner mit allen seinen Prozessen zuriickgesetzt werden. Das ist
deshalb notwendig, weil nach Ausfall des Anschlusses nicht klar ist, in

welchem Zustand sich die Prozesse befinden.
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- Ist der LeitungsanschluB noch in Ordnung, so handelt es sich lediglich
um einen Fehler beim PartnerprozeB. Dieser muB3 mit den zuletzt sicherge-
steliten Riicksetzdaten, einschlieBlich der Eintragung in der zentralen

Tabelle des ProzeBumschalters, neu geladen und fortgesetzt werden.

Zusitzlich zu den Mafnahmen, um den zerstdrten ProzeB wieder lauffihig zu machen,
miissen alle weiteren an der Kommunikation beteiligten Prozesse, die keinen Fehler
aufweisen, aufgefordert werden, bei sich selbst ein Riicksetzen auf den letzten defi-
nierten Zustand durchzufiihren. Sind sie damit fertig, wird das Zentrum dariiber

informiert., Das Zentrum muB fiir sich selbst auch ein Riicksetzen durchfiithren.

Die eben beschriebene Vorgehensweise gilt auch fiir den Fall, daB3 sich der defekte
Proze3 auf dem gleichen Prozessor wie das Zentrum befindet, das den Fehler bemerkt

hat. Die Probleme mit dem LeitungsanschlufB3 treten dabei nicht auf.

Eine ghnzlich andere Problematik muB im Zusammenhang mit der ProzeBdatenverar-
beitung beachtet werden, wenn es also darum geht, Daten eines technischen Prozesses
zu sichern. MuBl ein BenutzerprozeB zuriickgesetzt werden, verstreicht "relativ viel"
Zeit, da er von einem Peripheriespeicher neu geladen werden muB. Wihrend dieser
Zeit gehen Daten eines technischen Prozesses verloren, da eine Produktionsanlage
oder sonstige Anlagen dabei nicht zum Stillstand kommen. Fiir die Problemstellung

der Datenerfassung bieten sich drei verschiedene Lésungsansiitze an:

1) Der Benutzer kiimmert sich selbst um das Retten der ProzeBdaten, z.B. durch
Hardware-Module. Solche Module soliten in der Lage sein, ProzeBdaten aufzu-
nehmen und zu speichern. Sie geben die Daten nur dann weiter, wenn der
Rechner zur Aufnahme bereit ist. Dabei muB der Speicher so groB sein, daB
er alle Daten aufnehmen kann, die maximal wihrend einer Annahmepause

des Rechners anfallen.

2

—

Es ist nicht notwendig, die verlorengehenden Daten zu erhalten, z.B. wenn immer

nur die neuesten Daten von Interesse sind.

3

~

Da auch die ProzeB-E/A von einem Verwaltungsprozel iberwacht wird (die Daten
werden vom Treiberproze3 entgegengenommen und per Botschaft zum verarbei-
tenden BenutzerprozeB gesendet), kdnnte dieser die Daten, die vom technischen
Proze3 kommen, aufnehmen und dann zum inzwischen reparierten ProzeB wei-
tergeben. Das entspricht dem 1. Losungsansatz mit dem Unterschied, daB es
sich hier um eine Software-Ldsung handelt.

Bei dieser Losung sind zwei Alternativen zu unterscheiden:
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- Der BenutzerprozeB konnte die Empfangsanweisung noch vor seiner Zer-
stdrung absetzen: der E/A-VerwaltungsprozeB ist dann sowieso in der
Lage, die Daten zwischenzuspeichern. Bei ihm liegt der Eingabeauftrag
vor, und er muB nur darauf warten, daBl er seine Daten an den Benutzer-

prozeB senden kann.

- Es werden Daten empfangen, obwohl kein Eingabeauftrag vorliegt. Der
VerwaltungsprozeB muB die Daten zwischenspeichern, bis ein Benutzerprozef

sie abholt. Das entspriche dem sogenannten "Type ahead" bei Terminals.

Dieser Ansatz hat insgesamt den Nachteil, daB bei einem Gesamtausfall des
Rechners keine Moglichkeit besteht, die Daten in irgendeiner Weise zu sichern,

da der Verwaltungsproze3 sich mit auf dem Prozessor befindet.

Aus allen Ansitzen wird deutlich, daB bei einem Riicksetzen von Prozessen Sorge
dafiir getragen werden muBl, daf der technische ProzeB ohne Probleme weiterlaufen
kann, Bei ProzeBsteuerungen, die heutzutage im Gebrauch sind, wird als Ldésung bei
Ausfillen ein "Hot-stand-by" oder zumindest ein “Cold-stand-by" genutzt. Wirde
man allerdings die 1. vorgeschlagene Ldsung, also einen Hardware-Modul, evtl. mit
eigener gesicherter Stromversorgung, wihlen, so kdme man sicherlich auf eine billige

Ldsung.

Anders verh#iit es sich bei der Stewerung technischer Prozesse. Fillt hier ein Steu-
erungs-, Verwaltungs- oder TreiberprozeB aus, so gibt es nur die Maoglichkeit, daB
ein Ersatzproze solange einspringt, bis der betroffene ProzeB repariert ist. Erkennt
also ein Zentrum, daB ein ProzeB defekt ist und ein Riicksetzen initiiert werden
mufBB, so hat er den Stellvertreter sofort zu starten, wobei dieser uber die aktuellen
Daten oder zumindest {iber eine Kopie der letzten Wiederaufsetzdaten im Hauptspeicher

verfiigen muB.
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.8, Die Parallelen zum "Three Ph mmit"-Protokoll

In Kapitel 2.4, wurde das "Three Phase Commit"-Protokoll (TPCP) nach Bernstein
ua. (/BEHG87/) bzw. Ceri und Pelagatti (/CERI84/) kurz vorgestellt, das vor allem
in Datenbanksystemen Anwendung findet, um den gemeinsamen AbschluB einer Trans-
aktion zu ermdglichen. In diesem Abschnitt soll ein Vergleich zwischen dem TPCP
und dem Baumverfahren mit Setzen von Sicherungspunkten, kurz Baumverfahren

genannt, gezogen werden.

Im Baumverfahren hat das Zentrum die Aufgabe mit Hilfe der Erstellung eines Baumes
die Kommunikation zu allen Partnerprozessen aufzubauen. Ist dies gelungen, kann
das Zentrum die Reservierungen aussenden, die Bestitigungen einsammeln und den
Nachrichtenaustausch mit Setzen der Sicherungspunkte zu initiieren. In der Termino-
logie des TPCP bedeutet dies, daB eine Transaktion beendet werden soll und der
"coordinator” daraufhin ein “"prepare” an alle an der Transaktion Beteiligten aussendet.
Letztere bestitigen durch ein "ready” ihre AbschluBbereitschaft und werden durch
das "pre-commit” zum Beenden aufgefordert. Der Unterschied zwischen TPCP und
Baumverfahren liegt darin, daf das Zentrum (Koordinator) erst durch den Baumaufbau

feststellen muf3, wer die Partnerprozesse sind.

Kommt beim Baumverfahren der Nachrichtenaustausch zustande, d.h. alle Prozesse,
einschlieBlich des Zentrums, melden einen erfolgreichen Abschlul von Nachrichten-
austausch und Setzen der Sicherungspunkte, so kann das Zentrum an alle Beteiligten
die "Fortsetz"-Nachricht senden. Das entspricht im TPCP dem Senden der "ack"
durch die Partner und dem abschlieBenden Aussenden des "commit® durch den Koor-
dinator mit der die Transaktion verlassen wird.

Sowohl im TPCP als auch im Baumverfahren sind die Aktionen zwischen dem "prepare"
("Reservierung der Partner”) und dem "commit" ("Fortsetz"-Nachricht) als atomar zu
betrachten, d.h. entweder wird die Aktionsfolge erfolgreich und vollstindig durchgefiihrt
oder es wird ohne Auswirkungen auf das Gesamtsystem auf den Ausgangspunkt zu-
riickgesetzt (s.u.).

Im Fehlerfall, wenn sich einer der Prozesse nicht mehr meldet oder einen nicht
erfolgreichen AbschluB des Nachrichtenaustausches bzw. der Transaktion zurlicksendet,
veranlassen sowohl das Baumverfahren als auch das TPCP ein Zuriicksetzen aller

beteiligten Prozesse.
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Trotz offensichtlicher Gemeinsamkeiten zwischen dem Baumverfahren und dem "Three
Phase Commit"-Protokoll in ihrer Vorgehensweise und Abfolge von Botschaften, gibt
es Unterschiede. Diese liegen im Zweck der beiden Verfahren begriindet. Beim TPCP
steht die gemeinsame Anderung von Datenbestinden im Vordergrund, wobei es vor-
nehmlich um die Konsistenz der Daten und nicht um den Zustand der an der Trans-
aktion beteiligten Prozesse geht. Gibt es einen Fehler bei einem ProzeB, so ist die
allerdringlichste Aktion das "Konsistenthalten" der Daten. Den zerstorten ProzeB zu

restaurieren ist zweitrangig.

Ganz im Gegensatz dazu ist es das wichtigste Ziel beim Baumverfahren, einen zer-
stdrten ProzeB wieder zum Laufen zu bringen. Im Einklang damit steht die Forderung,
dafl alle an der Kommunikation beteiligten Prozesse nicht "auseinanderlaufen”, also
die Synchronitit der Kommunikation bzw. der Prozesse erhalten bleibt. Das genau
ist auch die Forderung, die durch das Sprachkonstrukt "Guarded Region" erhoben
wird: das gleichzeitige Ausfithren aller Kommunikationen eines "Guards”. Gemeinsa-

me Daten wie beim TPCP fehlen ginzlich.

Zusammenfassend heiBit das, daB TPCP und Baumverfahren zwar die gleiche Abfolge
von Botschaften und Zustandsiibergingen (Protokoll) verwenden, aber zum einen,
um gemeinsame Daten konsistent zu halten und zum anderen, um die Synchronitit

der beteiligten Prozesse zu gewihrleisten.
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9. Aufwand fiir Sicherungs- und Riicksetzmafinahmen

Mit den in diesem Kapitel eingefiihrten Mafinahmen zum Setzen von Sicherungspunkten
und dem damit verbundenen Sichern von Daten ist ein gewisser Mehraufwand ("Over-
head") verbunden. Es stellt sich die Frage, wie dieser zusftzliche Aufwand gegeniiber
den Kosten, die bei Verzicht auf derartige Maflinahmen entstehen kdnnen, zu bewerten
ist und, ob in Bezug auf diesen Gesichtspunkt das erstelite Verfahren gerechtfertigt

ist.

Bei einer Aufwandsabschitzung von Riicksetzmaf3nahmen sind nach Weber (/WEBES83/)

zwel kontrire EinfluBgréBen gegeneinander abzuwigen:

1) Zum einen sind die Aufwendungen fiir das Erstellen der Sicherungspunkte zu
beriicksichtigen. Darunter ist vor allem das Abspeichern der (gednderten)
Daten auf einen sicheren Datentriger zu verstehen. Diese GroBe soll mit "S*

(Sichern) bezeichnet werden.

2) Zum anderen ist der Verlust abzuschitzen, der entsteht, wenn ein Proze und
damit auch seine Daten zerstdrt werden und alle seine bisherigen Aktionen damit

hinfillig werden. Diese GroBe soll mit "V* (Verlust) bezeichnet werden.

Um einen Vergleich dieser beiden GrdB8en durchzufiihren, muB3 man sich zunifchst
dariitber im klaren sein, ob man iberhaupt auf irgendwelche MaBnahmen zuriickgreifen
mochte. Verzichtet man auf Vorkehrungen, so bleibt der betreffende ProzeBl zerstdrt
und ist ab diesem Zeitpunkt nicht mehr ansprechbar. Prozesse, die mit ihm ohne

eine Benutzerzeitiiberwachung kommunizieren wollen, bleiben deshalb blockiert.

Entscheidet man sich dagegen fiir mindestens die Moglichkeit, bei einem Fehler die
Prozesse neu zu starten, so milssen ihre Programme und Initialdaten gesichert sein.
Zu diesem erhdhten Aufwand an peripherem Speicher kommt noch der Zeitaufwand,
den ein Partnerprozefl verbraucht, um den zerstdrten ProzeB neu zu laden und alle
an der Kommunikation beteiligten Prozesse neu starten. Allerdings ist zu bedenken,
daB durch den Neustart eines Prozesses dieser auch mit seinen Kommunikationen
von neuem beginnt, wihrend andere, nicht an der Kommunikation beteiligte Prozesse

weiterhin im Programm fortfahren.

Ist man bereit, auBer dem Aufwand fiir das Speichern von Programm und Initialdaten

auch noch den Aufwand fiir Riicksetzpunkte auf sich zu nehmen, ist der Wiederanlauf
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eines zerstdrten Prozesses zu einem spiteren Zeitpunkt als dem Programmstart moglich.
In die Abschitzung der AufwandsgréBe S gehen die beiden Komponenten Speicherplatz
und Zeit ein. Speicherplatz wird zusitzlich fiir die zu sichernden Daten bendtigt,
die aus den Verwaltungsdaten und den vom Benutzer definierten Programmdaten
bestehen. Dieser Speicherplatz mufl verdoppelt werden, da das Baumverfahren fir
einen gewissen Zeitraum das Halten sowohl der alten als auch der neuen Sicherungs-
daten verlangt (siehe Kapitel 5.5.). Der Faktor Zeit spielt deshalb eine Rolle, weil
ein bestimmter Zeitbedarf zum Sichern der  Daten bendtigt wird, der einerseits
vom Umfang der Daten, andererseits von den Geschwindigkeiten von Primir- und

Sekundirspeicher abhingt.

Weit schwieriger abzuschitzen ist der Verlust V, denn dieser Wert ist nur dana
quantifizierbar, wenn die Aufgabe bzw. die Funktion des Prozesses bekannt ist.
Aligemeingiltigkeit diirfte dabei die Awussage haben, dafl reine Protokollprozesse
oder redundante Prozesse einen wesentlich kleineren Wert als {iberwachende oder

zentrale nicht redundante Steuerungsprozesse haben.
Zusammenfassend heift das: Erlaubt man eine fir jeden ProzeB separate Entscheidung,

ob Sicherungspunkte gesetzt werden sollen oder nicht, so mufB bei der Entscheidung

fur einen Riicksetzpunkt "S < V" gelten.
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5.10. SicherungsmaBnahmen durch den Benutzer

Bei der bisherigen Vorgehensweise erstellen das Betriebssystem bzw. die Botschafts-
prozeduren ‘“automatisch” die Sicherungspunkte. Bei Bemerken eines Ausfalls eines
Prozesses wird ebenfalls selbstindig ein Riicksetzen des betreffenden Prozesses und
aller an der Kommunikation beteiligten Prozesse versucht. Will man eine groBere
Transparenz fiir den Benutzer oder Programmierer erreichen, kénnen Kommandos
zum Ein- und Ausschalten dieser Betriebssystemfiihigkeiten zur Verfiigung gestelt

werden.

in PASS:
System_AFP ON ) ‘ System_ARP OFF

l

in Programmiersprache: SYSTEMRPON SYSTEMRPOFF
in PASS:
Systemrecovery Systemrecovery
ON OFF

l l

in Programmiersprache: SYSTEMRECOVERYON SYSTEMRECOVERYOFF

Bild 5-13: Ein/Ausschalten von Betriebssystem-Riicksetzpunkten und -Riicksetzen

Die in Bild 5-13 mit Hilfe von PASS und den Sprachkonstrukten eingeflihrten Opera-
tionen sollen diese Mbglichkeiten darstellen. Die Anweisungen gelten jeweils nur
fir den Prozefl, in dem sie angegeben sind. Wirde man erlauben, daB diese Anwei-
sungen fiir mehrere Prozesse geiten, wiirde die Ubersichtlichkeit sehr schnell darunter
leiden, denn dieses Ein/Ausschalten ist vom dynamischen Ablauf des Prozesses abhiingig.
Man koénnte damit nie sicher sagen, ob bei den angesprochenen Prozessen die Riicksetz-

punkte eingeschaltet sind oder nicht.
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Ist das Setzen von Ricksetzpunkten ausgeschaltet, muBl im Falle eines Wiederaufsetzens
auf die zuletzt gesicherten Daten oder, falls keine vorhanden sind, auf die Initialdaten
zuriickgegriffen (Neustart des Prozesses) werden. Ist das Riicksetzen ausgeschaltet,
verbleibt ein fehlerhafter Proze im zerstdrten Zustand. In dieser Situation ist es
sinnvoll, daB das Zentrum eine Fehlermeldung, z.B. "Proze3 XYZ defekt" oder "Ver-

bindung zum ProzeB XYZ unterbrochen", erzeugt.

Zusitzlich zu den erwihnten Steuerkommandos, die dem Programmierer ermdglicht
werden, kann auch das explizite Setzen von Sicherungspunkten zur Verfugung gestellt
werden (siehe "RP"-Kommando, Bild 5-14). Dies ist dann sinnvoll, wenn ein Prozel}
sehr lange sequentielle Programmphasen, also Programmphasen ohne Kommunikation
durchlduft und es zu aufwendig wire, nach dem Wiederaufsetzen diese Programmse-

quenzen samtlich zu wiederholen.

in PASS:

RP

in Programmiersprache: RECOVERYPOINT

Bild 5-14: Setzen von Riicksetzpunkten durch den Benutzer

Eine Erweiterung wire noch dahingehend vorstellbar, dal3 eine Liste von ProzeBnamen
beim "RP"-Kommando angegeben wird. Das wiirde bedeuten, daB3 nicht nur der Prozef}
mit der "RP"-Anweisung selbst, sondern auch die in der Liste angegebenen Prozesse
einen Sicherungspunkt setzen. Problematisch ist dabei die Darstellung dieser Anweisung,
die ja einen gemeinsamen Sicherungspunkt der beteiligten Prozesse erzeugen will
und damit auch Kommunikationen zwischen diesen Prozessen voraussetzt. Eine Dar-
stellung in PASS in der Form eines Kommunikationsknotens scheidet aus, da dies
auch Kommunikationsknoten bei den Partnerprozessen voraussetzen wiirde. Das
lieBe sich durch Kommunikationen tber TRANSMIT und RECEIVE (Sende-/Empfangs-

kanten) leichter erreichen.
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Bleibt also nur die in Bild 5-15 gewihlte Darstellungsform als "interne Operation”.
Die in der Namensliste aufgefiihrten ProzeBnamen kdnnen alle im Gesamtsystem
vorhandenen Prozesse, darunter auch Systemprozesse, wie z.B. Gerlteverwaltungspro-

zesse, sein.

in PASS:
RP

[namensliste)

l

in Programmiersprache: RECOVERYPOINT ({namensliste}])
mit namensliste = { processname } *

* u=0, 1, 2, ...-faches Vorkommen

Bild 5-15: Setzen von Riicksetzpunkten mit Namensliste

Die Darstellung als "interne Operation” ist allerdings auch fraglich, da implizit durch
das Betriebssystem Kommunikationen mit den Partnerprozessen durchgefithrt werden,
um den gemeinsamen Ricksetzpunkt zu erstellen. Da diese Aktionen aus Benutzer-
sicht nicht sichtbar sind, kann es zu Uberlagerungen beim Setzen der Sicherungspunkte
durch die Anweisung "RECOVERYPOINT(...)" und durch den Nachrichtenaustausch
iiber TRANSMIT und RECEIVE kommen.

Aus diesen Griinden erscheint es sinnvoller, ein Benutzer programmiert einen Nach-
richtenaustausch {iber TRANSMIT/RECEIVE zwischen einem SteuerungsprozeB und
denjenigen Prozessen, von denen er einen Sicherungspunkt wiinscht, unter implizi-

ter Nutzung der Systemsicherungspunkte.
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rweiterungen verteilten Systems fiir seine dynamische Konfigurierbarkeit

ine Einbettung in offene System

Mit dem in den vorangegangenen Kapiteln erzielten Gesamtkonzept fiir ein verteiltes
System ist der Endpunkt fiir mdgliche Entwicklungen noch nicht erreicht. Besonders
zwei Problemfelder dringen sich noch auf: Zum einen sind Uberlegungen anzustelien,
wie der Aufbau eines verteilten Systems zur Laufzeit dynamisch ge#ndert werden kann
("Rekonfigurierbarkeit"). Dies wird im 1. Abschnitt dieses Kapitels niher behandelt.
Zum anderen existieren innerhalb der Standardisierungsorganisation ISO (“Internaticnal
Organization for Standardization") Bestrebungen, eine Norm fiir "verteiltes Rechnen"
zu entwickeln. Deshalb wird im 2. Abschnitt auf die Einbettungsproblematik des in
dieser Arbeit vorgestellten Systems in das IOS-Referenzmodell eingegangen und es
werden Parallelen zur noch nicht verabschiedeten ISO-Norm "Transaction Processing”

gezogen.
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1, Rekonfigurieren eines verteil m

Es wurde im letzten Kapitel auf die Moglichkeiten eingegangen, einen zerstdrten
Proze3 wieder herzustellen. Die Mafinahmen, einen Proze8 wieder in einen definierten
Zustand zu bringen, sind aber iiberhaupt nur dann sinnvoll, wenn der betreffende
Prozessor, auf dem dieser Prozefl [4uft, sich in einem funktionstiichtigen Zustand
befindet. Grundvoraussetzung flr ein Ricksetzen ist also immer der technisch ein-
wandfreie Zustand des Rechners. In diesem Kapitel sollen deshalb Hinweise gegeben
werden, wie verfahren werden kénnte, wenn ein Prozessor fiir ldngere Zeit ausfillt
und deshalb nach einer Ersatzldsung (Anderung der Konfiguration) gesucht werden
mufB. Im ersten Abschnitt werden einige Definitionen gegeben und im zweiten Ab-

schnitt wird auf mdgliche Maflnahmen eingegangen.

6.1.1. Definitionen

Zur Begriffsklirung folgen zunichst einige Definitionen.

Definition: Unter "statischer Konfiguration" versteht man die Zusammenstellung eines
ablauffihigen Prozeflsystems auf einem selbstindigen Prozessor, bestehend
aus Zentraleinheit, Speicher und notwendiger Peripherie. Der Begriff
gilt ebenso fiir eine Menge derartiger Prozefsysteme, wenn die Prozessoren

iber ein Netz miteinander verbunden sind (lose gekoppelt).

Definition: Unter den "Mindestanforderungen" eines Prozesses werden die Anforde-
rungen verstanden, die ein ProzeS an die vorhandene Hardware und
Software eines Prozessors mindestens stellt, um regulir ablaufen zu
kénnen, Die Hardware und Software eines Prozessors werden auch als
dessen "Eigenschaften" bezeichnet. Die Eigenschaften eines Prozessors
sind z.B. die Geschwindigkeiten von Zentraleinheit und Speicher, das

Vorhandensein von Peripherieanschliissen oder von bestimmten Programmen.

Letztere Definition bedeutet, dafl beim zunfchst statischen Konfigurieren darauf zu
achten ist, daB jeder Prozel auf einem Rechner (Prozessor) installiert wird, der

seinen Anforderungen entspricht.
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Wenn wir voraussetzen, daB wir (ber ein Netz von Prozessoren, einschlieBlich der

Peripherieeinheiten, verfligen, so gibt es Rechner, auf denen ein ProzeB nicht geladen

werden kann, da die Mindestanforderungen nicht erfilit sind, und es gibt Rechner,

die den Bedingungen entsprechen. Daraus folgt die nichste Definition:

Definition:

Definition;

Aufgrund der Mindestanforderungen eines Prozesses lassen sich die Pro-

zessoren eines Netzwerks in drei verschiedene "Klassen" unterteilen:

Die "Standardklasse" ist die Menge der Prozessoren, die genau die
Eigenschaften besitzen, die der ProzeB fir seinen Ablauf bendtigt. Die

Prozessoreigenschaften entsprechen also genau den Mindestanforderungen.

Die "Oberklasse" ist die Menge der Prozessoren, die michtigere Eigen-

schaften besitzen, als fiir den ProzeB notwendig sind. Die Prozessor-

eigenschaften iibersteigen also die Mindestanforderungen.

~ Die "Unterklasse" ist die Menge der Prozessoren, denen Eigenschaften
fehlen, die fir diesen ProzeB zu dessen Ablauf notwendig wiren. Die

Prozessoreigenschaften erfillen also die Mindestanforderungen nicht.

Unter "dynamischem Konfigurieren® ("Um-" oder "Rekonfigurieren") eines
Prozesses wird das erneute Laden und Starten des Prozesses auf einem
Rechner verstanden, der nicht dem Prozessor entspricht, auf dem der

ProzeB urspriinglich nach der statischen Konfiguration installiert war.

Im n#chsten Abschnitt sollen die Probleme eines dynamischen Konfigurierens niher

beleuchtet werden. Aus den Definitionen wird aber bereits deutlich, daB aufgrund

der Forderungen, daB die Eigenschaften eines Prozessors den Mindestanforderungen

eines Prozesses genligen miissen, einem Umkonfigurieren enge Grenzen gesetzt sind.
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6.1.2. Dynamisches Konfigurieren von Prozessen

Bei den oben gegebenen Definitionen wurde festgestellt, dal Prozessoren iiber gewisse
Eigenschaften verfiigen. Betrachtet man verteilte Systeme zur Steuerung und Uber-
wachung technischer Prozesse, so werden die Eigenschaften der einzelnen Prozesso-
ren sehr unterschiedlich und umfangreich. Es missen z.B. die notwendigen Anschliisse
zu bestimmten technischen Prozessen fiir bestimmte Prozessoren verfiigbar sein, Das
kann dazu fuhren, daB zahireiche Rechner eines ProzeBsystems in die Unterklasse
eines Prozesses geraten, da sie zwar in fast allen Punkten den Mindestanforderungen
genligen, aber nicht tiber den notigen AnschluB zu einem bestimmten technischen
ProzeB3 verfiigen. Aus diesem Beispiel und aus der Definition der Klassen wird er-
sichtlich, daB8 fur das Umkonfigurieren eines Prozesses nur die Standard- und Ober-

klassen in Frage kommen.

Versucht man, Algorithmen zum dynamischen Konfigurieren von Prozessen zu imple-

mentieren, so sind zwei Voraussetzungen zu erfiillen:

- Der Konfigurationsalgorithmus muB3 #ber alle Eigenschaften der Prozessoren

Bescheid wissen.

- Ebenso miissen die Mindestanforderungen der Prozesse eines ProzeBsystems

bekannt sein.

Aus den beiden Informationsmengen koénnen jeweils fiir jeden ProzeB die Klassen
definiert werden. Ein Konfigurationsalgorithmus muB3 dann bei Ausfall eines Rechners,
den oder die Prozesse auf Rechnern der Standard- oder Oberklasse laden und starten.
Dabei muB3 er nicht nur iiber die Programme und Initialdaten der Prozesse, sondern

auch iiber die letzten Sicherungsdaten verfiigen.

Bislang wurden Prozesse nur fir sich selbst betrachtet. Verfiigen aber Prozesse auf
einem Prozessor iber gemeinsame Objekte oder, wie in der Programmiersprache
PEARL, iiber gemeinsame Synchronisationsmechanismen (Semaphore), so darf der
einzelne ProzeB nicht mehr fiir sich allein umkonfiguriert werden. In der Spezifika-
tionsmethode PASS gibt es entsprechend fiir Prozesse mit gemeinsamen Daten die
Strukturierungsmittel ProzeB-Biindel und -Gruppe. Deshalb miissen die oben aufgefiihrten
Definitionen und Aussagen auf diese beiden Begriffe ibertragen werden. Das bedeutet,

daBl nur mehr ProzeB-Biindel und -Gruppen rekonfiguriert werden kénnen,
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Zum SchluB8 seien noch zwei alternative Ansitze erwihnt, die etwas andere Vorge-

hensweisen verfolgen:

- Zum einen wire ein dynamisches Konfigurieren per Programm vorstellbar, d.h.
dem Programmierer werden Anweisungen zur Verfiigung gestellt, mit denen er
einen Prozef isolieren, ldschen und durch einen peuen Prozel ersetzen kann.
Dieser Vorschlag wird in /IIDS84/ gemacht, wobei allerdings die oben genannten
Bedingungen, wie z.B. das Einhalten der Mindestanforderungen eines Prozesses,

einfach vorausgesetzt werden.

- Zum anderen wire das Konfigurieren tber eine Benutzerschnittstelle des verteilten
Betriebssystems denkbar: Ein Benutzer kann mit Hilfe von Anweisungen, die er
iber die Dialogschnittstelle eingibt, Prozesse isolieren, l8schen, neu laden, etc.
Diese Vorgehensweise setzt allerdings eine ziemliche Michtigkeit des Betriebs-
systems voraus, da vor allem Betriebssystemprozesse existieren missen, die

Prozesse dynamisch einrichten und starten kénnen.

Zusammenfassend kann festgestellt werden, da dem Umkonfigurieren von Prozessen
bzw. Prozeflsystemen in verteilten Systemen zur Steuerung technischer Prozesse
sehr enge Grenzen gesetzt sind. Der Hauptgrund fiar die Schwierigkeiten liegt in
den Mindestanforderungen der Prozesse, aber auch zeitliche Aspekte, z.B. wie schnell
das Umkonfigurieren durchvgefilhrt werden kann, spielen eine Rolle. Voraussetzung
insgesamt ist ein genfigend michtiger Botschaftenalgorithmus. Inwieweit das Baum-

verfahren dazu ausreicht, miifite noch untersucht werden.
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§.2. Einbettung des verteilten Systems in das ISO-7-Schichten-Modell

In der Einfithrung zu Kapitel 4 wurde zwischen der logischen und der physikali-
schen Ubermittlung von Botschaften unterschieden. Dabei wurde festgesteilt, daB
die logische Ubertragung durch ein genau definiertes Protokoll zwischen den an der
Kommunikation beteiligten Prozessen bewerkstelligt wird. Ein Beispiel fiir ein derartiges
Protokoll wurde mit dem Baumverfahren vorgesteilt. Von der physikalischen Ubermitt-
lung wurde in Absatz 3.3.4. ("Implementiertes System") angenommen, dafl Prozesse
in der Lage sind, direkt ihre Botschaften an das Ubertragungsmedium abzugeben,
wie es auch Bild 6-1 zeigt.

Dieser Sachverhalt soll im folgenden Abschnitt niher untersucht werden. Die Uberle-
gungen milssen sich aber auf relativ einfache Ubertragungsmedien beschrinken. Um
diese Einschrinkungen zu beseitigen, soll mit Hilfe des in Abschnitt 2 eingefihrten
ISO/0SI-Schichtenmodells eine Erweiterung fir offene Systeme durchgefithrt werden.
AbschlieBend wird noch auf die Entwicklungen in der ISO/OSI-Normung beziiglich

der Schicht 7 eingegangen und ein Vergleich mit dem hier vorgesteliten Modell

gezogen.

Prozess A Prozess B Prozess C Prozess D Prozess E
mit mit mit mit mit
Botschafts— Botschafts- Botschafts— Botschafts— Botschafta—
prozaduren prozeduren prozeduran prozeduren prozeduren

Laitungsanschluss

Leitungsanschluss

Uebartragungsmad ium

Bild 6-1: Direkte Botschafteniibermittlung durch Prozesse
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6.2.1. Direkte Botschafteniibermittiung durch die Benutzerprozesse

Anwenderprozesse wickeln als Protokoll das Baumverfahren ab, um damit miteinander
kommunizieren zu kdnnen. Setzt man Bild 6-1 voraus, so erstellt ein ProzeB eine
Botschaft und ruft eine (Leitungs-) Prozedur auf, durch die er die Botschaft zu
seinem Partner (-ProzeB) senden kann. Letzterer befindet sich auf einem Rechner,
dessen Leitungstreiber die Botschaft entgegennimmt und beim Adressaten hinterlegt.
Diese Vorgehensweise setzt voraus, daf alle Prozesse bzw. Prozessoren direkt mitein-

ander verbunden sind, wie Bild 6-2 zeigt.

Setzt man dagegen die Verkniipfung der Prozessoren, wie in Bild 6-3 dargestellt,
voraus, so muf} die Leitungs-E/A oder der Leitungstreiber fihig sein, Botschaften
weiterzuvermitteln. Dieser Mechanismus wird als "Routing" ("Weitervermitteln", siehe
Kapitel 5.2.) bezeichnet. Fir den Fall eines total vermaschten Netzes wie in Bild
6-2 wird auch dann ein Routing notwendig, wenn eine der Leitungen ausfillt und
damit die Verbindung zwischen zwei Prozessen abreifit. Um einen méglichst kon-
sistenten Zustand des Gesamtsystems zu erzielen, wird deswegen ein Routing als

gegeben vorausgesetzt.

Bemerkung; Ein Routing muf3 vom Baumverfahren vorausgesetzt werden, da das Zentrum
alle Prozesse, die sich in der gleichen Kommunikation befinden, erreichen
kénnen mufl (siehe Kapitel 3), ohne aber iiber direkte Verbindungen zu

jedem ProzeB zu verfiigen.
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Bild 6-2: Alle vorhandenen Prozesse sind direkt miteinander verbunden

Bild 6-3: Alle vorhandenen Prozesse sind nicht direkt miteinander verbunden
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6.2.2. Einbettung der Prozefl-Prozef3-Kommunikation in das ISO/OSI-Referenzmodell

Die Versuche, unterschiedliche Rechner mit unterschiedlichen Betriebssystemen mit-
einander zu verbinden, um damit auch entfernte Rechner den Benutzern in Zugriff
zu stellen, hat zu verschiedenen Normungsbemiithungen gefithrt. Die Normvorschlige
der ISO, die sich im OSI-Modell ("Open Systems Interconnection”) niederschlagen,
haben sich dabei weitestgehend durchgesetzt. Das Modell 1ifit sich mit der 7-Schich-
ten-Architektur von Bild 6-4 darstellen, das u.a. in /KEBR8!/ sehr ausfithrlich erliu-
tert ist. Es soli hier auf die Charakteristika der einzelnen Schichten nur soweit

eingegangen werden, wie es erforderlich ist, das Protokoll zur Prozelkommunikation

einzuordnen.
EBENE (LAYER)  ENDGERAT ZNISCHETKNOTEN ENDGERAT
7: APPLICATION | - —----—-- MHENL‘UMSFRQTOXDLL R,
6 PRESENTATION | |- —— = - - Dt‘R.SLELJll“GIS?RQTPKQLL I
SESSIONPROTOKOLL
S SESSION ] e mm— e TS [
. _ ENDZU-END-TRANSPORTPROIOKOLL _ _ _ ___
4; TRANSPORT - i
| X.25, EBENE 3 _ | _ NETZHERKPROTOKOLL.
3: NETWORK
LAP, HOLC LE I TUNGSPROTOKOLL
I D R S L B B E L s e
X.20, X, 21 PHYSKAL, PROTOXOLI
1: PHYSICAL L oo iEESYEaoo PHYSIKAL, PROTOKOLL _

74V Z,

PHYSIKALISCHES MEDIUM

Bild 6-4: Das 1SO/OSI-7-Schichten-Architekturmodell, /KEBR81/

Wihrend in der Schicht 1 ("Physical Layer") nur der rein technische Anschlufl definiert
wird, bietet bereits die Schicht 2 ("Link Layer") die Mdglichkeit, Datenpakete zwischen
zwei direkt miteinander verbundenen Geriten (Rechnern) auszutauschen.

Im vorhergehenden Abschnitt hatten wir in Bild 6-2 die Fihigkeit der Kommunikati-
on von Prozessen iiber direkte Verbindungen eingefiithrt. Das bedeutet, dafl die Pro-

zeBkommunikation mindestens die Ebene 2 des ISO-Referenzmodells voraussetzt.

Einen Schritt weiter geht die 3. Schicht ("Network Layer"), mit deren Hilfe zwei
Rechner (Prozesse) miteinander in Verbindung treten koénnen, ohne dabei direkt

miteinander verbunden zu sein. Es wird damit eine sogenannte Punkt-zu-Punkt-Ver-
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bindung aufgebaut, mit 0, I, 2 und mehr Knoten (-Rechnern) dazwischen, so daf als
eine wesentliche Eigenschaft dieser Schicht das Routing zu nennen ist. Als ein be-
kanntes Beispiel fir eine Netzwerk-Norm gilt "X.25", wie sie auch im Paketvermitt-
lungsnetz DATEX-P der Deutschen Bundespost realisiert ist,

Legen wir fiir die ProzeB-ProzeB-Kommunikation das Bild 6-3 zu Grunde, so hat das

zur Folge, dafl wir mindestens die Ebene 3 des Referenzmodells vorraussetzen miissen.

Die Einfithrung der Transportschicht (Schicht 4, "Transport Layer") dient dazu, von
der Netztopologie, wie sie z.B. noch im Aufbau der DATEX-P-Adressen sichtbar ist,
zu abstrahieren. Mit ihr kdnnen sogenannte Ende-zu-Ende-Verbindungen auf- und
abgebaut werden, um einen vollig transparenten Datenverkehr zwischen zwei Endge-

riten, z.B. Prozessoren (Prozesse), zu erzielen.

In /KEBRS8!/ werden die Schichten ! bis 4 im "Transportsystem" und die Schichten
5 bis 7 im "Anwendersystem" zusammengefaft. Durch diese Unterscheidung wird
deutlich, daf8 die Transportschicht letztendlich die Schicht ist, die den Datentransport
bewerkstelligt, wihrend die dartiberliegenden Schichten bereits anwendungsbezogen
sind. Ersetzt man in Bild 6-3 die Verbindungen zwischen den Prozessoren durch ein
“lokales Netz", wie z.B. LAN 20, ETHERNET, etc., so stellt ein derartiges Netz eine
Ebene 4 zur Verflgung (siehe Bild 6-5).

Dadurch kann die ProzeB-Proze-Kommunikation nochmals um eine Ebene angehoben

werden.

\

lokales Netz mit

Anschlusstellen

Bild 6-5: ProzeB-ProzeB-Kommunikation iiber ein lokales Netz
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Aufgrund dieser MaBnahme wird auch deutlich, daf ein Protokoll zur Realisierung
von ProzeSkommunikationen im Sinne des ISO-Architekturmodells in das Anwender-
system gehdrt und ein Transportsystem, gleich welcher Michtigkeit, vorausgesetzt
werden kann. Im einfachsten Fall existieren nur direkte Prozessor-Prozessor-Ver-

bindungen, wie am Anfang des Kapitels gezeigt.

Bei lokalen Netzen ("Local Area Network”, LAN) dirfen also Schicht-4-Protokolle
vorausgesetzt werden. Anders verh#lt es sich bei Weitverkehrsnetzen ("Wide Area
Network", WAN), wie z.B. Datex-P, bei denen lediglich Ebene 3 realisiert ist. Aus
diesem Grund sind bereits zahlreiche Hersteller und Entwickler dazu {ibergegangen,
die Transportschicht als Produkt anzubieten (/OTSS87/, /AFHH83/). Oft geht die
Entwicklung einer Transportschicht mit der gleichzeitigen Implementierung (/OTSS87/)
der Sitzungsschicht ("Session Layer", Schicht 5) einher. Wie der Name schon sagt,
dient die Sitzungsschicht zum Erstellen von zeitlich befristeten Sitzungen, die unab-
hingig von der oder .den unterlagerten Transportverbindungen sind. Erbringt die
Schicht 4 eine Unabhingigkeit von der Topologie des unterlagerten Netzes, so ermdg-
licht die Schicht 5 eine =zeitliche Unabhingigkeit vom Bestehen der Verbindungen.
Wie Bild 6-6 zeigt, kann eine Sitzung mit oder wihrend einer Transportverbindung

auf- und wieder abgebaut werden.

Auf die Darstellungsschicht ("Presentation Layer", Schicht 6) soll nicht n#her einge-
gangen werden, da sie lediglich die einheitliche Ubertragung von Daten zur Aufgabe
hat und damit weder fir den Zeitablauf noch auf den eigentlichen Transport von

Daten einen EinfluB hat.

Ebene S : —

1

Sitzung Sitzung

Ebene 4 : } { —

Transportverbindungen

Zeit

Bild 6-6: Zusammenhang zwischen Sitzungen und Transportverbindungen

Wenn wir ein Protokoll zur Realisierung von ProzeB-Prozef}- Kommunikation einordnen
wollen, so bleibt nur noch die Schicht 7 ("Application Layer", Anwendungsschicht).
Diese dient zur Unterstiitzung der unterschiedlichsten Anwendungsprobleme, so daf

es, im Gegensatz zu den Ubrigen Ebenen des Referenzmodells, keine -einheitliche
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Norm fir die Ebene 7 gibt. Es handelt sich vielmehr um ein Biindel von Normen,
die sich einzig und allein der Anwendungsunterstiitzung widmen, wihrend die unter-
lagerten Schichten Darstellungs- (Ebene 6), Zeit- (Ebene 5), Netz- (Ebene 4) und
Dateniibertragungs- (Ebene 3) Unabhiingigkeit gewihrleisten. Auf die Struktur der
Schicht 7 und die einzelnen Normen soll in Abschnitt 3 n#her eingegangen werden,

insbesondere soll ein Vergleich mit dem Baumverfahren durchgefiihrt werden.

Wurde in diesem Kapitel bisher gezeigt, wie ein Protokoll vom direkten Zugriff auf
die Leitung entbunden werden kann, um dadurch die Fahigkeiten der unterlagerten
Schichten zu nutzen, so gibt es im Rahmen der internationalen Normung inzwischen
schon wieder entgegengesetzte Entwicklungen. Bei der Standardisierung des "Manu-
facturing Automation Protocol" (MAP, /MAP21/), einem Protokoll zur ProzeBautoma-
tisierung, waren bisher alle 7 Schichten vorgesehen. Um aber den offensichtlich
nicht ausreichenden Durchsatz zu erhdhen, wird im neuesten Normvorschlag (Version
3.0 statt bisher 2.1, /RZEH87/) als Erweiterung ein “direkter Durchgriff* auf die
Schicht 2 angeboten. Damit reduziert man zwar die Durchlaufzeit durch die Schichten,
aber man verliert die Darstellungs-, Zeit- und Netzunabhingigkeit. Man langt also
wieder bei der in Abschnitt 6.2.1. geschilderten direkten Botschaftenlbermittlung

durch die Prozesse selbst an.

Zum SchluB sei noch auf die Implementierungsproblematik eingegangen, die durch
das Ansiedeln des Baumverfahrens in der Ebene 7 entsteht. In der Arbeit von Baacke
(/BAAC87/) wurde der Versuch unternommen, ein in ein Betriebssystem integriertes
Protokoll ("demokratisches Verfahren", /KUMMS83/) aus dem Betriebssystem heraus
in eine eigene Schicht 7 zu transferieren. Dabei waren folgende, sich widersprechende

Anforderungen miteinander zu verkniipfen:

- Das Protokoll ist in das Betriebssystem integriert, um, wie in Bild 6-1 dargestellt,
einen moglichst direkten Zugriff auf das Ubertragungsmedium (Leitungsebene)

zu haben.

- Beim Zugang auf ein 4ffentliches Netz (z.B. DATEX-P) mochte man sich der von
Herstellern angebotenen Programme, die die Schichten 4 und 5 realisieren,
bedienen. Diese Programme in das Betriebssystem zu integrieren wire ein zu

aufwendiges Unterfangen.

Will man nun einerseits das bestehende Betriebssystem nicht verindern, andererseits
aber Hersteller-Software verwenden, so resultiert daraus ein Architekturbruch (siehe
Bild 6-7, /BAAC87/, /HOLL87/):.

Anwenderprozesse ("BP"), aus der Sicht des Betriebssystems, rufen Funktionen des
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Betriebssystems ("E7") auf, um Nachrichten auszutauschen. Dieses wiederum setzt
aus seiner Sicht Schnittstellenaufrufe an Anwenderprozesse (Schicht 5 und 4, "E5"
und "E4") ab. Da letztere aber das Betriebssystem zum Versenden der Botschaften

benutzen ("E3"), wird jenes indirekt sein eigener Auftraggeber!

Aus diesem Grund ist es notwendig, die Anteile der Schicht 7 aus dem Betriebssystem

heraus in eine eigene Schicht zu verlagern.

Die gleiche Problematik ergibt sich beim Baumverfahren, nur, daB sich dabei eine
einfachere Losung findet. Es ist nicht notwendig, Betriebssystem und Protokoliverfahren
aufwendig zu entflechten, da eine klare Trennung zwischen Betriebssystem (Kapitel
3) und Protokoll (Kapitel 4) bereits stattgefunden hat. In Anlehnung an die Bilder
3-5 und 6-1 ergibt sich aus der Sicht eines Prozesses die in Bild 6-8 gezeigte Auf-
rufhierarchie:

Ein ProzeB ruft die (reentrant-fihige) Prozedur BAUMVERFAHREN auf und gibt als
Prozedurparameter die Kommunikationsanweisung (TRANSMIT/RECEIVE, GUARDED
STATEMENT) mit. Das Baumverfahren wickelt sein Protokoll ab und ruft dabei wie-
derholt die Leitungsprozedur auf, um Botschaften zu senden (und zu empfangen).

Ist das Baumverfahren abgeschlossen, wird der ProzeB in seinem Programm fortgesetzt.

BP ES E4 Prozesse
i * ‘
ET 1 E3 : Betriebssystem
1
i | }
J, 1
!
E2 i Treiber
i
+ }
|
E} : HY
1

Bild 6-7: Architekturbruch, /BAAC87/
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Prozess

l CALL BAUMVERFAHREN (GUARDED STATEMENT x)

Baumverfahren

l CALL LEITUNG (BDTSCHAFT vy)

Leitungsprozedur

Bild 6-8: Aufrufhierarchie beim Nachrichtenaustausch aus der Sicht eines

Prozesses

Der entscheidende Schritt, der zu tun ist, ist der, daB nahezu alle Komponenten
aus Bild 6-8 soz. "eine Referenzstufe hoher transferiert” werden. Damit ist gemeint,
dafl "Prozeduren als Prozesse" und "Prozedurparameter als Botschaften" betrachtet
werden (siehe Bild 6-9):

Die Prozedur BAUMVERFAHREN wird zu einem ProzeB verselbstindigt. Dadurch
wird die vom Anwenderprozel gewiinschte Kommunikation selbst zum Nachrichtenpa-
rameter einer Kommunikation mit dem BAUMVERFAHREN. Dieses wiederum erstellt
Nachrichten, deren Parameter den bisherigen Botschaften entsprechen. Die Prozesse
fur die Schichten 4 und 5 konnen dadurch problemios angesprochen werden. Der
LeitungsanschfuB muf ebenfalls als Prozefs deklariert werden, indem er, wie in Kapitel
3 bei "Geriten" ublich, als "Verwaltungsprozef3" NETZANSCHLUSS und als "Treiber-
prozeB” definiert wird.

Trotz dieses "Umdefinierens" von Prozeduren und Prozedurparametern ist die Abwick-
lung des Baumverfahrens und die ProzeB-ProzeB-Kommunikation gewihrleistet, auch
wenn letztere nur noch "indirekt" erfolgt. Der grundlegende Unterschied liegt in
der Behandlung der vom Baumverfahren erstellten Botschaften, die jetzt nur mehr
Parameter von Nachrichten sind. Welche Anderung dies in der “"semantischen Bedeu-

tung" der Botschaften hat, wird im folgenden Abschnitt diskutiert.
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Prozess

l TRANSMIT

Baumver fahren

l TRANSMIT
Layer S5

l TRANSMIT
Layer 4

l TRANSMIT

Netzanschluss

FROM

FROM

FROM

FROM

GUARDED_STATEMENT_x TO BAUMVERFAHREN

BOTSCHAFT y TO LAYER_S

BOTSCHAFT y TO LAYER_4

BOTSCHAFT y TO NETZANSCHLUSS

Bild 6-9: Nachrichtenaustausch mit Hilfe standardisierter Protokolle aus der

Sicht eines Prozesses
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6.2.3.  Vergleich zwischen dem Baumverfaren und der ISO-Norm

"Transaction Processing"

Wie bereits oben festgestellt, widmet sich die Schicht 7 der Unterstiitzung der An-
wendungen. Da sich Anwendungsprobleme zum Teil sehr gravierend voneinander
unterscheiden, wurde erst gar nicht der Versuch unternommen, eine einheitliche
Schicht 7 zu entwerfen, sondern es wurden verschiedene anwendungsspezifische
Normen entwickelt. Diese Normen, als "Anwendungsdienstelemente" ("Application
Service Elements", ASE) bezeichnet, werden in zwei Klassen unterteilt: "Allgemeine
Anwendungsdienstelemente” ("Common ASE", CASE) und "Begrenzte (Spezielle) Anwen-
dungsdienstelemente” ("Specific ASE", SASE). Zu letzteren gehdren der bereits nor-
mierte Nachrichtendienst ("Mail", X.400), der in der Normung sehr weit fortgeschrit-
tene Dateidienst ("File Transfer, Access and Management", FTAM) und der Auftrags-
dienst ("Remote Job Entry", RJE).

Zu den allgemeinen Anwendungsdienstelementen gehoren:

- ACSE ("Association Control Service Element"), das den Verbindungsauf- und

-abbau von zwei Prozessen, die miteinander kommunizieren, erméglicht;

CCR ("Commitment, Concurrency and Recovery"), das zur Unterstiitzung paralleler

Aktivititen miteinander kommunizierender Prozesse dient;

- Rose ("Remote Operations Service Element"), das das Einrichten und die Aus-

fithrung abgesetzter Operationen unterstiitzt;

- TP ("Transaction Processing"), das die ACSE- und CCR-Dienste einschlieBt und

durch zusitzliche Datentransfermdglichkeiten verteiltes Rechnen ermoglicht.

Diese Dienste sind zur Zeit in der Normdiskusssion, wobei vor allem das TP noch

sehr heftig diskutiert wird.

Bei der Vorstellung der Schicht-7-Dienstelemente darf nicht vergessen werden, daB
fir die Ebene 7 auch ein eigenes Modell entwickelt wurde. Im Gegensatz zu den
anderen Schichten steht fir die Schicht 7 kein geschlossener Block (ProzeB) zur
Verfiigung, sondern sie besteht aus sogenannten "Application Entities” ("Anwendungs-
einheiten”). Diese wiederum setzen sich aus Anwendungsdienstelementen zusammen,
wobei deren Zusammensetzung von der Anwendung abhingig ist (siehe Bild 6-10).

Das bedeutet, daB3 fiir jeden Anwenderproze mindestsens eine eigene Anwendungseinheit
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zur Verfiigung stehen muf.

API
AETP)
MA-ASE(TP) ]
................ -
S] a St b Si c
Al TP-ASE Al TP-ASE A} TP-ASE
C| CCR c €| CCR
F! ACSE Fl ACSE F{ ACSE

Bild 6-10: Struktur der Schicht 7, bestehend aus Anwendungseinheiten, /ISOTP1/

Bemerkung: Auch aus diesem Grund ist es sinnvoll, die Prozedur Baumverfahren in
einen ProzeB umzuwandeln (wie in Kapitel 6.2.2. gezeigt). Dieser ProzeB
143t sich leicht in der Funktion eines allgemeinen Anwendungsdienstele-
mentes in eine Anwendungseinheit integrieren. In dem Artikel von Bever
und Fleischmann (/BEVE87/) wird ein Konfigurationskonzept vorgeschlagen,
bei dem die allgemeinen Anwendungsdienstelemente prinzipiell als Prozesse
formuliert werden und die Anwendungseinheit damit zum ProzeBbiindel
wird (siehe Bild 6-11).

A
[ ¥

FEpg

il

Kpe

il

BEpe

3
[ v

Dienstelement mit Dienstelementkern, Front End und Back Fnd Pruzeft
Bild 6-11: Die Anwendungseinheit als Prozefibiindel, /BEVE87/
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Neben dieser architektonischen Eingliederung des Baumverfahrens muf3 noch ein
Vergleich zwischen den Diensten und Protokollen der ISO-Normung und denen des
Baumverfahrens durchgefithrt werden. Die Dienste beim Baumverfahren werden durch
die erweiterte Sprachschale von PEARL, insbesondere durch die Anweisungen TRANS-
MIT/RECEIVE und GUARDED REGION/COMMAND angegeben. Von den aligemeinen
Anwendungsdienstelementen ist vor allem das "Transaction Processing”" von Bedeutung,
da in diesem Dienste fiir verteiltes Rechnen angeboten werden. Verteiltes Rechnen
bedeutet, dafl der Schwerpunkt mehr auf der parallelen Ausfithrung von Anweisungen
liegt, als auf der Kommunikatioﬁ zwischen den Prozessen, die diese Berechnungen
durchfithren. Dieser Ansatz geht _also in Richtung des "remote procedure calls" und
nicht in Richtung ProzeB-ProzeB-Kommunikation. Dieses Ergebnis wird auch in
/HESS88/ festgestellt, wo der Sprachvorschlag fiir ein erweitertes PEARL mit den
Schnittstellen von TP (/ISOTP1/, /ISOTP2/, /ISOTP3/) und DIPE ("Distributed Interac-

tive Processing Environment", /JECMAS85/) verglichen wird.

Beim Vergleich der Protokolle von Baumverfahren und TP muB bei letzterem darauf
hingewiesen werden, dafl die Fihigkeiten der Sitzungsschicht sehr intensiv genutzt
werden. Die Schicht 5 bietet die Mdglichkeit "Minor* und "Major Synchronization
Points" zu setzen. Durch die "Major Synchronization Points" kdnnen Riicksetzpunkte
definiert werden, bei denen eine Datensicherung durchgefithrt wird. So kann bei
Zusammenbriichen von Verbindungen oder Anwenderprogrammen auf diese Daten
zuriickgegriffen werden. Die "Minor Synchronization Points" ermdglichen den Kommu-
nikationspartnern, sich gegenseitig zuzusichern, daB ihre Verbindung noch in einem
ordnungsgemiBen Zustand ist. Mit Hilfe dieser Schicht-5-Dienstelemente kann im

TP-Vorschlag ein gesichertes verteiltes Rechnen erzielt werden.

Neben den Dienstelementen zum Austausch von Daten und zum Setzen von Synchronisa-
tionspunkten existieren im TP-Vorschlag auch Elemente fiir ein "Two Phase Commit"-
Protokoll (/GRAY79/). Dieses Protokoll ist der Vorglinger bzw. die Vorstufe des in
2.4. vorgestellten "Three Phase Commit"-Protokolls. In der Normdiskussion ist allerdings
noch offen, ob dabei die Dienstelemente von CCR genutzt werden sollen, das auch
"Commit und Recovery"-Elemente enthilt, oder, ob eventuell im TP ein eigenes "Two

Phase Commit"-Protokoll realisiert werden muB.

Der Zweck des Commit-Protokolls im "Transaction Processing” ist jedoch zun#chst
ein anderer als im Baumverfahren: Es werden Sicherungspunkte gesetzt oder ein
Riicksetzen durchgefiihrt, um die Anwendungseinheiten (Schicht-7-Prozesse) in
einem konsistenten Zustand zu halten, aber nicht die Anwenderprozesse selbst. Damit
letztere synchron bleiben, werden die Synchronisationselemente, also die aus der

Schicht 5 bekannten "Major Synchronization Points", verwendet.

163



Im Gegensatz dazu war beim Baumverfahren in seiner prozeduralen Fassung das
TPCP benutzt worden, den Anwenderprozessen selbst eine synchrone Kommunikation
untereinander zu erlauben und fiir sie einen fehlerfreien Zustand zu gewihrleisten.
Fiir den Ubergang des Baumverfahrens in einen Prozef3 bedeutet das, daf auch hier
das TPCP nur dazu dienen kann, die Prozesse "BAUMVERFAHREN?", die an der Kommu-
nikation beteiligt sind, riicksetzbar zu machen. Was die Ricksetzfihigkeit der An-
wenderprozesse angeht, so ist dariiber zu diskutieren, inwieweit das Verteilte PEARL
dahingehend erginzt werden muB. Aber das fiihrt wieder zum Vergleich zwischen
den angebotenen Diensten von Verteiltem PEARL und Transaction Processing
(/HESS88/).

Zwischen dem TP-Vorschiag und dem Baumverfahren existiert noch eine weitere
Ahnlichkeit: in beiden werden Bidume verwendet. Allerdings dient der Baum im TP
zur Festschreibung der Kommunikationsstruktur, die vom Verbindungsaufbau bis zum
Verbindungsabbau gilt. Die Knoten und Blitter eines Baumes stellen die an der Kom-
munikation beteiligten Prozesse dar, wobei nur jeweils die direkt miteinander verbun-
denen Nachbarknoten (Nachbarprozesse) Daten austauschen dirfen.

Im Verteilten PEARL ist dagegen eine beliebig vermaschte Kommunikationsstruktur
mdglich. Die Biume im Baumverfahren stellen nur die Beziehungen zwischen dem
Zentrum und den tubrigen Kommunikationspartnern fur einen relativ kurzen Zeitpunkt

dar. Sie haben nicht die Aufgabe, die allgemeine Verbindungsstruktur festzulegen.
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7. Analyse und Diskussion des vorgeschlagenen Konzeptes

Bei Rechnern oder Systemprogrammen, die heutzutage verwendet werden, ist zwar eine
relativ hohe Verfiigbarkeit vorauszusetzen, aber dennoch kann man keine absolut
sicheren Maschinen und darauf ablaufende Routinen gew#hrleisten. Deshalb ist man
bereits frith dazu Gbergegangen, Programme dahingehend zu erweitern, daB zu bestimm-
ten Zeitpunkten oder nach gewissen wichtigen Aktionen, Sicherungskopien von Daten
angefertigt werden. Sind derartige Erweiterungen nicht verfligbar, so hat sich zumindest
der Anwender daran gewdhnt, selbst Rettkopien herzustellen, spiitestens nach einem
fatalen Fehler, der ihm wichtiges vernichtet hat. Deshalb “sollte" es bei Klein- und
GroBrechnern iblich sein, daB man auf eine “alte" Kopie unter Verlust der seit Erstel-

lung dieser Kopie gemachten Anderungen zuriickgreifen kann.

Bei der Entwicklung physisch verteilter Systeme war man zuniichst damit beschiftigt,
auberhaupt Rechner und Programme mit Hilfe physikalischer Leitungen und Protokolie
miteinander zu verbinden. Diese verteilten Konfigurationen auch robust gegen Fehler
zu machen, war dagegen eine spater einsetzende Tendenz. Dabei ist eine #hnliche
Vorgehensweise, wie oben beschrieben, nétig: Es werden Daten gesichert, auf die
im Fehlerfall zuriickgegriffen werden kann.

Das bedeutet auch, wenn auf eine Protokollierung der Aktionen seit der Ietzten
Sicherung verzichtet wird, daf3 diese Aktionen alle wiederholt werden miissen. Deshalb
erscheint es sinnvoll, zusitzlich zu den Rettdaten die Schritte der Rechenaktionen
zu sichern. Dennoch wurde in dieser Arbeit auf eine derartige Protokollierung explizit
verzichtet, Dies wiire prinzipiell auch fir verteilte Systeme und fiir das in dieser
Arbeit vorgestellte Modell méglich. Aber als zusdtzliches Problem kommt noch die
Notwendigkeit, technische Prozesse zu steuern, hinzu. Wie in Kapitel 5.7. festgehalten
wurde, ist es zwar moglich, Software- Prozesse, also Programme, zurlickzusetzen,
technische Prozesse dagegen, schreiten unverindert voran. Ein einfaches Beispiel

sei dafiir nachfolgend gegeben.
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Beispiel: Es wird ein Systemausschnitt mit einem beliebigen programmierten ProzeB
und einem technischen ProzeB in der Form eines digitalen Signalgebers,
der entweder den Wert "0" oder den Wert "1" liefert, gezeigt.

Programm: Signalgeber liefert die Werte:

Riicksetzpunkt 0

Feststellen eines Fehlers

Beginn der Rilcksetzaktion 0
1 Zeit
Ende der Riicksetzaktion 1

und Beginn der Wiederho-

lung der Programmschritte

Alle Schritte wiederholt 1

Greift man beim Ricksetzen nicht nur auf die letzten Sicherungsdaten
zuriick, sondern auch auf die protokollierten Aktionen, so rechnet in
der Phase, in der die Programmschritte wiederholt werden, das Programm
noch mit den "0"-Werten, obwohl der Signalgeber bereits die "1"-Werte

liefert.

Dieses einfache Beispiel zeigt, dal die Programme immer mit den aktuelisten Daten
der technischen Prozesse versorgt werden miissen. Sie werden deshalb auf ihre letzten
Sicherungsdaten zuriickgesetzt, aber nach dem Wiederanlaufen sind durchaus andere

Ausfihrungsreihenfolgen mdglich.

Die in dieser Arbeit gewiihiten SicherungsmaBnahmen reichen also aus, die Erfordernisse
technischer Prozesse zu erfiillen (Kapitel 5). AuBerdem ist durch das gemeinsame
Setzen eines Riicksetzpunktes mehrerer Prozesse gewihrleistet, dal die Prozesse im
Fehlerfall die gleiche Sicht auf die letzte festgehaltene Situation behalten.

Um eine gleiche, d.h. gemeinsame, Sicht auf die Kommunikation und Synchronisation
2u gewihrleisten, wurde in Kapitel 4 ein zentraler Botschaftenalgorithmus eingefiihrt.
Er zeichnet sich dadurch aus, daB nur einzelne, dynamisch ausgewihlte Prozesse die
Kommunikation steuern. Zum einen ist dadurch das Protokoll iibersichtlich, zum

anderen aber entsteht keine Abhingigkeit von einem einzigen Prozef3.
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SchlieBlich wurde in Kapitel 3 die Basis fur ein einheitliches Protokoll geschaffen,
indem ein (Betriebssystem-) Modell entworfen wurde, das nur noch aus den Kompo-
nenten Proze8 und Botschaft besteht. Dadurch wird eine Vereinheitlichung aller
Komponenten des gesamten Systems und aller weiteren MaBnahmen, wie z.B. der
Datensicherung, erreicht. Diese Vorgehensweise hat nicht nur den Vorteil, daB spezielle
Komponenten, wie "globale Daten", in das Konzept nahtlos eingefiigt werden kdnnen
(Abschnitt 5.6.), sondern, dafl auch eine Weiterentwicklung im Rahmen des ISO/OSI-
7-Schichten-Architekturmodells moglich ist (Kapitel 6.2.).

Versucht man einen Vergleich mit den in Kapitel 2 vorgestellten Konzepten, so ist
das deshalb schwierig, weil sie fast alle, genauso wie der *"Transaction Processing"-
Vorschlag (siehe Abschnitt 6.2.3.), den "remote procedure call® (RPC) als Kommuni-
kationsmittel einsetzen. So stehen der RPC und der Botschaftenmechanismus im
Verteilten PEARL als Kommunikationsmdglichkeiten nebeneinander. Sie sind zwar
grofitenteils aufeinander abbildbar, bei Shrivastava sind die Botschaften Grundlage
zur Realisierung des RPC-Mechanismus (siehe 2.3.1.), doch bleiben Unterschiede.
Deshalb darf es nicht zur "Pflicht® werden, sich fiir einen der beiden Mechanismen
entscheiden zu miissen, sondern es mufl von Anwendungs- zu Anwendungsfall offen
gelassen werden, welcher von beiden besser geeignet ist. Genauso wie man abzuwi-
gen hat, weicher spezifische Rechner oder welche spezifische Programmiersprache

glinstiger fir ein bestimmtes Problem ist.

Die Problematik des Sicherns und Riicksetzens von Prozessen ist allerdings unabhingig

von der Wahl des Konzeptes, wenn die grundlegenden Erfordernisse eingehalten werden:

- Keine gegenseitige EinfluBnahme von Prozessen auflerhalb der Synchronisations-

und Kommunikationsanweisungen;

- Einhalten des Prinzips der "atomaren Aktion": Kommunikationen werden entweder

vollstindig oder Giberhaupt nicht durchgefiihrt;

- Setzen von gemeinsamen Wiederaufsetzpunkten durch alle an der Kommunikation

beteiligten Prozesse.
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Anbhang 1

"Spezifikation eines anlagenupabhingigen Betriebssystems

als ein System kommunizierender Pozesse"

Die nachfolgende Spezifikation erfolgt mit Hilfe der Methode PASS (/FLEI84/), wobei

die Beschreibung der Benutzermaschinen in PASCAL-4hnlicher Notation erfolgt.
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2 Typen von Strukturierungseinheiten

geraeteinterrupt EINZELPROZESSTYP (benutzerprozeB, geraet)

(* Dieser Prozeff verwaltet jeweils ein Ein- oder Ausgabegerit,

das zu einem Zeitpunkt nur von einem Benutzerprozef belegt

werden kann *)

1 KOMMUNIKATIONSMASCHINE

PUFFER: 0

2 ABLAUFSTEUERUNG

initimit—
sisrung

fertig

2l

Nz

{bp) e/a-auftrag

] {bp} loesche

(geraat)
fertig. fahler

[

einkettan

fertig

\ freisatzen ) leufendar_
Prozeas
FALSE TRUE

fertig {geraet)

stopp

|

____4” (bp)} fortsetzan

{geraat}
auftrag
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3 BENUTZERMASCHINE

3.1 INTERNE OPERATIONEN:

3.2 INTERNE FUNKTIONEN :

3.3 EINGABEOPERATIONEN :

3.4 AUSGABEFUNKTIONEN

ausketten, einketten, freisetzen, initialisierung,

neu_ belegen

geraet_ belegt?, laufender_prozef3?

e/a-auftrag, fehler, fertig, l6sche

. auftrag, fortsetzen, stopp

3.5 DEFINITION DER BENUTZERMASCHINE:

(* Deklarationen *)

TYPE bp (* Benutzerprozef3 *)

= RECORD name : CHAR(8);
vorginger, nachfolger : ~bp;
prio : INTEGER;
e/a-auftrag : adresse;
(* Zeiger auf E/A-Treiber-Auftragsblock *)
belegt : ~bp;

END;

VAR benpro, device

fehler

iname

(* Interne Operationen *)

ausketten;

: “bp;
: INTEGER,;
: CHAR(8);

(* Suchen des Kontrollblocks, so daB gilt benpro®.name = Iname *)

benpro”.nachfolger*.vorginger := benpro*.vorginger;

benpro”.vorginger”.nachfolger := benpro”.nachfolger;

DISPOSE (benpro);
(* fehler := Abbruch *)
END;



einketten;
(* Der BenutzerprozeB, festgehalten durch den Zeiger ’benpro’, mufl gemiB seiner
Prioritit eingekettet werden, so daf gilt:
benpro”.vorginger”.prio < benpro*.prio <= benpro*.nachfolger*.prio *)

END;

freisetzen;
benpro = device”.belegt;
device”.belegt := NIL;
DISPOSE (benpro);
END;

initialisierung;

(* Aus Einfachheitsgriinden wird darauf verzichtet, fiir den Interruptkontroliblock
eine eigene Struktur zu definieren. Da die Komponenten ’nachfolger’ und
‘vorginger’ typgebunden sind, hitte ein eigener Kontrollblock zur Folge,
daB man bei diesen Komponenten Fallunterscheidungen einfithren muf. *)

NEW (device);

WITH device® DO
vorgiinger := device®;
nachfolger := device”;
belegt = NIL;

END;

END;

neu__belegen;
WITH device® DO
belegt := nachfolger;
nachfolger := nachfolger*.nachfolger;
nachfolger”.vorgaenger := device;
END;
END;

(* Interne Funktionen ¥)

geraet_ belegt?
RETURN( device”.belegt=NIL ANDdevice*.nachfolger <> device );

laufender_prozef? ( Iname : char(8) );
RETURN ( device*.belegt*.name = Iname );
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(* Eingabeoperationen *)

e/a-auftrag ( iname : CHAR(8); aprio : INTEGER; auftrag: adresse );
NEW (benpro);
WITH benpro* DO

name = iname;
prio = aprio;
e/a-auftrag := auftrag;
END;
END;

fehler ( gfehler : INTEGER );
fehler = gfehler;
END;

fertig;
fehler := 0;
END;

16sche ( name : char(8) );
Iname := name;
END;

(* Ausgabefunktionen *)

auftrag ( device™.belegt”.e/a-auftrag : adresse );
END;

fortsetzen ( VAR gfehler : INTEGER );
gfehler := fehler;
END;

stopp;
END;

s
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prozeBinterrupt EINZELPROZESSTYP (benutzerprozeB, interrupt)

(* Verwaltung eines ProzeB-Interrupts, so daB beliebig viele Prozesse

auf das Eintreffen eines Interrupts warten kénnen *)

I KOMMUNIKATIONSMASCHINE

PUFFER: 0

2 ABLAUFSTEUERUNG

inttiali-
sterung

fertig

ﬂ/i Iz

{bp} when I l (bp) laoesche

interrupt
(interrupt)

|
o

TRUE FALSE {bp} fortsetzen

fertig

' fertig

‘M_

{bp)} faortsetzen
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3 BENUTZERMASCHINE
3.1 INTERNE OPERATIONEN : ausketten, einketten, initialisierung
3.2 INTERNE FUNKTIONEN : leere_ WS?
3.3 EINGABEOPERATIONEN : interrupt, ldsche, when
3.4 AUSGABEFUNKTIONEN : fortsetzen
3.5 DEFINITION DER BENUTZEIiMASCHINE:
(* Deklarationen ¥*)

TYPE bp (* Benutzerproze *)

= RECORD name : CHAR(8);
vorginger, nachfolger 1 ~bp;
fortsetzen : INTEGER;

(* mit ACTIVATE = 1, CONTINUE = 2 ¥)

END;
VAR benpro, intrupt . ~bp;
ufortsetzen : INTEGER;

(* Interne Operationen *)

ausketten;

benpro := intrupt*.nachfolger;

ufortsetzen := benpro”.fortsetzen;

WITH intrupt* DO
benpro”.nachfolger”.vorginger := intrupt;
nachfolger := benpro”*.nachfolger;

END;

DISPOSE (benpro);

END;
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einketten;

WITH intrupt* DO
benpro”.nachfolger := nachfolger;
nachfolger”.vorginger := benpro;
nachfolger := benpro;
benpro”.vorgénger := intrupt;

END;

END;

initialisierung;

(* Aus Einfachheitsgritnden wird darauf verzichtet, fiir den Interrupt-Kontroliblock
eine eigene Struktur zu definieren. Da die Komponenten ’nachfolger’ und
’vorgiinger’ typgebunden sind, hitte ein eigener Kontrollblock zur Folge,
dafl man bei diesen Komponenten Fallunterscheidungen einfithren muB. *)

NEW (intrupt);

WITH intrupt® DO

vorginger := intrupt”;
nachfolger := intrupt”;

END;

END;

(* Interne Funktionen *)

leere__ws?
RETURN ( intrupt”~.nachfolger = intrupt );
END;

(* Eingabeoperationen *)

interrupt;
(* Signalisieren, daB ein Interrupt eingetroffen ist. *)
END;

19sche ( Iname CHAR(8) );
(* Suchen des Kontrollblocks, so daB gilt benpro®.name = Iname *)
benpro”®.nacholger®.vorginger := benpro*.vorginger;
benpro*.vorginer”.nachfolger := benpro”~.nachfolger;
ufortsetzen := 0; (* nicht definiert *)
DISPOSE (benpro);
END;
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when ( rname : CHAR(8); rfortsetzen : INTEGER );
NEW (benpro);
benpro”.name := rname;
benpro”.fortsetzen := rfortsetzen;

END;

(* Ausgabefunktionen *)

fortsetzen ( VAR ufortsetzen : INTEGER );
END;
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semaphor EINZELPROZESSTYP (benutzerprozeB)

(* Beschreibung einer P/Vc-Variablen und ihrer Operationen *)

1 KOMMUNIKATIONSMASCHINE

PUFFER: 0

2 ABLAUFSTEUERUNG

initieii~
nisrung

fertig

lcesche {bp) J lraqu-ut (bp)

sinkatten

fertig

relesse {bp)

grossser ?

FALSE

{op} fortaetzan
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3 BENUTZERMASCHINE
3.1 INTERNE OPERATIONEN : ausketten, einketten, initialisierung
3.2 INTERNE FUNKTIONEN : grdfler?
3.3 EINGABEOPERATIONEN : 16sche, release, request
3.4 AUSGABEFUNKTIONEN : fort.setzen
3.5 DEFINITION DER BENUTZERI\;IASCHINE:
(* Deklarationen *)

TYPE bp (* Benutzerprozefl *)

= RECORD name : CHAR(8);
wert, prio : INTEGER;
vorginger, nachfolger . “bp;

END;

VAR benpro, pv_sema : “bp;

(* Interne Operationen *)

ausketten;
benpro := pv_sema*.nachfolger;
WITH pv_sema* DO
wert := wert - benpro”.wert;
benpro*.nachfolger®.vorginger := pv_sema;
nachfolger := benpro”.nachfolger;
END;
DISPOSE (benpro);
END;
einketten;
(* Der Benutzerprozef3, festgehalten durch den Zeiger 'benpro’, muB3 gemifl seiner
Prioritit eingekettet werden, so daf gilt:
benpro”.vorgiinger”.prio < benpro*.prio <= benpro*.nachfolger*.prio *)

END;

s
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initialisierung;

(* Aus Einfachheitsgriinden wird darauf verzichtet, fiir den Semaphorkontroll-
block eine eigene Struktur zu definie ren. Da die Komponenten ’nachfolger’
und ’vorginger’ typgebunden sind, hitte ein eigener Kontrollblock zur
Folge, daf} man bei diesen Komponenten Fallunterscheidungen einfithren muf.
"

NEW (pv_sema);

WITH pv_sema* DO
wert := 0; (* oder ein vom Benutzer gewiinschter Initialwert *)
vorginger = pv_sema*;
nachfolger := pv_sema*;

END;

END;

(* Interne Funktionen *)

grofer?
IF pv_sema*.nachfolger /= pv_sema
THEN RETURN ( pv_sema*.wert >= pv_ sema”*.nachfolger*.wert)
ELSE RETURN ( FALSE ),
END;

(* Eingabeoperationen *)

18sche ( Iname CHAR(8) );
(* Suchen des Kontrollblocks, so daB gilt benpro*.name = iname *)
benpro*.nachfolger”.vorginger := benpro”.vorginger;
benpro”.vorginger~.nachfolger := benpro*.nachfolger;
DISPOSE (benpro);

END;

release ( rwert : INTEGER );
pv_sema”.wert ;= pv_sema”.wert + rwert;

END;

s
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request ( rwert, rprio : INTEGER; rname : CHAR(8) );
NEW (benpro);

WITH benpro® DO
name = rname;
prio := rprio;
wert = rwert;

END;

END;

(* Ausgabefunktionen *)

fortsetzen;

END;
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zeitinterrupt EINZELPROZESSTYP (benutzerprozeB3, uhr)

(* Dieser ProzeB soll Benutzereinplanungen der Art AFTER, ALL
und AT ermdglichen, wobei auch die Kombinationen AFTER/ALL
und AT/ALL erlaubt sind *)

1 KOMMUNIKATIONSMASCHINE

PUFFER: 0

2 ABLAUFSTEUERUNG
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3 BENUTZERMASCHINE

3.1 INTERNE OPERATIONEN : ausketten, einketten, erniedrigen, initialisierung,

umketten

3.2 INTERNE FUNKTIONEN : prozess_ bereit?

3.3 EINGABEOPERATIONEN : interrupt, 18sche, time

3.4 AUSGABEFUNKTIONEN : fortsetzen

3.5 DEFINITION DER BENUTZERMASCHINE:

(* Deklarationen *)

TYPE bp (* BenutzerprozeB *)

VAR

= RECORD name : CHAR(8);
vorgiinger, nachfolger : ~bp;
art : INTEGER;

(* mit AT = 1, AFTER = 2, ALL = 10, AT-ALL = 11,
AFTER-ALL =12 %)

all : DURATION;
fortsetzen : INTEGER;
(* mit ACTIVATE = i, CONTINUE =2 %)
timer : DURATION;

END;

benpro, timer : ~bp;

ufortsetzen : INTEGER;

(* Interne Operationen *)

ausketten;

benpro := timer*.nachfolger;

ufortsetzen := benpro~.fortsetzen;
WITH timer* DO

benpro*.nachfolger”.vorginger := timer;

nachfolger := benpro~.nachfolger;

END;
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IF benpro*.art > 9
THEN benpro”.timer := benpro”*.all;
(* Einketten, so daB gilt: benpro*.vorgiinger™.timer <
benpro”.timer <= benpro”.nachfolger”.timer *)
ELSE DISPOSE (benpro);
FIN;
END;

einketten ( benpro : “bp );
(* Einketten, so daB gilt:
benpro”~.vorginger”.timer < benpro”.timer <= benpro”.nachfolger”.timer *)

END;

erniedrigen;
(* fur alle eingeketteten Benutzerprozesse:

benpro”.timer := benpro”.timer - 1; *)

initialisierung;

(* Aus Einfachheitsgrinden wird darauf verzichtet, fir den Interruptkontroliblock
eine eigene Struktur zu definieren. Da die Komponenten ’‘nachfolger’ und
*vorginger’ typgebunden sind, hitte ein eigener Kontrollblock zur Folge,
daB man bei diesen Komponenten Fallunterscheidungen einfithren muf}. *)

NEW (timer);

WITH timer* DO
vorginger := timer”;
nachfolger = timer~;

END;

END;

(* Interne Funktionen *)

prozess_ bereit?
RETURN ( timer~.nachfolger~.timer > 0 );
END;

(* Eingabeoperationen *)

interrupt;
(* Signalisieren, daB ein Interrupt eingetroffen ist. *)
END;
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16sche ( Iname : char(8) );
(* Suchen des Kontrollblocks, so daB gilt benpro*.name = Iname *)
benpro”.nacholger”.vorginger := benpro®.vorgiinger;
benpro”.vorginer~.nachfolger := benpro”.nachfolger;
DISPOSE (benpro);
ufortsetzen := 0; (* nicht definiert *)

END;

time ( ename : char(8); eart, efortsetzen : INTEGER; eall, etimer :

%
NEW (benpro);
WITH benpro® DO

name = ename;
art = eart;
fortsetzen := efortsetzen;
IF eart > 9

THEN ali := eall; (* in kleinsten Zeiteinheiten *)
FIN:

CASE eart OF
1, 11 : timer := etimer - REALTIME (MOD 24 HRS),
2, 12 : timer := etimer;
10 : timer := eall;
FIN;
END;
END;

(* Ausgabefunktionen *)

fortsetzen ( VAR ufortsetzen : INTEGER );
END;
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Anhang 2

"Spezifikation des Baumverfahrens fiir die synchrone Kommunikation"

Die hier wiedergegebene Spezifikation des Baumverfahrens behandelt nur die synchrone
Kommunikation von Benutzerprozessen iiber TRANSMIT / RECEIVE, GUARDED
COMMAND und GUARDED REGION. Sie ist ebenso in der Diplomarbeit von E. Ubel-
messer (/UEBES87/) eanthalten. Dort sind auch die fir den Entwurf der Spezifikation

gemachten Entwurfsentscheidungen angegeben.
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BENUTZERMASCHINE

1 Interne Operationen

cmaus, Erweiterung der Alternativenmenge, Fehler aufgetreten, Fertigmeldung iber-
wachen, Fertigbearbeitung,GS von Wartemenge reservieren, init aktive Ausfiihrung, init
Anfragenbearbeitung, init Baumaufbau, init execute, init Hauptprogramm, init passive
Ausfihrung, Nachrichtenbearbeitung, nicht zustandig, Prozef aus Wartemenge entfer-
nen, Prozess in Wartemenge einfiigen, Reservierung setzen, time out Bearbeitung, time
out merken, time out setzen, Walderweiterung,

Antwort erzeugen, Auflorderung erzeugen, Besetztineldung erzeugen, Bestitigung
erzeugen, Fehlermeldung erzeugen, Fertigmeldung erzeugen, Frage erzeugen, Nachricht
erzeugen, Reservierung erzeugen, Stillegung erzeugen, Stornierung erzeugen, time out
Einplanung erzeugen, Weckruf erzeugen.

2 Interne Funktionen

Alle Fertigmeldungen erhalten?, Auswahl Antwortbaum, Auswah! Arbeitsbaum, Aus-
wahl Arbeitsblatt, Auswahl einer Sende-Kante, Auswahl fiir Absage, Auswahl fiir Auffor-
derung, Auswah] zur Reservierung, Auswahl zur Stornierung Bedingung fiir Ausfiihrung,
Bedingungl fiir Antwort, Bedingung? fiir Antwort, Bedingung]l fiir Reservierung, Bedin-
gung? fiir Reservierung, Bedingung! fiir Stornierung, Bedingung? fiir Stornierung Bedin-
gung3 fiir Stornierung, Bedingung Schleifel, Bedingung Schleife2, Bedingung Schleife3,
time out vorhanden, Wer baut den Baum?, Werden noch Nachrichten erwartet?.

3 Eingabeoperationen

Anfrage, Antwort, Auflorderung, besetzt, Fehler, fertig, Nachricht, Stillegung, Reservie-
rung, Stornierung, time out, Weckruf, Zusage.

4 Ausgabefunktionen

Anfrage, Antwort, Aufforderung, besetzt, Fehler, fertig, Nachricht, Stillegung, Reservie-
rung, Stornierung, time out Einplanung, Weckruf, Zusage.



5 Definition der Benutzermaschine

TYPES

(* Wald fiir die Bearbeitung eines GS =)
Arbeitswald = Set of Arbeitshaum

(* Reprasentation einer Guarded Region *)
Ursprungswald = RECORD

UWSSet of Ursprungsbaum

time : INTEGER (* fiir evtl. time out - Ausgang *)

toadr : ADDRESS (* Fortsetzadresse bei time out *)
ENDRECORD

(* Datenstruktur fir die Bearbeitung eines Guards *)
Arbeitsbaum = RECORD

(* Guardnr. des bearbeitenden Baumes *)
gnr: INTEGER

(* Menge der noch zu tberprifenden Kanten *)
L : Laub

(* Menge der bereitsiiberpriiften-Kanten *)
S : Stamm

(* Anhand von PH und PB wird die zentrale
Fehlerbedingung tberprift *)

(* Menge der Zielprozesse aller Kanten von § *)
PH: Set of Verholzter Prozefl

- (* Multimenge der Zielprozesse aller Kanten von L *)
PB : Set of Nicht Verholzter Prozefl
ENDRECORD
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(* Reprasentation eines einzelnen Guards mjt Elementen
fiir die Walderweiterung mit einem solchen Baum und
fiir die Ausfihrung eines Baumes *)

Ursprungsbaum = RECORD

(* Nummer des durch den Baum reprasentierten Guards *)
gnr : INTEGER

(* Reprasentation der Konmumunikationsausdricke *}

L :Laub

(* Fortsetzungsadresse *)
adr : ADDRESS

(* Vermutliches Zentrum fir die Bearbeitung *)
Zentrum : Prozefinr

(* Maxcopy und Aktcopy werden fiur die Walderweiterung
benatigt *)

(* Anzahl der vom verfahren erstellten Kopien des Baumes *)
Maxcopy : INTEGER

(* Anzahl der noch vorhandenen Kopien *)

Aktcopy : INTEGER
ENDRECORD

Stamm = Set of Ast (* Multimenge *)

Laub = Set of Blatt (* Multimenge *)
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(* Ein ProzeB, der als Ziclprozefl in cinem At vorkomumt,
wird hier registriert *)
Verholzter Prozel = RECORD

(* Prozefinummer des verholzton Prozesses *)
pnr : Prozefinr

(* Nummer des beteiligten GS. Wichtig {ur spatere Reservierung *)
gsnr : INTEGER

(* Nummer des beteiligten Guards. Wichtig fur
die Ausfihrungsaufforderung ™)
gnr : INTEGER

ENDRECORD

(* Alle Prozesse, die als Zielprozef in einemn Blatt vorkommen,
werden hier registriert ™)
Nicht verholzter Prozeff = RECORD
*pnr : Prozefinr
ment: INTEGER {* Multimegenzahler =)
ENDRECORD

(* Kommunikationskante, deren Ausfithrbarkeit bereits
nachgewiesen wurde *)

Ast = RECORD

(* Guardnr. des Startprozesses *)
Startind: INTEGER

(* Kommunikationskante ¥}
k : Kante

(* Guardnr. des Zielprozesses *)

Zielind : INTEGER
ENDRECORD °
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(* Kommunikationskante, deren Ausfithrbarkeit noch
nicht nachgewijesen wurde *}
Blatt = RECORD

(* Guardnr. des Startprozesses *)
ind : INTEGER

(* Kommunikationskante *)
k  : Kante
ENDRECORD

(* Reprasentation einer Kommunikationskante *)
Kante = RECORD

(* Startprozef} der Kante *)
Start : Prozefinr

(* Richtung des Informationsflusses
" transmit oder receive *)
dir : Richtung

(* Zielprozef} der Kante *)
Ziel : Prozefinr
ENDRECORD

(*In einer solchen Menge, wird die Erwiderung auf eine
Frage aufgebaut *)
Antwort = Set of ElemAntwort

(* Einzelelement einer Antwort *)
ElemAntwort = RECORD

(* Nummer des Guards, das die angefragte Kante enthilt *)
ind : INTEGER

(* sonstige Blatter, die in diesern Guard mit der
Kante verkniipft sind *)

L :Laub
ENDRECORD

Prozeinr= INTEGER
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Richtung = ( transmit, receive )

(* Die Wesentlichen Zustande des Baumverfahrens; Ausfihrung
ist mit "Reservierung und Ausfithrung” gleichzusetzen *)
Phase = ( Ausbau, Ausfihrung )

(* Struktur der Botschaftstypen des Baumverfahrens *)
Botschaft = RECORD

(* Empfanger der Botschaft *)
Emp: Prozefinr

(* Absender der Botschaft *)
Abs : Prozefinr

(* Typ der Botschaft *)
- Typ : Bot.type

case tag3 : Bot.type of
Weckruf, Frage : K : Kante
Reservierung,Sornierung : gsnr : INTEGER
Ant : RECORD
Altmenge : Antwort
gsnr : INTEGER
ENDRECORD
-Nachricht : RECORD
st : STRING
ENDRECORD
Ausfithrung : gnr : INTEGER
Einplanung : time : INTEGER

ENDCASE
ENDRECORD

Bot.type = ( Weckruf, Frage, Reservierung, Stornierung, Fehler-
meldung, Stillegung, Besetztmeldung, Bestitigung,
Antwort, Ausfithrung, Nachricht, Fertigmeldung
Einplanung )

ENDTYPE
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DECLARATION

CONSTANT

time out Prozef : Prozefinr

ENDCONST

VAR

(* Anzahl der Nicht FertigenProzesse *)
NFPAnz : INTEGER

(* Datenstruktur, von der die Aktivitaten des Verfahrens
ausgehen ™)
W o Arbeitswald

(* Grundlage der passiven Reaktionen *}
UW : Ursprungswald

(* Eigene Prozeinummer *)
epn : Prozefinr

(* Flags zum Verlassen bestimmter Verfahrenszustande *)
time out, time out Merker, executed, error, zustindig : BOOL

(* Merker fiir die aktuelle Verfahrensphase *)
Zustand : Phase

(* Menge der bereits reservierten Prozesse *)
RM : Set of Prozefinr

(* Menge fiir den Aufbau der Antworten *}



AM : Antwort

(* Reservierungsanzeiger fiir das eigene GS *)
reserviert von : Prozefinr

(* Wartemenge fiir weitere Reservierungswiinsche *)
WM : Set of Prozefinr

(* Nummer des gerade in Bearbeitung befindlichen GS *)
gsnr : INTEGER

(* Anzahl der Receive-Kanten, fiir die in der Ausfihrungsphase
noch keine Nachricht eingetroffen ist *)
OAnzahlR : INTEGER

ENDVAR

ENDDECLARATION
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Interne Operationen

cmaus

(* Erstelleneiner Arbeitskopie *)
create BK ¢ W
BK := B

UB Maxcopy := UB.Maxcopy - 1
FORALL eA € message.Ant DO

message.Ant := message.Ant \ { eA }
UB.Maxcopy := UB.Maxcopy + 1

(* Erweitern der Menge der verholzten Prozesse *)
BE.PH := BK.PH U { ( message.Abs, message.Ant.gsnr,eA.ind ) }
BK.PB := BK.PB \ { message.Abs }

(* Verholzen der nachgefragten Kante *)
create s € BK.S

s.Startind := lind

sk =1k

s.Zielind := eA.ind

FORALL b € eA.L DO

(* Erstellen des Pendants der Kante von b *)
k.Ziel := b.k.Start
k.Start := b.k.Ziel
k.nnr := b.k.anr
IF b.k.dir = transmit THEN
k.dir := receive
ELSE
k.dig := transmit

ENDIF
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(* Suchen nach dem Pendant im Laub von BK *)
IF (select 1 € BR.L: 1Lk =k ) # 0 THEN

(* Verholzen der Kante mit dem pendant von k *)

create ss € BK.S
ss.Startind := l.ind
ss.k = Uk
ss.Zielind := b.ind

BK.PB := BK.PB \ { l.k.Ziel }
BK.L:=BK.L\ {1}

ELSE
(* b dem Laub zufiigen *)
BK.L:=BK.LuU{b}

ENDIF

(* Entfernen von b *}
eAL:=eAL\{b}
" ENDFORALL

(* Baum auf Fehler untersuchen *)
IF BK.PB n BK.PH # ¢ THEN
error := TRUE
BK := B (* BK riicksetzen *)
IF message.Ant = § THEN
(* B aus W entfernen *)
W= W\ {B}
"ENDIF
ELSE
IF message.Ant # § THEN
BX .copied := TRUE
W:=WU{BK}
UB.Aktcopy := UB.Aktcopy + 1
ELSE
B := BK
error := FALSE
ENDIF
ENDIF
ENDFORALL |

RETURN
END
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Ermittlung von OAnzahiR

(* Setzen des Zahlers fiir die Bearbeitung der erwarteten Nachrichten *)
OAnzahlR := 0

FORALL 1 € UB.L : (Lk.dir = receive) do
OAnzahlR := OAnzahlR + 1
ENDFORALL

RETURN
END

Erweiterung der Alternativenmenge (1 : Blatt, UB : Ursprungsbaum,
Altmenge : Anwort )

(* Es wurde ein Guard (UB) gefunden, in dessen Laub die Kante
einer Anirage in einem Blatt (1) vorkommt.

Die Menge der Alternativen einer Antwort AM wird deshalb um
UB erweitert. *)

(* erzeuge Element der Alternativenmenge *)
create (eA € AN)

(* Guardnr der Alternative setzen *)
eA.ind := UB.gnr

(* I wird nicht in da Laub der elementaren Antwort eA aufgenommen *)
eAL:= UBL\ {1}

RETURN
END

Fehler aufgetreten

(* Das Fehlerflag wird in verschiedenen Situationen gesetzt

- die nachgefragte Kante war beim Zielprozef nicht vorhanden
- Der Prozef} wollte ein falsches GS reservieren

- ein Reservierungswunsch wurde endgiiltig abgelehnt *)

error := TRUE

RETURN
END
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Fertigbearbeitung
(* Bearbeitung des Zahlers fur die Kontrolle der Fertigmeldungen
Die Anzahl der nicht fertigen Prozesse wird um 1 verringert *)
NFPAnz := NFPAnz - 1
RETURN

END

Fertigmeldung iiberwachen

(* Aktualisierung des Zahlers fiir die Bearbeitung der Fertigmeldung *)
NFPAnz := NFPAnz + 1

RETURN
END

GS von Wartemenge reservieren
select pnr € WA
reserviert von := pnr
WM ;= WM\ {pnr}
RETURN.

END

init aktive Ausfihrung

(* Auswahl des eigenen guards *)
select UB € UW : UB.gnr = B.gnr

Ermittlung von OAnzahlR

RETURN
END
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init Anfragenbearbeitung

(* Loschen der Alternativenmenge AM, in der die auf die gestellte
Frage zuriickzugebende Antwort aufgebaut wird *)

AM =0

RETURN

init Baumaufbau
(* Setzen der Flags fur die Baumbearbeitung *)
zustindig := TRUE
error := FALSE
Zustand := Aufbau
RETURN
END

init execute

(* Initjalisierung der Reservierungs- und Ausfihrungsphase *)
Zustand := Reservierung

(* Vorbesetzung der Menge der bereits reservierten Prozesse *)
RM:=9

(* Initjalisierung des Kontrollzahlers fir die Ausfihrungsphase *)
NFPAnz := 0

RETURN
END
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init Hauptprogramm

(* In der Initialisierung des Hauptprogrammes werden die Datenbereiche fiir
die einzelnen Arbeitsschritte und deren korrekten Abfolge vorbelegt.

Dies sind:

- Errichtung des Arbeitswaldes fiir die Aufbauphase

- Initialisierung der Flags fiir die korrekte Reihenfolge

- Vorbesetzen der Datenstrukturen fiir Reservierungen

- Vorbereiten von Walderweiterungen *)

(* Erzeugen eines Arbeitswaldes aus dem Ursprungwald *)
FORALL UB € UW DO

(* Neuen Arbeitsbaum anlegen *)
create (B € W)

B.gnr := UB.gnr

B.L:=UBL '
BS:=90

(* Initialisierung der Mengen B.PH und B.PB fur die
Uberpriifung der zentralen Fehlerbedingung *}
B.PH := { epn } ;besser 0
BPB:=0
FORALLl€ B:LDO
B.PB := B.PB U { Lk.Ziel }
ENDFORALL

(* Initialisierung der Steuergrdfien fiir' die Walderweiterung
UB.Maxcopy := 1 (* Es wurde bisher nur ein Baum mir
Basis UB in W aufgenommen *)
UB.Aktcopy := 1 (* Aktuell existiert nur ein Baum mit
Basis UB in W
ENDFORALL

(* Initialisierung der Schleifenbedingungl *)
executed := FALSE
time out := FALSE

(* Initialisierung der time out Bearbeitung *}
time out Merker := FALSE

(* Initialisierung des Wartebereiches fiir Reservierungen *}
reserviert von := NIL

WM =0

RETURN
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init passive Ausfihrung

(* Auswahl des richtigen guards *)
select UB € UW : UB.gnr = message.gnr

Ermittlung von OAnzahiR
RETURN
END

Nachrichtenbearbeitung

(* Bearbeitung des Zahlers fiir die Kontrolle der erwarteten
Nachrichten. Die Anzahl der offenen receive-Kanten wird
um 1 verringert *)

OAnzahlR := OAnzahlR - 1

RETURN
END
nicht zustindig

(* Der Prozef} ist selbst nicht Zentrum des Baumaufbaus *)
zustandig := FALSE

RETURN

END

Prozef aus Wartemenge entfernen { pnr : Prozefinr )
(* Dies wird ausgefiihrt, wenn von pnr ein Stornierungswunsch
eintraf *)
WM := WM \ {pnr}
RETURN

EXND

Prozef in Wartemenge einfiigen (pnr:Prozefinr)
(* Eintrag des Zentrums prnr in die Wartemenge WM, da seinem
Reservierungswunsch nicht stattgegeben werden konnte *)
WAL:= WM U { pnr}
RETURN

END .

Reservierung setzen (pnr : Prozefinr)

(* Reservierung des eigenen GS vom Zentrum pnr *)
reserviert von := pnr

RETURN
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time out Bearbeitung
(* Der time out wird gesetzt, wenn keine Reservierung
fiir das Guard vorliegt. *)
IF reserviert von = NIL THEN
time out := TRUE

ENDIF
RETURN

time out merken

(* Ein time out wird zunichst nur registriert, wenn

- eine Reservierung fiir das eigene GS vorliegt

- sich der Prozef} in der Reservierungsphase befindet *)
time out Merker := TRUE

RETURN
END
timeoutsetzen
(* Ein eventuell registrierter time out darf zuschlagen, wenn
- Aufgrung einer Stornierung das eigene GS nicht mehr belegt ist
- die Reservierungsphase aufgrund eines Fehlers verlassen
wurde und das eigene GS nicht reserviert ist *)

time out := time out Merker

RETURN
END
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Walderweiterung

(* Erweiterung des Arbeitswaldes als Reaktion auf einen Weckruf.
Ein Baum qualifizierter Baum UB wird erneut in den Arbeitsbaum
aufgenomunen, wenn

- keine Kopie mehr in W vorliegt { UB.Aktcopy = 0 )

- mehr Kopien erstellt wurden, als noch in W vorhanden sind

{ UB.Maxcopy > UB.Aktcopy ) *)

FORALL UB € UW : ( select ] € UB.L : message.k = 1Lk } # 0
AND (UB.Maxcopy > UB.Aktcopy) OR UB:Aktcopy = 0 DO

(* Neuen Arbeitsbaum anlegen *)
create (B € W)

B.gnr := UB.gnr

B.L:= UB.L

BS:=19

(* Initialisierung der Mengen B.PH und B.PB fiir die
Uberpritfung der zentralen Fehlerbedingung *)
B.PH := { epn }
BPB:=9
FORALL1¢€ B:L DO
B.PB := B.PB U { Lk.Ziel }
ENDFORALL

(* Initialisierung der Steuergroflen fiir die Walderweiterung

UB.Maxcopy := 1 (* Es wurde bisher nur ein Baum mir
Basis UB in W aufgenommen *)

UB.Aktcopy := 1 (* Aktuell existiert nur ein Baum mit
Basis UB in W *

ENDFORALL

RETURN
END
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Erzeuge Antwort

Message := bereitstellen { message.Abs, Antwort)
Message.Abs := epn
Message.Emp := message.abs
Message. Typ := Antwort
Message.Antwort. Altmenge := Altmenge
Message. Antwort.gsnr := gsnr
RETURN
END

Erzeuge Aufforderung

Message := bereitstellen ( HP.pnr, Aufforderung)
Message.Abs := epn
Message.Emp := HP.pnr
Message. Typ := Aufforderung
Message.gnr := HP.gnr
RETURN
END

Erzeuge Besetztmeldung

Message := bereitstellen ( message.Abs, besetzt)
Message.Abs := epn
Message.Emp := message.Abs
Message. Typ := besetzt
RETURN
END

Erzeuge Bestitigung

Message := bereitstellen ( reserviert von, Zusage )
Message.Abs := epn
Message. Emp := reserviert von
Message. Typ := Zusage
RETURN
END
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Erzeuge Fehlermeldung { pnr: ProzeBnr )

Message := bereijtstellen ( message. Abs, Fehlermeldung)
Message.Abs := epn
Message. Emp := pnr
Message. Typ := Fehlermeldung
RETURN
END

Erzeuge Fertigmeldung

Message := bereitstellen ( Zentrum, Fertig )
Message.Abs := epn
Message. Emp := Zentrum (* Zentrum muf} bei Eingang der
Aufforderung gemerkt werden *)
Message.Typ := Fertig
RETURN
END

Erzeuge Frage

Message := bereitstellen ( 1.k.Ziel, Frage)
Message.Abs := epn
Message.Emp := L.k.Ziel
Message. Typ := Frage
Message .k := Lk
RETURN
END :

Erzeuge Nachricht

Message := bereitstellen 1.k.Ziel, Nachricht)
Message.Abs := epn
Message.Emp := L.k.Ziel
Message.Typ := Nachricht
Message.nnr := Lk.nnr
select N € NP : N.nnr := Lk.nnr (*Nachrichtenpool*)
Message.st ;= N.st
RETURN
END
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Erzeuge Reservierung

Message := bereitstellen ( P.pnr, Reservierung)
Message.Abs := epn
Message.Emp := P.pnr
Message.Typ := Reservierung
Message.gsnr := P.gsnr
RETURN
END

Erzeuge Stiliegpng

Message := bereitstellen ( message.Abs, Stillegung)
Message.Abs := epn
Message.Emp := message.Abs
Message. Typ := Stillegung
RETURN
END

Erzeuge Stornierung

Message := bereitstellen ( P.pnr, Stornijerung)
Message.Abs := epn
Message.Emp := P.pnr
Message Typ := Stornierung
Message.gsnr := P.gsnr
RETURN
END

Erzeuge time out - Einplanung

Message := bereitstellen ( time out Proze}, Einplanung)
Message.Abs := epn

Message. Emp := time out Prozef

Message.Typ := Einplanung

Message.time:= UW.time

RETURN

Erzeuge Weckruf

Message := bereitstellen ( Zentrum, Weckruf )
Message.Abs := epn
Message.Emp := Zentrum
Message. Typ := Weckruf
select 1 € UB.L : Zentrum = 1k.Ziel
Message .k := 1k
RETURN
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Interne Funktionen

a9

AlleTertigmeldungenerhalten ?
RETURN NFPAnz = 0

END

Auswah! Antwortbaum

(* Das ausgewahlte Element wird zusatzlich aus der Menge entfernt *)
IF select ( select B € WH : messagek = Bk ) # @ THEN

WH:= WH\ {B}
ENDIF

RETURN B
END

Auswahl Arbeitsbaum

{* Das ausgewahlte Element wird zusétzlich aus der Menge entfernt *)
IF select B € W # 0 THEN

Wi=W\{B}
ENDIF

RETURN B
END

Wer baut den Baum? ( par : Prozefinr, UB : Ursprungsbaum )

(* Diese Funktion betimmt das zustindige Zentrum
fur den Baumaufbau *)

RETURN MAX (pnr, UB.Zentrum)

END



Auswahl Arbeitsblatt

(* Das ausgewihlte Element wird zusitzlich aus der Menge entfernt *)
IF select 1 € B.L # 0 THEN

BL:=BL\ {1}
ENDIF

RETURN |
END

Auswahl zur Reservierung

(* Die Auswahl mufigemifider vorgeschriebenen Ordnung erfolgen *)
IF ( select ph € B.PH : ph.pnr # epn ) # 8 THEN

" B.PH:=B.PH\ { ph}
RM:= RM U {ph}

ENDIF

RETURN ph
END

Auswahl zur Stornierung

(* Das ausgewihlte Element wird zusatzlich aus der Menge entfernt *)

IF ( select P € RA ) # @ THEN
“RM:=RM\ {P}
ENDIF

RETURN P
END

Werden noch Nachrichten erwartet ?
RETURN OAnzahlR = 0

EXD
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Auswah! einer Sende-Kante

(* Das ausgewihlte Element wird zusitzlich aus der Menge entfernt *)
IF ( select 1 € B.L : L.k.dir = transmit ) # @ THEN

UB.L:=UB.L\ {1}
ENDIF
RETURN 1
END
Auswahl fiir Absage

(* Das ausgewidhlte Element wird zusitzlich aus der Menge entfernt *)
IF { select ph € WM ) # @ THEN

WM := WM\ {ph}
ENDIF
RETURN ph
END
Bedingung fiir Ausfihrung

(* Sicherstellen, dafidas GS tatsichlich
noch nicht ausgefihrt wurde *)

RETURN executed
END
Auswahl fiir Aufforderung

(* Das ausgewihlte Elemnent wird zusatzlich aus der Menge entfernt *)
IF ( select ph € RM ) # @ THEN

RM :=RM\ {ph}
ENDIF

RETURN ph
END



Bedingung Schleifel
(* Die duBere Schleife des Hauptprogramms, die auf dem gesamten
Arbeitswald operiert, wird nur verlassen, wenn ein GS aufgefiihrt

wurde, oder ein time out den Abbruch erzwingt *)

RETURN executed OR time out
END

Bedingung Schleife2
(* Die Schleife des Hauptprogrammes, welche die einzelnen
Arbeitsbiume abarbeitet, wird im Vergleich zu Schleifel
auch dann verlassen, wenn
- ein Fehler beim Baumaufbau aufgetreten ist
- der Prozeffiir den Aufbau des Baumes nicht
zustandig ist *)

RETURN executed OR error OR NOT zustindig OR time out

END

Bedingung Schleife3

(* In dieser Schleife befindet sich die Reservierungs- und
Ausfihrungsphase des Verfahrens. *)

RETURN executed OR error OR time out

END
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Bedingung? fiir Antwort
(* Ist die angefragte Kante vorhanden ? *)
select UB € UW :select 1 € UB.L : L.k = messagek
RETURN UB = NIL

END

Bedingung? fiir Antwort
(* Ist die Alternativenmenge der Antwort leer *)
RETURN Altmenge = 0

END

Bedingungl fir Reservierung
(* Ist das GS unreserviert 7 *)
RETURN reserviert von = NIL

END

Bedingung? fiir Reservierung

(* Wiinscht der Prozeflauch das GS zu reservieren, das momentan
bearbeitet wird 7 *)

RETURN message.gsnr # gsnr

END
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Bedingung! fiir Stornierung
(* Wird GS vom stornierenden Prozefbelegt 7 *)
RETURN reserviert von = message.Abs

END

Bedingung? fiir Stornierung
(* Ist die Wartemenge leer ? *)
RETURN WM =0

END

Bedingung3 fiir Stornierung
RETURN Zustand = Ausfihrung

END

time out vorhanden?

(* Diese Bedingung priift, ob das GS einen
time out - Ausgang besitzt *)

RETURN UB.time out # 0

END
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