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Abstract: Die von Edward Snowden enthiillte umfassende Uberwachungspraxis
der US-Geheimdienste hat die Safe-Harbor-Losung betreffend die transatlantische
Dateniibermittlung mehr denn je zum Gegenstand der offentlichen Debatte ge-
macht. Nach einer Analyse der Uberwachungsmoglichkeiten im Internet und der
rechtlichen Grundlagen der Dateniibermittlung in die USA beschiftigt sich der
Beitrag mit der Rechtmifigkeit und der Umsetzungspraxis von Safe Harbor —
sowohl allgemein als auch im Hinblick auf den ans Licht gekommenen Datenzu-
griff durch US-Geheimdienste. Schlieflich wird erortert, ob Safe Harbor die der-
zeitige Aufmerksamkeit zu Recht genielit, ob eine Authebung der Safe-Harbor-
Entscheidung die Situation iiberhaupt verbessern konnte und welche Alternativen
es zu einer Authebung gibt.

1 Einleitung

Ein wesentlicher Teil des Datenverkehrs zwischen der EU und den USA beruht auf der
sogenannten Safe-Harbor-Entscheidung! aus dem Jahr 2000. US-amerikanische Unter-
nehmen, die sich Safe Harbor anschliefen, indem sie sich verpflichten, bestimmte Be-
dingungen einzuhalten, konnen genehmigungsfrei Daten aus dem europiischen Raum
beziehen. Schon bisher wurde Kritik an Safe Harbor und insbesondere an der Einhaltung
der Regeln sowie der Ernsthaftigkeit von Kontrollen gedufert. Im Lichte der Enthiillun-
gen Edward Snowdens iiber die umfassenden Uberwachungsaktivititen der US-
Geheimdienste? forderte die deutsche Datenschutzkonferenz die Suspendierung der Safe-

* Dieser Beitrag beschiftigt sich nicht generell mit der — iiberaus wichtigen — Frage ,,Was machen wir gegen
die Uberwachung?*, sondern mit der Frage ,,Was machen wir mit Safe Harbor?*, da im Zuge der Snowden-
Enthiillungen politisch wieder Bewegung in diese Frage gekommen ist. Am 27.11.2013 — d.h. nach Fertigstel-
lung dieses Beitrags — gab die Kommission bekannt, Safe Harbor nicht aufheben oder aussetzen, aber durch
Verhandlungen mit den USA wesentlich verbessern zu wollen (sieche COM(2013) 846 final und COM(2013)
847 final) — ein Vorgehen, das dem in diesem Beitrag avisierten sehr nahe kommt.

12000/520/EG: Entscheidung der Kommission vom 26. Juli 2000 gemif der Richtlinie 95/46/EG des Europii-
schen Parlaments und des Rates iiber die Angemessenheit des von den Grundsitzen des "sicheren Hafens" und
der diesbeziiglichen "Héufig gestellten Fragen" (FAQ) gewihrleisteten Schutzes, vorgelegt vom Handelsminis-
terium der USA.

2 Eine {ibersichtliche Zusammenstellung der enthiillten Fakten ist bei Zeit Online zu finden:
http://www.zeit.de/digital/datenschutz/2013-07/faq-nsa-skandal/komplettansicht
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Harbor-Entscheidung [Dk13]. Dies wird seitens deutscher Unternehmen sehr ernst ge-
nommen und fiihrte zu zahlreichen Anfragen, denn die deutschen Datenschutzbehorden
der Lander erwiédgen derzeit, Dateniibermittlungen auf der Basis von Safe Harbor tatsidch-
lich nicht mehr zuzulassen.* EU-Kommissarin Viviane Reding bezeichnete Safe Harbor
als Schlupfloch, das geschlossen werden miisse, und ldsst Safe Harbor daher derzeit
evaluieren [EC13].

Der osterreichische Datenschutzaktivist Max Schrems brachte im Juni 2013 infolge der
Snowden-Enthiillungen bei den jeweils zustindigen europédischen Datenschutzbehérden
Beschwerden gegen Facebook und Apple (in Irland), gegen Skype und Microsoft (in
Luxemburg) sowie gegen Yahoo (in Bayern) ein.* Er argumentiert, die Dateniibermitt-
lung der europdischen Tochterunternehmen dieser Konzerne an die US-Konzernmiitter
auf Basis von Safe Harbor sei rechtswidrig, da die Daten durch die Ubermittlung der
Uberwachung durch US-Geheimdienste ausgesetzt wiirden.

2 Private Daten

Diese Beschwerden nur wenige Tage nach den ersten Enthiillungen Snowdens sind eine
erste unmittelbare rechtliche Reaktion der Zivilgesellschaft auf diese Enthiillungen und
zeigen folgenden Zusammenhang auf: Eine wesentliche Voraussetzung der bekannt
gewordenen elektronischen UberwachungsmaBnahmen der Geheimdienste der USA und
anderer westlicher Staaten ist die allgegenwirtige Nutzung zahlreicher Services der
groflen US-Internetkonzerne wie Google, Facebook, Microsoft und Apple, die seit der
Jahrtausendwende entwickelt wurden und sich seither in ungeahntem Ausmalf} etabliert
haben. Zahlreiche Aktivititen des tdglichen Lebens haben sich in hohem MafBe auf das
Internet verlagert, allen voran die personliche Kommunikation und der Konsum medialer
Berichterstattung. Dadurch hinterlassen Menschen immer mehr digitale Spuren, was
zum Teil vermeidbar wire, zahlreichen Aktivititen jedoch inhdrent und somit in diesen
Fiillen unvermeidbar ist.’

Oftmals werden Uberwachungsaktivititen im Internet mit der Uberwachung der elektro-
nischen Kommunikation gleichgesetzt. Diese Sichtweise ist jedoch zu eng. Durch die
genannte Entwicklung wird die Uberwachung von Personen in dreierlei Hinsicht begiins-
tigt. Erstens werden immer mehr Informationen iiber Personen — im Sinne von Attribu-
ten [SH12] — gespeichert, die zum Teil auch offentlich abrufbar sind. Zweitens werden
immer mehr Daten iiber Aktivititen von Personen und insbesondere deren Aufenthalts-
orte gespeichert. Drittens sind es natiirlich — neben den Attributen und Aktivitdtsdaten —

3 So die Landesbeauftragte fiir Datenschutz und Informationsfreiheit der Freien Hansestadt Bremen, Dr. Imke
Sommer, miindlich bei einer Podiumsdiskussion am 20.09.2013 in Briissel.

4 Niheres dazu sowie die weitere Entwicklung in dieser Sache kann auf http://www.europe-v-facebook.org
nachgelesen werden.

3 Beispielsweise ist die (Re-)Identifikation der Nutzer kostenloser Nachrichtenseiten mittels Cookies — jeden-
falls aus Sicht der Nutzer — in der Regel nicht erforderlich, jedoch weit verbreitet. Dies ist ein Anwendungsfall,
bei dem ,,das Hinterlassen von Spuren® reduziert werden konnte. Demgegeniiber basieren z.B. Social Networks
wie Facebook, LinkedIn und Xing gerade auf der umfassenden Speicherung der Aktivititen, Nachrichten,
Fotos und Aufenthaltsorte des Nutzers, die dieser grofitenteils bewusst vornimmt. Hier ist eine ,,anonymere*
Nutzung schwer vorstellbar oder wiirde die Funktionalitit stark einschranken.
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die Kommunikationsdaten, die in stetig wachsendem Umfang iibertragen und vielfach
auch gespeichert werden. Ein immer groBerer Teil der zwischenmenschlichen Kommu-
nikation erfolgt via Internet und somit in einer Form, die den — rechtméfigen wie auch
rechtswidrigen — Zugang zu Kommunikationsinhaltsdaten und -metadaten sowie deren
automatisierte Weiterverarbeitung sehr erleichtert. Hinzu kommt, dass aus den gespei-
cherten Daten implizit noch eine Vielzahl weiterer personenbezogener Informationen
abgeleitet werden kann, die zum Teil nicht einmal den Betroffenen selbst bekannt bzw.
bewusst sind.

Das Vorhandensein immer gréferer Mengen personenbezogener Daten ist eine notwen-
dige, jedoch keine hinreichende Bedingung, um Uberwachung auf Basis dieser Daten
durchfiihren zu kénnen. Dafiir miissen auch die Kapazititen und Fihigkeiten vorhanden
sein, um aus den Daten aussagekriftige Erkenntnisse abzuleiten.® Die allermeisten der
genannten Daten werden auf der Infrastruktur privater Unternehmen iibertragen und auf
Servern privater Unternehmen gespeichert. Somit ist eine weitere Bedingung fiir die
Auswertung dieser Daten durch Behorden deren Zugriff auf diese Daten. Dabei ist zu
unterscheiden zwischen dem Zugriff auf Daten, wihrend diese im Internet iibertragen
werden, und dem Zugriff auf Daten, die auf Servern gespeichert sind.” Letzterer ist jener
Fall, mit dem sich der Beitrag im Folgenden beschiftigt.

3 Ubermittlung personenbezogener Daten in die USA

Die USA sind aus der Perspektive des europdischen Datenschutzrechts ein ,,unsicheres
Drittland“, also ein Land, in dem kein angemessenes Datenschutzniveau besteht.® Hin-
tergrund dieser Tatsache sind zwei vollig unterschiedliche Herangehensweisen an das
Thema Datenschutz diesseits und jenseits des Atlantiks. Wihrend in Europa Datenschutz
als Grundrecht gilt,’ ist dies in den USA nicht umfassend der Fall. Vielmehr steht dort
ein Grundrecht einem umfassenden Datenschutz sogar tendenziell entgegen, und zwar
das im ersten Verfassungszusatz normierte Grundrecht der Redefreiheit. In Europa ist

® Eine wichtige Erkenntnis aus den Enthiillungen von Edward Snowden ist, dass die Informatik einen Entwick-
lungsstand erreicht hat, der es ermoglicht, aus diesen Daten brauchbare Erkenntnisse zu ziehen. Dies wird
derzeit — nicht nur im Kontext von Uberwachung — unter dem Stichwort Big Data diskutiert [MC13].

7 Der direkte Zugriff auf Daten, die sich auf den Endgeriten der Nutzer befinden, ist hier als dritte Moglichkeit
zu nennen. Dieser wird aber schon aufgrund des dafiir nétigen hohen individuellen Aufwands vergleichsweise
selten vorkommen und ist somit kein Massenphanomen.

8 Ob in einem Drittland ein angemessenes Datenschutzniveau besteht, bestimmt die Kommission gemiB

Art. 25 Abs. 6 DSRL (Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr,
ABI. L 281, 31 vom 23.11.1995). Anzumerken ist, dass ein Vergleich zwischen dem tatsidchlichen Daten-
schutzniveau in den USA und jenem in der EU nicht ausschlieBlich auf Basis der Rechtslage durchgefiihrt
werden kann, da in Europa im Datenschutz eine grole Diskrepanz zwischen Rechtslage und Umsetzungspraxis
herrscht. Ein solcher Vergleich ist hier auch nicht intendiert. Die gemeinschaftsrechtliche Qualifikation der
USA als ,,unsicheres Drittland ist ein Faktum, das hier nicht hinterfragt wird.

° Art. 8 GRC (Charta der Grundrechte der Europiischen Union), Art. 8 EMRK (Europiischen Konvention zum
Schutz der Menschenrechte und Grundfreiheiten — Europdische Menschenrechtskonvention) und nationale
Grundrechte wie z.B. das deutsche Recht auf informationelle Selbstbestimmung und § 1 DSG 2000 (Bundes-
gesetz iiber den Schutz personenbezogener Daten (Datenschutzgesetz 2000 — DSG 2000), BGBI. I Nr.
165/1999 idF BGBI. I Nr. 57/2013) in Osterreich.
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daher Datenschutz grundsitzlich als Verbotsnorm mit Erlaubnistatbestinden ausgestal-
tet, wohingegen in den USA betreffend private Auftraggeber nur einzelne sektorspezifi-
sche Datenschutzbestimmungen bestehen'® sowie eine Tradition der Selbstregulierung,
die mittels Wettbewerbsrecht sanktioniert wird und auch im Safe-Harbor-System eine
wesentliche Rolle spielt [Ge04]. Europdische Auftraggeber diirfen personenbezogene
Daten grundsitzlich nicht in ein unsicheres Drittland tibermitteln, es sei denn, der Be-
troffene hat eingewilligt oder die Ubermittlung ist fiir die Erfiillung eines Vertrages
erforderlich, den der Auftraggeber mit dem Betroffenen oder in dessen Interesse ge-
schlossenen hat.!! Die DSRL sieht mit den Standardvertragsklauseln!?> sowie Binding
Corporate Rules Auswege aus dieser Situation vor, die auf der Ebene der einzelnen Un-
ternehmen ansetzen. Da dem Datenverkehr zwischen der EU und den USA besondere
Bedeutung zukommt, wurde diesbeziiglich mit Safe Harbor eine einzigartige pragmati-
sche Losung geschaffen, die zwar ebenfalls auf der Ebene der einzelnen Unternehmen
angesiedelt ist, den Datenverkehr zwischen Europa und den USA aber wesentlich verein-
facht.

Binding Corporate Rules sind ein Instrument fiir Dateniibermittlung innerhalb multinati-
onaler Unternehmen und internationaler Organisationen. Diese konnen unternehmens-
weit giiltige Regeln fiir den Umgang mit personenbezogenen Daten definieren. Damit
diese die Funktion von Binding Corporate Rules erfiillen, miissen sie von den Daten-
schutzbehorden aller EU-Mitgliedstaaten akzeptiert werden, in denen das jeweilige Un-
ternehmen titig ist. Die Artikel-29-Gruppe hat zahlreiche Dokumente ausgearbeitet,
welche die Erstellung und Abnahme von Binding Corporate Rules unterstiitzen.'3 Mit
Ausnahme von eBay findet sich keiner der groflen US-Internetkonzerne auf der Liste
jener Unternehmen, fiir die Binding Corporate Rules genchmigt wurden. '

4 Safe Harbor

Die Safe-Harbor-Losung besteht aus einem Biindel von Dokumenten, die vonseiten der
USA im Zuge von Verhandlungen mit der Kommission ausgearbeitet wurden, und einer
Entscheidung der Kommission!® (im Folgenden ,,(Safe-Harbor-)Entscheidung®), die
diesen Dokumenten in Europa rechtliche Wirkung verleiht. Die Dokumente sind der
Entscheidung als Anhédnge I-VII angefiigt. Im Kern besagt die Entscheidung, dass die
Ubermittlung von Daten an US-Unternehmen, welche sich zur Einhaltung bestimmter
Bedingungen verpflichten, zuléssig ist [GS12, Rn. 14-16 m.w.N.]. Safe Harbor trans-

10Z.B. der Video Privacy Protection Act von 1988, 18 USC § 27102711 [Ge04, S. 73 f.].

' Art. 26 Abs. 1 a) bis ¢) DSRL. Die Bestimmung enthilt weitere Ausnahmen, die jedoch hier von untergeord-
neter Relevanz sind.

12 Art. 26 Abs. 2 DSRL.

13 Siehe unter http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/index_en.htm.

14 Die Liste ist unter folgender Adresse zu finden: http://ec.europa.eu/justice/data-
protection/document/international-transfers/binding-corporate-rules/bcr_cooperation/index_en.htm.

15 Entscheidung der Kommission vom 26. Juli 2000 gemiB der Richtlinie 95/46/EG des Europiischen Parla-
ments und des Rates iiber die Angemessenheit des von den Grundsétzen des ,,sicheren Hafens“ und der diesbe-
ziiglichen ,,Haufig gestellten Fragen™ (FAQ) gewihrleisteten Schutzes, vorgelegt vom Handelsministerium der
USA, ABI. L 215, 7 vom 25.08.2000.
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formiert dadurch wesentliche Prinzipien des europidischen Datenschutzrechts in das in
den USA iibliche System der freiwilligen Selbstverpflichtung [Ge04].

Laut Genz ist Safe Harbor kein volkerrechtlicher Vertrag und auch kein Verwaltungsab-
kommen, insbesondere aufgrund der Unilateralitdt der Safe-Harbor-Entscheidung, wel-
cher ebenso wie den vonseiten der USA ausgearbeiteten Dokumenten der Charakter
einer volkerrechtlichen Willenserkldrung oder Willensbekundung fehlt [Ge0O4, S. 158
ff.]. Man konnte argumentieren, dass bereits ein Briefwechsel, wie er im Vorfeld der
Safe-Harbor-Entscheidung zwischen 1998 und 2000 zwischen der Kommission und dem
US-Handelsministerium erfolgt ist, eine internationale Ubereinkunft i.S.d. Art. 218
AEUV darstellen kann.!® Da aber die Voraussetzungen des Art. 218 bzw. von dessen
Vorgingerbestimmung Art. 300 EGV nicht erfiillt werden, wiére diese Vereinbarung
unwirksam [Pi13] oder zumindest mit dem Nichtigkeitsgrund des Art. 46 WVK belastet,
weil hier grundlegende Prinzipien des internen Volkervertragsrechts der EU verletzt
werden und den USA die Kenntnis dieser Bestimmungen entgegen gehalten werden
kann.!” Allerdings kann mit dem Prinzip des estoppel argumentiert werden [CMO7],
welches legitime Erwartungen eines Staates schiitzt, die durch das Verhalten eines ande-
ren Staates geweckt wurden. Aufgrund des Verhandlungsprozesses ist evident, dass
keine einseitige Entscheidung, sondern eine bilaterale Losung angestrebt wurde. Die EU
hat damit Praxis geschaffen, auf welche die USA gutgldaubig vertrauen konnen. Aller-
dings haben die USA durch wesentliche Verletzungen dieses Arrangements den guten
Glauben verloren und kénnen daher das estoppel-Prinzip nicht mehr anwenden. Die EU
aber kann sich nach wie vor auf estoppel berufen und den USA die Volkerrechtsverlet-
zung vorwerfen. Durch einseitige Authebung der Safe Harbor-Entscheidung wire diese
Moglichkeit frustriert.

Die Kommission stiitzt ihre Entscheidung auf Art. 25 Abs. 6 DSRL.!® Diese Bestim-
mung erméchtigt die Kommission, festzustellen, dass ein Drittland aufgrund seiner in-
nerstaatlichen Rechtsvorschriften oder internationaler Verpflichtungen, die es insbeson-
dere infolge von Verhandlungen gemill Abs. 5 leg. cit. eingegangen ist, ein angemesse-
nes Datenschutzniveau gewihrleistet. Keine dieser beiden Bedingungen ist jedoch er-
fiillt, denn in der Entscheidung wurde ein angemessenes Datenschutzniveau weder auf-
grund der Rechtvorschriften der USA noch aufgrund volkerrechtlicher Verpflichtungen
der USA festgestellt. Genz folgert jedoch aus dem letzten Halbsatz von Art. 25 Abs. 6
DSRL, dass nicht nur an formale Kriterien, sondern insbesondere an das effektiv erzielte
Schutzniveau angekniipft werden solle [Ge04, S. 165]. Selbst nach dieser Sichtweise ist
jedoch die Kompetenz der Kommission zum Erlassen der Safe-Harbor-Entscheidung
zweifelhaft, weil — wie noch zu zeigen sein wird — Safe Harbor keinen effektiven Schutz
der Privatsphire sowie der Freiheiten und Grundrechte bietet.

1 EuGH 09.08.1994, Rs. C-327/91.

17 Auch das Europiische Parlament hat auf diese Auslegungsvariante hingewiesen: EntschlieBung des Européi-
schen Parlaments ABI. C 121, 152 vom 24.04.2001, S. 155.

18 Rechtliche Grundlage von Entscheidungen war bis zum Vertrag von Lissabon Art. 249 EGV. Das Institut der
Entscheidung wurde durch den Vertrag von Lissabon durch das Institut des Beschlusses ersetzt (Art. 288
AEUV).
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Inhaltlicher Kern der Entscheidung ist Art. 1 Abs. 1, welcher festlegt, dass die ,,Grunds-
dtze des ,sicheren Hafens® zum Datenschutz (Anhang I der Entscheidung, im Folgenden
»Safe-Harbor-Grundsitze®), umgesetzt gemaf der ,,Haufig gestellten Fragen™ (FAQ,
Anhang II), ein angemessenes Schutzniveau fiir personenbezogene Daten gewihrleisten,
die von der Europdischen Union an in den Vereinigten Staaten niedergelassene Organi-
sationen iibermittelt werden. Eine solche Ubermittlung ist zulissig, wenn die Organisati-
on, die die Daten erhilt, sich offentlich verpflichtet, die Grundsitze einzuhalten, und in
den USA einer staatlichen Einrichtung unterliegt, die zur Behandlung von Beschwerden
iiber die Nichteinhaltung der Grundsétze berechtigt ist (Art. 1 Abs. 2 b)). Die EU erkennt
gemill der Anlage zu Anhang I als solche Einrichtung Die Federal Trade Commission
(FTC) sowie das US-Verkehrsministerium an. Zu beachten ist daher, dass die Anwen-
dung von Safe Harbor auf Unternehmen beschriinkt ist, die der Aufsicht einer dieser
beiden US-Behorden unterliegen. Wie Anhang III zu entnehmen ist, trifft dies fiir mehre-
re nennenswerte Branchen nicht zu. Zum Institut der FAQ ist zu erwéhnen, dass diese als
Ausfithrungsbestimmungen zu betrachten sind, deren Bedeutung den Grundsitzen nicht
nachsteht. Bestimmungen in Form von Fragen und Antworten sind in den USA bei Ver-
fahrens- und Verwaltungsvorschriften nicht uniiblich [Ge04]. Bemerkenswert ist, dass
fiir Fragen der Auslegung und Einhaltung der Grundsétze einschlieflich der FAQ US-
Recht heranzuziehen ist (Abs. 6 der Grundsitze).

Wie bereits deutlich wurde, handelt es sich bei Safe Harbor um eine freiwillige Selbst-
verpflichtung. Die oben genannten US-Internetkonzerne sind diese Verpflichtung einge-
gangen und auf der entsprechenden Liste eingetragen.!” Ein Unternehmen kann diese
Verpflichtung eingehen (die Entscheidung verwendet den Begriff sich ,,qualifizieren),
indem es dies gegeniiber dem US-Handelsministerium bekannt gibt (genannt ,,Selbstzer-
tifizierung™, FAQ 6) oder indem es sich einem vom Privatsektor entwickelten Daten-
schutzprogramm (Giitesiegelprogramm) anschlie3t, das sich an die Safe-Harbor-
Grundsitze hilt. Eine Auditierung oder sonstige materielle Uberpriifung der Umsetzung
der Safe-Harbor-Grundsitze durch Unternehmensexterne ist nicht vorgesehen, es sei
denn ein Giitesiegelprogramm sieht dies vor. Eine Durchsetzung erfihrt die Selbstver-
pflichtung jedoch durch die Bestimmungen des Wettbewerbsrechts.

Mit diesem Aspekt befasst sich ausfiihrlich Anhang III: Die Durchsetzung im Safe-
Harbor-System beruht darauf, dass die Unterwerfung unter die Safe-Harbor-Grundsitze
eine wettbewerbsrelevante offentliche Erkldrung ist. Ein Verstof3 gegen die Grundsitze
ist ein wettbewerbsrechtlich unlauterer Versto3 gegen diese Erkldrung und somit ein
VerstoB gegen Abschnitt 5 des Federal Trade Commission Act.’ Die Federal Trade
Commission (FTC) hat die Befugnis, gegen solche VerstoBe vorzugehen.?!

1 Dies kann unter https://safeharbor.export.gov/list.aspx iiberpriift werden.

Apple: http://safeharbor.export.gov/companyinfo.aspx?id=17535,

Facebook: http://safeharbor.export.gov/companyinfo.aspx?id=18810,

Google: http://safeharbor.export.gov/companyinfo.aspx?id=16626,

Microsoft: http://safeharbor.export.gov/companyinfo.aspx?id=19225, jeweils abgerufen am 15.10.2013.
215 USC § 45(a)(1).

2115 USC § 53(b). Ahnliches gilt fiir das US-Verkehrsministerium in dessen Zustindigkeitsbereich.
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5 Safe Harbor?

Wenden wir uns nun der Frage zu, wie gut Safe Harbor funktioniert und ob es daher
seinen Namen zu Recht trigt oder nicht. Dies erfolgt zunéchst durch einen kurzen Blick
auf bisher bereits bekannte Umsetzungsschwichen von Safe Harbor und im néchsten
Abschnitt schlieflich im Lichte der Snowden-Enthiillungen.

Bereits 2004 stellte eine von der Kommission in Auftrag gegebene Studie wesentliche
Mingel in der Einhaltung der Grundsitze, in der Selbstzertifizierung und in der Durch-
setzung fest, wobei es jedoch zu keinen Beschwerden gekommen war, was auf geringes
Bewusstsein bei den Betroffenen zuriickgefiihrt wurde [DAPO4]. Ahnlich erniichternde
Ergebnisse lieferte die vielzitierte Studie aus dem Jahr 2008 [Co08]. Sie stellte z.B. fest,
dass zahlreiche Organisationen filschlicherweise angaben, sich Safe Harbor unterworfen
zu haben, sowie eine Vielzahl weiterer Fille von falschen Angaben. Zahlreiche weitere
Organisationen erfiillten nicht einmal die einfachsten Voraussetzungen von Safe Harbor.
Ebenso wurde festgestellt, dass ein wesentlicher Teil der Unternehmen einen dullerst
kostspieligen Streitschlichtungsmechanismus gewihlt hatte. Trotz dieser Missstinde
kam es erst im September 2009 zum ersten Verfahren der FTC gegen ein Unternehmen,
das félschlicherweise behauptet hatte, Safe Harbor zu entsprechen [Ro09]. Connolly
berichtete jiingst vor dem LIBE-Ausschuss des Europidischen Parlaments, dass sich die
Situation zwar etwas gebessert hitte, die wesentlichen Probleme aber nach wie vor be-
stiinden [Co13].

Aus diesen Ergebnissen kann geschlossen werden, dass die Methode der Selbstzertifizie-
rung in Verbindung mit (europdischen) Rechtsunterworfenen, denen diese Methode
i.d.R. ebenso fremd ist wie die Mittel der Durchsetzung — die iiberdies mit hohem Auf-
wand und hohen Kosten verbunden sind —, derzeit nicht geeignet ist, die europidischen
Datenschutzstandards zu wahren. Wihrend Safe Harbor insgesamt angesichts der unter-
schiedlichen Zuginge zum Datenschutz diesseits und jenseits des Atlantiks als guter
Kompromiss gelten kann, liegen die Probleme insbesondere in der Umsetzung und Kon-
trolle. Hier sind — unabhiingig von den nachfolgenden Ausfiihrungen zur Uberwachung —
dringend mafBgebliche Verbesserungen notig.

6 Safe Harbor in der ,,Post-Snowden-Ara“

Seitdem bekannt wurde, dass die Rechtsordnung der USA den verdachtsunabhingigen
umfassenden Zugriff auf von US-Unternehmen gespeicherte personenbezogene Daten
durch US-Geheimdienste vorsieht, ist unabhidngig vom Inhalt der Safe-Harbor-
Grundsitze zu bezweifeln, dass diese einen angemessenen Schutz gewihrleisten. Denn
es wurde erkennbar, dass ein Unternehmen schon alleine deswegen keinen angemessen
Schutz gewihrleisten kann, weil es der Rechtsordnung der USA unterworfen ist und
somit dem Zugriff auf die gespeicherten Nutzerdaten durch US-Geheimdienste unter-
liegt, der mit europdischen Grundrechten unvereinbar ist, insbesondere mit dem
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Art 8 Abs 1 EMRK?? sowie mit Art 7 und 8 GRC. Dies kann in der gebotenen Kiirze wie
folgt begriindet werden:?

In Klass warnt der EGMR vor der Gefahr, ,,dic Demokratie mit der Begriindung, sie zu
verteidigen, zu untergraben oder sogar zu zerstoren, und halt fest, dass im Namen des
Kampfes gegen Spionage und Terrorismus nicht zu jedweder MalBinahme geheimer
Uberwachung gegriffen werden diirfe, die geeignet erscheint.?* Jede solche MaBnahme
muss verhiltnismiBig sein. Die systematische Uberwachung eines bedeutenden Teils der
Weltbevolkerung ohne einen konkreten Verdacht lédsst bereits aufgrund ihrer Dimension
und Eingriffstiefe an ihrer VerhiltnismiBigkeit zweifeln. Auch kann bezweifelt werden,
dass die Uberwachungsergebnisse tatsichlich nur zu Zwecken der Terrorbekimpfung
und nationalen Sicherheit verwendet werden. Uberdies sind die in Rotaru durch den
EGMR aufgestellten Anforderungen hinsichtlich der gerichtlichen Kontrolle geheimer
UberwachungsmaBnahmen® und die in Weber zusammengefassten Kriterien der Vor-
hersehbarkeit (im Sinne klarer gesetzlicher Vorgaben)?® nicht erfiillt. Bereits die Tatsa-
chen, dass sowohl die gesetzlichen Grundlagen der Maflnahmen geheim sind als auch
die Rechtsprechung dariiber im Geheimen erfolgt, widersprechen beiden Kriterien. Auch
die in Klass angesprochenen SicherheitsmaBnahmen gegen Missbrauch?’ sind nicht
vorhanden, wie schon allein dadurch deutlich wurde, dass Edward Snowden als Einzel-
person an so viele geheime Informationen gelangen konnte.

Somit zeitigt die Safe-Harbor-Entscheidung einen dem EU-Primérrecht widersprechen-
den Effekt, denn die sie fiihrt dazu, dass personenbezogene Daten, die in den Anwen-
dungsbereich der Grundrechtsordnung der EU fallen, an Unternehmen iibermittelt wer-
den, welche der Rechtsordnung der USA unterworfen sind und somit den oben beschrie-
benen grundrechtswidrigen UberwachungsmaBnahmen. Potenziell gilt dies fiir jede auf
Safe Harbor basierende Ubermittlung, wodurch die gesamte Safe-Harbor-Entscheidung
betroffen ist.

Auch ein Blick auf den Inhalt der Safe-Harbor-Grundsitze offenbart ein Problem der
Safe-Harbor-Entscheidung, das nicht 16sbar erscheint. Gemif3 dem vierten Absatz der
Grundsitze kann deren Geltung fiir Erfordernisse der nationalen Sicherheit, des 6ffentli-
chen Interesses oder der Durchfithrung von Gesetzen sowie durch nationales Gesetzes-
oder Richterrecht beschrinkt werden. Diese Ausnahme definiert somit einen Vorrang

22 Siehe insb. EGMR 26.03.1987, 9248/81 Leander, EGMR 25.03.1998, 9248/81 Kopp, EGMR 16.02.2000,
27798/95 Amann, EGMR 04.05.2000, 28341/95, Rotaru, EGMR 29.06.2006, 54934/00, Weber, EGMR
01.07.2008, 58243/00 Liberty etc.

2 Zum Grundrechtsversto durch PRISM und andere Uberwachungsprogramme siehe auch die EntschlieBung
des Europiischen Parlaments zu dem Uberwachungsprogramm der Nationalen Sicherheitsagentur der Verei-
nigten Staaten, den Uberwachungsbehorden in mehreren Mitgliedstaaten und den entsprechenden Auswirkun-
gen auf die Privatsphére der EU-Biirger (2013/2682(RSP)) sowie den Text einer Beschwerde vor dem EGMR
gegen das Vereinigte Konigreich wegen des Erhalts auslindischer Uberwachungsdaten und des TEMPORA -
Programms (58170/13), abrufbar unter https://www.privacynotprism.org.uk/assets/files
/privacynotprism/496577_app_No_58170-13_BBW_ORG_EP_CK_v_UK_Grounds.pdf, abgerufen am
13.10.2013.

2* EGMR 09. 06. 1978, 5029/71, Klass (Rz.49).

> EGMR 04.05.2000, 28341/95, Rotaru (Rz. 57).

2 EGMR 29.06.2006, 54934/00, Weber (Rz. 93), m.w.N.

2TEGMR 09. 06. 1978, 5029/71, Klass (Rz.59).
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des Rechtsordnung der USA?® gegeniiber den Grundsitzen. Auch diese Ausnahme lisst
an der Grundrechtskonformitit der Safe-Harbor-Entscheidung zweifeln, denn die Ent-
scheidung legt es in die Hdnde der Rechtsordnung der USA, iiber die Geltung der
Grundsitze zu entscheiden. Somit basiert die Entscheidung auf einer variablen — und wie
sich gezeigt hat zum Teil auch geheimen — Grundlage, ndmlich der Rechtsordnung der
USA. Das durch die Entscheidung anerkannte Datenschutzniveau ist daher nicht genau
abschitzbar und der Versuch dessen Angemessenheit ex ante festzustellen muss zumin-
dest als gewagt bezeichnet werden.?

7 Aufhebung von Safe Harbor?

Die Zustindigkeit, die Safe-Harbor-Entscheidung aufzuheben oder anzupassen, liegt bei
der Kommission. Sie hat die Befugnis, gemidfl Art. 25 Abs. 4 DSRL festzustellen, dass
ein Drittland kein angemessenes Schutzniveau aufweist. In Art. 4 der Entscheidung ist
deren Anpassung durch die Kommission vorgesehen. Die Kommission hat diesbeziiglich
eine Untersuchung in Auftrag gegeben [EC13]. Jeder Mitgliedstaat, das Europdische
Parlament oder der Rat haben die Moglichkeit, vor dem EuGH gegen die Safe-Harbor-
Entscheidung Nichtigkeitsklage gem. Art. 263 AEUV zu erheben, mit der Begriindung,
dass diese gegen Unionsrecht verstofit. Dies ldsst sich auf obige Argumentation stiitzen
und es ist nicht unwahrscheinlich, dass es zu einer solchen Klage kommt. Somit ist die
Entscheidung ,,von Aufhebung bedroht™ und es ist insgesamt unwahrscheinlich, dass
Safe Harbor langfristig unveridndert weiterbesteht. Auch die Bestrebungen zum Be-
schluss einer Datenschutzgrundverordnung — iiber die derzeit nicht gesagt werden kann,
ob, wann und mit welchem Inhalt sie beschlossen wird — stiitzen dieses Ergebnis.

Kurzfristig konnen auch die nationalen Datenschutzbehdrden autonom und einzelfallbe-
zogenen Dateniibermittlungen im Rahmen von Safe Harbor untersagen, wie von der
deutschen Datenschutzkonferenz angedeutet [Dk13]. Art. 3 Abs. 1 der Entscheidung gibt
ihnen die Moglichkeit die Dateniibermittlung im Einzelfall auszusetzen, wenn eine hohe
Wabhrscheinlichkeit besteht, dass die Grundsitze verletzt werden. Zu beachten ist auch,
die genehmigungsfreie Ubermittlung gemiB Art. 25 Abs. 1 DSRL nur vorbehaltlich der
Beachtung der aufgrund der anderen Bestimmungen dieser Richtlinie erlassenen einzel-
staatlichen Vorschriften gilt. Eine solche Vorschrift ist in Osterreich die Bestimmung des
§ 7 Abs. 2 Z. 3 DSG 2000, die Ubermittlungen generell nur dann zuldsst, wenn ,,durch
Zweck und Inhalt der Ubermittlung die schutzwiirdigen Geheimhaltungsinteressen des
Betroffenen nicht verletzt werden®, und in Deutschland § 4b Abs. 2 BDSG?*, wonach
die ,,Ubermittlung unterbleibt, soweit der Betroffene ein schutzwiirdiges Interesse an

28 Wie sich jedenfalls aus der Zusammenschau mit Anhang IV ergibt, ist hier die Rechtsordnung der USA und
nicht etwa jene der EU gemeint.

» Hinsichtlich der Verantwortung der Auftraggeber argumentiert die irische Datenschutzbehorde hierzu in
einer Reaktion auf die bereits erwihnte Beschwerde gegen Apple (abrufbar unter http://www.europe-v-
facebook.org/Response_23_7_2013.pdf, abgerufen am 13.10.), Zugriff auf personenbezogene Daten fiir Zwe-
cke der Strafverfolgung sei im Safe-Harbor-Programm vorhergesehen und ohnehin behandelt worden. Wie
soeben ausgefiihrt trifft dies zu, sagt aber nichts iiber die Zuldssigkeit der Safe-Harbor-Entscheidung aus.

% Bundesdatenschutzgesetz in der Fassung der Bekanntmachung vom 14. Januar 2003 (BGBL. I S. 66), das
zuletzt durch Artikel 1 des Gesetzes vom 14. August 2009 (BGBL. I S. 2814) gedndert worden ist.
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dem Ausschluss der Ubermittlung hat.* Auf Basis dieser Bestimmungen kénnen die
nationalen Datenschutzbehorden einzelne Dateniibermittlungen untersagen, von denen
sie aufgrund der allgemeinen Meldepflicht (§ 17 DSG 2000 bzw. § 4d BDSG) Kenntnis
haben. Dies ist nicht zu verwechseln mit der Genehmigung, die bei Anwendung von
Safe Harbor — oder der Standardvertragsklauseln — nicht erforderlich ist [Pil3].

8 Der Zugriff der US-Behorden

Bevor wir aus diesen rechtlichen Moglichkeiten die Schlussfolgerungen ziehen, soll der
Blickwinkel noch etwas erweiterter werden, um zu klidren, ob Safe Harbor in der Frage
des Schutzes vor unverhiltnismiBiger US-Uberwachung iiberhaupt jenen Stellenwert
hat, der im derzeit in der politischen Debatte eingerdumt wird. Nicht nur Safe Harbor
ermoglicht den US-Behdrden Zugriff auf Daten europédischer Nutzer. Dies soll im Fol-
genden anhand dreier Szenarien verdeutlicht werden. Die meisten groBen US-IT-
Unternehmen haben europdische Tochterunternehmen. Die Vertragsbeziehungen der
europdischen Kunden kommen mit diesen europdischen Tochterunternehmen zustande.
Mit anderen Worten, fiir europdische Nutzer sind Facebook, Microsoft, etc. europdische
Unternehmen. Diese europdischen Tochterunternehmen nutzen im Rahmen ihrer
Diensterbringung hdufig die IT-Infrastruktur ihrer US-Konzernmiitter, sodass personen-
bezogene Daten der europidischen Nutzer auf Server in die USA iibermittelt werden
(Szenario I). Dazu ist eine rechtliche Grundlage erforderlich, wie sie insbesondere durch
Safe Harbor besteht. Mittlerweile haben manche dieser Unternehmen aber auch Server in
Europa, z.B. Microsoft [Ball]. Werden Daten europdischer Nutzer auf diesen Servern
gespeichert und kann gewahrleistet werden, dass diese Daten ,,Europa nicht verlassen®
(Szenario II), dann ist dies kein Anwendungsfall von Safe Harbor. In Szenario III
schlieBlich besteht kein Tochterunternehmen in der EU und der europidische Nutzer
iibermittelt seine Daten direkt an ein US-Unternehmen.

In den Szenarien I und III ist die Zugriffsmoglichkeit durch US-Behorden offensichtlich.
Hinsichtlich Szenario II blieb in der Diskussion der letzten Monate iiber Safe Harbor
folgender Aspekt hidufig unbeachtet: US-Unternehmen sind nach US-Recht auch dann
verpflichtet, US-Behorden Zugang zu den von ihnen gespeicherten Nutzerdaten zu ge-
wihren, wenn diese nicht auf Servern gespeichert sind, die sich auf dem Territorium der
USA befinden [Ball]. Regelmifig werden die Unternehmen in Szenario II wohl dieser
Pflicht nachkommen, auch wenn sie dabei gegen europiisches Datenschutzrecht versto-
Ben.?! Somit ist die Ubermittlung von Daten europiischer Betroffener auf US-Server
nicht das Entscheidende. Die Nutzung von Services von US-Unternehmen unterliegt in
jedem Fall den Uberwachungsbefugnissen der US-Behorden. Faktisch macht es somit
keinen Unterschied, ob und auf welcher rechtlichen Grundlage man diese Daten auf US-
Server tibermittelt. Wie auch immer die Zukunft von Safe Harbor aussehen wird, solange
die Uberwachungsbefugnisse der US-Behorden unverindert bleiben, kann man Daten,
die von US-Unternehmen verarbeitet werden, dem Zugriff dieser Behorden nicht entzie-

3! Die niihere Analyse dieser Situation und der Méglichkeiten, sie zu verbessern, wiirde den Rahmen dieses
Beitrags sprengen. Es wire lohnenswert, dies in einem gesonderten Beitrag zu behandeln.
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hen. Der US-Uberwachung kann nur entgehen, wer keine Services von US-Unternehmen
nutzt, was derzeit im US-dominierten Internet unrealistisch ist.

9 Schlussfolgerungen

Wie sich gezeigt hat, weist Safe Harbor nach wie vor grofle Umsetzungsschwichen auf
und ist — wenn nicht schon bisher, dann spitestens seit den Enthiillungen Edward Snow-
dens — mit europdischen Grundrechten unvereinbar. Zudem bestehen berechtigte Zweifel
an der Kompetenz der EU-Kommission zur Erlassung der Safe-Harbor-Entscheidung.
Diese Griinde sprechen fiir die Aufhebung der Safe-Harbor-Entscheidung durch die
Kommission, auch weil ansonsten deren Authebung durch den EuGH droht.

Dabei ist jedoch zu bedenken, dass ein wesentlicher Teil des Datentransfers zwischen
der EU und den USA ohne Safe Harbor keine rechtliche Grundlage mehr hitte und somit
ein groBer Teil der Nutzung der Dienste der bedeutendsten Unternehmen der IT-Branche
durch europidische Nutzer von einem solchen Schritt betroffen wire. Aus diesem Grund
sowie angesichts des Ergebnisses der obigen Analyse zum estoppel-Prinzip erscheint es
aus praktischen Erwigungen nicht sinnvoll, Safe Harbor so rasch als moglich aufer
Kraft zu setzen, selbst wenn dies rechtlich geboten erschiene. Wie gezeigt wurde, ist
Safe Harbor zudem nur einer von zahlreichen Aspekten des NSA-Skandals und ein Ende
von Safe Harbor kann an der Uberwachung europiischer Nutzer von US-Unternehmen
durch US-Behorden nichts dndern. Einerseits zeigt Szenario II oben, dass Daten faktisch
nicht nur dann dem Zugriff der US-Behorden unterliegen, wenn sie — z.B. auf Basis von
Safe Harbor — in die USA iibermittelt werden. Andererseits ist Safe Harbor nicht die
einzige Rechtsgrundlage fiir rechtméBige Datentibermittlung in die USA und jede solche
Dateniibermittlung fiihrt zur Zugriffsmoglichkeit der US-Behorden. Hinzu kommt, dass
nicht nur US-Geheimdienste, sondern auch Geheimdienste europiischer Staaten unver-
hiltnismiBige UberwachungsmaBnahmen durchfiihren.

Im Hinblick auf die USA ist iiberwiegend die US-Rechtsordnung (und die dortige
Rechtspraxis) entscheidend, um die Uberwachungssituation zu verbessern. In dieser
Hinsicht koénnte sich Safe Harbor doch als geeigneter Ansatzpunkt erweisen, jedoch
nicht aus unionsrechtlich-dogmatischer sondern aus volkerrechtlicher Sicht: Es sollte
versucht werden, auf Basis der bestehenden Safe-Harbor-Vereinbarung mit den USA
eine Nachfolgeregelung zu verhandeln, welche die Befugnisse der US-Behorden klar
definiert und begrenzt. Dies erscheint nicht vollig unrealistisch. Auch in den Fillen
SWIFT und PNR geschah die Datensammlung durch US-Behorden zunichst verdeckt
und im Widerspruch zu europdischen Grundrechten und wurde dann mittels Abkommen
durch beiderseitige Zugestindnisse auf eine rechtliche Grundlage gestellt.
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