S. Wendzel et al. (Hrsg.): SICHERHEIT 2024,
Lecture Notes in Informatics (LNI), Gesellschaft fur Informatik, Bonn 2024 107

Sicherheit in der Digitalisierung des Alltags: Definition
eines ethnografisch-informatischen Forschungsfeldes fiir
die Losung alltiglicher Sicherheitsprobleme

Dennis Eckhardt!, Felix Freiling?, Dominik Herrmann3, Stefan Katzenbeisser*, Henrich
C. Pohls®

Abstract: In den vergangenen Jahrzehnten hat es uniibersehbar zahlreiche Fortschritte im Bereich
der IT-Sicherheitsforschung gegeben, etwa in den Bereichen Systemsicherheit und Kryptographie.
Es ist jedoch genauso unUbersehbar, dass IT-Sicherheitsprobleme im Alltag der Menschen fortbe-
stehen. MutmaBlich liegt dies an der Komplexitat von Alltagssituationen, in denen Sicherheitsme-
chanismen und Geratefunktionalitét sowie deren Heterogenitat in schwer antizipierbarer Weise mit
menschlichem Verstandnis und Alltagsgebrauch interagieren. Um die wissenschaftliche Forschung
besser auf Menschen und deren IT-Sicherheitsbedlrfnisse auszurichten, miissen wir daher den All-
tag der Menschen besser verstehen. Das Verstdndnis von Alltag ist in der Informatik jedoch noch
unterentwickelt. Dieser Beitrag mdchte das Forschungsfeld ,,Sicherheit in der Digitalisierung des
Alltags* definieren, um Forschenden die Gelegenheit zu geben, ihre Anstrengungen in diesem Be-
reich zu bundeln. Wir machen dabei Vorschlage einerseits zur inhaltlichen Eingrenzung der infor-
matischen Forschung. Andererseits mdchten wir durch die Einbeziehung von Forschungsmethoden
aus der Ethnografie, die Erkenntnisse aus der durchaus subjektiven Beobachtung des ,,Alltags* vie-
ler einzelner Individuen zieht, zur methodischen Weiterentwicklung interdisziplindrer Forschung in
diesem Feld beitragen. Die IT-Sicherheitsforschung kann dann Bestehendes gezielt flr eine richtige
Alltagstauglichkeit optimieren und neue grundlegende Sicherheitsfunktionalitaten fur die konkreten
Herausforderungen im Alltag entwickeln.

Keywords: Alltagsdigitalisierung, Ethnografie, IT-Sicherheit, Interdisziplinaritét.

1 Einleitung

Viele IT-Sicherheitsprobleme haben bisher keine iberzeugenden Lésungen, die sich naht-
los in den Alltag der Nutzerinnen und Nutzer integrieren lassen. Ein Beispiel hierfur ist
das Management moderner Heim-Netzwerke. Viele Menschen uberfordern sichere Ein-
richtung und Administration ihrer Technik, was zu Fatalismus, Ld&hmung und Kontroll-
verlust fihren kann. Andererseits entwickeln Menschen heterogene und komplexe Be-
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standssysteme, die uber Jahre wachsen, mit eigensinnigen Bedien-, Update- und Installa-
tions-Praktiken, die oft nur verstandlich sind, wenn man sie von innen betrachtet.

Dieser Nexus von Problemen wird von der IT-Sicherheitsforschung bislang nicht ausrei-
chend adressiert. Fragen der Benutzbarkeit sicherer Systeme spielen hier zwar immer ofter
eine Rolle — Lésungen fiir die Probleme des Alltags, wie das eingangs skizzierte, gibt es
jedoch kaum. Ganz offenbar tut sich die Forschung schwer, die richtigen Fragen zu stellen,
die tatsachlichen Herausforderungen der Menschen in ihrem alltdglichen Umfeld ausrei-
chend zu erfassen und Lésungen zu entwickeln, die auf die alltdglichen Bedurfnisse, Prak-
tiken und Erfahrungswerte von Nutzerinnen und Nutzern abgestimmt sind. VVorhandene
Methoden geraten dabei an ihre Grenzen. Methoden, die z.B. das Nutzungsverhalten be-
obachten oder Menschen befragen, leiden aufgrund von sogenannten Beobachtungseffek-
ten haufig unter eingeschrénkter Aussagekraft. Wenn es darauf ankommt, verhalten sich
Menschen eben anders als im Experiment.

In diesem Beitrag wird daher angeregt, dass die IT-Sicherheitsforschung ihre methodi-
schen Ansatze um Methoden der Ethnografie erweitern sollte. Durch die Einbettung der
Forschenden in den Alltag der Nutzerinnen und Nutzer ermdglicht die Ethnografie wert-
volle Einblicke, die zur Entwicklung praxisrelevanter Lésungen beitragen kdnnen, die die
Bediirfnisse der Menschen in den Vordergrund stellen. Um den Nutzen einer solchen ko-
laborativen Zusammenarbeit zu demonstrieren, stellen wir in diesem Beitrag zundchst em-
pirische Beispiele aus unserer ethnografischen Forschung vor, aus denen wir zentrale As-
pekte der IT-Sicherheit in der Digitalisierung des Alltags ableiten. Auf Basis dieser Prob-
lemanalyse stellen wir dann ein ethnografisch-informatisches Forschungsfeld zur Unter-
suchung von IT-Sicherheit in der Digitalisierung des Alltags vor, das einerseits neue For-
schungsfragen aufwirft und andererseits den Kanon der fiir die IT-Sicherheitsforschung
nltzlichen Methoden erweitern kann.

2 IT-Sicherheit im Alltag

Die folgenden vier Vignetten zeigen anhand empirischer Beispiele aus der Forschung von
Dennis Eckhardt, wie Menschen im Alltag mit der Sicherheit von Smart Homes umgehen.
Vignetten sind dabei selektiv gewdhlte Ausschnitte aus der ethnografischen Feldfor-
schung. Zum Zeitpunkt des Verfassens des Artikels waren dies zehn Haushalte, welche
im Schneeballsystem fur die Forschung gewonnen wurden, d.h. im privaten und berufli-
chen Umfeld wurden Anfragen zu Smart-Home-Haushalten gestellt. Dadurch lieRen sich
Haushalte auferhalb des eigenen Kontaktkreises ermitteln, und es konnten weitere
Freunde, Nachbarn oder Arbeitskollegen sowie deren Haushalte fiir die Forschung gewon-
nen werden. Die Haushalte wurden mit ethnografischen Methoden untersucht: die for-
schende Person ging in die Haushalte und sprach dort vor Ort mit den Menschen, lief sich
durch die Wohnung fiihren und reflektierte gemeinsam Uber ihren Umgang mit Technik.
Die Gesprache wurden teilweise mit Rekorder aufgezeichnet, transkribiert und hier zitiert,
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oder durch feldnotierende Methoden (siehe Abschnitt 4.1) in indirekter Rede aufgezeich-
net. Wenn hier von der Ich-Person die Rede ist, so meint dies Dennis Eckhardt als Ethno-
grafen.

2.1  Vignette 1: Alltag selbst digitalisieren und absichern

,,Das war, ja, ich glaube, das war so ein bisschen die klassische Corona Langeweile. Ge-
nau, irgendwann in den letzten zwei Jahren ging das dann los, da bin ich dann, ja, wahr-
scheinlich tGber YouTube, auf dieses System oder auf Home Assistant gekommen. Und da
gibt es ein paar YouTuber, die halt alles abdecken, die Tutorials vom Zusammenbau des
Raspberry Pis bis eben zum Einrichten von der Software haben, und da habe ich mich
dann halt mal ein, zwei Wochen ein bisschen reingesteigert, habe mir alles durchgeschaut
und parallel dazu irgendwie mein System da aufgebaut.” [Interview mit Haushalt 3 vom
26.04.2023]

Das Interview, aus dem das angefhrte Zitat stammt, wurde im Wohnzimmer des Feldfor-
schungspartners durchgefiihrt. Im Interview, das nicht standardisierten Fragen folgte, be-
fragte ich ihn danach, welches System von IoT-Geraten er sich zuhause selbst aufgebaut
hatte. Wie das Zitat nahelegt, brachte er sich den Grof3teil selbst bei, indem er YouTube-
Videos anschaute, einen Raspberry Pi bestellte und selbst programmierte, Gerate mitei-
nander verband und letztlich mit dem Home Assistant zu einem System integrierte. Alles
fing mit der Kaffeemaschine an, die er mittels smarter Steckdose automatisierte. Mittler-
weile ist daraus ein selbst zusammengebautes System erwachsen, mit dem sich auch
smarte Glihbirnen und andere Haushaltsgerate ansteuern lassen. Dies legt nahe, wie viel
sich Akteure im Feld selbst an Wissen Uber Installation und Wartung beibringen, und da-
mit selbst Systeme aufbauen. In Bezug auf Sicherheit wird dies besonders relevant, da der
Feldforschungspartner sich einen VPN-Zugang auf dem Smartphone einrichtete, aber sich
nicht mehr sicher war, was er dort genau getan hat:

,Ich glaube ndmlich, von auRerhalb[, wenn ich unterwegs bin,] greife ich auch eh tber
eine VPN darauf zu. Ja, ich habe da mal irgendwas eingerichtet, aber ich weifl nicht mehr
was. (beide lachen) Das war eben auch so ein YouTube-Video, wie man auf das System
von auBerhalb zugreift, dass das trotzdem sicher ist, und da habe ich einfach diesem Tu-
torial gefolgt. Und ich glaube, ich habe da so eine VPN eingerichtet, dass es eben sicher
ist und auch von auBRen nicht angreifbar ist. Also genau, ich mache das immer strikt nach
Anleitung, ohne genau zu wissen, was man macht, und hoffe einfach, dass es funktioniert.
Ja, da habe ich jetzt auch nicht so die groRe Angst, dass jetzt gerade der Raspberry Pi
hackbar ist.” [Interview mit Haushalt 3 vom 26.04.2023]

Auch wenn er sich nicht mehr genau daran erinnern kann, was er eingerichtet hat, weil er
es auch nicht verstehend nachvollzog, sondern nur nachahmte, richtete er Sicherheitsme-
chanismen in seinen Alltag ein. Da er als selbststandiger Kinstler auf digitale Daten an-
gewiesen ist, die seine Werke sind, hat er zuhause diese Daten auf einem Synology-Server
gespeichert, der mit Zwei-Faktor-Authentifizierung abgesichert ist. Hier zeigt sich, welche
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Unterschiede in der Installation im eigenen Alltag gemacht werden: Der Server wird mit
hohen Sicherheitsmechanismen versehen, wahrend andere Geréte in der Smarthome-Um-
gebung mit einem VPN zum Smartphone verbunden sind, woran er sich aber nicht genau
erinnern kann.

In einem anderen Haushalt wurde ich stattdessen mit einem sehr komplexen Arrangement
von mehreren Rechnern konfrontiert, die alle monofunktional eingesetzt wurden. Im
Haushalt 7 von einem Rentnerpaar gab es im Heizkeller einen alten PC, der friiher der
Tochter gehdrte und — wie es der Ehemann bei der Filhrung fur mich ausdriickte — ,,doch
noch gut sei: “Damals teuer, er schmeif3e nichts weg, auf keinen Fall, daflr sei das doch
noch gut!“ [Feldnotiz vom 14.07.2023, Haushalt 7] Im gesamten Haus hatten sich dadurch
mehrere Rechner angesammelt, die alle unterschiedlich genutzt wurden: Der alte Rechner
der Tochter im Heizkeller, auf dem allerdings keine sensiblen Daten gespeichert wurden,
und der nur fur das Abspielen von YouTube genutzt wurde; einen Rechner im alten Kin-
derzimmer, auf dem Kinderfotos und -videos lagerten, der auch noch Updates erhielt; zwei
Laptops im Dachgeschoss, wobei einer genutzt wurde, um Fotos von einer Speicherkarte
zu transferieren (allerdings nur, weil dieser Laptop der einzige war, der eine vom Herstel-
ler eingebaute Schnittstelle hatte) und der andere Laptop, um (ber Ebay und mit PayPal
Dinge einzukaufen (meist Rasierer oder Bohrmaschinen als Geschenke). Die Ehefrau
nutzte stattdessen ein Tablet (System und Marke wurden leider nicht erhoben), um damit
zu surfen, aber auch auf die Webcam zuzugreifen, die der im Ausland lebende Sohn bei
sich im Garten installierte. AufRerdem waren im Haus zwei Saugroboter, die allerdings
selten genutzt wurden.

2.2 Vignette 2: Alltag von anderen digitalisieren und absichern lassen

Im nédchsten Haushalt traf ich auf einen Bastler, der als studierter Wirtschaftsinformatiker
selbst viel mit Geréten hantiert: Saugroboter werden hier auch aufgeschraubt, und wenn
sie als nicht sicher eingestuft werden, erhalten sie ein eigenes segmentiertes Netzwerk, in
dem sie dann angemeldet sind. Hier war es allerdings so, dass die Schwiegereltern ihren
Mahroboter fiir den Rasen im Garten Uber den Schwiegersohn steuern lieRen. Bei jenem
Schwiegersohn war ich zugegen und erstellte nachfolgende Feldnotiz:

,Er Klickte [auf seinem Rechner] auf eine Karte und man sah die Stadt, in der wir gerade
waren, und zwei grol3e gelbe Kreise. Das eine sei das Zuhause, dann die Schule, ein dritter
kleiner Kreis weiter oben, das seien die Schwiegereltern, da sei seine Partnerin neulich
gewesen, das kénne er hier sehen. Ich erinnere mich noch an den Rasenméhroboter, den
héatte er ihnen gekauft und eingerichtet. Er hatte sich das schon gedacht, dass das ihnen
gefallen musste, was es auch tat. Normalerweise sei das Ding so programmiert, dass es
eben an bestimmten Tagen einfach losfahre und den Rasen méhe. Aber es komme auch
mal vor, dass die Schwiegermama dann anrufe und sage, dass er bitte den Roboter mal
losschicken solle, es sei gerade trocken, und es solle nachher regnen, das wiirde jetzt noch
passen, was er dann auch mache. Achso?, fragte ich nach. Jaja, die kénnten den auch selbst
anmachen, aber das laufe dann meist so ab.“ [Feldnotiz vom 22.08.2023 mit Haushalt 8]
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Der Feldforschungspartner hat hier selbst ein hohes Bewusstsein fur Sicherheitsprobleme,
das er mit dem Slogan ,,If you can‘t patch it, you don‘t own it!“ zum Ausdruck brachte.
Er zahlt sich selbst zur Makers-Community, die selbst baut, 16tet und schraubt und sich
daher von Hause aus mit Sicherheit auseinandersetzt. Mit dem Mé&hroboter der Schwie-
gereltern ist er aber quasi zum delegierten Systems-Admin geworden, und die Software
des Roboters ist in zwei Haushalten installiert, sodass er auch von beiden Standorten be-
dient werden kann. loT-Geréate kdnnen also kontrar der moglicherweise eigentlichen Nut-
zung auch in mehreren Haushalten installiert werden, womit Akteure ein eigenes Netz von
Geraten und Verantwortlichkeiten erstellen.

2.3 Vignetten 3 und 4: Im Alltag Digitalisierung und Sicherheit aushandeln

In zwei sehr kurzen weiteren Vignetten wird deutlich, wie im Alltag selbst Digitalisierung,
Funktionalitat und auch Sicherheit ausgehandelt werden. Daher werden in den folgenden
Interviewausschnitten auch mehrere Gespréchspersonen zitiert. In der Interviewsituation
selbst kam es zu Momenten der Aushandlung, die hier gezeigt werden.

Im ersten Haushalt wurde ein Saugroboter von einem chinesischen Hersteller bedient. Auf
Nachfrage, wie dieser Saugroboter seinen Weg in den Haushalt gefunden hatte, zeigte sich
allerdings, dass es kein aktiver Kaufprozess des priméren Bedieners war. Im folgenden
Interviewausschnitt, in dem sowohl ich als Interviewer als auch das befragte Paar zur Spra-
che kommen, wird deutlich, dass der Partner seinen Eltern gegentber lediglich das Inte-
resse fUr einen solchen Roboter gedufert hatte. Die Eltern verstanden dies allerdings als
einen versteckten Hinweis und kauften ihm gemeinsam mit der Partnerin dasselbe Modell,
das auch sie selbst benutzten:

,Partnerin:  Du hast ihn ja bei deinen Eltern gesehen.

Partner: Ich habe ja noch gar nicht gesagt, ich mdchte jetzt den [Saugroboter]. Habe
ich ja nicht gesagt. Ich habe ja nicht das als spezifischen Weihnachtswunsch
ausgegeben oder so, sondern ich habe nur gesagt, das ware cool, so einen
Roboter zu haben.

Interviewer: Er hat nicht drauf bestanden, aber es war dennoch unvermeidlich. (alle la-

chen) [...]
Partner: Ja. Na ja, sonst hétte ich ...
Partnerin:  Das wusste ich gar nicht.
Partner: Sonst hétte ich wahrscheinlich schon recherchiert. Ich mag das schon auch.”

[Interview mit Haushalt 4 vom 13.06.2023]

Erst in der Interview-Situation selbst wird auch fiir die Partnerin deutlich, dass er nicht
explizit um den Saugroboter gebeten hat. Nicht jede Technik findet ihren Weg durch klas-
sische Kaufentscheidungsmodelle in die Haushalte, sondern wird verschenkt. Im Alltag
muss nun mit der Existenz des Gerates umgegangen werden. In diesem Fall fiihrt erst die
ethnografische Feldforschung zu dieser Reflexion: Die Partnerin gibt an, dass sie — obwohl
sie beim Kauf involviert war — dies nicht wusste.
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In der zweiten kurzen Vignette wird dagegen deutlich, wie mit Technik umgegangen wird,
die nicht alle im Haushalt wirklich wollen. In diesem Haushalt ist der Partner der Tech-
nikbegeisterte, der mir als Interviewer voller Freude die Funktionen des Saugroboters
zeigte. Wéhrenddessen schaltete sich allerdings mehrfach die Partnerin ein, die wiederholt
darum bat, die Kamerafunktion des Roboters auszuschalten. In diesem Interviewaus-
schnitt, in dem wieder mehrere Personen zur Sprache kommen, wird deutlich, dass Funk-
tionalitat von Geraten im familidaren Alltag ausgehandelt wird: Nicht alles, was ein Gerat
kann, oder wozu Nutzende auch in der Lage waren es zu nutzen, wird dann auch tatsach-
lich genutzt.

,,Partner: (Roboter stoppt) Ich lasse mal weiterfahren und dann —

Partnerin:  Aber es hat gerade gesagt, die Kamera ist an.

Partner: Genau. Und man muss ja noch mal zusdtzlich so einen Code aktivieren [...]
Partnerin:  Kdnnen wir die Kamera jetzt wieder ausmachen?

Partner: Es gibt auch den Surveillance-Modus. Also die verkaufen das auch als Sur-

veillance-Modus, [...].
Partnerin: So, aber kannst du die Kamera ausmachen, bitte?
Partner: Ja, ich mache sie aus.
Interviewer: Stort dich das?
Partnerin: Ja.

Partner: Der fahrt dann wieder [...]. Und das ist natlrlich, ja, also diese Kamera-
funktion —

Partnerin: Sollst du ausmachen, die Kamera.

Partner: Ist aus. Sobald du rausgehst, und wenn ich wieder auf ‘Kamera’ driicken

wirde, wirde er wieder die Pin abfragen.
Partnerin: Na gut.“ [Interview mit Haushalt 1 vom 11.04.2023]

3 Funf Problemfelder

Aus den ethnografischen Vignetten aus Abschnitt 2 lassen sich eine Vielzahl von Prob-
lemfeldern ableiten, die insbesondere in Alltagskontexten in Erscheinung treten, etwa die
Tatsache, dass es sich um heterogene Bestandssysteme handelt. Die offensichtlichsten und
unser Meinung nach wichtigsten Problemfelder lassen sich aus unserer Sicht durch die
folgenden funf Aussagen charakterisieren®:

1. Die meisten Rechnersysteme werden durch den Besitzer selbst administriert, der
oftmals Uber kein groBes Fachwissen verfligt oder dieses sich nur punktuell an-
eignet, aber auch wieder vergessen kann (siehe Abschnitt 2.1).

2. Die eingesetzten Systeme sind uber die Jahre ,gewachsen* (nichts entsorgen oder

6 Eine systematische Herleitung der funf Aussagen verbunden mit einer Diskussion, inwiefern die Informatik-
Forschung sich dieser Probleme bereits angenommen hat (mit weiteren Literaturhinweisen), ist in der Lang-
fassung dieses Beitrags [Ec23b] enthalten.
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auch geschenkt bekommen) und stellen heterogene Bestandssysteme dar (siehe
Abschnitte 2.1, 2.2 und 2.3).

3. Komponenten werden selten bis gar nicht gewartet — oftmals findet man ,liebe-
voll vernachléssigte Infrastrukturen® vor oder Nutzende sind sich Uber die War-
tung im Unklaren (siehe Abschnitte 2.1 und 2.3).

4. Mentale Modelle, was Technik beispielsweise tut, wie man versucht sich selbst
Sicherheit zu verschaffen, wozu man Geréate wie benutzt, sind selbst entwickelt
(siehe Abschnitte 2.1 und 2.3).

5. Technik ist im Alltag situiert und in soziale Geflige eingebettet: Nutzung wird
ausgehandelt, und was technisch mdglich ist, wird nicht automatisch genutzt
(siehe Abschnitt 2.3).

Die Unterschiedlichkeit der genannten Problemfelder und deren Kombination im Alltag
sind ein Indiz fur die Komplexitat von Sicherheit in der Digitalisierung des Alltags. Wir
gehen davon aus, dass insbesondere das Ineinandergreifen dieser Problemfelder im Alltag
von Menschen zu einem Sicherheitsproblem wird, und die Informatik daher auch Metho-
den bendtigt, welche diese eigensinnige Komplexitét von Alltag verstehen kann.

Die bisher géngigen Methoden fir die Erforschung von menschlichen Aspekten in der IT-
Sicherheit eignen sich dafir nur begrenzt. Neue und bestehende IT-Sicherheitsmechanis-
men werden zwar in der Forschung oft mit Benutzerstudien evaluiert, allerdings oft unter
Laborbedingungen oder in eigens konstruierten Szenarien, die wenig mit der Nutzung im
Alltag zu tun haben. Tiefere Einblicke in die Alltagsnutzung erlauben Beobachtungsstu-
dien und Living Labs. Um Verzerrungen durch Beobachtungseffekte zu vermeiden und
den Aufwand der Durchfliihrung zu begrenzen, sind solche Studien allerdings haufig in
eine Beobachtungsphase und eine vor- oder nachgelagerte Befragungsphase aufgeteilt.
Sowohl die zeitliche Entkopplung als auch der Mechanismus der Befragung limitieren den
maoglichen Erkenntnisgewinn, da sich die geduferten Ansichten und Intentionen nicht im-
mer mit den Handlungen decken. Im Bereich der Mensch-Maschine-Interaktion gab es
zwar vereinzelt Arbeiten wie Dourish et al. [Do04] und zuletzt auch Fassl und Krombholz
[Fa23], die Alltagssitutationen in den Mittelpunkt des Interesses stellen und sich dabei
gegeniber ethnografischen Forschungsmethoden gedffnet haben. Trotzdem ist die Be-
trachtung des menschlichen Alltags im Mainstream der IT-Sicherheitsforschung noch un-
terbelichtet.

4 Ein neues Forschungsfeld

Wir sind davon Uberzeugt, dass die Erweiterung des Methodenbaukastens der Informatik
um ethnografische Methoden einen substanziellen Mehrwert fiir das Verstandnis von Si-
cherheit im Alltag und fiir die Entwicklung von hilfreichen IT-Sicherheitsmechanismen
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bietet. Wir beschreiben dazu abschlieRend, wie man den in der Ethnografie zentralen Be-
griff ,Alltag‘ auch fir die Informatik nutzbar machen kann und wie wir das neue For-
schungsfeld verstehen und darin arbeiten wollen.

4.1  Der Beitrag ethnografischer Methoden

Die Ethnografie bezeichnet ein Methodenbiindel von verschiedenen gegenstandsbezoge-
nen Methoden, die auf das Verstehen ausgelegt sind. Sie ist mit Beschreibung, Beobach-
tung und Verstehen von Alltag vertraut und hat dafiir Erfahrungen mit Methoden gesam-
melt. Sowohl fiir das ethnografische Arbeiten wie auch die qualitative Sozialforschung im
Allgemeinen, ist es wichtig, die empirische Forschung zu betonen: ,,An die Stelle anekdo-
tischen Wissens Uber soziale Lebenswelten tritt eine empirisch offensive Forschung, die
die vordergriindigen Betrachtungen von Randbedingungen sozialer Prozesse durch eine
detaillierte empirische Analyse ebendieser sozialen Praktiken und Wirklichkeiten, Dyna-
miken und Details ersetzt.” [Ka23] Dabei wird allerdings nicht untersucht, wie ,der deut-
sche Haushalt® typischerweise oder verallgemeinernd mit Sicherheit im digitalen Alltag
umgeht, sondern, wie dies konkrete Haushalte tun, wie dies zu verstehen ist, und was da-
raus auch fiir groflere Zusammenhange gelernt werden kann. Die Ethnografie ist dabei
nicht holistisch, sondern ausdrticklich partiell angelegt. Sie gewinnt ihre Relevanz eben
nicht in Représentation von Kultur — also einer Darstellung davon, wie im Alltag ,typi-
scherweise‘ mit 10T-Gerdten umgegangen wird —, sondern aus einer Perspektive von In-
nen: Die Feldforschung taucht immersiv und explizit ausschnitthaft in ihr Feld ein, arbeitet
mit Feldforschungspartnerinnen und -partnern gemeinsam zusammen, und versucht Be-
weggrunde, Sinnzusammenhdange und Praktiken nachvollziehbar zu machen. Sie kann so
rekonstruieren, wie Technik und Sicherheit im Alltag von Menschen situiert sind und wir-
ken.

Die Ethnografie wird klassischerweise als ein Biindel von Methoden verstanden, die radi-
kal gegenstandsbezogen sind, und die erst in der Praxis erlernt und angepasst werden
[KE23]. Je nach Feld oder Forschungsgegenstand werden andere Methoden gewahlt, die
der Dynamik der untersuchten Alltage auch Rechnung tragen kdnnen. Hierbei sind fol-
gende Methoden besonders hervorzuheben: (1) Die Teilnehmende Beobachtung, bei der
Forschende aktiv im Alltag, soweit dies mdoglich ist, teilnehmen, und aus der Teilnahme
heraus Innenperspektiven entwickeln [Mal7]. Dabei kénnen unterschiedliche Grade von
Teilnahme bestehen, die alle versuchen die forschende Person auch kdrperlich an das Ge-
schehen nah heranzufithren. (2) Das Ethnografische Interview, das ausdriicklich darauf
ausgelegt ist, nicht nur O-Tone aus den Befragten heraus zu filtern, sondern, das sich als
eine reflexive Ebene versteht, auf der beide Seiten etwas voneinander lernen [Mal7]: “[1]t
is better understood as a process in which interviewer and interviewee are both involved
in developing understanding, that is in constructing their knowledge of the social world”
[Da99]. (3) Das Feldnotieren als eine notierende Technik in Situationen, in denen das
Aufnahmegerét nicht verwendet wird oder auch nicht verwendet werden kann [Ec23a;
Sa99; BT20]. Hier werden mit Screenshots, Notizbiichern, Sprachnotizen und deren Tran-
skripte Erlebtes, Beobachtetes und teilweise auch erste analysierende Gedanken in Daten
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aufbereitet — auch im Nachgang von Situationen in Form von Memos. Diese Methoden
betonen die eigene Situierung im untersuchten Feld. Gerade dann, wenn in der ,eigenen*
Gesellschaft geforscht wird, ist der Alltag der Forschenden vom Alltag der Beforschten
an vielen Stellen &hnlich, vergleichbar oder miteinander verwoben [Ts06]. Die komplexen
Einblicke in die Alltage von Menschen entstehen durch die Immersion in ein Feld, das
Beobachten eigener (verandernder) Gewohnheiten, und die dichte Beschreibung [Ge73;
Ho09] von Alltagen, Praktiken, Wissen, Erfahrungen und Akteuren.

4.2 Alltag ethnografisch denken

Der Begriff Alltag wird seit langer Zeit als Forschungsgegenstand von ethnologischen Fa-
chern bearbeitet [Li93]. Darin existiert ein Fokus ,,Gesellschaft von ihren Lebenswelten
und gesellschaftlichen Mikrobereichen her zu denken — im Horizont der Subjekte, ihrer
Erfahrungen, der Praxis sinnhafter Aneignung und Herstellung von Welt.“ [Sc20] Im Fo-
kus der Analysen steht Alltag, der nur auf den ersten Blick unproblematisch und wissen-
schaftlich belanglos erscheint. Die ethnologischen Féacher analysieren das Gewohnliche,
das Alltagliche und das Routinisierte [Je99], indem sie Subjekte mit ihren Erfahrungen
und Praktiken in den Mittelpunkt stellen: ,,Was Alltag fiir die Kulturanthropologie inte-
ressant macht, ist gerade das, was ihn nicht erwahnenswert erscheinen lasst: immer wieder
dieselben Zeiten, Rdume, Rhythmen, Rituale, Personen, Aktivitaten [...]* [Am14]. Das,
was Menschen tun, wie sie mit Dingen, Technik oder auch anderen Menschen umgehen,
wird hierauf aufbauend als Praxis bezeichnet [Sc13; Be97] und als konstitutiv fur den
Alltag betrachtet. Es geht darum zu fragen, ,,wie Menschen auf die Welt zugehen und in
dieser Welt handeln, auf soziale [aber auch technische] Setzungen, also Strukturen reagie-
ren und diese wiederum gestalten.* [Ko15]

Dabei ist es jedoch notwendig, dass der Alltag von Menschen nicht als eine reine Beobach-
tungskategorie verstanden wird, die sich unmittelbar erheben l&asst [CI90]. Alltag ist die
von Menschen aktiv gestaltete Lebenswelt, in der sie selbst Technik ,veralltaglichen®
[Am14]. Menschen integrieren verschiedene Geréte in ihren eigenen Alltag und in den
Alltag von anderen (siehe Abschnitte 2.1 und 2.2). Wie sie dies tun, ist mitunter ein Aus-
handlungsprozess im Alltag der Akteure selbst, die dies reflektieren oder in der For-
schungssituation in Reflexion bringen (siehe Abschnitt 2.3). Das Gewdhnliche des Alltags
und seine Sinnzusammenhdnge sind also ,,beredet[]“, da sie ,,Ergebnis von Befragung und
Interaktion* sind [Ts06]: Sie entstehen zumeist erst im Prozess der Forschung — oder in
Momenten der Krise und des Nicht-Funktionierens [Am14] — und sind nicht gegebene
Daten, die unmittelbar aufgesammelt werden kénnen. Im Gegenteil, sind Feldforschung-
spartner und -partnerinnen mit ihren Alltagen aktive Gestalter und Gestalterinnen von
dem, was erforscht werden kann: ,,actors have their own theories about what they do; [...]
actors also have ,their own theories of actions‘, they are ,full-blown reflexive and skilful
metaphysicians‘ and they have to be taken seriously as intermediaries.* [Kr09] Den Alltag
zu erforschen setzt also voraus, mit Alltagen von Menschen forschen zu wollen und die
Praktiken, Erfahrungen und Reflexionen von ihnen ebenso wie die von Akteuren ,selbst-
gebastelten® Systeme ernst zu nehmen. Sicherheit in der Alltagsdigitalisierung fragt also
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nach den Praktiken, Erfahrungen und dem angeeigneten Wissen, mit denen Menschen ih-
ren Alltag digitalisieren und sichern.

5 Fazit: Ein neues ethnografisch-informatisches Forschungsfeld

Zur vertieften Verbindung der Problemfelder IT-Sicherheit und der Komplexitat der An-
wendung von IT-Systemen im zunehmend digitalisierten Alltag, schlagen wir ein neues
Forschungsfeld vor: ,,IT-Sicherheit in der Digitalisierung des Alltags“. In diesem For-
schungsfeld werden Alltage von Menschen in verschiedenen Lebenswelten untersucht und
ihre Komplexitét auch technisch beobachtet. Das Ziel ist ein Verstandnis davon zu entwi-
ckeln, wie Menschen Technik im Alltag situieren und welche technischen Probleme dar-
aus entstehen. Dieses Forschungsfeld setzt mit einer Erkundung sozio-kultureller Welten
am Anfang an und lagert dies nicht als Experiment in einem labor-dhnlichen Szenario
hinten nach. Die Informatik soll die Welt weiterhin technisch ,verbessern‘ und sie zu ei-
nem sicheren Ort machen. Die Ethnografie problematisiert, welche Welt damit eigentlich
konkret gemeint ist, und lokalisiert Alltage mit ihren Praktiken, Akteuren, selbstgebastel-
ten Bestandssystemen, Erfahrungen und Alltagswissen.

Dieses Forschungsfeld lasst sich ,,ko-laborativ [Bi21] bearbeiten: Informatische und eth-
nografische Methoden und sozialwissenschaftliche F&cher arbeiten zusammen, ohne dabei
ihre disziplindren Grenzen aufzugeben, noch in der Absicht, dass Informatikerinnen und
Informatiker alle ethnografisch arbeiten mussten (oder vice versa). Stattdessen sprechen
wir von projektbezogener, zeitlich begrenzter ,joint epistemic work* [Bi21], die versucht
in einem Modus von ,,slow science* zu kommen und mit verschiedenen Methoden, Zu-
géngen, Konzepten, aber auch Denkweisen experimentiert [Ni16].

Im Forschungsfeld ,,IT-Sicherheit in der Digitalisierung des Alltags* arbeiten Informatik
und Ethnologie (aber auch anverwandte Facher) zusammen und richten ihr Tun auf
gemeinsame Lernprozesse. Sie treffen sich konzeptionell im Begriff Alltag, der beide
Arbeitsbereiche verbinden kann. Die hier angefiihrten ethnografischen Vignetten (siehe
Abschnitt 2) sind in privaten Haushalten entstanden. Der Begriff Alltag flhrt das
Forschungsfeld aber an die Schnittstellen von Gesellschaft: Alltage in KMUs sind dabei
genauso zu untersuchen, wie Alltage in Behdrden, Wasserwerken, Krankenhdusern, Bus-
betrieben oder alltdgliches Home Office. Die Informatik kann dadurch die Vorstellung
eines ,Users‘ mit weiteren sozio-kulturellen Ebenen anreichern. Userinnen und User sind
in ihrem Alltag selbst Mitarbeitende, die Awareness-Schulungen erhalten, zuhause Geréte
miteinander integrieren, oder sich gegenseitig Technik schenken, die sie nie haben
wollten.

Die so fokussierten Alltage und Praktiken bieten konzeptionelle Ebenen, die zwischen
dem Einzelfall und der einen Ldsung fr alle liegen. Begrenzt man den technischen Fokus
auf vernetzte Bestandssysteme, die nur sporadisch administriert werden und aus heteroge-
nen Gerdten und Komponenten bestehen, dann verspricht die Erweiterung des For-
schungsinstrumentariums um ethnografische Methoden — also situierte Beobachtungen im
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Feld und dichte Beschreibungen, die die Subjektivitit des Forschenden explizit einbezie-
hen — einen substantiellen Mehrwert an Erkenntnis. Ob sich dies in bessere Sicherheitsl-
sungen umsetzen lasst, steht fiir die Autoren aufier Frage. Ob aus der Vereinzelung der
Beobachtung wieder sinnvoll verallgemeinert werden kann, und wie schlussendlich die
gewonnenen Erkenntnisse in ingenieurmaRig-informatische Konstruktionsprozesse inte-
griert werden kénnen, muss weiter erforscht werden.
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