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Lass mich
allein!

TEXT Delphine Reinhardt

Gerade fiir dltere Menschen bieten mobile Roboter viele
Vorteile: Sie konnen im Alltag helfen, mit ihnen sprechen
und vieles im Blick behalten. Aber was passiert, wenn sie
dabei zu weit gehen? Hier gilt es, den Robotern Grenzen zu
setzen. Doch diese sind nicht immer einfach zu definieren.
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Sie heifden Pepper, Navel, Cruzr oder James

und sind gern gesehene Gaste auf Messen und
Branchen-Events: Mobile Roboter sehen nicht
nur futuristisch aus, sondern kénnen heutzuta-
ge auch vielseitig in unserem Alltag eingesetzt
werden. Sie dienen als Hingucker und Moglich-
keit, Digitalisierung greifbar zu machen, als
Informationsquelle in 6ffentlichen Rdumen



wie Museen, Flughdfen und Hotels oder als
physische Avatare fiir Kinder, die gerade nicht
selbst zur Schule kommen konnen.

Auch als Assistenz fiir dltere Menschen
konnen solche Roboter zum Einsatz kom-
men - und bringen einige Vorteile mit sich.
So ermdglichen sie ihnen zum Beispiel, zu
Hause in ihrer gewohnten Umgebung zu
bleiben, und mindern gleichzeitig die Risiken
der sozialen Isolation, indem sie sich mit
ihnen unterhalten.! Zudem kénnen Roboter
die dlteren Menschen im Alltag unterstiitzen,
indem sie sie etwa an die Einnahme ihrer
Medikamente erinnern oder ihnen mittels
Gelenkarmen helfen, Gegenstdnde zu greifen.

Um solche Funktionalitdten anzubieten,
sind die Roboter mit verschiedenen Sensoren
ausgestattet. So sammeln, verarbeiten, spei-
chern und Gibertragen sie zahlreiche Daten
iber Personen in ihrer Nahe sowie tiber ihr
Umfeld. Der Roboter Pepper? zum Beispiel
nutzt Mikrofone, um Gerausche und Sprache
wahrzunehmen, sowie 3D-Kameras, um sich
im Raum zu orientieren und das Zusammen-
stoflen mit Mobelstiicken zu vermeiden.
Zudem kann Pepper durch diese Sensoren
auch Emotionen erkennen: Er analysiert
Spracheingaben, Gesichtsausdriicke und Be-
rithrungen - und kann anhand von definierten
Schwellenwerten die Laune - negativ, positiv
oder unbekannt - sowie die Aufregung der
Nutzer*innen - ruhig, aufgeregt, unbekannt -
erkennen. Diese kann er im Anschluss gewis-
sen Gefiihlen zuordnen: von zufrieden iber
neutral, freudig, traurig bis hin zu verdrgert.?

Viele Daten iiber Gefiihle und Gesundheit
Roboter konnen im Laufe ihres Einsatzes also
sehr viele sensible Erkenntnisse gewinnen,
etwa iber die Gesundheitsprobleme, das
Verhalten?, die Gefiihle® oder das emotionale
Wohlbefinden der Nutzer*innen®. Dartiber
hinaus sammeln sie Informationen iber das

Wohnumfeld, in dem sie sich bewegen, ein-
schliefdlich sichtbarer Objekte und Grundrisse.”
Dadurch konnen Informationen zum Beispiel
uiber die Grof3e der Wohnung oder den Einrich-
tungsstil der Nutzer*innen abgeleitet werden.
Neben der Sammlung all dieser Daten
konnen Roboter auch auf eine andere Art
in die Privatsphare ihrer Nutzer*innen ein-
dringen: etwa, wenn sie einen zu geringen
Abstand zu einer Person halten oder sie
konstant anschauen.® Wenn sie nicht ent-
sprechend programmiert sind, kann es auch
passieren, dass die Roboter den Nutzer*innen
an Orte folgen, wo sie sich keine Begleitung
wiinschen, wie ins Schlafzimmer oder ins
Badezimmer.° Zudem besteht das Risiko, dass
Roboter den Wunsch, in gewissen Situationen
oder an bestimmten Orten alleine gelassen
zu werden, nicht respektieren - hier braucht
es klare Funktionen, die das verhindern.

Was weil} der Roboter?

Mittels einer Online-Befragung von mehr als
tausend dlteren Menschen haben wir erortert,
welche konkreten Wiinsche die potenziellen
Nutzer*innen an solche Roboter haben. Das Be-
diirfnis nach Privatsphdre hat sich dabei ganz
klar bestatigt. Dartiber hinaus zeigte sich, dass
die Mehrheit der Teilnehmer*innen interessiert
ware, die Informationen, die tiber sie gesam-
melt wurden, zu sehen und zu iiberpriifen. Wie
sich das jedoch mdglichst benutzerfreundlich
umsetzen ldsst, bleibt noch zu erforschen.

Fest steht: Ohne geeignete Schutzmecha-
nismen konnen Roboter die Privatheit ihrer
Nutzer*innen geféhrden - im informellen, phy-
sischen und sozialen Sinne.*® Abgesehen von
den Gefahrdungen, die vom Missbrauch der
gesammelten Informationen ausgehen, und
der Respektlosigkeit, die beim Uberschreiten
von physischen sowie sozialen Grenzen emp-
funden wird, kann dies weitere Konsequenzen
haben. Es kommt vor, dass die betroffenen
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Personen ihr Verhalten in der Anwesenheit der
Roboter verandern,* sich zum Beispiel direkt
umdrehen oder den Raum verlassen, oder die
Nutzung von Robotern komplett ablehnen.*?

Verschiedene Forschungsteams haben
bereits Richtlinien und Empfehlungen fiir das
Design von Robotern erarbeitet, die die Privat-
sphdre ihrer Nutzer*innen respektieren, sowie
praktische Lésungen, um diese zu implemen-
tieren. Diese variieren in ihrer Komplexitat
und reichen von einfachen Lichtsignalen, die
auf eine Datensammlung hinweisen, oder
physischen Knopfen, um diese zu stoppen, bis
hin zu anspruchsvollen technischen Lésungen,
die zum Beispiel sensible Orte, Gesichter und
Korper, Situationen oder eine Kombination
von allen in den gesammelten Daten erken-
nen. Je nachdem, wie sie diese kategorisieren,
schlagen sie verschiedene Lésungen vor,
um die sensiblen Elemente auszublenden.

Auch wenn die existierenden Richtlinien
und Empfehlungen eine gute Grundlage
fiir das Design von privatheitsfreundlichen
Robotern bilden: Sie bleiben theoretisch und
miissen teilweise noch durch die Entwick-
lung von passenden Losungen in die Praxis
ibertragen werden. Es gibt bereits einzelne
Ansatze, doch es fehlt zurzeit noch an ganz-
heitlichen Losungen, die verschiedene Dimen-
sionen der Privatheit zeitgleich abdecken.

Im Vergleich mit anderen Anwendungs-
feldern bleibt das Thema Privatheit in diesem
Kontext generell unerforscht.” So gibt es zum
Beispiel noch sehr wenige Untersuchungen, die
die moglichen Privatheitsbedenken der Nut-
zer*innen in den Fokus nehmen. Zudem fehlt
esan Losungen, die es betroffenen Personen er-
moglichen, Informationen zu den iiber sie ge-
sammelten Daten zu bekommen sowie weitere
Kontrolle {iber die Roboter auszuiiben, um ihre
Privatheit nach ihren personlichen Praferenzen
schiitzen zu konnen. Das beinhaltet das ge-
zielte Loschen von Informationen bei gleich-
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zeitiger Beibehaltung der Funktionsfahigkeit
des Roboters. Dabei sollten insbesondere die
Nutzer*innen selbst in das Design der L&sun-
gen involviert werden, um sicherzustellen,
dass sie spater auch gut implementiert werden
konnen. Nur so lassen sich Roboter entwickeln,
die ohne Bedenken eingesetzt werden kénnen
und somit mehr Akzeptanz bei den Nutzer*in-
nen gewinnen. Und das wiederum ist der Weg
hin zu einem Einsatz, bei dem sie fiir Menschen
zu echten Haushaltshilfen, Pflegeassistenten
oder sogar Gesprdchspartnern werden. I
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