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Informatiktage 2008 — Vorwort zum Tagungsband

"Software - the new driving force" titelte schon 1984 Newsweek und dieser Titel ist auch
heute noch aktuell, ja, wahrscheinlich aktueller als je zuvor. Die Wertschopfung der
meisten technischen Produkte liegt im Einsatz von Software und die im internationalen
Wettbewerb unverzichtbare Flexibilitdt und Anpassbarkeit von Produkten ist nur durch
vermehrten Einsatz von Software nachhaltig zu erreichen.

Die friihzeitige Erkennung dieses Trends zur Informatisierung unserer Gesellschaft hat
bereits in den 70er Jahren zur breitflichigen Etablierung von Informatik in unseren
Ausbildungsgiingen gefiihrt und sie hat wesentlich dazu beigetragen, unser Land
technologisch auf hdchstem Niveau als "Exportweltmeister" zu konsolidieren. Aber auch
andere Linder sind diesem Trend gefolgt und haben verstanden, dass Investitionen in
Informatik langfristig lohnend sind und vor allem eine Investition in Kopfe erfordern.
Daraus resultiert vermehrte Prasenz auf den internationalen Markten und ein verschérfter
Wettbewerb um Globalisierungsstandorte.

Aus dem Wettbewerb um Produkte ist lingst ein Wettbewerb um Kopfe geworden und
die Existenz optimal in Informatik ausgebildeter Menschen ist mehr denn je ein
bestimmender Faktor bei der Standortentscheidung global agierender Firmen geworden.

Die GI hat sich und wird sich bei der Entwicklung der Ausbildung in Informatik
positionieren und engagieren. Die Informatiktage sind dazu ein kleiner, aber dennoch
wichtiger Beitrag, denn er ermdglicht den besten unserer Studierenden, sich fachlich
auszutauschen und zu messen. Doch nicht allein die wissenschaftlich-fachlichen
Voraussetzungen bestimmen den Stellenwert der Informatik, sondern auch die
Befdhigung, Erlerntes in der tdglichen Unternehmenswirklichkeit umzusetzen. Deshalb
stehen die Informatiktage traditionell unter dem Motto ,,Wissenschaft meets Praxis®. So
konnen sich die beteiligten Unternehmen, bei denen ich mich fiir ihre aktive Mitarbeit in
den Workshops ganz herzlich bedanke, auch ganz direkt von der Qualitit der
Hochschulausbildung in der Informatik tiiberzeugen. Unsere Studierenden haben
ihrerseits die Moglichkeit, Methoden und Prozesse aus erster Hand kennen zu lernen. Ich
freue mich auBerdem, dass das B-IT Center Bonn-Aachen Center for Information
Technology nunmehr im dritten Jahr den perfekten Rahmen fiir die Veranstaltung bietet.

Prof. Dr. Stefan Jahnichen
(GI-Président)
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Solving Randomised Sabotage Games for Navigation in
Networks

Dominik Klein

Dominik.Klein @rwth-aachen.de

In the classical notion of fault tolerant computing and model-checking one usually con-
siders that the states of a system may change over time; the underlying structure itself
however is assumed to be static.

While this assumption yields simplifications in terms of algorithmic manageability, it is
also quite a big restriction if one tries to cover real world scenarios.

To attack this problem, a certain game model is analyzed that is able to model a dynamic
behaviour of the system itself. This game model is based on the model of (discrete) sab-
otage games introduced by Rohde [Roh05]; it is however modified in such a way that it
allows a more realistic modeling.

In the case of (discrete) sabotage games two players play against each other, the first player
navigating in a network to reach a certain destination, the second player, the saboteur,
trying to prevent that by deleting edges in the network.

In the altered model considered in this thesis the second player, the saboteur, is omitted
and replaced by random fault. So in this approach the first player does not play against a
second one, rather he plays against nature. There are several scenarios that motivate this
changed model:

1. One could for example think of the “Traveling Researcher Problem” as formulated
by van Benthem [vB05] where a researcher tries to get from his current location
to some conference overseas. Unlucky as he is, his flight-connections may fail or
flights may be rescheduled spontanously. One might ask if he can - even under those
obstacles - still reach his destination - e.g. asking for reachability.

In this scenario the system itself (various cities in the world with travel connections)
is not static and might change after each movement within the system.

2. Another motivating example in practice might be the analysis of a network where
packets are routed from node a to node b. The network itself however might be
subject to failure, and links between nodes might be canceled. One could think of a
cell-phone network.

In both cases it is somewhat awkward to assume that there is an omniscient adversary that

manipulates the world; one could go so far to say that this is a rather paranoid view of the
world. The fault in this type of scenarios is much more likely happening randomly.
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The thesis mainly deals with establishing complexity results for solving the reachability
question (can Runner reach a final vertex with a certain probability p). It is shown that
deciding reachability usually becomes PSPACE-hard for infinitely many probabilities p €
(0,1).

Definition 1. A randomised sabotage game is played on a multigraph (V, n), where V is a
set of vertices. The vertices are connected by a set of edges, given byn : V x V — N, the
multiplicity function, which denotes the multiplicity of an edge. If n(u,v) = 0 the vertices
u,v € V are not connected at all, if n(u,v) = 1 the vertices are connected by one edge
and so on. In the case of undirected graphs, n(u,v) = n(v,u) is required.

A randomised game is a tuple G = (A, v;p,) with A = (V, n;y,). A position of the game is a
tuple (v,m). In each turn of the game, the player - called Runner - chooses an (outgoing)
edge a = (u,v) in vertex u of position (u,n) and moves to vertex v. Then a dice with
[{eln(e) # 0}| sides is thrown and the multiplicity 1) of the chosen edge is reduced by one
(deleted in the case of n = 1).

Clearly, since edges are only deleted and not added, the number of positions is finite and
the outcome of a deletion depends only on the current position of a game (and the move
of the player, of course). So the positions form a Markov decision process.

Definition 2. Given a game (A,v;,) with A = (V,n;,), a non-empty set of vertices
F C V and a probability 0 < p < 1, the reachability problem for randomised sabotage
games is the question if Runner is able to reach a vertex vy € F' with probability p, if he
starts in v;, and chooses an optimal strategy.

Theorem 1. The reachability problem for randomised sabotage games is decidable in
PSPACE

Listing 1: PSPACE-MAX-RSG

input: g= (-A7 Uin)7-A = (‘/7 nzn)a Vf, Din
output: TRUE/FALSE

global float p; // stores Prm®(Quvs) f.a. vy € F
root = (Vin,Nin)

state_p = TS0

DFS-TRAVERSE (root, F, state_p);

if (p==p_{in}) return TRUE;

return FALSE;

Listing 2: DFS-TRAVERSE

/+ state_p stores the probability of
the subtree of the current state */
input: state s, a set of vertices F, float state_p
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output: - // operates on the global variable p

if(s—v==wvy £f. a vy €F) // reached the desired vertex
{
p += state_p;
}

/+ are there outgoing edges available
from the current state f. some v;? */
if (! n(state — v,v;) ==0)
{
for each outgoing edge (action)
{
for each edge ¢ in the game graph with 7; >0
{
state nextState = new(this.state);
nextState— v =v; for edge (v,v;) =1i;
(i) ——;
float nextState_p = this.state_p + Eﬁi&zﬁ;ﬂ;
DFS-TRAVERSE (nextState_p, F', nextState_p);
}
}
}

One can use an adapted depth-first search approach to calculate the probability p of the
maximum-reachability and compare against the input probability. The algorithm is de-
picted in listing 1 and 2.

The PSPACE-hardness (and thereby the PSPACE-completeness) can be established by a
reduction from the well-known problem of quantified boolean formula.

Theorem 2. The QBF formula ¢ has a satisfying assignment iff. Runner wins the game
on constructed game arena G, with probability p = Hf:_oz i’;i:’ii for some k € N and
n > size(y).

The exact details of the proof are omitted here, though the general approach is inspired by
the game ALGORITHM as introduced by [Sto74] and [Pap94]: For each existential and for
each all-quantified variable of the QBF-formula a partial game-arena is constructed. These
partial arenas are connected in series. In an existential part Runner chooses the assignment
of the corresponding variable by moving in a certain direction. In the all-quantified parts
the assignment is chosen randomly. Later on, this assignment is “verified” in such a way
that if the chosen assignment of the variables was correct, Runner wins exactly with the
probability p as defined above.

17




References

[Pap94] C. M. Papadimitrious. Computational Complexity. Addison Wesley, 1994.

[Roh05] P. Rohde. On Games and Logics over Dynamically Changing Structures. PhD thesis,
RWTH Aachen, 2005.

[Sto74] Larry J. Stockmeyer. The Complexity of Decision Problems in Automata Theory and Logic.
PhD thesis, MIT, 1974.

[vBO5] Johan van Benthem. Essays in Honor of Jrg H. Siekmann on the Occasion of His 60th
Birthday. Springer-Verlag, Berlin, 2005.

18
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Abstract:

Das sortierte Suchen in gro3en Datenmengen in logarithmischer Laufzeit wird liber
einen Index realisiert, der auf einem persistenten sekundiren Speicher hinterlegt ist.
Ein solcher Index wird im Allgemeinen als deterministisch balancierter Suchbaum
(z.B. als B-Baum) organisiert. Die Balancierungsmechanismen beugen einer Entar-
tung der Baumstruktur bei sequentiellen Einfiige- und Loschoperationen vor.

Die 1997 erfundenen Skip-Baume [Mes97] erreichen ihre Ausgewogenheit durch
Zufallsexperimente. Dieser Balancierungsalgorithmus ist einfach und besitzt eine ver-
gleichbare theoretische Komplexitit wie sein deterministisches Pendant. Durch die
stochastische Balancierung ist ein paralleler Entwurf einfacher zu realisieren. Auf-
grund des zufilligen Charakters ist die Knotenbreite des Skip-Baums jedoch unbe-
schrénkt.

In dieser Arbeit wurde empirisch ermittelt, wie sich die Varianz der Knotenbreite
im wirklichen Betrieb als persistente Datenstruktur auswirkt. Aus Indizes von Daten-
banken im Echtbetrieb wurden realistische Zugriffsmuster entwickelt, die die Grund-
lage fiir die praxisnahe Untersuchung der unterschiedlichen Balancierungsstrategien
bildeten.

Die empirischen Ergebnisse bestitigten die Annahmen, die sich aus der Theorie
ableiten lassen. Beide Balancierungsstrategien erbrachten eine vergleichbare Leistung.
Eines der Zugriffsmuster erzeugte bei der deterministischen Balancierungsstrategie
einen hohen Balancierungsaufwand. Die stochastische Balancierung zeigte hingegen
unabhéngig vom Zugriffsmuster eine gleichmifige Leistung. Aus den Ergebnissen
wurden die entscheidenden Leistungsfaktoren bestimmt, die sich ma3geblich auf die
Effizienz eines balancierten Suchbaums auswirken. Weiter wurde die Beziehung der
Parameter der Balancierungsmechanismen bestimmt, die zwischen den Strategien be-
stehen muss, um bei beiden eine dhnliche Leistung zu erhalten.

1 Einleitung

Sortierte persistente Suchstrukturen verwalten eine grofSe Zahl von Elementen auf einem
nicht-fliichtigen Speicher. Die von R. Bayer entworfenen B-Bdume garantieren eine lo-
garithmische Laufzeit fiir alle Operationen, die fiir die Organisation solcher Indizes notig
sind [BMO02]. Der B-Baum ist ein deterministisch balancierter Suchbaum, dessen Mecha-
nismen einer Entartung der Baumstruktur bei sequentiellen Einfiige- und Loschoperationen
vorbeugen. Diese Mechanismen verursachen einen nicht unerheblichen zusitzlichen Auf-
wand. Da die Notwendigkeit zur Balancierung erst auf der Blattebene erkannt wird, ladsst
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sich ein effizienter paralleler Algorithmus nur durch aufwindige Synchronisierung ver-
wirklichen [PPCO4][EI1180].

Die im Jahre 1997 entdeckten Skip-Biaume [Mes97] haben an dieser Stelle bessere Eigen-
schaften. Die Ausgewogenheit des Skip-Baums wird durch Zufallsexperimente erreicht.
Dadurch entfillt bei sequentiellen Operationen die aufwéndige explizite Balancierung, der
Aufwand fiir den Erhalt der Baumstruktur ist unabhiingig von der Eingabemenge. Durch
die stochastische Balancierung reduzieren sich bei einem parallelen Entwurf die Synchro-
nisationsprobleme erheblich, da zu jedem Zeitpunkt der Wirkungskreis einer Operation
bekannt ist.

Aufgrund der stochastischen Balancierung sind die Laufzeit und die Gestalt des Skip-
Baums Zufallsvariablen. Wie sich die Varianz dieser Variablen im wirklichen Betrieb aus-
wirkt, ldsst sich aufgrund der Komplexitit von Computersystemen nur durch umfangrei-
che Testreihen ermitteln. Deswegen wurden in dieser Arbeit ein stochastisch balancierter
Suchbaum hinsichtlich seiner Leistung und Robustheit untersucht und mit einer determi-
nistischen Balancierungsstrategie verglichen.

2 Zugriffsmuster

Fiir die Untersuchung der Leistungsfihigkeit wurden die Anforderungen ermittelt, die an
Suchstrukturen in der Praxis gestellt werden. Aus Datenbankindizes, die in einer ERP-
Software im Echtbetrieb eingesetzt werden, wurden zwei Zugriffsmuster ermittelt, die
diese Anforderungen abbilden. Ein Zugriffsmuster besteht aus Such-, Einfiige- und Losch-
operationen. Das zufillige Zugriffsmuster simuliert rein zuféllige Zugriffe auf einen Index.
Das fast sequentielle Zugriffsmuster entspricht Zugriffen auf kurzlebige Daten, die hiufig
neu erstellt und nach einer bestimmten Zeitspanne wieder geloscht werden.

3 Ergebnisse

Zu den durchgefiihrten Tests zidhlten Messungen iiber die Zahl der Zugriffe auf den se-
kundidren Speicher. Die Zugriffszahlen des deterministisch balancierten Suchbaums wa-
ren bei einem fast sequentiellen Zugriffsmuster deutlich durch den Balancierungsaufwand
erhoht. Trotz geringer Vorteile des B-Baums bei rein zufilligen Zugriffen, war das Ge-
samtbild der stochastisch balancierten Suchstrukturen hier besser und unabhingig vom
gewdhlten Zugriffsmuster.

Bei Laufzeittests wurde jedoch deutlich, dass fiir eine gute Laufzeit eines Suchbaums die
Zahl der Datentragerzugriffe nicht entscheidend ist. Durch den Zwischenspeicher des Be-
triebsystems entfillt selbst bei Zugriffmustern mit geringer Lokalitdt die Grofizahl der
Zugriffe auf den sekundéren Speicher. Erst bei sehr groen Baumen und reduziertem Zwi-
schenspeicher werden Zugriffe auf der Blattebene zu einem Leistungsfaktor. Die Hohe
eines Suchbaums, die maB3geblich mitentscheidend fiir die Zahl der Datentrigerzugriffe
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ist, verliert dadurch ihren Einfluss als Leistungsfaktor.

Fiir die hier verwendete Implementierung stellte sich ein anderer Faktor als leistungsent-
scheidend heraus. Das Kopieren und Schreiben von Indexelementen aus beziehungsweise
in den Datentrdgerzwischenspeicher. Dieser Bearbeitungsaufwand tritt bei schreibenden
Zugriffen auf und ist proportional zur Elementanzahl, die bearbeitet werden muss.

Aufgrund dieses Leistungsfaktors wirkte sich ein Effekt deutlich auf die Leistung der
Suchbidume aus. Bei einem zufilligen Zugriffsmuster werden groflere Blattknoten ofter
bearbeitet. Aufgrund der stark variierenden Knotenbreiten der stochastisch balancierten
Bédume ist hier dieser Effekt besonders ausgeprigt und fiihrte zu einer Verdoppelung des
Bearbeitungsaufwands. Unter Beriicksichtung der Tatsache, dass die Baumhohe nicht ent-
scheidend fiir die Leistung ist, wurde ein besseres Verhiltnis der Parameter der Balancie-
rungsstrategien bestimmt.

Die Varianz der Knotenbreiten der stochastisch balancierten Suchstrukturen liegt im Wi-
derspruch zur Charakteristik von persistenten Speichern, die in festen BlockgroBen orga-
nisiert sind. Wie bereits erwihnt, ist ein Ergebnis der Untersuchungen, dass leistungsbe-
einflussende Zugriffe auf diese Speicher nur im Extremfall auftreten, etwa bei sehr grofen
Indizes und hoher Konkurrenz um den Zwischenspeicher des Betriebssystems. Der Leis-
tungsabfall bei einem Uberlauf des Zwischenspeichers ist jedoch bei allen untersuchten
Suchstrukturen so gravierend, dass dies in der Praxis durch bessere Hardwareausstattung
verhindert werden muss.

Berticksichtigt man die Ergebnisse zu den Leistungsfaktoren, erreichen alle getesteten
Suchbdume beim Suchen, Einfiigen und Loschen im Mittel dieselbe Leistung. Der Ba-
lancierungsaufwand und folglich die Laufzeit der deterministischen Strategie ist stark von
der Ordnung der Eingabemenge abhédngig. Dagegen zeichnet sich die stochastische Strate-
gie durch gleichmifBige Laufzeiten bei jeder Art von Zugriffsmuster aus. Fiir Datenbanken,
die unbeschrinkt gro3e Datensitze verwalten konnen, sind diese Suchbdume also durch-
aus eine Alternative fiir das Verwalten der sortierten Indizes.

Der Entwurf eines pragmatischen, massiv parallelen Algorithmus fiir den Skip-Baum steht
noch aus und bleibt zukiinftiger Forschung iiberlassen. Durch den reduzierten Synchroni-
sationsaufwand konnte eine parallele, stochastische Strategie effizienter arbeiten als eine
vergleichbare deterministische Balancierungsstrategie.

Eine effektivere Organisation der Baumknoten, die den Bearbeitungsaufwand bei Schreib-
zugriffen reduziert, wiirde bei allen untersuchten Suchbdumen die Leistung verbessern.
Eine Moglichkeit wire eine als Array gespeicherte Skip-Liste, in der neue Eintriige ans
ortliche Ende des Arrays abgelegt werden. Die Verzeigerung unter den Elementen der
Skip-Liste wird durch Verweise auf die Array-Indizes ersetzt. In gewissen Abstinden muss
die Fragmentierung des Arrays, die durch das Loschen von Eintrigen entsteht, beseitigt
werden. Dennoch hitte die Datenstruktur einen amortisiert logarithmischen Aufwand bei
allen Operationen.
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1 Introduction

The eXtensible Markup Language (XML) and the Document Type Definition (DTD) have
become popular standards in practice, eg. for data exchange in commerce and finance.
However, besides their practical importance also some interesting theoretical issues arise.

Probably the most fundamental one is the check whether an XML document is valid with
respect to a given DTD. In fact, this task is easy to achieve using pushdown automata,
which use an amount of memory that is bounded by the “depth” of the XML document.
However, validating an XML document against a DTD with a constant amount of memory
is much more involved.

This topic was introduced by Segoufin and Vianu [SV02]. They use deterministic finite
automata (DFAs) to formalize the constant memory constraint. However, since well-
formedness, ie. the property that the input is a proper XML document, is not a regular
property, they require that a finite automaton only distinguishes correctly valid and non-
valid XML documents but may work arbitrary on inputs that are not well formed.

Until now there is no direct construction method known that takes a DTD as input and
outputs a DFA capable of validating XML documents in the above sense. We address
this issue and show how the framework for learning regular languages can be adapted and
learning algorithms can be applied to solve this special task.

2 The learning framework

The most prominent framework for algorithmic learning of formal languages was intro-
duced by Angluin [Ang87]. In this setting, a learner, who initially knows nothing about
the target language, tries to learn the target language by means of querying a so-called
minimally adequate teacher. This teacher is capable of answering two types of queries.

23



e On a membership query the teacher is provided with a word and has to check
whether the word belongs to the target language or not.

e On an equivalence query the teacher is provided with a conjecture' and has to de-
cide whether this conjecture is a correct description of the target language. In case
that the conjecture is not a correct description, the teacher has to reply a counter-
example.

This framework needs to be adapted slightly to fit into Segoufin and Vianu’s setting: Since
the behavior of a DFA on non XML documents may be arbitrary, a teacher is allowed to
answer “don’t care” to a membership query if the provided word is not an XML document.

To implement such a teacher for a given DTD, we use a deterministic (visibly) pushdown
automaton (VPA)? that accepts exactly all valid XML documents and, moreover, is able
to indicate non well-formed inputs. The construction follows the intuitive way exploiting
each individual rule of the DTD and can be done efficiently. To answer a membership
query, our teacher simulates the unique run of the VPA on the provided input. To answer an
equivalence query, our teacher processes the configuration graph of the product of the VPA
and the conjecture. By means of a reachability analysis®, the teacher searches for reachable
configurations where either the VPA is in an accepting configuration and the conjecture is
not or vice versa. A counter-example can then easily be computed if necessary.

3 The learning algorithm

Our algorithm for learning DFAs that validate XML documents is an adaptation of An-
gluin’s well know learning algorithm for regular languages [Ang87]. However, since in
this new setting a DFA can have an arbitrary behavior on inputs that are no XML docu-
ments, there is no longer a unique canonical DFA to learn. Thus, a learner has to choose
a reasonable behavior on “don’t cares” and can even alter it during the learning process.
Because of this the learning is much more demanding than in Angluin’s case.

Our learning algorithm uses a so-called observation table O = (R, S,T) to organize the
learned data. Thereby, R is a prefix closed set of representatives, S is a suffix-closed set
of samples and a mapping T : (RUR-X)-S — {0,1,?}, which describes the table
entries (2 is the fixed alphabet). For an entry w € (RU R - X)) - S, a membership query is
asked and the result is stored in the table. A table entry T'(w) is 0 if the teacher indicates
that w does not belong to the target language, 1 if it belongs to the target language and ?
if it is a “don’t care”.

The observation table is used to compute a conjecture DFA compatible with the data stored
in the table: Each representative corresponds to a states of the DFA while the samples are
used to distinguish different states. To produce a deterministic automaton, the learner has

!n the case of learning regular languages, this may be a DFA

2A visibly pushdown automaton is a pushdown automaton, whose stack operations are determined by the
type of the current input symbol. Confer to eg. Bardny, Loding and Serre [BLS06] for a detailed definition

3Confer to [EHRS00] for detailed information
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to choose a reasonable behavior on ?-entries, which can be expressed as a closed and con-
sistent constraint that the table has to fulfill. Since each ?-entry can be resolved to either
0 or 1, one can think of these entries as Boolean variables x,,. The closed and consis-
tent constraint can be expressed as Boolean formulae ¢.; and ., over these variables.
A model of this formulae yields a DFA that is compatible with the data stored in the ta-
ble. This DFA is used as conjecture on an equivalence query. If this conjecture is not yet
correct, a counter-example is returned and added to the table, which is thereby extended.
Additionally, the learner has to handle situations where no model exists.

A model for both formulae can be computed by means of a SAT solver. Unfortunately,
the satisfiability problem is well known to be N P-complete. However, Gold [Gol67]
showed that finding a (minimal) DFA compatible with a given set of data is /N P-complete.
Therefore, computing a DFA by means of solving SAT instances is a reasonable approach.

Since the results of a SAT solver are determined by its implementation, it seems impos-
sible to make justified assumptions about its results and so we were not yet able to for-
mally prove the termination of our learning algorithm. However, our Java-based proof-
of-concept implementation empirically shows that the algorithm works correctly on small
DTDs. A comprehensive analysis of large-scale DTDs was not yet performed. This im-
plementation also contains several improvements to the original algorithm as well as an
alternative learning algorithm based on the regular positive, negative inference algorithm
proposed by Gracia and Oncina [GO92].

4 Further approaches

On a step towards a formal proof of correctness, we consider a second linearization of
trees. In contrast to XML documents, where each subtree is surrounded by two matching
tags, the so-called parethesis word representation uses only one type of parenthesis to
surround a subtree. We show that in this case a DFA and a visibly one-counter automaton
with threshold 1 (1-VCA)* can do the validation task equivalently and develop an efficient
transformation from 1-VCAs recognizing a DTD into DFAs and vice versa. The adventage
of using 1-VCAs is that these automata can check whether the input is well formed and,
therefore, “don’t cares” can be avoided in a learning process.

We present our polynomial runtime learning algorithm for m-VCA-acceptable languages
and use a threshold reduction method developed by Barany, Loding and Serre [BLS06] to
reduce the resulting threshold to 1. Our learning algorithm exploits the fact that the be-
havior graph, ie. the graph induced by the Nerode congruence, of an m-VCA-acceptable
language has a repeating structure and, thus, can completely be described by a finite ini-
tial fragment. Our learning algorithm learns an initial fragment with increasing size and
once this fragment is big enough, the repeating structure can be discovered by a parallel
breadth-first search. Finally, an m-VCA can be constructed from this initial fragment.

4A visibly one-counter automaton with threshold m is an automaton, which has access to a counter and can
test this counter up to a threshold of m. Moreover, its stack operations are determined by the type of the current
input symbol. Confer to eg. Barany, Loding and Serre [BLS06] for a detailed definition
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Losung nichtlinearer Gleichungssysteme mit dem
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Abstract: Fiir das Losen von nichtlinearen Gleichungssystemen stehen in der Nu-
merik viele Verfahren zur Auswahl. Die meisten davon benétigen dazu auch die Ab-
leitung der Funktion. Diese Diplomarbeit zeigt die Berechnung der Ableitung einer
gegebenen Funktion mittels Automatischen Differenzierens und verdeutlicht dabei die
Arbeitsweise dieses Verfahrens innerhalb des Newton-Algorithmus.

In der vorzustellenden Diplomarbeit sollte eine Software (Bibliothek) in Fortran 90 zur
Losung von nichtlinearen Gleichungssystemen, basierend auf dem Newton-Verfahren, ent-
wickelt werden. Das heif3t, es muss eine Nullstelle der Funktion F' : R™ — R"™ gefunden
werden (zur Veranschaulichung der Vorgehensweise siehe Abb. 1). Die Bibliothek ist so
aufgebaut, dass der Benutzer nur eine Prozedur bereitstellen muss, die fiir z € R™ den
Wert der Funktion an dieser Stelle y = F'(z) ausrechnet. Im Gegensatz zur Mehrzahl be-
kannter Bibliotheken, die die Vorgabe der Ableitung der Funktion durch den Anwender
voraussetzen, wird diese Aufgabe von der Software {ibernommen, was einen der Schwer-
punkte der Diplomarbeit bildet. Fiir die Berechnung der Ableitung stehen dem Anwender
zwei Methoden zur Auswahl: Finite Differenzen und Vorwértsmodus des Automatischen
Differenzierens. Im Einzelnen galt es, die theoretischen Vorteile des Automatischen Dif-
ferenzierens wie:

e Verbesserung der Stabilitit (keine Berechnung des Differenzenquotientes)
e Bestimmung der exakten Ableitung

e Verkiirzung der Laufzeit durch Compiler optimierten Code

zu untersuchen und zu verifizieren. Wihrend der Tests fielen insbesondere die Auswir-
kungen der Tatsache, dass es sich im Fall des Automatischen Differenzierens um den ex-
akten Wert und nicht Nédherung der Ableitung handelt. Die Jacobi-Matrix verlor bei eini-
gen Testldaufen ihre symmetrische positive Definitheit, wenn sie mittels finiten Differenzen
ausgerechnet wurde. Besonders héufig trat dieses Phinomen im matrix-freien Modus auf
(siehe unten), mit Vorwértsmodus des automatischen Differenzierens gab es dagegen kei-
ne Probleme dieser Art. In einigen Fillen lie3e sich auch feststellen, dass die Anzahl der
Newton-Iterationen geringer war, wenn die Ableitungen mittels automatischen Differen-
zierens ausgerechnet wurden.

Bei dem néchsten Schritt des Newton-Verfahrens, der Losung des linearen Gleichungssys-
tems, werden dem Anwender die folgenden Verfahren angeboten:
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e direkte Verfahren

— LU-Zerlegung bzw. Gauf3-Elimination
— Cholesky-Zerlegung

e iterative Verfahren

— Verfahren der konjugierten Gradienten
- GMRES
— GMRES mit Restart.

StandardmifBig verwenden diese die komplette Jacobi-Matrix. Die oben erwihnten Ab-
leitungsmethoden berechnen jedoch nur eine Richtungsableitung. Fiir die ganze Jacobi-
Matrix bendtigt man also Ableitungen in alle Richtungen der Standardbasis des R™. Un-
abhingig von der Art des zur Berechnung der Ableitung gewihlten Verfahrens, muss es
folglich n-mal ausgefiihrt werden. Dieses wirkt sich zum einen negativ auf die Laufzeit
aus, zum anderen muss die Jacobi-Matrix im Speicher vorgehalten werden, was bei sehr
groBlen Gleichungssystemen die Ressourcen der Hardware iibersteigen kann. Die beiden
Nachteile konnen durch die Verwendung der iterativen Verfahren im matrix-freien Mo-
dus umgangen werden, denn alle drei bendtigen die Matrix selbst zu keinem Zeitpunkt,
sondern nur ein Matrix-Vektor-Produkt, - eine Richtungsableitung. Die komplette Jacobi-
Matrix wird nicht vor dem eigentlichen Verfahren ausgerechnet und als Parameter an die
Prozedur iibergeben, stattdessen wird innerhalb des Losers die gerade erforderliche Rich-
tungsableitung berechnet. Da die Anzahl der Iterationen bei diesen drei Verfahren deutlich
geringer als die Dimension des Gleichungssystems ist, verringert sich entsprechend die
Anzahl der Funktionsaufrufe, und die Laufzeit sinkt. Zum Validieren jener realen Aus-
wirkungen theoretisch giinstiger Verlaufsmerkmale der matrix-freien Version, wurden in-
nerhalb komparativer Tests Speicherbedarf und Laufzeit dokumentiert und ausgewertet.
Deswegen erlaubt die Software die iterativen Verfahren sowohl im normalen als auch im
matrix-freien Modus auszufiihren.

Als eine weitere Option wurde inexaktes Newton-Verfahren implementiert, bei dem man
die in der Regel hochst aufwendige exakte Losung des Gleichungssystems vermeidet. Das
lineare Gleichungssystem wird stattdessen mit vorgegebener Genauigkeit 77 > 0 im k-ten
Iterationsschritt gelost. Die Losung s, € R™ der Newton-Gleichung

F'(xp)s = —F(xy) )]
muss also so genau sein, dass
[ F(zx) + F'(zr)skllz < nellF(z) |2

gilt. Die GroBe 1, > 0 misst somit den relativen Fehler in der Newton-Gleichung (1). Die
Software legt den Parameter im k-ten Newton-Schritt durch

= min{1/(k + 1), [[F(xx)ll2}

fest. Fiir diese Wahl des Parameters 7, konnte es mathematisch bewiesen werden, dass un-
ter der Voraussetzung, die Funktion F' sei zweimal stetig differenzierbar, die quadratische
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Konvergenz des Newton-Verfahrens erhalten bleibt. Dieses wurde anhand verschiedener
Testldufe tiberpriift. AuBerdem wurde untersucht, inwiefern solches Vorgehen zur schnel-
leren Berechnung der Nullstelle der Funktion F' fiihrt.

Um das Globalisierungsproblem beim Newton-Verfahren zu umgehen, stehen dem An-
wender zwei Verfahren zur Verfiigung: die Armijo-Rule und die im folgenden skizzierte
Methode (line search). Man versucht die Funktion

R SR
A= IF@)ll2 = [F (x4 Ask) 2

zu minimieren. Die Nullstelle der Funktion G’ wird mit Hilfe des Newton-Verfahrens ge-
funden. Die zweite Ableitung wird durch das zweifache Anwenden des Vorwirtsmodus
des Automatischen Differenzierens erhalten. Auch hier wurde die Ubertragbarkeit der
theoretischen Erkenntnisse in die Praxis durch Fallstudien tiberpriift.

| Berechne F'(xy) |

/\

[nicht matrix-freier ModusJ (matrix—freier Modus]

| Berechne F’(xy) Finite Differenzen
Automatisches
Differenzieren

Iterative Verfahren

CG, GMRES,
GMRES(m)
Lose LGS Exaktes Newton Lose LGS
F'(zy)s = —F(xy) Inexaktes Newton F'(zx)sp = —F(y)

Direkte Verfahren
Gaul3/Cholesky

Standard Newton
Linesearch
Armijo-Rule

I

Thtl = Tk + ATt

Abbildung 1: Aufbau der Diplomarbeit in Anlehnung an das Newton Verfahren
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Abstract: Durch die Arbeit wurde die Software UnionWork erstellt, mit deren Hilfe
parallele Java-Algorithmen entworfen und ausgefiihrt werden konnen. Die Parallelisie-
rung wird dabei, dhnlich wie bei einem Batchsystem, durch das Definieren und Zuwei-
sen von einzelnen Auftrigen erreicht. Aufbauend auf der Sterntopologie gibt es viele
Clientrechner, die als Rechenkraftwerke fungieren, einen Manager, der die Zuteilung
der zu bearbeitenden Aufgaben verwaltet, sowie einen Operator, der den parallelen
Algorithmus in das System einspeist und dessen Programmablauf iiberwacht. Im Spe-
ziellen wurde die Kombination zwischen der entstandenen Parallelisierungssoftware
und einigen parallelen evolutioniren Algorithmen untersucht.

1 Einleitung

In unserem Zeitalter der Informationstechnologie sind Probleme aus allen Bereichen der
Naturwissenschaften um ein Vielfaches komplexer und aufwendiger, als es zu irgendeinem
anderen Zeitpunkt der menschlichen Forschung der Fall war. Die Primzahlberechnung in
der Mathematik, die Suche nach Impfstoffen in der Medizin, die Quantenmechanik in der
Physik, die Klimasimulation in der Meteorologie und die Kryptografie in der Informatik
sind Beispiele fiir heutige rechenintensive Forschungsgebiete. Komplexe Probleme dieser
Art erfordern fortschrittliche Methoden zur Losung. Ein solcher Ansatz ist die Paralle-
lisierung. Im Gegensatz zu einer sequentiellen Abarbeitung werden mehrere Aufgaben
zeitgleich von unterschiedlichen Instanzen verarbeitet. Das zieht in den meisten Fillen ei-
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ne Senkung der Arbeitszeit nach sich. Je nach Groenordnung eines Problems verspricht
eine Verteilung von Aufgaben mehr oder weniger Erfolg. Verbindet man diese Erkennt-
nis mit der Idee, das Internet und seine brachliegenden Leistungen fiir die Ausfiihrung zu
gebrauchen, entsteht ein vielversprechendes Konzept. Wie bei einer Ameisenkolonie steht
ein Kollektiv von Arbeitern zur Verfiigung, bei dem jeder einen kleinen Teil zur Losung
der Aufgabe beitrdgt. Im Gegensatz zu jener Gemeinschaft beruht jedoch die Mitarbeit im
Internet auf freiwilliger Basis. Um eine geniigende Anzahl an Mitarbeitern fiir die Losung
seines Problems gewinnen zu konnen, sollte das Thema daher so interessant wie moglich
gestaltet sein.

Eine derartige Eigenschaft weist der evolutiondre Algorithmus auf. Durch seine Nihe
zur Biologie kann man sich dessen Arbeitsweise vorstellen. Sobald nicht nach optima-
len - sondern lediglich nach hinreichend guten - Losungen gesucht wird, kommt dieser
Losungsansatz in Frage. Obwohl bei der Verwendung mit enormen Zeiteinsparungen zu
rechnen ist, existieren Probleme, die selbst dann noch jede zeitliche Beschrinkung spren-
gen. Fiir solcherlei Aufgaben kann der evolutionédre Algorithmus mit einer Parallelisierung
verbunden werden, um dem Problem Herr zu werden.

2 Parallelisierungsarchitektur

Das Grid-Computing, wie es heute praktiziert wird, bildet im Grunde einen Supercomputer
nach dem Vorbild des Cluster-Computers nach, womit es als eine Untergruppe des Cluster-
Computings gesehen werden kann. Allerdings besteht eine gravierende Einschriankung:
Das Prozedere des Grid-Computing ist in heutigen Anwendungen meist starr und ein-
fach. Das hat seinen Ursprung in der Nutzung des Internets und der damit verbundenen
Voraussetzung einer hohen Robustheit. Die Kommunikation wird dabei auf ein Minimum
gesenkt. Damit kann nur ein bestimmter Aufgabentypus die Vorteile des Grid-Computing
nutzen, denn komplexere parallele Algorithmen sind auf einem solchen System keine um-
setzbaren Anwendungen. Das ist uns zu wenig. Besonders im spiteren Bezug auf evoluti-
onire Algorithmen reicht es nicht aus, immer nur vollkommen abgeschlossene Aufgaben
auf einzelnen Rechnern ausfiihren zu lassen. Diesem Verlust algorithmischer Flexibilitit
will die Parallelisierungsbibliothek UnionWork entgegenwirken. Ziel ist, eine Annéherung
an das urspriingliche Cluster-Computing zu erreichen, in welchem eine héhere Paralleli-
sierungsflexibilitét erlaubt ist.

Wegen der eben erwihnten Einwénde ist es nicht ganz einfach UnionWork korrekt in die
Parallelisierungslandschaft einzuordnen. Grundsétzlich mochte sich UnionWork als Klas-
senbibliothek verstehen, die - dhnlich einem Batch-System - Aufgaben in einem Cluster-
Computer verteilt. Dabei soll aber die Beschaffenheit und das Verbindungsnetzwerk eines
Clusters keine Rolle spielen. Dies wird durch die Benutzung allgemeiner Standards bei
der Kommunikation erreicht. Somit ist die UnionWork-Bibliothek sowohl fiir das Rech-
nen auf gewohnlichen Clustern, als auch fiir das verteilte Rechnen iiber Internet (Grid-
Computing) geeignet. Besonders supercomputer at night (SCAN) stellen ein sinnvolles
Anwendungsgebiet dar. Eine gute Ubersicht iiber die hier erwihnten Architekturen kann
[BMO06] entnommen werden.
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Der grundsitzliche Aufbau des simulierten Clusters mit Manager, Operator und den Re-
chenknoten ist in Abb. 1 aufgezeigt. Dort ist deutlich die Master-Slave-Architektur her-
auszuerkennen.

Rechenknoten Rechenknoten

Abbildung 1: Simulierter Aufbau eines UnionWork-Clusters

3 Verwendung

Parallelisiert wird in UnionWork mit Hilfe von Auftrigen. Dazu muss je ein Ablaufplan fiir
den Manager und einer fiir den Rechenknoten existieren. Ein Auftrag ist dabei ein entfern-
ter Funktionsaufruf auf dem jeweils anderen Ablaufplan. Diese Remote-Procedure-Call-
Technik wurde fiir eine sinnvolle Parallelisierung weiter abstrahiert. Durch die von der
Bibliothek bereitgestellten Parallelisierungsfunktionen ist es moglich einem kompletten
Rechner-Cluster eine Vielzahl von Auftrigen zuzuordnen. UnionWork tibernimmt die Ver-
teilung und Uberwachung, sowie die Zuordnung eventueller Resultate zu den Auftrigen.
Prinzipiell kann der Benutzer iiber viele Moglichkeiten Einfluss auf die Parallelisierung
nehmen. Die wichtigsten werden kurz vorgestellt:

1. Es konnen beliebige Rechen-Cluster gebildet werden.

2. Der Benutzer hat die Moglichkeit sowohl bei Rechen-Clustern, als auch einzelnen
Rechnern eine Auftragsmenge anzumelden.

3. Die Synchronisation des Algorithmus’ wird durch den Aufruf synchroner Paralleli-
sierungsfunktionen oder aber durch das Erstellen eines kiinstlichen Synchronisati-
onspunktes hergestellt.

4. Der Algorithmus kann zentral durch den Manager-Ablaufplan und/oder dezentral
durch den Rechenknoten-Ablaufplan gesteuert werden.
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Besonders im Hinblick auf die Entwicklung hin zu Mehrkern-Prozessoren ist die Verwen-
dung von Java als Programmiersprache sehr vorteilhaft, da mit ihr sehr einfach Threads
erstellt und behandelt werden konnen. Dieser Fakt ldsst eine iiberschaubare zusitzliche
Parallelisierung innerhalb eines Rechenknotens zu. Desweiteren garantiert Java die Platt-
formunabhingigkeit, was eine Installation der Front-End-Software auf den meisten Syste-
men zuldsst und damit das Bilden eines Grids bzw. Clusters aus verschiedensten Rechen-
knoten erlaubt.

4 Parallelisierung von evolutioniren Algorithmen

In der heutigen Informatik treten vermehrt Probleme mit riesigen Suchrdumen auf. Bei-
spiele dafiir sind graphentheoretische Aufgaben, wie etwa das Finden von Zyklen in Gra-
phen oder die Suche nach dem kiirzesten Weg. Das sogenannte ,,Handlungsreisendenpro-
blem* hat schon bei 101 Knotenpunkten einen Suchraum von iiber 4, 66 10'5” moglichen
Kombinationen. Zur Handhabung dieser Losungsmenge ist der evolutionédre Algorithmus
ein effektives Mittel. Es werden nicht alle Moglichkeiten im Suchraum iiberpriift, son-
dern nur ein geringer Teil. Dadurch erhilt man folglich eine kiirzere Laufzeit im Ver-
gleich zu Brute-Force Algorithmen, die den kompletten Suchraum durchlaufen. Bei der
Suche nach einem Ergebnis mit dem evolutionidren Algorithmus ist nie garantiert, dass
die bestmogliche Losung gefunden wird. Oftmals wird diese Bedingung in praktischer
Hinsicht auch nicht vorausgesetzt, da man sich mit einem hinreichend guten Resultat zu-
frieden gibt. Der grundlegende Algorithmus arbeitet auf einer sogenannten Population, die
eine Menge von Losungen darstellt. Diese Menge wird vom Algorithmus zyklisch durch
geeignete Operatoren verdndert, so dass die eine Annidherung an bessere Losungen erfolgt.
Weiterfithrende Literatur zu den evolutiondren Algorithmen bieten [Wei02] und [Bru96].

Der Hauptgrund fiir eine Parallelisierung von evolutioniren Algorithmen liegt in der Ver-
ringerung der Wartezeit fiir den Anwender und der Moglichkeit, mehrere Evolutionspro-
zesse betrachten zu konnen. Natiirlich bleibt die Gesamtrechenzeit des Algorithmus’ fiir
einen sequentiellen Ablauf die gleiche, da jedoch Aufgaben gleichzeitig ausgefiihrt wer-
den konnen, existiert ein Faktor x, um den sich die letztliche Wartezeit bis zum Erreichen
einer hinreichend guten Losung fiir den Anwender verkiirzt. Dabei gibt es zwei wesent-
liche Parallelisierungsarten (siche Abb. 2), die in der Praxis Verwendung finden und mit
UnionWork umgesetzt wurden:

e Bei dem Master-Slave Prinzip existiert ein Rechner, ein sogenannter Master, auf
dem zu Beginn des Evolutionsprozesses eine Population erstellt wird. Auf dem Mas-
ter laufen auch alle evolutiondren Operationen ab. Nach jeder Generation sendet der
Master einen Teil der Population zu den Slaves, die ausschlieflich zur Verfiigung
stehen, um die erhaltenen Individuen zu bewerten. Dieses Prinzip kommt zur An-
wendung, wenn dem gewéhlten Problem eine komplexe Bewertungsfunktion fiir die
Individuen zugrunde liegt.

o Die grobkornige Parallelisierung unterscheidet sich grundlegend vom Master-Slave-
Prinzip, da alle Slaves eine eigene Population generieren und darauf auch selbststindig
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den Evolutionsprozess durchfiihren. Untereinander treten die Slaves durch das Sen-
den von Individuen an andere Slaves in Verbindung. Dieser Prozess bedeutet immer
auch eine Erweiterung des Genpools einer Population, da unter Umstdnden Indivi-
duen aus anderen Teilen des Suchraums in die Population einwandern. Eine weitere
Eigenschaft, die die Giite und Rechendauer des evolutioniren Algorithmus’ beein-
flusst, ist die Netztopologie. Sie gibt Auskunft dariiber, in welche Populationen In-
dividuen migrieren. Ubliche Netztopologien sind dabei etwa vollstindige Graphen
oder Hypercubes. Im Regelfall liefert dieses Verfahren hinreichend gute Ergebnis-
se in akzeptabler Zeit. Aufgrund der aufgezihlten Fakten kommt die grobkornige
Parallelisierungsstrategie evolutiondrer Algorithmen der natiirlichen Evolution am
néchsten.

&
-
3y L
Individuen

bewerten S
----- & @D

Abbildung 2: Master-Slave-Prinzip (links) und die grobkornige Parallelisierung (rechts)

5 Fazit

Grundsitzlich ist fiir jedes Problem mit gentigend Parallelisierungspotential eine Imple-
mentierung sinnvoll. Zukiinftig kann sowohl eine Vertiefung der evolutionidren Algorith-
men, als auch eine Erweiterung des Frameworks um neue Themengebiete stattfinden.
Das entstandene Framework ist fiir wissenschaftliche Forschungs- und Lehrzwecke frei.
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Abstract: This thesis focuses on the practical aspects of general two-party Secure
Function Evaluation (SFE). A new SFE protocol that allows free evaluation of XOR
gates and is provably secure against semi-honest adversaries in the random oracle
model is given. Furthermore, the extension of SFE to private functions (PF-SFE)
using universal circuits is considered. Based on a new practical universal circuit con-
struction, FairplayPF is implemented that extends Fairplay, a well known SFE system,
with PF-SFE.

Introduction

Consider the following situation. Several parties, each of which has a private input, wish
to evaluate a function on their inputs. This need arises often indeed — almost any trans-
action or a communication over a network can be cast as evaluation of a function on the
participant’s inputs. For example, in an online auction, the bidders and the auctioneer
are players who wish to evaluate the auction function, whose value is equal to the ID of
the highest bidder. Other natural and important examples include financial transactions,
voting, distributed database mining, etc.

A lot of the time, parties’ inputs need to be hidden from the rest of the world. For example,
in the case of the auction, unsuccessful bidders would want to preserve the privacy of
their bids. Depending on the function, some information about the parties’ inputs might
be easily derived from the output of the function. For example, the winning bid of an
auction might necessarily be revealed. The goal of secure computation is to ensure that no
other information is leaked during the computation. Clearly, efficient methods of secure
evaluation of functions are of great interest. The problem is often referred to as Secure
Function Evaluation, or SFE.

Current Approaches and State of Knowledge

We first note that the general problem of SFE is a well-researched problem [LP, Yao82,
Yao86]. That is, there exist well-defined protocols that allow secure computation of any

*This Diplomarbeit (masters thesis) is supervised by Prof. Volker Strehl (Department of Computer Science,
Universitit Erlangen-Niirnberg, Germany) and Vladimir Kolesnikov, PhD (Bell Labs, Murray Hill, NJ, USA).
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function, based on certain reasonable physical or complexity assumptions.

A natural and efficient method is the so-called Yao’s garbled circuit approach (see [LP]
for an excellent presentation of the subject). There, the evaluated function is viewed as a
binary circuit. During the evaluation, the signals on all wires of the circuit, except for the
output wire, are garbled, and thus the evaluator (one of the participants of the computation)
is limited to obtaining only the output of the computation.

This known general solution is often too inefficient to be applied in practice. Nevertheless,
for a large class of useful functions (especially those with efficient circuit representation),
this offers the most efficient solutions. Such problems include number comparison, auc-
tions, evaluation of conditional statements, etc. [NPS99].

Continuing advances in available computational power and communication have made se-
cure computation of many useful functions affordable. Several recent works approach the
problem of general SFE from the practical angle, discuss and fine-tune the implementation
details [KIGB06, MNPS04].

Contributions of this thesis'

This thesis focuses on the practical aspects of general two-party SFE. The currently best
known approach for general SFE of Fairplay [MNPS04] is combined with the information-
theoretically secure approach of Gate Evaluation Secret Sharing (GESS) [Kol05] to a new,
practical method for general SFE. This new method results in substantial performance
improvements of 50% for many important circuit structures like addition or number com-
parison. A proof of security in the semi-honest model is given that is based on the same
assumptions as Fairplay, namely the existence of random oracles (RO).

In practice, there is often a need to not only protect the inputs, but the function being
evaluated as well. One example is checking a passenger against the no-fly list (or, more
generally, no-fly function of passenger’s data). Here, a compromise of the function weak-
ens the security of the system significantly. Other examples include credit checking or
background- and medical history checking functions.

This well-known problem is called SFE of private functions (PF-SFE) and addressed by a
large amount of work like [FAZ05, CCKMO00, SYY99, Pin02]. In PF-SFE, the evaluated
function is known only by one party and needs to be kept secret (i.e. everything besides
the size, the number of inputs and the number of outputs is hidden from the other party).
Full or even partial revelation of these functions opens vulnerabilities in the correspond-
ing process, exploitable by dishonest participants (e.g. credit applicants), and should be
prevented.

The problem of PF-SFE can be reduced to the “regular” SFE by parties evaluating a Uni-
versal Circuit (UC) instead of a circuit defining the evaluated function [SYY99, Pin02].

IParts of this thesis will be published by Vladimir Kolesnikov and Thomas Schneider on two international
conferences: “A Practical Universal Circuit Construction and Secure Evaluation of Private Functions”, Financial
Cryptography and Data Security (FC08) and presumably ICALPOS.
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UC can be thought of as a “program execution circuit”, capable of simulating any circuit
C of certain size, given the description of C' as input. Therefore, disclosing the UC does
not reveal anything about C, except its size. At the same time, the SFE computes output
correctly and C remains private, since the player holding C' simply treats description of
C as additional (private) input to SFE. This reduction is the most common (and often the
most efficient) way of securely evaluating private functions [SYY99, Pin02].

We improve previous PF-SFE constructions by giving a new simple and efficient UC con-
struction. Our universal circuit for simulating & gates has size ~ 1.5k log® k and depth
~ klog k. Ttis up to 50% smaller than the best UC (of Valiant [Val76], of size ~ 19k log k)
for practical circuit sizes of up to ~ 5000 gates. This improvement results in correspond-
ing performance improvement of SFE of (small) private functions. Since, due to cost, only
small circuits (i.e. < 5000 gates) are practical for PF-SFE, our construction appears to be
the best fit for many practical PF-SFE.

General PF-SFE is implemented based on this UC construction and the Fairplay SFE sys-
tem [KS].

When using the improved SFE protocol of this thesis to evaluate a universal circuit, PF-
SFE can be improved to approximately 25% of the previously best known solution using
Fairplay as underlying SFE protocol.

The results of this thesis substantially improve general SFE for many practical circuits and
demonstrate practicability of general PF-SFE for “small” functions.
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Abstract: Kapitel 1 gibt eine kurze Einfilhrung in das Thema Prolog.
Herkdmmliche Prolog-Implementierungen beruhen auf der Warren Abstract
Machine. Da auch die hier vorgestellte Implementierung von der WAM
ausgeht, werden deren wichtigsten Komponenten in Kapitel 2 nochmal kurz
vorgestellt, um dann in Kapitel 3 auf die Erweiterungen fiir die
Implementierung der Breitensuche einzugehen. Kapitel 4 beschreibt dann
einige Kernpunkte der Ubersetzung, bevor in Kapitel 5 auf die
Implementierung als Java-Klasse eingegangen wird.

1 Einleitung

Prolog ist eine logische Programmiersprache und z&hlt zu den deklarativen Sprachen.
Die Grundprinzipien von Prolog beruhen auf der Prédikatenlogik erster Stufe (PL1). In
Prolog geschriebene Programme sind Sammlungen von Hornklauseln, die eine
Untermenge der Pridikatenlogik erster Stufe darstellen. Das durch Hornklauseln
formulierte Programm wird als Datenbasis bezeichnet, an das der Anwender Anfragen
stellen kann.

grossvater (X,Y) :- vater(X,Z), vater(Z,Y).

Eine (Horn) Klausel besteht aus einem Kopf und einem optionalem Rumpf. Falls die
Klausel keinen Rumpf besitzt wird sie auch Faktum oder Fakt genannt. Das Prolog-
System versucht mit Hilfe der Hornklauseln die Anfragen zu beweisen bzw. abzuleiten.
Beim Ableiten einer Anfrage wird ein Baum erzeugt, der SLD-Resolutionsbaum genannt
wird. Eine Losung fiir eine Anfrage, die dem System gestellt wurde, entspricht einem
Pfad von der Wurzel bis zu einem Blatt. Beim Ableiten miissen Terme unifiziert werden,
was mit Hilfe eines Unifikationsalgorithmus geschieht. Dabei werden Variablen
gebunden oder Terme auf Gleichheit gepriift. Der oben beschriebene Ableitungsbaum
wird von den gingigen Prolog-Compilern mit einem Tiefensuchlauf durchlaufen um eine
Ableitung zu finden. Da es auf Grund der Unentscheidbarkeit der Hornklauseln im SLD-
Resolutionsbaum zu einem unendlichen Ast kommen kann, ist es fiir diese Compiler
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nicht mdglich alle Losungen zu finden. Die Tiefensuche in einem SLD-Resolutionsbaum
ist somit keine vollstindige Beweisstrategie. In dem vorliegenden Abstract wird gezeigt
wie ein Prolog-System entwickelt werden kann, dass als Beweisstrategie die
Breitensuche benutzt. Die Breitensuche in einem SLD-Resolutionsbaum ist eine
vollstdndige Beweisstrategie fiir ein Prolog-System, somit werden mit dieser Strategie
theoretisch alle endlichen Ableitungen fiir ein Ziel gefunden. In Abbildungl ist ein
Beispiel fiir einen Ableitungsbaum mit einem unendlichen Ast angegeben. Das Pradikat
ist eine induktive Definition der natiirlichen Zahlen in symbolischer Darstellung in
Prolog.

p(s(X)):-p(X).
p(o).

Z=s(s(s(s(0))))

Abbildung 1: SLD-Resolutionsbaum mit unendlichem Ast

2 Warren's Abstract Machine (WAM)

Die Warren Abstract Machine (WAM) wurde 1983 von David H. D. Warren spezifiziert.
Sie ist das géngige Standardausfiihrungsmodell (vgl. [BOGAN]) fiir Prolog. Die WAM
ist keine reale Maschine, sie wird als Software implementiert und wird deshalb auch als
virtuelle Maschine bezeichnet. Die WAM besteht aus 6 Speicherbereichen und 9
Zeigerregistern, welche in Abbildung2 dargestellt sind. Die Instruktionen, die das
ibersetzte Prologprogramm darstellen, sind im CODE Segment angesiedelt. Im HEAP
werden die Terme der Anfragen (queries) und der Regelriimpfe erzeugt, die dann mit
Regelkopfen, respektive Fakten, unifiziert werden. Der STACK wird benutzt um
Variablen zu sichern, die in einer Regel mehrmals vorkommen und dadurch
iiberschrieben werden konnten. AuBBerdem werden im STACK Werte der Zeigerregister
gehalten, die nach Abarbeitung eines Literals wieder zurlick in die Zeigerregister
geschrieben werden miissen. Der Speicherbereich TRAIL wird fiir das Backtracking-
Konzept benutzt, welches fiir die Breitensuche im SLD-Resolutionsbaum nicht relevant
ist. Der Speicherbereich X-REGISTER setzt sich aus mehreren Registern zusammen, die
dazu benutzt werden Argumente an aufzurufende Klauseln bzw. Fakten zu iibergeben.
Dies entspricht ungefihr dem Prinzip der Parameteriibergabe aus herkémmlichen
Programmiersprachen (JAVA, C, ...),wobei jedoch ein bidirektionaler Unifikations-
Algorithmus verwendet werden muss, da die Queries iiblicherweise ebenfalls Variablen
enthalten. Der PDL ist eine einfache LIFO-Datenstruktur welche fiir den
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Unifikationsalgorithmus benutzt wird. Zu den Speicherbereichen gesellen sich noch 9
Zeigerregister, die jeweils Zeiger in die verschiedenen Bereiche darstellen.

Code

HEAP

X-REGISTER

Abbildung 2: Speicherlayout WAM

3 WAM fiir die Breitensuche (JWAM)

Fir die Breitensuche im Ableitungsbaum wurden die Konzepte der WAM modifiziert
bzw. erweitert und die daraus entstandene Maschine wird mit JWAM bezeichnet und ist
in Abbildung3 zu sehen. Die Instruktionen (CODE) der WAM wurden so erweitert das
der Baum in der Breite durchlaufen wird. Die Speicherbereiche STACK, HEAP und
PDL wurden nahezu identisch aus der WAM {iibernommen, mussten allerdings wegen
den parallel existierenden Variablensubstitutionen geklont werden. Da der
Unifikationsalgorithmus tibernommen wurde, ist auch der PDL identisch mit dem der
WAM.

Ei HP i
v
S =
HEAP 0 HEAP 1 HEAP L

H

STACK O | = STACK 1 STACK M
E

Umgebung
- X- -

Register 0 Register 1| _ _ _ |Register N
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CP »|

BREADTH_CALL_QUEUE
PDL

Abbildung 3: Speicherlayout IWAM

Nachfolgend ist der Algorithmus fiir die Breitensuche im Ableitungsbaum angegeben:
(1) Schreibe alle direkten Nachfolger in die BREADTH CALL QUEUE.
(2) Falls die BREADTH CALL QUEUE nicht leer ist:
Merke den ersten Eintrag in der BREADTH CALL QUEUE
Sonst: Fertig
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(3) Losche den ersten Eintrag in der BREADTH_CALL_QUEUE.
(4) Springe zum gemerkten Knoten.

4 Ubersetzung (vgl. [BOGAN])

Fiir die Ubersetzung eines Prolog Programms ist es sinnvoll die Tatsache auszunutzen,
dass ein Prolog-Programm als Baumstruktur dargestellt werden kann. Die
Baumdarstellung ermdglicht es die richtigen Instruktionen, in der richtigen Reihenfolge
zu ermitteln, indem der Baum traversiert wird. Erzeugt wird der Baum indem der
Quellcode einer syntaktischen Analyse unterzogen wird und in wohl definierten
Situationen (in Grammatikregeln), sukzessive der Baum entwickelt wird. Der so
erzeugte Baum wird dann traversiert und die bendtigten Instruktionen werden erzeugt.
Es ist bei dieser Vorgehensweise nicht relevant ob die erzeugten Befehle direkt in die
WAM, respektive JWAM, geladen werden oder zunidchst in einer Datei gespeichert
werden. Damit kann mit obig beschriebenem Vorgehen sowohl ein Compiler als auch ein
Interpreter fiir Prolog formuliert werden.

5 Vom JWAM-Code zu einer ausfithrbaren JAVA-Klasse

Teil dieser Arbeit ist eine Referenzimplementierung (prolovis), welche die JWAM, sowie
den Compiler und den Interpreter in JAVA implementiert. Um eine Ausfithrbare JAVA
Klasse zu erstellen, werden die JWAM-Instruktionen in einer Klasse gekapselt. Jede
Instruktion ist als JAVA-Methode implementiert. In der gekapselten Klasse werden die
Instruktionen (Methoden) in einem switch-case Konstrukt in einer Endlosschleife
durchlaufen. Der so erzeugte Quellcode der Klasse wird im Dateisystem gespeichert und
der JAVA Compiler javac wird aufgerufen um die Klasse zu kompilieren. Nachdem die
class-Datei erstellt wurde, wird sie mit Hilfe der JAVA-REFLECTION API in die JWAM
geladen.
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Keyframe Extraction for Video Tagging & Summarization
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Abstract: Currently, online video distributed via online video platforms like YouTube
experiences more and more popularity. We propose an approach of keyframe extrac-
tion based on unsupervised learning for video retrieval and video summarization. Our
approach uses shot boundary detection to segment the video into shots and the k-means
algorithm to determine cluster representatives for each shot that are used as keyframes.
Furthermore we performed an additional clustering on the extracted keyframes to pro-
vide a video summarization. To test our methods we used a database of videos down-
loaded from YouTube where our results show (1) an improvement of retrieval and (2)
compact summarization examples.

GI-Topic: KI-BV (artificial intelligence - image understanding)

1 Introduction

Searching video media on the web often means to use the available search interfaces pro-
vided by online video portals. YouTube as the market leader provides keyword search
based on manually generated meta information and tags. Unfortunately, meta data is lim-
ited in its ability of representing the content of a video, and tags are subjective labels that
might be misleading in their semantics. This is why content-based video retrieval (CBVR)
can improve video search. One key component of CBVR is the extraction of keyframes
which then can be analyzed with known image processing algorithm. The resulting fea-
tures can be indexed and used for further retrieval. As we will show the quality of keyframe
extraction influences the overall performance of retrieval systems. Additionally, keyframes
can be used to summarize search results and help the user to quickly evaluate the relevance
of a video [BMN™03] and for video browsing like in [ROS04], where keyframes are orga-
nized along a temporal and visual plane to each other.

2  Our Approach

Video is by its nature a temporally structured media and the segmentation into its ba-
sic temporal units (shots) is usually the first step in the processing pipe of content-based
retrieval systems. Based on the detected shots there exist several keyframe extraction ap-
proaches which then are used as representatives of the shot. A straightforward approach is
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to take the first, middle or last frames of a shot as keyframes [O’C91], which might result
in information loss within long shots. To overcome this problem Hammoud and Mohr
[HMOO] proposed unsupervised learning techniques that adapt to the content to the shot.
Our approach is a combination of shot boundary detection and an intra-shot clustering of
frames to find an adequate number of representative keyframes for the given shot with
respect to its visual complexity.

Shot Boundary Detection Among the many different approaches that exist in temporal
segmentation [KCO1], we use the MPEG-7 Color Layout Descriptor (CLD) as a
feature [MOVYO01] for each frame and compute differences between consecutive
frames. The detection of shot boundaries follows an adaptive threshold technique
as stated in [LieO1]. This method works very well for hard cuts but leaks in perfor-
mance for long dissolves and fades.

Intra-Shot Clustering Modelling every shot as a mixture of Gaussian densities we use
the k-means algorithm [McQ67] for keyframe extraction on the CLD feature vectors
extracted from every frame of a shot. After clustering we define the nearest frame
to the mean of every cluster as a representative for the shot. To estimate the number
of clusters and therefore the number of keyframes we use the Bayesian Information
Criterion (BIC) [Sch78] for cluster validity measurement. According to the visual
complexity of the shot this might lead to multiple keyframes. Figure 1 shows an
example with a feature space representation of a complex shot in the center (for
visualization purpose reduced to 2d). Visually similar frames are clustered together
and their representatives are shown on the left and right side of the image.

-
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Figure 1: Feature space representation of a complex shot (center). For visualization purpose the
feature space was reduced to 2d by PCA. A clustering of the frames leads to keyframes displayed on
the left and right side.
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Keyframe ’Meta-Clustering” A shortcoming of this two step process is the duplication
of the same content by multiple keyframes due to the missing inter-shot reasoning.
This occurs often when actors have a dialog, or in music video clips where the
artist is shown in different shots throughout the video. This tradeoff is addressed in
the context of video summarization where we propose a ’meta-clustering” on the
keyframes extracted in the previous steps. Similar to [BMNT03] we use the idea
of grouping keyframe together to create a summary of the video. But in contrast to
creating a hierarchical structure defined by groups and scenes, we directly use the
already extracted keyframes and cluster them using the k-means algorithm.

3 Experiments & Results

Tagging The keyframe extraction method was used in an experiment for automatic tagging
of video material on a database of 2200 videos (total duration 194 hrs.) downloaded from
YouTube. In this experiment a video tagger ! learned concepts like cat, sailing, desert
out of a training set of already available tags from YouTube and reached a Mean Average
Precision (MAP) of 34.2% on unknown test videos. As features for the experiment we used
different combination of color histograms, Tamura features and Visual Words extracted
from the given keywords and motion descriptors extracted on shot level. To investigate
the impact of the keyframe extraction for a successful tagging we performed the tagging
experiment with two additional keyframe extraction methods: [first], where we take
the first frame of a shot as representative and [regular], where we regularly sample
keyframes within an interval of 7 sec. Based on the chosen combination of used features
the results show that our approach increases performance by 2-9% compared to [first]
and was as performant as [regular] but extracting less keyframes.

Summarization We performed “meta-clustering” on several music video clips, material
that is characterized by a high amount of cuts and redundant shots. We obtained compact
summarizations by grouping duplicate keyframe together. Pure clustering on the entire
video without shot distinction was leading to roughly the same amounts of keyframes but
seems to miss some content. Figure 2 shows an example of a music video clip where dupli-
cates were successfully clustered together. The first row of the Figure 2 displays the result
of our “meta-clustering” based on the previous extracted keyframes, which are shown in
the third row. The second row displays the keyframe extracted by a pure clustering based
on the entire video. We obtained comparable results for other videos.

described in more detail in [USKBO07]
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Summarization via Meta-Clustering on Keyframes

Figure 2: Result of summarization for a music video clip. First row displays “meta-clustering”. Sec-
ond row displays the pure clustering. Third row displays keyframes extracted by our basic method
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Abstract: Informationsverarbeitung in neuronalen Systemen erfolgt generell durch
viele parallel arbeitende Neurone. Zusitzlich befindet sich in biologischen neuro-
nalen Systemen eine hohe Anzahl von Aktionspotentialen (Spikes), die sowohl ort-
lich als auch zeitlich verteilt auftreten konnen. Der vorliegende Beitrag untersucht
die GesetzméaBigkeiten, nach denen parallel wirkende biologische Neurone Infor-
mationen durch Aktionspotentiale verarbeiten kdnnen. Dabei spielt das synchrone
Auftreten der Aktionspotentiale eine entscheidende Rolle in der Informationsver-
arbeitung. Fiir die Untersuchung wurden biologisch motivierte rekurrente neurona-
le Netze verwendet, mit denen verrauschte Muster erkannt und Mustersequenzen
reproduziert wurden.

1 Einfithrung

Das Gehirn ist eine der komplexesten Strukturen. Dabei entsteht die Komplexitét nicht
nur durch die hohe Anzahl der beteiligten Neurone (ca. 10'°) oder durch die noch héhere
Anzahl an Synapsen (ca. 10'*) [Sc98], sondern auch durch die hohe Dynamik der 6rtlich
und zeitlich verteilten Spikes. Der Begriff ,,Spike* ist eine andere Bezeichnung fiir Akti-
onspotential, welches die Potentialverdnderung an der Zellmembran einer Zelle bezeich-
net. Spikes werden durch Neurone erzeugt und dienen der Informationsiibertragung
zwischen den Neuronen. Die zeitliche Ausdehnung eines Spikes betrdgt ca. 1 ms und die
maximale Spikefrequenz je nach Zelltyp zwischen 50-500 Hz [Sc98]. Die Informations-
verarbeitung im Gehirn geschieht parallel, durch parallel arbeitende Neurone und ver-
teilt, durch die verteilte Verarbeitung in unterschiedlichen Gehirnarealen. Ein Grund fiir
die Art der Verarbeitung ist, dass das Neuron ein einfaches Element ist, welches die
Eingabesignale aufsummiert und bei Erreichen einer bestimmten Schwelle ein Aktions-
potential erzeugt. Gerade wegen der Einfachheit eines Elementes muss das Netzwerk
bestimmte Verarbeitungsverfahren aufweisen, damit insgesamt eine komplexe und feh-
lertolerante Informationsverarbeitung stattfinden kann. Als Verfahren der Informations-
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verarbeitung, die auch in neuronalen Systemen stattfinden kann, wurden die Musterer-
kennung und die kontextabhingige Aktivierung von Mustersequenzen gewéhlt [HEOS].
Die erste Hypothese besagt, dass die Mustererkennung in spikenden neuronalen Netzen
durch die Synchronisation von Spikes stattfinden kann. Die zweite Hypothese besagt,
dass die Aktivierung einer Mustersequenz durch synchronisierte Spikes erfolgen kann.

2 Methoden

2.1 Neuronen-Modelle

Alle Simulationen wurden mit Simulink-Modellen durchgefiihrt und mit MATLAB-
Skripten analysiert. Als Modell fiir ein Neuron, welches ein Aktionspotential erzeugt,
wurde ein Modell von Wilson [Wi99] verwendet. Das Wilson-Modell ist eine Vereinfa-
chung des Hodgkin-Huxley-Modells [HH52], wobei das Wilson-Modell die Eigenschaft
der Ionenkanile, sich nur in Abhéngigkeit der Membranspannung zu 6ffnen, beibehilt.
Durch die Vereinfachung des Wilson-Modells konnte die Geschwindigkeit der Simulati-
on mindestens um den Faktor 2 gesteigert werden, was bei einer Anzahl von 256 simu-
lierten Neuronen nicht zu vernachlissigen ist.

2.2 Gewichtsmatrix

Die zu reproduzierende Information fiir die Mustererkennung und die Mustersequenzre-
produktion wurde vor der Simulation in der Gewichtsmatrix gespeichert. Fiir die Mus-
tererkennung entstand die Gewichtsmatrix durch das &uBlere Produkt jedes Musters mit
sich selbst und der anschlieBenden Addition und Normierung der daraus entstandenen
Matrizen. Dies entspricht der Autoassoziation der vier Muster. Die Gewichtsmatrix fiir
die Mustersequenzreproduktion entstand durch das dulere Produkt jeweils zwei aufein-
anderfolgender Muster und der anschlieBenden Addition und Normierung. Dies ent-
spricht der Kreuzassoziation der vier Muster. Das Prinzip der Erzeugung der Gewichts-
matrix entspricht dabei der Verstirkung der synaptischen Verbindung zwischen zwei
Neurone und damit dem Lernen von neuen Informationen. Denn nach Hebb [He06] wird
eine Synapse verstdrkt, wenn das priasynaptische und postsynaptische Neuron gleichzei-
tig aktiv sind. Inzwischen ist bekannt, dass eine Verstirkung der synaptischen Verbin-
dung nur stattfindet, wenn das Aktionspotential des prédsynaptischen Neurons die Sy-
napse erreicht, bevor das postsynaptische Neuron ein Aktionspotential erzeugt [GKO02].
Die Verbindung wird jedoch abgeschwicht, wenn das présynaptische Neuron ein Akti-
onspotential erzeugt, nachdem das postsynaptische Neuron ein Aktionspotential erzeug-
te.

2.3 Rekurrente Neuronen-Population
Fiir die Simulationen wurde ein rekurrentes Netz verwendet, welches dem Hopfield-

Modell dhnelt. Dadurch ergab sich der Vorteil, dass bei Einhaltung bestimmter Regeln
sichergestellt werden konnte, dass die Netzaktivitdt immer zu einem lokalen Minimum
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konvergiert. Dabei wird der stabile Endzustand Attraktor genannt. Auflerdem weist ein
rekurrentes Netz eine Ahnlichkeit mit dem Hippocampus auf, einer Struktur im Gehirn,
so dass die Ergebnisse verglichen werden kénnen mit denen aus der Hippocampus-
Forschung [HEOS5].

2.4 Synaptische Ubertragung

Da in der Simulation der Neuronenpopulation moglichst viele physiologische Strukturen
und Mechanismen umgesetzt werden sollten, wurde fiir die postsynaptischen Potentiale
ein Modell verwendet, welches Rall [Ra67] aufstellte und das bekannt ist unter der Be-
zeichnung ,,a-Funktion®. Die a-Funktion entspricht einem Tiefpass 2. Ordnung.

2.5 Spike-Rauschen

Fiir die Erzeugung des Hintergrundrauschens wurde eine Neuronenschicht simuliert, die
zufillig verteilte Aktionspotentiale mit einer definierbaren Héufigkeit erzeugte. Um die
Gesamtaktivitdt der Neuronenpopulation im Arbeitsbereich zu halten, befand sich eine
inhibitorische Neuronenschicht im Populationsmodell, welche an den Synapsen inhibito-
rische postsynaptische Potentiale (IPSP’s) erzeugte.

3 Ergebnisse

In den Simulationen der Mustererkennung konnte gezeigt werden, dass die Population
nach dem kurzzeitigen Anlegen eines verrauschten Eingabemusters das Zielmuster, das
in der Gewichtsmatrix kodiert war, aktivierte. Dabei wurde das Zielmuster durch die
Synchronizitét aller Spikes repréisentiert. Trafen allerdings zu viele, durch das Rauschen
erzeugte, zuféllig verteilte Spikes in einer gewissen Haufigkeit auf die Neuronenschicht,
fiihrte dies zu einer immer stiarker werdenden Desynchronisation der Spikes, so dass das
Muster nicht mehr reprisentiert werden konnte. Das Netz verlieB dabei den stabilen
Zustand, was dem Verlassen des Attraktors gleichkommt. Wéhrend der Simulation, in
der eine Mustersequenz wiedergegeben werden sollte, konnten alle Muster korrekt akti-
viert und in der richtigen Reihenfolge wiedergegeben werden. Das Anlegen des Spike-
Rauschens fiihrte hier ebenfalls zur Desynchronisation der Spikes, wodurch weder die
Muster aktiviert noch die Mustersequenz korrekt wiedergegeben werden konnte.

4 Diskussion

Die in der Einleitung erwdhnten Hypothesen, konnten durch die Ergebnisse erfolgreich
iiberpriift werden. Dabei konnte gezeigt werden, dass durch die Synchronisation der
Spikes sowohl eine Mustererkennung als auch eine Mustersequenzreproduktion moglich
ist. Sobald die Spikes nicht mehr synchron waren, konnte keine der beiden Informati-
onsverarbeitungsprinzipien beobachtet werden.
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Das synchrone Auftreten von Spikes ist aber nicht die einzige Moglichkeit, Informatio-
nen zu reprasentieren. Die Spikeratenkodierung spielt z.B. eine wichtige Rolle im senso-
rischen und motorischen System [GRO3]. Allerdings ist die Kodierung von Informatio-
nen durch unterschiedliche Spikeraten nicht geeignet, um das sogenannte Bindungsprob-
lem zu erklédren [Si98]. Denn das beobachtete Phdnomen der Aktivitdtssynchronisation
zweier Kortexareale kann nicht durch die Spikeratenkodierung erklért werden.

Spikes dienen aber nicht nur zur Représentation von Informationen oder zur Aktivierung
der néchsten Information in einer Sequenz, sondern auch zur Stabilisierung der Spikeak-
tivitdt [GKO05]. AuBerdem ermdoglicht die Synchronisation von Spikes das Lernen an den
Synapsen [He06].

5 Ausblick

Diese Arbeit konnte zeigen, dass durch die Synchronisation von Spikes Informationen
sowohl kodiert, als auch aktiviert werden konnen. Dafiir wurde eine Neuronenpopulation
nach dem Verschaltungsprinzip des Hippocampus verwendet. Das Gehirn ist aulerdem
aus vielen Arealen aufgebaut, wobei Aktivititssynchronisationen zwischen verschiede-
nen Arealen beobachtet werden. In einem néchsten Schritt konnte durch die Simulation
mehrerer Areale untersucht werden, welche Mechanismen fiir die Synchronisation der
Aktivitit zwischen verschiedenen Arealen zustdndig sein kdnnten.
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Abstract: Robotic measurement has become a hotly contested market. Due to manu-
facturing competitiveness and economical criteria, it plays an increasingly important
role in both automobile and general industry. Particularly in the area of mounting and
spot-welding of body-in-white, absolutely accurate robots are installed as measure-
ment instruments replacing expensive coordinate measuring machines. Prior to such
deployment, however, it needs to be ensured that the internal robot model fits the real
model. Existing approaches to calibration fail in capturing both geometric and elastic
effects appearing in the robot forward kinematics. Furthermore, they require expensive
metrology equipments.

In my diploma thesis, titled “Model-Based Approach to Calibration of Industrial Ro-
bots Considering Geometric and Elastic Effects” and supervised by Prof. von Stryk,
a feasibility study on achieving absolute positioning accuracy through static calibra-
tion of industrial robots with revolute joints has been conducted. The attained results
demonstrate that the proposed model and procedure for the retrieval of the real model
parameters enable the effective and significant improvement of the robot’s accuracy
without the necessity of special and expensive metrology equipment.

1 Background and Industrial Motivation

Automated manufacturing involves more and more complex systems integration problems.
In order to achieve the highly automotive and precise accomplishment of tasks, it is often
necessary to redesign the entire work-cell and analyze the assembly process itself. The in-
creasing task complexity of robots raised particularly the interest in off-line programming.
Off-line programming, however, cannot have the promising effects and advantages as long
as the internal robot model does not fit the real model. Hand in hand with the increasing
interest in off-line programming goes therefore the interest in enhancing robot accuracy.
As the automobile industry represents one of the most important industrial sectors, abso-
lutely accurate industrial robots are crucial. In the area of mounting and spot-welding of
bodywork, accurate manipulators can be installed as measurement tools. The capturing of
welded points by such control robots represents a possible area of application. Incorrectly
welded points and their late notice lead to problems and delay times of the production. It is
crucial to notice such problems early in the production process. Reliable and fast warning
systems, though, require an absolutely accurate robot. In order to improve the accuracy
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of an industrial robot, robot calibration needs to be applied. It is a very practical problem
facing those involved in the implementation of advanced automation.

2 Research Objectives and Contributions

The goal of my diploma thesis is to establish the theoretical and experimental basis for the
deployment of industrial robots with revolute joints as measurement instruments, which
could take over the role of fast and reliable warning systems. Particularly the automobi-
le industry is highly interested in such warning systems for noticing incorrectly welded
points on body-in-white early in the production process. Such measurement tools are also
objects of interest for various other applications in automobile and general industry. Prior
to such a deployment, however, it needs to be ensured that the real robot model matches
the internal model. Robot calibration can offer a significant opportunity to improve the
positioning accuracy and to cut costs of the production.

Existing approaches often make use of external measurement systems for the calibration
of a given robot. The usage of an external measurement system, however, leads the idea of
deploying a robot as a measurement tool to a contradiction. We propose a completely no-
vel approach to both modeling of the forward kinematics and retrieving the real parameter
values.

A parameterized extended forward kinematic model covering all physical properties and
effects that influence the static and time-invariant positioning accuracy of a given mani-
pulator is developed and implemented. In addition, the corresponding extended Jacobian
matrices are developed and implemented in order to enhance the accurate retrieval of the
real parameter values. Besides, a complete optimal procedure for the calibration of the
parameters of the extended forward kinematic model is presented. We suggest a novel
problem formulation of the occurring positioning deviations avoiding two disadvantages
inherent to the existing approaches:

1. adifficult, time-consuming, and cost-intensive determination of the robot base, and

2. the usage of the internal robot error model.

The novel problem formulation facilitates an easier and a more cost-effective experimen-
tal setup. The new objective function represents the second important component of the
proposed procedure for the calibration of industrial robots. Instead of absolutely accurate
positioning data, only relatively accurate positioning data are required. Besides, in order
to validate the novel problem formulation, the commonly used problem formulation is ad-
apted to the proposed experimental setup.

The experimental setup consists of an industrial robot with revolute joints, a camera that
is attached to the robot flange, and several appropriate calibration objects. The actual po-
sition of the robot flange is retrieved only indirectly by the attached camera system. It is
therefore also not necessary that the flange is visible.

By means of simulatively generated data the nonlinear least squares regression equati-
ons are applied to a typical industrial robot. Both problem formulations are extensively
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tested and the achieved accuracy ranges are compared. In these tests, also the identifia-
bility of each parameter is investigated. Highly accurate results are achievable with both
approaches, particularly with the novel approach using only a simple camera system. The
experimental setup is simulated using a visualization tool. The most important objective of
the simulations is to confirm that the numerical algorithm for the identification converges
to the correct values.

To the best of our knowledge, this thesis is the first to investigate explicitly the identifia-
bility of both the geometric and nongeometric parameters of an absolutely accurate model
of a given robot arm with revolute joints. The proposed model-based approach considers
a parameter set, such that the calculated robot end effector position matches the real robot
end effector position. After compensation the robot end effector can be found at the desired
position. Furthermore, this thesis presents a completely novel problem formulation for the
identification of the desired parameters. To conclude, the work related to this thesis can be
considered as a “building-block”™ contributing to the research on model-based calibration
of industrial robots with revolute joints. This thesis proves by means of simulative data that
a cost-minimal and effective realization of an absolutely accurate robot as a measurement
tool is feasible.

3 Thesis Outline

My diploma thesis consists of seven chapters. Chapter 1 gives an overview of the back-
ground, industrial motivation, and the contributions. In Chapter 2 we clarify terms and
definitions that are essential for a proper understanding of the thesis. Mathematical basics,
tools, and notations used to develop the robot kinematic model are introduced. Chap-
ter 3 reviews the necessary techniques and methodologies used in calibration procedures.
It presents a survey of the different kinematic modeling approaches and measurement me-
thodologies. The existing calibration and compensation methods are summarized. The ex-
tended robot kinematic model is developed in Chapter 4. The standard kinematic model
is extended to consider two important error sources, geometric and nongeometric issues.
Parameter identification of the extended kinematic model and the subsequent compen-
sation of the positioning deviations are the focus of Chapter 5. Different problem formu-
lations and calibration methodologies are discussed. Numerical aspects and optimization
issues, such as optimal starting values, are also subject of this chapter. With the knowledge
of the desired reference positions and the real robot end effector positions, predicted by
the developed model, the errors are corrected in the compensation step as a function of the
joint configuration. Chapter 6 discusses the replicated experimental setup. The develo-
ped model and procedure are applied to a 6 - DOF manipulator with revolute joints. This
chapter also outlines the simulations and presents the obtained numerical results. Chap-
ter 7 concludes the presented work with a summary of the contributions. Furthermore,
suggestions for possible future work are given.
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Abstract: Software agents are often employed in distributed environments to cope
with the various dynamical dimensions of such systems. Furthermore, the paradigm
of agent-oriented software engineering is of special interest in the course of ubiquitous
computing and the emerging mobility of users. One reason for this are the constituting
characteristics of agents, that perfectly suit the accompanying demands of these trends.
Hence, this paper introduces a new kind of adaptive, mobile application supporting the
”anywhere and anytime”-ability of mobile computing in general as well as the mobility
of users and their adaptation to new computing environments. Therefore, a generic
and extensible environment model, facing the heterogeneity of the infrastructure and
entities within the environment, is presented in this paper. Further on, a mobility
model for safe and efficient migration of agents is introduced. Using these models,
agents may adaptively choose appropriate migration strategies at runtime by taking
their current context into account.

1 Introduction

Since the early eighties agent-oriented software engineering gains more and more interest.
Due to the offered higher level abstractions compared to e.g. the object-orientation, this
paradigm is especially suited for the development of complex and distributed systems
[LMSWOS5]. Another reason for this are the constituting characteristics of software agents
like their ability to perceive the environment, to autonomously and proactively act in this
environment and thereby to dynamically adapt to changes [WJ95, RNO3]. Additionally,
the notion of mobility is included in some definitions of agents, allowing them to migrate
between different execution platforms and perform tasks in a suitable environment [FG96].

The ability to sense the environment combined with the ability to change the place of
execution allows for dynamically choosing appropriate execution platforms, characterized
e.g. by offered local resources. This feature is especially useful in the context of mobile
computing, where agents are executed on resource constrained devices and hence may
wish to temporarily migrate onto other platforms in order to process their tasks. This
also allows agents to autonomously accompany their user by monitoring her behavior and
migrating on a (mobile) device close to the user. This way, the user has access to the agent’s
data and services anytime and anywhere. Think of a mail-agent for example, retrieving
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mails once a network resource is available and following it’s user so that she can read and
respond to mails no matter whether she is at her desktop computer at home or at work or
with her mobile device on the way.

But having a personal agent following it’s user to offer data and services is just one as-
pect. Since only a single instance of an application agent is needed, multiple installations,
configurations and subsequent updates as well as manually synchronizing two or more in-
stances can be avoided. This results in a higher convenience for the user as she can work
with her application in a familiar setting and does not have to get used to new applica-
tion settings on each device she is working with. Other examples include self-organizing
service networks, where context-aware, mobile service agents are responsible for load-
balancing and failure-recovery or applications for mobile ad-hoc networks (MANETS), in
which unreliable and slow connections demand safe and efficient migration protocols that
take the agent’s current context into account.

Therefore, in this paper an environment model is presented in section 2, allowing agents
to exchange information about entities in their surrounding. Furthermore, section 3 intro-
duces a mobility model, which is used to specify the details of a migration process like e.g.
the kinds of environmental events triggering the migration, the kind of migration (weak or
strong), safety provisions (e.g. agent backups, error handling) and so on.

2 Environmental Awareness

Sensing the environment plays a key role in an agent’s internal reasoning process to choose
an appropriate action towards reaching one of it’s goals. Such an action is often directed
to some kind of entity within the environment, e.g. another agent to coordinate with, a
database to access or a service to engage. In order to perceive entities, an agent either
needs some kind of sensor or it must exchange knowledge with other agents. The received
percepts then need to be integrated into an internal model of the environment for further
application-dependent processing.

This work therefore proposes a generic and flexible environment model, which is on the
one hand responsible for gathering information about locally and remotely accessible en-
tities and on the other hand for offering this information to the user and other agents in
an easy, intuitive and yet expressive way. Furthermore, the model should not only allow
for entity look-up or discovery, but should also support awareness [McGO00], i.e. the con-
tinuous integration of state changes triggered by any environmental events. Due to the
heterogeneity of the entities in the environment, it must allow for integrating informa-
tion about any kind of entity (e.g. hardware entities, remote platforms, available services
and other agents) and must be extensible to incorporate application-dependent information
(e.g. documents, business objects, etc.). Finally, the model should make use of existing
standards for exchanging and representing knowledge, but also provide simple proprietary
mechanisms as a least common denominator.

In order to meet these requirements, the proposed model defines a set of generic interfaces
for a) gathering information about local entities, b) exchanging information with other
agents about remote entities and c) representing information. Local sensors are responsi-
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ble for gathering information about e.g. the hardware, the operating system and execution
environment as well as locally offered services and other local agents. Discovery protocols
(e.g. Jini, Bluetooth SDP, JXTA, etc.) may be used to distribute information within the net-
work and hence to collect information about remote entities. Different representation- and
query languages as well as optional transformation services allow for expressing knowl-
edge, ranging from simple string-based to expressive logic-based languages (e.g. RDF,
OWL). Additional support for ontologies not only yields to a common conceptualization
of entities, but also eases the transformation of representations into one another and hence
supports the interoperability of different protocols and mechanisms.

In the context of this work a prototype for the Jadex agent system [BPL0OS5] has been devel-
oped. This prototype has been implemented as a dedicated service agent (called resource
facilitator, RF) responsible for managing and updating the environment model. Once
started, this component may use different mechanisms to initially find other remote RFs
and to subscribe for specific news channels (e.g. news about offered services, known
contacts, resource load, etc.). In the following, information is exchanged using one or
more standard discovery protocols, which are adaptively chosen, depending on the cur-
rent context. This way, a virtual (multi-hop) network is spanned, in which environmental
information is actively distributed among the RFs. Being aware of the environment is
furthermore the basis for context-dependent, event-driven migration, as described in the
following section.

3 Context-Dependent and Self-Responsible Migration

Considering the process of agent migration, there are three questions to answer: when,
where and how to migrate an agent? In general, one might say, an agent needs to mi-
grate once it’s current platform lacks a required resource, which is available elsewhere.
This answers the first two questions. But how to migrate strongly depends on the current
conditions, because there are different kinds of migration techniques. One has to decide
whether to migrate weakly (only transfer the object-state) or strongly (transfer the agent’s
object-state along with it’s call stack and it’s instruction pointer) and whether to push all
or some of it’s classes to the next destination or to pull them on demand. This decision is
called a migration strategy [Bra03] and has a high impact on the efficiency of the migration
process. For example, in a mobile ad-hoc network it might be better to push an agent, it’s
whole state and all of it’s code, because it cannot be assured that the unreliable connection
is still functional later on to reload some classes. On the other hand, with an expensive
UMTS connection, one might want to push only the agent’s object state and pull single
classes once they are needed.

Answers to the questions raised above can often only be determined at runtime. And since
an agent should be allowed to decide and act autonomously, user intervention should be
avoided for convenience (surely not in all cases). Using the environment model introduced
in the previous section an agent is able to perceive changes in the environment and may
therefore decide at runtime when, where and how to migrate. But the process of migration
is error-prone and hence reasonable precautions have to be taken, especially in case the
user did not initiate the migration but the agent. As a consequence, the agent has to act
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self-responsible, which means that the agent has to make sure, that the user’s access to the
agent is always granted. In unreliable networks (e.g. MANETS) the agent may for example
create a backup of itself on the user’s device, demand a transactional but less efficient
migration and choose appropriate migration strategies in order not to get lost. In addition,
sophisticated exception-handling for every single stage of the migration process needs to
be applied in order to react to failures and to restart an agent once the migration failed. In
order to meet these requirements, the proposed mobility model extends the Kalong model
[Bra03], which focuses on the efficiency, in a way to also include safety aspects in a
migration process. This way agents may autonomously find a trade-off between efficiency
and safety of a migration process, depending on their current context.

4 Conclusion

This paper proposes a generic and flexible environment model as well as an adaptive mo-
bility model. Although each of these models is useful in itself, the combination of these
enables a new kind of adaptive mobile application. On the one hand, such an application
may autonomously delegate subtasks to be executed on several nodes in a distributed sys-
tem, thereby considering efficiency and safety aspects so that complete execution can be
guaranteed. And on the other hand, this allows for an application to follow its user (or
other mobile entities) in order to offer data and services anywhere and anytime .
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Abstract: Legacy system migration is focused on the development of a target
system which retains the functionality and, importantly, data of the original legacy
system [1]. However, Legacy systems can be maintained and adapted easily to
meet future business requirements. The idea is not new, as some approaches
already do exist which allow the migration of such systems to new platforms and
architectures which also provide tools and scientific methods to support such a
strategy.

One approach is the "FermaT Transformation System” developed by Martin Ward
at the University of Oxford, which has demonstrated that legacy systems can be
transformed securely to a high level programming language such as C or Cobol
[2]. The invented environment is based on a mathematicalproven code
transformations and is called “FermaT Transformation Engine”. It uses an
intermediate language known as ”Wide Spectrum Language” or "WSL” [2] for the
transforming steps. Although the invented ”Wide Spectrum Language” has one
lack, it does no contain cluster specific techniques and therefore it is not possible
to parallelize sequential transformation tasks or to perform complex and time
consuming transformations.

The objective aim of the proposed research is the development of well defined
cluster technique which could remedy the situation along with a development of a
systolic computing [3] infrastructure to perform parallel transformation sequences
within a clustering system [4][5].
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1 FermaT Cluster Architecture

To be able to support the clustering techniques within the FermaT transformation
system, we have established a clustering architecture, which has similarities to the
classical Beowulf architecture [6]. As in the Beowulf architecture, it also consists out of
a headnode and the attached computing nodes. At the beginning of a parallel
transformation task/process, the headnode has to know the status of the underlying
architecture, to be able to successfully submit the job to the attached nodes. We call this
first step “pre-processing”, by letting the headnode gather all the needed information
about the underlying architecture such as a cluster or grid.

Within this approach, the underlyingarchitecture can be a cluster or grid but the
important information is, that it is a systolic-computing one. Within the processor
architecture, a systolic computing architecture can be described as a specific
arrangement of the involved data processing units within such a system. During a
computation process, the processing units exchange data by communicating between
each other an therefore the data or information is being triggered between the different
nodes.

Communication and data exchange is being needed during a parallel transformation
process since many transformations need to be applied during such a transformation
process [7]. Therefore the data flows across the nodes and between their neighbours and
can also flow in different directions. The name derives from analogy with the regular
pumping of blood by the heart. The headnode is therefore in charge of distributing the
processing data to the compute nodes of the systolic computation.
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Abbildung 1: Fermat Cluster Architecture
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2 Fermat Cluster Software Architecture

To be able to achieve such a special computing architecture we have developed a tool to
support this parallelism for the Fermat transformation engine. The tool is known as the
Fermat Cluster Environment (FCE) and is implemented the the platform independent
language Java. As mentioned in the previous chapter, the tool does support the standard
Beowulf cluster architecture and therefore the system can easily be expanded by adding
more nodes in an ad-hoc manner to the system, including the gathering of information
about the different processing nodes.

For such a system we have also established different models such as a one
“Communication Model”, one “Termination Model”, one “Timing Model” and a
“Monitor” which is monitoring the whole transformation process.

To be able to support other cluster or high performance architectures the software
architecture is also based on the open source Torque and Maui job submission
programming interfaces using the Intel C++ compiler suite.
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Abstract: Dieses Paper fasst die Studienarbeit von Johannes Bauer zusammen, die
sich mit der Entwicklung einer Systemschnittstelle fiir das im KFZ-Bereich héufig
anzutreffende Echtzeitbetriebssystem OSEK/VDX beschiiftigt.

1 Einfithrung

Fiir eingebettete Systeme, die Echtzeitbedingungen erfiillen miissen, eignen sich Betriebs-
systeme mit deterministischem, statischen Schedulingverhalten ausgezeichnet. Ein solcher
Betriebssystemstandard ist OSEK/VDX [OSEO5]. Da dieses vornehmlich auf tief einge-
betteten Systemen zum Einsatz kommt, sind die Moglichkeiten des Testens funktionaler
Komponenten und des Debuggings eher beschriankt, wenn iiberhaupt vorhanden. Eine Si-
mulation des Laufzeitverhaltens auf einer michtigeren Plattform ist hier also wiinschens-
wert. Dies ist genau das Ziel der Studienarbeit. Durch die darin vorgestellten Werkzeuge
wird es moglich, Applikationen, die gegen das OSEK-Betriebssysteminterface program-
miert sind, auf einem herkommlichen x86-32 oder x86-64 auszufiihren, sofern auf diesem
ein UNIX-artiges Betriebssystem lduft. Es gibt bereits zwei dhnliche Projekte, openO-
SEK [ope07] und Trampoline [BBFT06]. openOSEK befindet sich momentan noch im
Entwicklungsstadium und ist nicht lauffihig, Trampoline hingegen hat bereits eine soli-
de Codebasis. Trampoline verfolgt den Ansatz, durch Virtualisierung der Zielhardware
moglichst portablen OSEK-Code zu erzeugen. In der vorliegenden Arbeit ist der Schwer-
punkt ein anderer: Hier wird versucht, eine moglichst hardwarenahe Abbildung auf das
darunterliegende UNIX-artige Betriebssystem zu erhalten. Dies geschieht zum Einen, um
es zu ermoglichen, das OSEK-Betriebssystem auch direkt auf eingebettete Hardware zu
iibersetzen, zum Anderen um moglichst ,,echt* zu Lehrzwecken zu zeigen, wie ein OSEK-
Betriebssystem in der Praxis gebaut ist.

2 Zielstellung und Aspekte der UNIX-Implementierung

Die Studienarbeit beschiftigt sich mit der Erstellung eines Codegenerators, genannt jo-
sek, welcher fiir eine gegebene OSEK-Betriebssystemkonfiguration C-Code erzeugt. In
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der Konfigurationsdatei, dem sogenannten OIL' [OSE05, OSE04] wird die Konstitution
des zu erzeugenden Betriebssystems beschrieben. Dies schliefit also unter anderem die
Anzahl der Tasks und Ressourcen sowie deren Beziehungen miteinander ein. josek parst
die OIL-Datei und erzeugt dann mit Hilfe verschiedener situationsabhingiger Templa-
tes dynamisch den Betriebssystemcode. Hier kommt der Vorteil eines Codegenerators im
Gegensatz zu vorgefertigtem Code zum Tragen: Spezielle Optimierungen kénnen vom
Codegenerator beriicksichtigt werden und dadurch effizienter Code erzeugt werden. Dies
ist zum Beispiel der Fall, wenn zur Generierungszeit ermittelt werden kann, dass zwei
Tasks zur Laufzeit nie gleichzeitig ausgefiihrt werden. Zwei unterschiedliche Stackberei-
che fiir die beiden Tasks sind dann nicht mehr notig; sie konnen zu einem Stackbereich
verschmolzen werden und so RAM sparen. Auch sind diverse Moglichkeiten vorgesehen,
den Code durch Debuggingfeatures zu ergénzen. So kann, sofern das OSEK-OS auf einem
Linux ausgefiihrt wird, automatisch Code zum Speicherschutz der Stackbereiche erzeugt
werden. Sollte ein Task zur Laufzeit seinen Stackbereich iiberschreiten, fiihrt dies zu ei-
nem synchronen Programmabbruch, der leicht zu debuggen ist. Neben den mannigfalti-
gen Optimierungs- und Spezialisierungsmoglichkeiten stellt sich noch ein dritter Vorteil
von generiertem Code automatisch mit ein: das Endprodukt ist gut lesbar und kann so zu
Lehrzwecken eingesetzt werden. Der generierte Code kann dann iibersetzt und gegen die
eigentliche Applikation gelinkt werden. Obwohl auf den Plattformen, auf denen UNIX-
artige Betriebssysteme lauffihig sind, Ressourcen wie Plattenspeicher und RAM-Grofie
im Uberfluss vorhanden sind, verfolgt josek dennoch eine duale Zielstellung: Praktische
Anwendungen, auf der OSEK-konforme Betriebssysteme zum Einsatz kommen, sind in
ihren Ressourcen moglicherweise stark limitiert. Deshalb wurde josek derartig konzipiert,
dass es praktisch moglich ist, auch eine Abbildung auf direkte Hardware durchzufiihren —
hierbei wurde die 8-Bit Mikrocontrollerfamilie AVR anvisiert.

3 Implementierung

Soll nun aber — wie es der Hauptzweck der Arbeit war — eine Betriebssysteminstanz auf
einem UNIX-artigen System simuliert werden, sind einige Abbildungen noétig, da direk-
ter Hardwarezugriff weder einfach moglich noch wiinschenswert ist. Deshalb wird eine
komplette Betriebssystem-Instanz auf einen UNIX-Prozess abgebildet. Der Stack, den die
verschiedenen Tasks benutzen, wird in diesem UNIX-Prozess in den Heap gelegt. Dies
wird dadurch moglich, dass zur Generierungszeit des Betriebssystems die Grofen fiir die
einzelnen Stacks bereits feststehen miissen statt dynamisch zur Laufzeit zu wachsen. Letzt-
endlich werden die Tasks selbst auf User-Level Threads abgebildet.

Um einem UNIX-Prozess eine asynchrone Programmunterbrechung zu senden, kann josek
bei Bedarf eine ISR mit einem POSIX-Signal verkniipfen. Ein Signalhandler wird auto-
matisch installiert und springt die ISR-Routine an, sobald der Prozess das Signal emp-
fangt. Hierdurch wird die Interruptsemantik erfiillt und nachgebildet, allerdings mit einem
Haken: Die ISRs werden zeitverzdgert zugestellt, weil Signalhandler in Linux nur dann
angesprungen werden, wenn ein Rescheduling-Point erreicht wird. Das heift der ISR wird

'OSEK Implementation Language
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erst dann ausgefiihrt, wenn der OSEK-OS-Prozess durch Ablaufen seiner Zeitscheibe ver-
dringt wird oder selbst einen Systemaufruf durchfiihrt. Dies stellt allerdings kein Problem
dar, da die OSEK-Spezifikation bei der Definition der Interrupts nicht wihlerisch ist. Ins-
besondere wird kein maximaler Jitter gefordert.

Die Interaktion eines UNIX-Prozesses mit der Aulenwelt, also beispielsweise einer Device-
Node die einen CAN-Bus-Controller reprisentiert, ist nicht ganz einfach: Sollte der Pro-
zess namlich einen blockierenden read oder write Systemaufruf auf diese Device-Node
ausfiihren, blockiert nicht nur der momentan laufende Task, sondern das ganze Betriebs-
system. Dies kann natiirlich durch nicht-blockierende Systemaufrufe und Polling unter-
bunden werden, ist aber unschon. Auf realer Hardware sihe die Realisierung schlielich
so aus: die Peripherie signalisiert der CPU durch einen Interrupt, dass auf dem Gerit Da-
ten anliegen oder dass das Gerit zum Schreiben bereit ist. josek unterstiitzt auch diese
Art von IO-Interrupts: Hierzu kann der laufende Tasks eine Device-Node 6ffnen und jo-
sek durch eine Systemschnittstellenerweiterung den erhaltenen Filedeskriptor mitteilen.
Dies geschieht mit der zusitzlichen Anforderung, dass Interrupts ausgelost werden sol-
len, sobald der iibergebene Deskriptor zum Lesen oder Schreiben bereit ist. Erhilt das
OSEK-Betriebssystem eine solche Anforderung, wird ein zweiter asynchroner Aktivi-
tatstrager durch Zuhilfenahme der pthreads-Bibliothek erzeugt. Dieser neu entstandene
Thread fiihrt auf den {iberwachten Filedeskriptoren den POSIX-Systemaufruf poll aus,
der solange blockiert, bis eine der Wartebedingungen erfiillt ist. Sobald dies geschieht,
sendet der poll-Thread dem gesamten Prozess das Signal SIGIO. Im Hauptkontrollfluss
ist vorher ein Signalhandler installiert worden, der dann die entsprechenden IO-Interrupts
delegiert.

Werden von der Applikation, die auf dem OSEK-OS laufen soll, Alarms benutzt, so wer-
den diese alle auf den Systemtimer, der jedem UNIX-Prozess zur Verfiigung steht, abge-
bildet. Mittels setitimer wird hier also ein Systemalarm definiert, der dann wiederum in
der Callback-Funktion — dem Signalhandler fiir SIGALRM — an die OSEK-Alarms entspre-
chend dispatcht.

4 Zusammenfassung

Insgesamt stellt der in der Arbeit entwickelte Codegenerator josek eine niitzliche Mog-
lichkeit dar, Programme, die gegen die OSEK-Schnittstelle programmiert sind, auf einem
UNIX-System auszufithren und funktionale Komponenten so zu testen. Dies ist insbe-
sondere deshalb sinnvoll, weil hohere Betriebssystemschichten, wie beispielsweise das
an der Universitdt Erlangen entwickelte KESO [WSSPO07], die relativ schlanke OSEK-
Schnittstelle als Hardwareabstaktionsschicht voraussetzen. Zusitzlich zeigt die Arbeit in
ihrem dualen Charakter, dass es moglich ist einen Codegenerator derart zu entwickeln,
dass mit geringen Anpassungen auch Programmcode erzeugt werden kann, der direkt auf
Hardware aufsetzt, welche stark ressourcenbeschrinkt ist.
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Praktikum: Entwurf und Implementierung eines
Softwareprojekts in einer funktionalen Sprache

Stephan Friedrichs, Henning Giinther,
Oliver Mielentz, Martin Wegner

Abstract: Im folgenden werden der Entwurf und die Implementierung einer kom-
plexen Software zur Realisierung eines Chat-Protokolls in Ad-hoc-Netzwerken in der
funktionalen Programmiersprache Haskell beschrieben. Es wird gezeigt, wie klassi-
sche objektorientierte Entwurfsmethoden auf eine rein funktionale Sprache angewen-
det werden konnen. Es werden zusitzliche, besonders hilfreiche Eigenschaften (wie
z. B. Seiteneffektfreiheit und strenge Typisierung) dieser Sprache betrachtet.

1 Problemstellung

Das im Folgenden beschriebene Projekt ist im Rahmen des Software-Entwicklungs-Prakti-
kums entstanden, dessen Aufgabe es ist, in kleinen Teams einen objektorientierten Entwurf
einer komplexen Software nach dem Wasserfallmodell durchzufiihren und anschlieend zu
implementieren.

Unsere konkrete Aufgabenstellung war ein Ad-hoc Chatsystem fiir drahtlose Netze (z. B.
WLAN im Ad-hoc Modus iiber UDP). Die Knoten in einem solchen Netz sind mobile
Gerite (Notebook, PDA, ...), an denen mindestens ein Nutzer chattet. Es gibt keinen zen-
tralen Server, die einzelnen Knoten miissen selbststindig kooperieren, um die Infrastruktur
des aktuellen Netzes (die sich laufend dndert) zu erkennen und zu nutzen. Beispielswei-
se muss eine flexible Routingstrategie entworfen werden, Teilnetze konnen hinzukommen
(Netmerge) oder abgetrennt werden (Netsplit); dabei miissen z. B. verdnderte Routen und
unzustellbare Nachrichten als solche erkannt und speziell behandelt werden. Das Protokoll
war in [SRLWO07] vorgegeben, es gab aber keine Referenzimplementierung.

2  Entwurf

Die ersten beiden Entwurfsschritte, Pflichtenheft [FGMWc] und Grobentwurf [FGMWDb]
wurden unabhidngig von der Programmiersprache entworfen. Erst mit dem Feinentwurf
[FGMWa] spielten Aspekte der funktionalen Programmierung eine Rolle.

Der Grobentwurf [FGMWb] sieht im Wesentlichen folgende Komponenten vor:

Parser: Parst das XML-basierte Protokoll in interne Représentation
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Data: Enthilt dedizierte Datenstrukturen fiir die Infrastruktur des Netzes (Routinginfor-
mationen), Kanal- (dhnlich IRC) und Nutzerinformationen, Zertifikate der Nutzer
fiir verschliisselte Kandle und verschiedene fiir das Protokoll benétigte Zwischen-
speicher

Distributor: Realisiert die Protokolllogik, d. h. es werden Informationen aus eingehenden
Nachrichten bewertet, ggf. abgespeichert und Nachrichten versendet bzw. weiterge-
leitet

GUI: Nutzeroberfliche, kommuniziert iiber das Serverlnterface

ServerInterface: Kommunikation zwischen GUI und Distributor

Dabei ist hervorzuheben, dass die GUI-Komponente vom Rest der Software getrennt wur-
de und ausschlieBlich iiber die wohldefinierte Schnittstelle im ServerInterface mit dem
Distributor verbunden ist. Das heif3t, dass sie keine Protokolllogik implementiert, sondern
ein reines Anzeigeinstrument ist. Dariiber hinaus ist sie durch eine alternative Implemen-
tierung (z. B. iiber ein lokales Bussystem oder auf Konsole statt per GTK) austauschbar.

Es wurde auBBerdem beachtet, dass in keiner Komponente (das betrifft vor allem die Data-
Komponente) Informationen redundant gespeichert werden, hiufige Zugriffe aber trotz-
dem effizient erfolgen.

Ab dem Feinentwurf [FGMWa] miissen die Eigenschaften der geplanten Sprache (in unse-
rem Fall die rein funktionale Sprache Haskell) berticksichtigt werden. Im Fall einer funk-
tionalen Sprache ist diese Unterscheidung wichtiger, da nicht alle objektorientierten Me-
chanismen zur Verfiigung stehen, dafiir jedoch andere Moglichkeiten hinzukommen. Die
Unterschiede betreffen vor allem das Typsystem, aber auch den Umgang mit Seiteneffek-
ten: Haskell ist komplett frei von Seiteneffekten.

Seiteneffektfreiheit bedeutet, dass eine Funktion auf nichts anderes als ihren Riickgabewert
Einfluss hat. So wire beispielsweise das funktionale Aquivalent zu der C++-Funktion
void Set::insert (T t) (Seiteneffekt: Das Set wird verdndert) eine Funktion, die
ein neues Set zuriickgibt: insert :: t — Set — Set! (kein Seiteneffekt, das neue
Set wird zuriickgegeben).

Funktionen ohne Seiteneffekte sehen auf den ersten Blick umstindlich aus, haben jedoch
einen klaren Vorteil: Da simtliche Anderungen im Riickgabewert enthalten sind, gibt es
keine schwer zu iiberblickenden Wechselwirkungen zwischen Komponenten; alles ist iso-
liert testbar, Fehler sind reproduzierbar und konnen leicht eingegrenzt werden.

Vielen Komponenten konnten elegant ohne Seiteneffekte entworfen werden, dazu gehoren
Parser, Data und Serverlnterface.

Die Funktionen des Distributors, die z. B. eingehende Nachrichten bearbeiten, dndern fast
alle seinen Zustand (Instanzen der Datenstrukturen aus Data, die Informationen iiber das
Netzwerk und dessen Nutzer enthalten). Dies kann zwar auf herkommliche Weise ohne
Seiteneffekte dargestellt werden, ist jedoch aufgrund der hohen Komplexitit schwer zu
handhaben. Deswegen wurde ein sog. State-Monad (vgl. [GHC]) verwendet. Monaden?

langelehnt an Haskell-Syntax
2in Haskell wird damit beispielsweise 1/0 realisiert, vgl. IO Monaden [GHC]
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sind algebraische Strukturen, die in der Lage sind, die Seiteneffekte von Operationen auf
den gekapselten Zustand des Monads zu beschrianken.

Einige Operationen sind jedoch nicht seiteneffektfrei darstellbar. Dazu gehoren vor allem
I/O (das betrifft in diesem Projekt vor allem die Interaktion mit dem Netzwerk), explizites
Multithreading und die Nutzeroberfliche (in unserem Fall GTK). Dies ist ein generelles
Problem funktionaler Sprachen. Haskell erlaubt eine strikte Trennung des seiteneffekt-
freien Teils (der funktionale Kern der Anwendung) von dem Teil, der die anfallende I/O
letztlich ausfiihrt. Wir konnten den I/O-Teil sehr klein halten, so dass die Vorteile rein
funktionaler Programmierung fiir den Grofteil des Projekts erhalten blieben.

3 Fazit

Wenn man ab dem Feinentwurf die Sprache beachtet (was auch auf objektorientierte Spra-
chen zutrifft), ist es gut moglich, einen objektorientierten Entwurf auf eine rein funktiona-
le Sprache anzuwenden. Dabei gehen die Vorteile der funktionalen Programmierung nicht
verloren.

Es miissen im Wesentlichen zwei Dinge beachtet werden: Die Trennung von seiteneffekt-
freien und -behafteten Operationen und die Unterschiede im Typsystem (bestimmte Ver-
erbungshierarchien sind nicht direkt umsetzbar, andere jedoch sehr gut fiir algebraische
Typen geeignet).

Von Nachteil ist, dass die aus der Objektorientierung gewohnten Denkmuster i. d. R. nicht
direkt angewendet werden konnen: Vieles erfordert eine andere Denkweise (Was ist ohne
Seiteneffekte zu bewéltigen? Wo sollten diese durch ein Monad gekapselt werden?).

Die Vorteile iiberwiegen dies jedoch deutlich: Seiteneffektfreie Komponenten verhalten
sich im Gesamtsystem genau so wie bei isolierten Tests. Die Implementierung einer sol-
chen Komponente wirkt ausschlieBlich iiber ihre Schnittstelle auf das Gesamtsystem. So-
mit ist (ggf. unbeabsichtigte) ,,versteckte” Kommunikation (z. B. {iber globale Variablen
oder Singletons) kategorisch ausgeschlossen. Das erleichtert Tests und Debuggen unge-
mein, beides kann viel strukturierter angegangen werden.

Weiterhin wird durch Haskells Typsystem garantiert, dass zur Laufzeit keine Typfehler
auftreten. Dadurch wird eine typische Fehlerquelle von vornherein ausgeschlossen.

Durch die hohe Abstraktion und Ausdruckskraft von Haskell reduziert sich die Menge
an Quellcode signifikant (das Projekt wurde parallel von drei anderen Gruppen in Ja-
va und C++ durchgefiihrt, die Haskell-Implementierung hat etwa 70% weniger Code bei
groBerem Funktionsumfang, s. u.). Dies erhoht die Lesbarkeit und Wartbarkeit des Codes
enorm.

AbschlieBend bleibt zu erwéhnen, dass unsere Implementierung das Protokoll erfolgreich
umsetzt: Die Netzstruktur wird korrekt erkannt, die Software kann mit Netsplit- und Net-
merge- Vorgidngen umgehen und Nachrichten werden korrekt geroutet; das Chatten in 6ffent-
lichen, anonymen und verschliisselten Kanélen ist moglich.
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Uber die Mindestanforderungen hinaus kénnen mehrere Benutzer gleichzeitig auf einem
Knoten chatten, was das Protokoll zwar erlaubt, die Programmlogik jedoch deutlich ver-
kompliziert. Die grafische Nutzeroberflache verbirgt die komplizierten Mechanismen des
Ad-hoc Netzes durch die saubere Trennung der Komponente GUI vom Rest der Anwen-
dung. Durch Klares, intuitives Design und bewusst gewihlter Ahnlichkeit zu bekannten
Chatclients ist sie leicht zu bedienen.
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Abstract: Fiir die Entwicklung von mobiler Unternehmenssoftware eignet sich ein
benutzerzentriertes Vorgehen. Gerade in der Anforderungsanalyse miissen hierbei
ausfiihrliche Informationen iiber den User sowie den Anwendungskontext erhoben
werden. Der vorliegende Artikel stellt eine Erweiterung der UML vor, die eine
detaillierte Beschreibung von Anwendungskontext und User erlaubt.

1 Einleitung

AulBendienstmitarbeiter profitieren von mobiler Unternehmenssoftware in zweierlei
weise. Zum einen ermoglicht die Mobile Losung den stidndigen Informationsaustausch
mit den betrieblichen Informationsstrukturen, zum anderen wird die Kundenbetreuung
verbessert. Die Entwicklung solcher unterstiitzenden Systeme gestaltet sich jedoch oft
schwierig. Ursachen hierfiir finden sich bereits in der Anforderungsanalyse, wo kritische
Daten iiber Infrastrukturmerkmale oder Anwender kaum erfasst werden.

Dieser Artikel fiihrt zundchst in ein benutzerzentriertes Entwicklungsmodell ein.
Anschlieend wird eine im Rahmen der Arbeit entwickelte Erweiterung der UML
vorgestellt, die das Modell in der Anforderungsanalyse unterstiitzt.

2 Die benutzerzentrierte Entwicklung vom mobiler
Unternehmenssoftware

Um nachfolgende Sachverhalte zu verstehen ist es wichtig, die Definition von mobiler
Unternehmenssoftware zu betrachten [Ri07]:

Mobile Unternehmenssoftware ist Software im mobilen Einsatz auf:

e Adidquaten mobilen Endgeriten: Das mobile Gerét muss fiir den Prozess geeignet sein.
e Mit angepasster Funktionalitit: Es werden nur tatsdchlich benétigte Funktionen
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bereitgestellt.

e Basierend auf Daten adidquater Aktualitit: Netzwerkverfiigbarkeiten miissen
beriicksichtigt werden um Riickschliisse auf eventuelle Synchronisationsmechanismen
zu ziehen.

Basierend aus der Definition und den daraus resultierenden Anforderungen an mobile
Unternehmenssoftware, entstand das folgende Entwicklungsmodell (siche Abbildung 1).

Junnn [ITTTT] [LRTTTRY] LTI TT] [TETT 1] LTRTTT]
Basic Requirements Analysis

Technical infrastructure:
= interview
= questionnaire

Task Analysis:
= discussionicreativity workshop
- obsenvation

« task analysis table

User Analysis:
= interview
= guesticnnaire

Design Restrictions:
» style guidas
-

First early prototype:
= concepiual level

= not functional

- design aitematives

- story cards

Estimating Efforts:
+ available resources
- needed for realizing stories

Usability Testing

N

Selecting Stories

Prototype Presentation
(Training Session)

Planning Usability Testing
- ease-ofuse vs. ease-ofleam

+ goals

Coding:
i i = Measures

« pair pragramming

- collective code ownership » thrasholds

- test driven _+__,..—
= if hedpful prepare sliematives

: H
EtntnaERTn —

g g

Eine Nutzung von UML innerhalb der Basic Requirements Analysis ist nur bedingt
moglich. Mit Anwendungsfalldiagram und Aktivititsdiagram konnen zwar Prozesse
abgebildet werden, Verrichtungsorte (Lokation), Anwendercharakteristika sowie
Informationen zu der technischen Infrastruktur bleiben jedoch unberiicksichtigt.

3 Integrierte Anforderungsanalyse fiir mobile Systeme

Vorangegangene Ausfilhrungen haben grob in die Basic Requirements Analysis
eingefithrt. Im Folgenden werden die im Rahmen der Arbeit vorgenommenen
Erweiterungen der UML vorgestellt.
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Das Aktivititsdiagramm unterteilt einen Anwendungsfall in mehrere Prozessschritte.
Um an einem Prozessschritt Informationen zu dem Verrichtungsort zu speichern, wurde
zunéchst M-UML[Bh0O] (M: Mobil) im Rahmen der Arbeit integriert. Dieses erlaubt
eine differenzierte Betrachtung durch 3 Stereotype:

e <<fix>> (Fixe Lokation): Nur einmal auf der Welt existierend (etwa Lingen,
Breitengrade)

e <<mobile>> (Mobiles Objekt): Wird durch einen Symbolischen Ort (etwa ,,Kunde*)
definiert. Dieser kann mehrfach an unterschiedlichen Weltkoordinaten auftreten

e <<mobile’>> (Mobiles Objekt an mobiler Lokation): Mobiles Objekt an einem
wechselnden Ort (etwa Auto)

Um weitere Informationen zu der
Lokation zu speichern, wurde ein neues
Modellelement basierend auf dem von R e ey ’
Kuhn vorgeschlagenen Mobile Process e B | :
Landscapes [KGO1] in das ‘% =

Aktivitdtsdiagramm integriert. An jedem DT :
Landscape werden Umgebungseinfliisse i i :
(etwa Licht, Lautstirke) und die : : :

gewlinschte Hardwareausstattung .52
. . =

hinterlegt.  Zur  Beurteilung  der sy

Umgebungseinfliisse konnen

verschiedene DIN Normen zugezogen
werden (etwa DIN EN 12464-1, 12464-
2, 33404-3). Abbildung 2: Lokation

Zur Aufstellung einer Anwendercharakteristik wurde das Akteurelement aus dem Use
Case Diagram um Methoden des ,,Cross-Context Reasoning* von Berkovsky [Be06]
erweitert. Dieses setzt die Leistungsfihigkeit des Akteurs und die Komplexitit des
Anwendungsfalls in Relation. Es entstehen zwei Perspektiven:

1. Akteur Perspektive: Die Akteur Perspektive beschreibt den Akteur und seine
Fihigkeiten. Bewertet werden Kognitive, Biographische und Korperliche Eignung sowie
Verantwortlichkeiten des Akteurs. Zur Ermittlung der Leistungsfiahigkeit eignet sich das
Genfer Schema [BR00] oder auch die Arbeitbewertung nach REFA [Re91].

2. Anwendungsfall Perspektive: Die Anwendungsfall Perspektive beschreibt den
Anwendungsfall und seine Anforderungen. Zusitzlich werden die von Berkovsky [Be06]
vorgeschlagenen Arbeitbedingungen, etwa Lichtverhiltnisse, Witterungseinfliisse oder
Lautstdrke gespeichert, um auf weitere Storfaktoren einzugehen.

4 Fazit / Ausblick

Das beschriebene Vorgehen scheint ein viel versprechender Ansatz bei der
Anforderungsanalyse von mobiler Unternehmenssoftware zu sein. Eine Prototypische
Softwareunterstiitzung wurde im Rahmen der Arbeit bereits implementiert. Derzeit wird
die Speicherung von Zugriffshdufigkeiten auf Audio/Video gepriift.
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Abstract: This paper gives a brief introduction into the FermaT Transformation
Theory as well as current research on a Wide Spectrum Type Theory which is used
within the FermaT technology to formulate strong statements about the reliability
of program translations. The FermaT Transformation Approach uses formal proven
program transformations to reduce the complexity of a given program while
preserving or refining its semantics. These transformations form a transformation
system and are applied on programm code of legacy systems, currently with
emphasis on assembler systems, to restructure and simplify as well as to extract
higher-level representations (specifications). The discussed research is now also
able to enhance legacy assembler code with a type system which is able to address
and solve several critical translation problems. The FermaT technology together
with the Wide Spectrum Type Theory makes it possible to prove that a
reengineered legacy system has exact the same functionality and output than the
original system provided that it gets the same input of data.

1 FermaT Transformation Technology

The roots for the FermaT Transformation Theory go back to 1989 [War89]. In the early
1990’s a prototype transformation system called “Maintainer’s Assistant” [WCM89] was
developed at the University of Durham (UK). Although it already included a large
number of transformations, it was very much an “academic prototype” whose aim was to
test the ideas rather than to be a practical tool. For the latest version (called FermaT) the
underlying runtime language was changed from LISP to Scheme. All remaining parts of
the system were reimplemented in METAWSL and a METAWSL to Scheme translator
was introduced (also in METAWSL). To enhance the usability of the FermaT tool a new
graphical interface called FermaT Maintenance Environment (FME) has been developed
in 2006. The FME is entirely written in the object-oriented language Java. It is used as
an interface to access the facilities of the transformation system and the FermaT
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Transformation Theory. All ongoing research in the area of the FermaT technology, such
as the Wide Spectrum Type Theory, is utilising the FME as foundation.
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Abbildung 1: The FermaT Maintenance Environment

the core of the FermaT Transformation System is the Wide Spectrum Language (WSL)
which utilises, among other things, Morgan’s specification statement [Mor88] and
Dijkstra’s guarded commands [Dij76]. The intention is to form a language which acts as
an intermediate language when processing a legacy system. WSL was designed for
reengineering tasks and covers:

e Simple, clear and unambiguous syntax with formally specified semantics;

e A wide range of transformations with simple, mechanically checkable
correctness conditions;

e The ability to express low-level programs and high-level abstract specifications.

The heart of WSL is a very small and mathematically tractable kernel language which
includes already all necessary operations needed for a programming and specification
language although it is not very expressive. In the context of this tiny kernel language it
is relatively easy to prove the correctness of a transformation. The semantics of WSL are
defined by denotational semantics where a program is defined as a function from states
to sets of states. The kernel language is extended into an expressive programming
language by composing new constructs out of primitive kernel statements (see [War(04]
for details). The “Wide Spectrum” in “Wide Spectrum Language” refers to the range of
operations, from “low-level” constructs such as assignments, IF statements and gotos to
“high-level” operations such as specification statements. The language is also “wide”
because it suits all levels of reverse engineering [YWO03]. The FermaT software
migration approach to understanding and migrating
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assembler code involves currently four stages:
1. Translate the assembler to WSL;
2. Translate and restructure data declarations;
3. Apply generic semantics-preserving WSL to WSL transformations;
4. Apply task-specific operations as follows:
e  For migration: translate the high-level WSL to the target language;

e For analysis: apply slicing or abstraction operations to the WSL to raise the
abstraction level.

Unlike simple line-by-line language migration technologies, the unique FermaT
semantic preserving code transformations enable the original application to be
automatically cleaned-up, simplified and restructured to its optimum state for migration
to the chosen new language. The FermaT technology is currently used and distributed by
Software Migrations Ltd. (SML)' to migrate large-scale commercial IBM 360 assembler
systems into higher-level languages like C or COBOL. In a recent migration project a
full commercial assembler system consisting of 2,296 modules with an average of 6,149
lines of code per modules with 11,959,084 lines in total was condensed down into
1,120,449 lines of C code with an average of 576 lines of code per module. The
complete migration from assembler to C took 7 hours 38 minutes CPU time, averaging
just over 14 seconds per module, running on a 2.6GHz PC. The FermaT Transformation
System applied a total of 4,167,286 transformations, averaging 2,143 transformations per
module and 152 transformations per second (for further details see [WZLNOS]).

2 Wide Spectrum Type Theory

The translation process from or to WSL normally involves many assumptions as the
semantic meaning of certain language statements differ slighly from programming
language to programming language. The absence of an adequate, generalised and
practical solution for the translation problem motivated the invention of a special layered
type system for the FermaT Transformation System which is called Wide Spectrum
Type System. The main aim of the research about the Wide Spectrum Type System is to
create a theory of a layered type system for the WSL language and to research a
transformation based approach to introduce type safety to an untyped legacy system. The
type checker together with the precisely defined type system is able to identify dubious
code [Car04, CW85]. With the type system it is possible to store and specify extracted
data structures from an untyped assembler systems directly in WSL code. The result is a
type safe WSL program which can be checked and afterwards translated to languages
with a very strong type system [PS94, Pie02].
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Beschreibung von agentenbasierten Anwendungen

Dominik Masur, Daniel Sevrin
{Dominik.Masur, Daniel.Sevrin} @ rwth-aachen.de

Abstract: Die Bereitstellung von agentenbasierten Anwendungen ist auf Grund der
sehr heterogenen Agentensysteme und fehlender Standards ein komplexer und zeit-
aufwendiger Prozess. Ein Teilprozess ist die Beschreibung der Agenten und deren Ei-
genschaften sowie der Agentengesellschaften und ihrer Zusammensetzung. Diese Be-
schreibungen werden von einem Werkzeug verarbeitet und dadurch, das Starten, Stop-
pen und die Uberwachung von agentenbasierten Anwendungen automatisiert. Hier
wird ein existierendes Metamodell fiir die Beschreibung der Agenten und Agenten-
gesellschaften und das dafiir entwickeltes Werkzeug, den Agent-Society Configurati-
on Manager and Lancher (ASCML), beschrieben. Fiir die Beschreibung von Agen-
ten und Agentengesellschaften wird ein neu entwickeltes wissenbasiertes Werkzeug
vorgestellt, welches Beschreibungen erzeugt, die dem Metamodell geniigen und vom
ASCML verwendet werden konnen.

1 Einfiihrung

Ein Agent ist ein autonomes Programm, welches mit seiner Umwelt interagiert. Agenten
arbeiten unabhingig voneinander und kommunizieren mit Hilfe von Kommunikationss-
prachen und Interaktionsprotokollen mit anderen Agenten. Intelligente Agenten konnen
aus Erfahrungen lernen und ihr Verhalten an neue Gegebenheiten anpassen. Die Stirke
der Agententechnologie liegt in den verfiigbaren Modellierungsmethoden und der schon
integrierten Unterstiitzung von Agentensystemen fiir dynamische und verteilte Einsatzge-
biete. Ein Schwachpunkt beim Einsatz agentenbasierter Anwendungen war die fehlende
Unterstiitzung fiir die Beschreibung und Orchestierung von Agentengesellschaften, die
die Funktionalitéit einer Anwendung erbringen. Das fiir diesen Zweck entwickelte Werk-
zeug ASCML unterstiitzt die Erstellung von Beschreibungen fiir Agenten und Agenten-
gesellschaften, bietet aber nach unseren Erfahrungen keine benutzerfreundliche Bedie-
nung. Hierdurch wird die Verwendung so erschwert, dass keine wesentliche Verbesserung
erreicht wurde. Um dem entgegenzuwirken wurde fiir die Erstellung von Agenten und
Agentengeselschaften ein neues, benutzerfreundliches Werkzeug entwickelt. Dies beruht
auf dem Wissensmodellierungswerkzeug Protégé und stellt die Beschreibungen in einem
Format zur Verfiigung, die dem existierenden Metamodell geniigen.
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2 Theoretischer Ansatz

Das Beschreiben von Agenten und Agentengesellschaften wird mit Hilfe eines Metamo-
dells realisiert. Um die Verwendung von Agenten in mehreren Agentengesellschaften zu
ermoglichen werden die Beschreibungen fiir Agenten und Agentengesellschaften getrennt
betrachtet und in XML-Dateien abgelegt. Die Agentenbeschreibung enthilt eine infor-
melle Beschreibung des Agenten, dessen eindeutigen Namen, den Pfad zu der Datei, in
welcher der Agent gespeichert ist und eine Beschreibung der Parameter des Agenten. Fiir
jeden Parameter wird ebenfalls eine informelle Beschreibung, ein Vorgabewert sowie ein
durch den Benutzer angegebener Wert hinterlegt. Die Beschreibung einer Agentengesell-
schaft enthilt Verweise auf die Beschreibungen von Agenten oder anderen Agentenge-
sellschaften, die Teil der beschriebenen Agentengesellschaft sind. Des Weiteren werden
Abhingigkeiten der Agenten oder Agentengesellschaften von anderen Agenten, Agen-
tengesellschaften, Diensten, externen Ereignissen sowie logischen Ausdriicken dariiber
hinterlegt. Fiir eine Agentengesellschaft konnen mehrere Konfiguration definiert und ein-
deutig bezeichnet werden. In Abbildung ?? wird die Erzeugung der XML-Dateien fiir die

Progégé ASCML

[ Ontologie fir das Metamodell ‘ [ XML Beschreibunginterpreter )
[Agentengesellschaﬂsmodellierungj [ Instanzierung der Gesellschaft \
[ Protégé-ASCML-Plugin ‘ [ Orchestierung ‘
[ XML-Beschreibung } [ Anwendung ]

Abbildung 1: Protege in Verbindung mit ASCML

Beschreibung der Agenten und Agentengesellschaften dargestellt. In dem Wissensmodel-
lierungswerkzeug Protégé kann mit Hilfe einer Ontologie die Beschreibung der Agenten
und Agentengesellschaften benutzerfreundlich vorgenommen werden. Die dadurch mo-
dellierten Beschreibungen werden mit Hilfe des neu entwickelten ASCML Pluglns fiir
Protégé in Form von XML-Dateien exportiert und kénnen spiter von dem ASCML fiir die
Orchestierung von Agenten und Agentengesellschaften verwendet werden. Dabei werden
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die XML-Dateien interpretiert, die darin beschriebenen Agenten und Agentengesellschaf-
ten instanziert und anschliessend orchestriert, so dass der Funktionsumfang der agenten-
basierten Anwendung erbracht werden kann.

3 Praktische Umsetzung

File Edit Project Window Help
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zociety:DetabanagmentSociety erstelt. (fopthrojectsfaptidevelopment fagentssfairline-rostering-societyfsociety -DataManagment Society <ml)
zociety: RosteringSociety erstellt (foptbrojectsiaptidevelopment.fagent sfairline-rostering-zociety/zociety-RosteringSociety xml)

Abbildung 2: Das Protege-Plugin ASCMLTab

Basierend auf dem Objektmodell fiir die Wissensprisentation von Protégé wurde von den
ontologischen Konzepten zur Beschreibung des Metamodells fiir die Agenten und Agen-
tengesellschaften die Strukturen der XML-Dateien abgeleitet. Diese konnten dabei auf
einfache Art und Weise durch einen Pre-Order-Durchlauf auf einer Baumstruktur gene-
riert werden, wobei in den einzelnen Knoten des Baues die semantische Dekoration der
entstehenden XML-Strukturen vorgenommen wurde. In Abbildung ?? ist die Ausgabe
des Protégé-ASCML-Pluglns dargestellt und in Abbildung ?? dessen benutzerfreundliche
Oberfliche.

4 Zusammenfassung und Ausblick

Mit Hilfe des neuen Protégé-ASCML-Pluglns wurde eine benutzerfreundliche Erstellung
von Beschreibungen von Agenten und Agentengesellschaften ermoglicht. Hierdurch wird
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Abbildung 3: Das Protege-Plugln ASCMLTab

Entwicklern von agentenbasierten Anwendungen die Bereitstellung dieser Anwendungen
vereinfacht. Das neu entwickelte Protégé-ASCML-Plugln wird unter der offenen OpenSource-
Lizenz Apache Licence 2.0 verdffentlicht und iiber die Webseiten von Protégé und des

ASCML angeboten.
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Qualitiatssicherung im Business Process Modeling durch
automatische Ableitung visueller Kontrakte aus
heterogenen UML-Modellen

Michael Mlynarski

Universitit Paderborn
Institut fiir Informatik
funky @uni-paderborn.de

Abstract: Sowohl in der Fach- als auch der Forschungsliteratur werden Anwender
mit Stichwortern wie SOA, BPMS, WIMS, u.a. iiberschiittet. Vielzahl der innovativen
Konzepte verfolgt den modellbasierten Ansatz. Ziel ist es aus den Modellen moglichst
automatisch Code zu generieren. Dieses Vorgehen soll serviceorientierte Architektu-
ren schnell und kostengiinstig generieren. Die Schwachstelle solcher Generierungs-
prozesse liegt in der transparenten Qualitdtssicherung. Um die Konsistenz zwischen
der abstrakten Modellierungsebene (Geschiftsprozesse) und der Implementierung zu
stiarken, wende ich in meiner Arbeit die sog. visuellen Kontrakte um das Problem der
Qualititssicherung anzugehen.

1 Das Problem

Der Geschiftserfolg heutiger Organisationen steht und fillt mit einer mehr oder weniger
gut entwickelten IT Infrastruktur. Eine innovative Softwarearchitektur zeichnet sich aus
durch Eigenschaften wie Skalierbarkeit, Standardisierung oder Interoperabilitiit. Verdnde-
rungen im Organisationsumfeld bedeuten gleichzeitig eine effizientere Reaktion auf diese
Erfordernisse durch eine geeignete IT Struktur. Wiinschenswert ist also eine Abbildung
der Geschiftsprozesse innerhalb der Softwarelandschaft. Ein gutes Konzept stellen hier
die Serviceorientierten Architekturen (SOA) dar. Speziell die geschéftsprozessorientierte
Variante (Enterprise SOA) basiert auf der Abbildung der Business Processes innerhalb der
Softwarearchitektur [NLO4]. Eine solche Darstellung (und speziell die Realisierung der
Geschiftsprozessianderungen) kann viele Probleme in Hinsicht auf die Qualitit bewirken.
Allein die Implementierung eines Services muss Anforderungen eines Geschiftsprozesses
(oder dessen Teile) erfiillen. Folgendes Problem tritt auf: Die Qualitétspriifung beziiglich
der Anforderungen muss bereits in der Modellierung der Geschiftsprozesse erfolgen und
transparent bis hin zur Implementierung gewihrleistet sein.

Das Problem wird deutlicher, wenn man sich die fatalen Folgen einer unzuldnglichen
Implementierung der Anforderungen in der Softwarearchitektur eines groen Unterneh-
mens vorstellt. Die Kosten jeder Neuentwicklung und Anderung im laufenden System
sind enorm. In einem kritischen System kann es sogar einen temporidren Ausfall des Be-
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triebes bedeuten. Somit spielt die Qualitédt der Softwarearchitektur eine sehr bedeutende
Rolle. Es wird nach Konzepten geforscht, die eine Qualititskontrolle komplexer Systeme
gewihrleisten oder mindestens verbessern helfen.

2 Ein Losungsansatz

UML-Modelle

Prozessmodell

Visuelle Kontrakte

e N
KModel—Driven Matching\ fModeI—Driven Monitoring\

- Semantische Suche - Codegenerierung
- Uberpriifung zur Laufzeit

Abbildung 1: Grafische Darstellung des Generierungsprozesses. Fiir jede Aktion eines Geschéftspro-
zesses werden visuelle Kontrakte in Form von Objektdiagrammen generiert und aus diesen Defini-
tionen Java Skeletons erstellt

Einen bereits sehr bekannten Standard in der Modellierung der Softwarearchitekturen und
Systeme stellt die Unified Modeling Language (UML) vor [BME™07]. Mit dieser Spra-
che lassen sich Geschiftsprozesse in Form von UML Aktivititsdiagrammen beschreiben.
Die Verifizierung dieser Modelle kann mit Hilfe von Dynamic Meta Modeling (DMM)
durchgefiihrt werden, wie von Soltenborn in [Sol06] vorgestellt. Ein Gesamtsystem kann
mit verschiedenen Diagrammarten modelliert werden (bspw. Klassendiagramme, Inter-
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aktionsdiagramme, etc.). Auf diese Weise konnen Architekturen wie die Enterprise Ser-
vice Oriented Architecture fast vollstindig definiert werden (wie in [EP00], [Mar00] oder
[EHFTOS5] beschrieben). In einem modellbasierten Ansatz wird aus den Modellen Quell-
code fiir die spitere Implementierung generiert. Diese soll natiirlich die gewiinschten An-
forderungen erfiillen. Ein Konzept fiir die Definition der Anforderungen in Form von UML
Objektdiagrammen bieten die sog. visuellen Kontrakte. Sie beschreiben das Semantik ei-
ner Operation durch Vor- und Nachbedingungen (gemaB Design by Contract [Mey92]).
Die Kontrakte lassen sich automatisch (mit Hilfe der Java Modeling Language) in Java
Skeletons iiberfiihren [Loh06]. Es gibt also zwei Konzepte (DMM und visuelle Kontrak-
te), mit deren Hilfe das Problem der Qualitétssicherung angegangen werden konnte.

Der Generierungsprozess wird in Abbildung 1 skizziert. Im Laufe eines UML-orientierten
Softwareentwicklungsprojektes wird fiir das zu erstellende System eine Vielzahl von UML
Diagrammen erstellt. Angefangen bei der abstrakten Prozessdefinition (Aktivitdtsdiagramm),
durch die Modellierung des Geschiftsfeldes (Klassendiagramm) bis hin zu exakten Defi-
nition des Verhaltens (Sequenzdiagramm, u.a.). Alle diese Modelle konnen relevante In-
formationen beinhalten, die fiir die automatische Generierung der visuellen Kontrakte ein-
gesetzt werden konnen. Ein spezieller Algorithmus analysiert die Modelle und extrahiert
fiir jede Aktion des Prozesses die gewonnen Informationen. Die somit generierten visuel-
len Kontrakte werden in einer eindeutigen Form gespeichert. Anhand eines Tools Namens
Visual Contract Workbench konnen Java-Skeletons erzeugt werden, welche die entspre-
chenden Anforderungen (Vor- und Nachbedingung) beinhalten. Wir sprechen dann von
dem sog. Model-Driven Monitoring. Eine semantische Suche in einem serviceorientierten
Umfeld anhand der visuellen Kontrakte ist mit Hilfe des sog. Model-Driven Matchings
moglich. Somit wird eine vereinfachte Enterprise Service Oriented Architecture im Top-
Down Ansatz erzeugt.

3 Zusammenfassung und Ausblick

Durch die Nutzung des oben beschriebenen Vorgehens kann die Konsistenz zwischen
dem Business Process Modeling und der restlichen Systemspezifikation verbessert wer-
den. Der Forschungsstand erlaubte es nicht, die Verbindung zwischen der Modellierungs-
ebene und den visuellen Kontrakten zu kniipfen. Das Ziel der Masterarbeit war, aus hete-
rogenen UML-Modellen (basierend auf der Definition der Geschiftsprozesse in Form von
UML Aktivitdtsdiagrammen) eine automatische Generierung von visuellen Kontrakten zu
ermoglichen. Dazu wurde ein Algorithmus definiert und eine Fallstudie durchgefiihrt, die
das Gesamtkonzept veranschaulichen soll.

Das Verfahren kann sowohl im Bereich des Model-Driven Monitorings (Generierung der
Java-Skeletons) als auch des Model-Driven Matchings (semantische Suche in serviceori-
entierten Architekturen) angewendet werden. Die generierten Kontrakte kdnnen auf an-
deren Gebieten (wie bspw. Model-Based Testing) eingesetzt werden. Weiterhin konnen
mehrere Modelle fiir die Informationsexktraktion angewendet werden. AbschlieBend ist es
wichtig zu erwihnen, dass die visuellen Kontrakte nicht nur im Gebiet der Serviceorien-
terten Architekturen eingesetzt werden, sondern auch das korrekte Verhalten jedes beliebi-
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gen Softwaresystems in unterschiedlichen Softwarearchitekturen beschreiben konnen. Das
prasentierte Spektrum stellt ohne Frage ein interessantes Feld der aktuellen und zukiinfti-
gen Forschung dar.
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Abstract: The migration of a legacy system is one of the most challenging tasks in
the area of software evolution. There exist several different approaches to migrate
a legacy system with different advantages and disadvantages. One solution is to
translate the software into an intermediate language which spans from the low
abstraction level to the very high abstraction level [1]. Once the software has been
translated to intermediate language, the abstraction level can be changed via
mathematical proven transformation rules. Afterwards, a translator can easily
translate the intermediate language into the target language [2].

To achieve an even better and more effective overall program transformation
tactic, the results of several code transformation sequences for a specific project
have to be compared and evaluated. The huge number of transformation rules and
the search-space of possible transformation sequences make exhaustive search
infeasible [3]. Given a transformation system with 20 possible code
transformations and a sequence length of 20, there are 2020 possible combinations
in the search-space.

To find suitable transformation sequences for specific requirements we have
developed a formal language which is able to expresses transformation sequences.
Powerful enough to describe complex transformation sequences, simple enough to
be useful even for inexperienced maintainers. Also, a maintainer is able to
influence the transformation process by defining constraints which have to be
satisfied in certain states of the process [4]. The constraints support a priority
system to avoid conflicts between them, and it is possible to group them to define
abstract requirements.
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1 Code Transformation Control via Regular Expressions

Dies To find suitable transformation sequences for specific requirements on the
transformation result, we have developed a formal language which expresses
transformation sequences. This language should be powerful enough to describe
complex transformation sequences but also be simple enough to be useful even for
people who are not very familiar with program transformation theory. Therefore, the
maintainer should be able to describe a program transformation in a very abstract way
and also to control the program transformation by defining the constraints which have to
be satisfied. This constraints support a priority system to avoid conflicts between them,
and it is possible to group constraints to define abstract requirements. In that way the
user should be able to describe e.g. his definition of maintainability. The table 4.1 shows
the Backus-Nauer-Form of the formal language which is very simple at this early state of
the research.

Sequence <sequence> :: = <alternation> (“,” <alternation>)*
Alternation <alternation> ::= <repeat> (“|” <repeat>)*

Repeat <repeat> ::= <option> (“*”)*

Option <option> ::= <transition name> (*“?”)

Transition Name | <transition name> ::= <string> | “(” <sequence> *)”

Abbildung 1: The Backus-Nauer-Form of the constraint based transformation language.

We choose a regular expression language for our approach because we need to convert it
into a finite automaton. This automaton visualizes the transformation process.
Therewith, the user is able to observe the entire transformation process which is a huge
advantage for transformation comprehension.

2 Code Transformation Comprehension via Automata

A finite automaton consists of states and transitions. After we have parsed the regular
language, every state of the automaton is a representation of a code version during the
program transformation process. The initial state Sy is the unchanged code which the
user puts into the system. The accepted or final state g, is the program transformation
result. The transitions between the states are the atomic code transformations of the
FermaT Transformation System [2]. Because there are several ways to travel the
automaton, we need additional user information to find the best way for the requirements
of the user. This will be controlled by the constraints. If there are no constraints at all,
the system will return several program transformation results and the user has to choose
his favourite manually. The automaton and all details of the program transformation can
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be shown in a graphical window. The user is able to obtain the entire transformation
process and can take influence if necessary.

‘A{C7)’ ‘B{C1}'

Ss

‘A{C:}Y

o

Abbildung 2: Example automaton.

The Constraint Based Transformation System is based on JAVA 6.0 and is an extension
of the FermaT Maintenance Environment [5]. It consists of an editor and a parser for the
formal language and an automaton generator to convert the language into an equivalent
automaton [5]. Furthermore, the system provides several strategies to measure WSL
code and to generate transformation sequences based on user defined constraints.
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Abstract

According to the least privilege access principle (LPAP)' which tries to minimize the po-
tential damage in case of attacks, a process should restrict itself to be only allowed to
perform actions it really needs to fulfill its job. This paper describes the development of
the LPAP support from Solaris 1 to Solaris 10 and illustrates how LPAP support in Open-
Solaris was extended by the author of this paper to allow processes running under the same
user id to individually decide which file access and manipulation actions the operating sys-
tem should grant to them.

1 Introduction

In almost every well-known operating system, processes started by a certain user run in
the security context of this user. Two processes started by the same user have exactly the
same power concerning the actions they are allowed to perform regardless of their task
they should actually fulfill. Normally, the fact that a process is able to perform actions it
does not need to perform in order to fulfill its task should not be a problem, because it
does not perform them. This becomes a problem in the moment a process is attacked by
an intruder that forces it to perform actions that were not intended by the programmer. In
the worst case, the intruder is able to let the process execute arbitrary code in its security
context.

This problem leads us to the least privilege access principle (LPAP): A process should
only have the power to perform actions it also needs to fulfill its tasks.

Currently, it is not possible in OpenSolaris to restrict a process to only access world reada-
ble/writable/executable files, but this possibility is desired for processes that require access
to global libraries and configuration files, but does not rely on the identity of the user that
started the process. There are even situations a process does not need to access any file
after starting up or does not need read/write/execute permissions at all.

IThe least privilege access principle is also known under the term principle of least privilege [Nic05].

95



This paper will specify the necessary changes in OpenSolaris to exactly address these
problems.

2 Solaris 1 Behaviour

In Solaris 1 either a process is running under the context of the super user (euid == 0)
and may perform every operation other users might do plus some actions no other user is
allowed to do? or it is running under the context of an ordinary user (euid != 0) and is only
allowed to perform actions on objects that explicitly grant access rights for the user, its
associated groups or for everybody.

It is not possible for a process to specify that it does not need to read the contents of files
at all, even if it has the euid, egid or group memberships to do so, does not need entering
owned directories but only globally searchable directories or does need reading every file
but no write access at all.

To improve the LPAP support, the Solaris security model had to be constructed out of
removable privileges, because if a process is able to remove certain privileges it does not
need to fulfill its task, it cannot be exploited to use them. If privileges are arranged on
multiple layers, the process has fine grained control over what privilege it really needs and
what privileges it can drop without losing too much power.

3 Solaris 10 privileges

Up to Solaris 10, the Solaris operating system was based on the concepts of the Solaris
1 security model. With Solaris 10, a privilege based security model was introduced. You
may imagine privileges as removable behaviour bricks. Whenever a privilege is defined to
grant a certain action, the check is based on this privilege being set in the effective privilege
set and not on the effective uid any longer. So if a process does not need a privilege, it
may simply drop it from the effective privilege set. If it also drops the privilege from its
permitted privilege set, the privilege is also removed from its effective set and there is no
possibility for the process to get it back.

In contrast to the Solaris 1 security approach, privileges are now arranged in two layers
whereas the bricks on super user level may be removed by the process or may not be
present at process startup. Typically, a process started by the super user has associated
all defined privileges with it, whereas a process started by an ordinary user may only use
privileges on the ordinary user level.

The main difference to the Solaris 1 security approach is that now super user processes
may decide to permanently drop their power to write every file, while they do not lose
their power to read every file or vice versa. It is still not possible for a process to specify

2 Actions like creating raw sockets, binding ports under 1024 or chrooting in restricted environments can only
be performed by a process with euid == 0.
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Abbildung 1: Proposed OpenSolaris File Access Behaviour

that it e. g. does not need to write the contents of files at all, even if it has the euid, egid or
group memberships to do so or does not need to read the contents of owned files but only
of globally readable files. This is because the privileges on the ordinary user level are not
(yet) removable. To make these privileges removable is part of the next section.

The Solaris 10 privilege model also defined five basic privileges — removable behaviour
bricks at ordinary user level — that are also present in the privileges sets for ordinary pro-
cesses as well. So an ordinary process may remove some or all of these basic privileges
from its effective or permitted privilege set and restrict its power below the normal level.
The set of all defined basic privileges is called basic privilege set.

4 Extending the basic privilege set

Dropping the currently defined basic privileges in OpenSolaris only restricts some actions
related with forking, signaling and observing processes in foreign process groups as well as
hardlinking to non-owned files and executing binaries. There are no removable privileges
in Solaris 10 to turn file access completely or partially off or to restrict the capability of a
process to change meta information of its owned files.

In most cases, switching read/write/execute file access completely off is a too radical ap-
proach. The processes may still want to load globally readable libraries and configuration
files and may need to change globally writable files or directories. This brought me to the
idea of introducing a third layer of privileges — the anonymous level. Anonymous proces-
ses should be processes that choose to (partially) give up the user’s identity, which means
they cannot benefit from the fact that they are running with a special effective uid and are
a member of certain groups>. In Figure 1 you see the results.

3 Anonymous processes are not anonymous in a way that they are hidden in the process table, they only lose
the power to benefits from the object access rights associated with their identity.
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The semantics of the newly introduced basic privileges may explained with some examp-
les (remaining privileges behave similarly). Without having set FILE_ZNANON_READ, a
process is only able to perform read operations on globally readable files or directories
because it can only act like an "anonymous process’ and cannot benefit from its euid, egid
or group memberships. Additional rights gained through FILE_DAC_READ will not be
restricted if FILE_NANON_READ is not set.

Without having set FILE_.GEN_WRITE, file or directory operations that requi-
re write permissions will generally not be granted unless the FILE_DAC_WRITE
or FILE_ZNANON_WRITE privilege is set. Additional rights gained through FI-
LE_DAC_WRITE or FILE_ZNANON_WRITE will not be restricted if FILE_.GEN_WRITE
is not set.

As you may have noticed from the descriptions, the presence or absence of the new privi-
leges is ignored if a privilege on a higher level is present in the same brick column. If for
example, a privilege on super user level is present that grants read permissions for every
file, it does not matter whether the process is anonymous or not. If the behaviour brick on
basic level is present that allows writing the content of files the user associated with the
effective uid of the process has write access to, it does not matter whether the privilege on
anonymous level was removed to switch write access totally off.

The new removable privileges introduced up to this point are only associated with acti-
ons that operate on already existing files. Should an anonymous process be able to create
files or change meta information of files owned by the user associated with the proces-
ses’ effective uid? It probably does not because an anonymous process has given up its
identity and therefore cannot create or modify meta information of files that are owned by
this identity. To address this problem, I introduced another new basic privilege on basic
level: FILE_NANON_OWNER. This privilege allows a process to perform operations that
require ownership on a file, link or directory.
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Abstract: There is an increasing use of ontologies to represent domain knowledge,
however, no notion of ontology components has so far been established. This lack
hampers partial reuse of ontologies and makes a reuse-oriented engineering approach
difficult. We propose to enable component-based ontology engineering by bringing
together ontologies and role modeling, a well-known modeling paradigm from the
object-oriented software community. Ontological role models provide an intuitive
reuse unit, ontology components, and allow for a clearer and more natural way of
modeling.

1 Introduction

An ontology is a model used to capture and represent knowledge by describing the con-
cepts of a domain and relations between them. Ontologies are employed in artificial in-
telligence, software engineering, and biomedical informatics, as well as in the semantic
web [BLHLO1] to enhance web content with semantics. The distinguishing feature of an
ontology compared to other knowledge representation mechanisms is its underlying for-
malism. Most ontology languages are based on Description Logics [BCM™03] that allow,
for instance, to derive new knowledge from existing one and check the consistency of a
given knowledge base.

A major question discussed in the research community is how to enable (partial) reuse
of ontologies in order to built new ontologies from existing parts. One of today’s most
important ontology languages is the Web Ontology Language OWL, standardized and
recommended by W3C [DS04]. Unfortunately, it provides very limited reuse mechanisms,
namely linking and the owl:imports construct, that seem to be inflexible in the kind of reuse
they provide, in particular regarding the granularity of components.

Our proposed solution makes use of role modeling, a well-known concept from object-
oriented software engineering [Ree96, Ste00, Rie00]. The main idea is that objects can
be abstracted in two ways. One abstraction regards their inherent properties and classi-
fies them accordingly. This yields natural types, or classes, the major modeling concept
in object-oriented software development as well as in ontologies. The other abstraction
analyzes how objects collaborate in order to achieve a specific goal and leads to role
types [Sow84]. Person for example is a natural type, while Parent, Child, or Teacher are
role types. Related role types can be joined to a role model, a self-containing component
describing one particular collaboration between objects.
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This work tries to solve the problem of limited reuse in ontologies with the help of role
modeling. We present ontological roles and ontological role models [PHAOT7], an ex-
tension of ontologies able to improve modeling and provide means for reuse. Our main
contributions are:

e The conceptual idea of ontological roles illustrated by examples.
e Definition of ontological roles and role models on a conceptual and formal level.
e A methodology for role-based ontology engineering (omitted here).

e A syntactical extension of the Web Ontology Language OWL and translational se-
mantics accompanied by a usable implementation.

2 Using Roles in Ontologies

The exclusive use of classes in ontological modeling to abstract from similar individuals
has a number of deficiencies. First, classes are relatively coarse-grained units of abstrac-
tion. This not only leads to complex classes, but also to advanced complexity of their
relations. Second, ontology classes often merge properties from different contexts, that is,
multiple concerns are mixed into one conceptual unit. Finally, high complexity of class
relations and missing separation of concerns hamper ontology reuse and composition. We
argue that these problems can be overcome by introducing roles into ontologies as an ad-
ditional modeling concept.

In object-oriented software development, a role describes the behavior of an object in a
certain context. In ontologies, though, there is no dynamism or behavior. Therefore, an
ontological role describes context-dependent properties.

Definition: Ontological roles and role types
An ontological role describes the properties of an individual in a certain con-
text. A set of roles with similar properties is abstracted by an ontological role

type.
Based on this, we define what we consider a role model in an ontological setting.

Definition: Ontological role models
An ontological role model describes a set of related ontological role types
and as such encapsulates common relationships between ontological roles.

The ontology in Figure 1 includes three classes Wine, Winery, and Food representing nat-
ural types (rectangles with gray background), as well as five roles types (rectangles with
rounded corners and white background). The roles types can be grouped into the two role
models Product and Meal. An individual of class Wine may appear in different contexts,
for instance being a product produced by a winery, or being a drink that accompanies a
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meal. Depending on the context, individuals play completely unrelated roles, and thus,
we express them as role types Product and Drink. This separation of concerns leads to a
clearer and more natural way of modeling. Furthermore, reuse is facilitated: E.g. Product
appears in a self-containing role model with two more role types (Consumer and Producer)
providing an ontological component that may be applied in other ontologies as well.

Consumer
3 consumes.Product
(Product)

Product
(Product)

Producer
3 produces.Product
(Product)

(Meal)

Winery Food

Figure 1: Different concerns of the Wine class are separated by the role types Product and Drink.

3 Semantics of Role-Based Ontologies

Description Logics (DLs) are the underlying formalism of most ontology languages. We
therefore propose an extension of the ALC DL. In order to be able to use existing tools

such as reasoners, we provide a translation from our extended DL syntax into standard
DL.

We introduce two axioms into the ALC DL: The role binding axiom R > C, where R
is a role type bound to the class C, and the role assertion axiom R(a) expressing that a
specific individual a plays a role R.

The extended syntax may be translated to standard .ALC (and thus, into a standard onto-
logy language) by the following algorithm:

1. Make all imported role type definitions available as classes in the ontology.
2. For each role type R used in the ontology:

(a) Let {C1,...,C,} be the set of classes to which R is bound (R > C;). Then
add axiom R C Cy U --- U ), U L to the ontology.

(b) Foreach role assertion R(a), make the same assertion available in the resulting
ontology, now referring to the class-representative for the role type R.

3. Remove all role binding axioms.
Also, we propose an extension of OWL using the Manchester OWL syntax [HDG06] and
provide its translational semantics [PHAOQ7]. This translation has been implemented based

on the Reuseware composition framework, that allows for extending arbitrary languages
for invasive composition [HAJZ07].
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4 Conclusion

Our work shows how roles can be used in ontologies. Ontological roles expose context-
dependent properties of ontology classes, leading to models which are more explicit and
less complex. Even more important, ontological role models constitute intuitive ontology
units that can be reused. This paves the way toward component-based ontology engineer-
ing where ontology components are developed independently, shared, and reassembled.

References

[BCM™03] Franz Baader, Diego Calvanese, Deborah L. McGuinness, Daniele Nardi, and Peter F.

[BLHLO1]

[DS04]

[HAJZ07]

[HDGT06]

[PHAO7]

[Ree96]

[Rie00]
[Sow84]

[Ste00]

Patel-Schneider, editors. The Description Logic Handbook: Theory, Implementation,
and Applications. Cambridge University Press, New York, NY, USA, 2003.

Tim Berners-Lee, James Hendler, and Ora Lassila. The Semantic Web. Scientific Amer-
ican, 2001.

Mike Dean and Guus Schreiber. OWL Web Ontology Language Reference. W3C
recommendation, W3C, February 2004.

Jakob Henriksson, Uwe ABmann, Jendrik Johannes, and Steffen Zschaler. Reuseware
- Adding Modularity to Your Language of Choice. In Proceedings of Technology of
Object-Oriented Languages and Systems Europe 2007, Zurich, Switzerland, June 2007.

Matthew Horridge, Nick Drummond, John Goodwin, Alan Rector, Robert Stevens,
and Hai Wang. The Manchester OWL Syntax. OWL: Experiences and Directions
(OWLED), November 2006.

Michael Pradel, Jakob Henriksson, and Uwe ABmann. A Good Role Model for Ontolo-
gies: Collaborations. In International Workshop on Semantic-Based Software Develop-
ment at OOPSLA, October 2007.

Wold-P. Lehne O. A. Reenskaug, T. Working with Objects, The OOram Software Engi-
neering Method. Manning Publications Co, 1996.

Dirk Riehle. Framework Design: A Role Modeling Approach. PhD thesis, 2000.

J. E Sowa. Conceptual structures: information processing in mind and machine.
Addison-Wesley Longman Publishing Co., Inc., Boston, MA, USA, 1984.

Friedrich Steimann. On the representation of roles in object-oriented and conceptual
modelling. Data Knowledge Engineering, 35(1):83-106, 2000.

102



Define a Web 2.0 Portal Solution Based on a New
Lightweight Java Environment used to Bridge Web SOA
and Enterprise SOA

Oliver Rau

Fachhochschule Kaiserslautern, Standort Zweibriicken
Informatik
gi_beitrag @olira.de

Art der Arbeit: Diplomarbeit
Betreuer/in der Arbeit: Prof. Adrian Miiller (FHKL), Stephan Hesmer (IBM)

1 Berichtsvorschau und Beschreibung

Durch das rasche Wachstum des Internets und der daran angeschlossenen Haushalte und
Unternehmen wird das Bediirfnis zentraler Dienste und ,,Treffpunkte® immer grofer.
Applikationen wie beispielsweise eMail oder Textverarbeitungsprogramme werden
zunehmend zentral im Internet angeboten und bendtigen nur einen Web-Browser um
diese zu verwenden. In Verbindung mit solchen Rich Internet Applications (RIA) ist
Web 2.0 [ALO6] die bevorzugte Art und Weise zur Umsetzung. Die in diesem Rahmen
verwendeten Techniken und Dienste werden meist auf der Client Seite ausgefiihrt, was
fiir den Benutzer ein Programmverhalten wie bei einer Desktop Applikation ermoglicht.

Durch den Einsatz einer Portal Software nach Web 2.0 Prinzipien wird es Moglich ein
System zu entwerfen, welches fiir Entwickler und Administratoren genauso einfach zu
verwenden ist, wie von einem nicht ganz so erfahrenen Benutzer. Da jedoch hierfiir die
bisher im Rahmen von Web 1.0 angewendeten Architekturen meist nur eingeschréankt
oder nicht verwendbar sind miissen hier sowohl auf Client- als auch auf Server-Seite die
Konzepte iiberarbeitet werden.

Nach diesen Prinzipien ist diese Diplomarbeit und die daraus resultierende Software
entwickelt worden. Bei der Serverseite handelt es sich um eine Model-View-Controller
Architektur [WIO7]. Da im Rahmen einer Web-2.0 Applikation jedoch viele Aktionen
auf der Client Seite durchgefiihrt werden, mussten einige Probleme sowohl mit Server
als auch mit Client Code realisiert werden.

103



Abbildung 1 zeigt ein solches Konzept am Beispiel einer JEE' Umgebung. Hierfiir
werden Teile der Logik der Serverseite auf der Client-Seite ,,dupliziert” um das Look &
Feel einer Desktop Applikation zu erhalten. (Client Side API).

Client Side User Interface

'--_

client
)l ClientSide ClientSide
Registration AP Validation APl 2 Antwor
1. Anfrage
1. Antwort
2. Anfrage
b L
register.jsp it — validate.jsp aibiihaltiiig=— ok.jsp

{Prasentation) (Controller) (Praseniation)

UserBean
{Modell)

Abbildung 1: MVC in einem JEE environment mit Web 2.0 Aspekten

' JEE = Java Platform, Enterprise Edition; [SU99]
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Um fiir Administratoren und Entwickler eine einfache Art der Verwaltung / Entwicklung
zu ermdglichen wurde eine Dateisystem basierte Persistierung entworfen. Hierfiir
werden Verzeichnisse nach bestimmten Regeln erstellt und stellen dadurch die Portal
Navigation dar. Die Inhalte des Portals werden durch die jeweiligen Dateien innerhalb
der Verzeichnisse représentiert (z.B. HTML Quellen, Bild-Dateien, Stylesheets etc.).

Des Weiteren wurden zusitzliche Konzepte entworfen, mit denen es moglich ist, die
Darstellung einer Portalseite komplexer zu gestalten. Dies wurde mit Hilfe von
vordefinierten und standardisierten XML-Dateien realisiert, welche die Positionierung
und das Aussehen einer Portal Seite beeinflussen. Solche XML-Dateien werden
ebenfalls in den Verzeichnissen der Portal Seiten abgelegt.

Als Kommunikationsschicht zwischen dem Client- und Server-Code wurden REST-
Services® verwendet, welche die Daten der Persistenzschicht in ein standardisiertes,
ATOM?-basiertes Format umwandelt welches von der Client Seite konsumiert wird.

Dieses Format wurde grofitenteils vom bereits existierenden IBM WebSphere Portal
Web 2.0 Preview adaptiert um eine Produktkompatibilitit zu gewéhrleisten.

Fiir diese REST-Services wurde mit Hilfe von verschiedenen Servlets und einem
Frontcontroller Pattern eine dynamische und einfach erweiterbare Basis geschaffen.

Auf der Client Seite kommt ebenfalls aus dem Web 2.0 Preview stammende Client —
Side-Aggregation (CSA) zum Einsatz. Diese wurde um einen Rich-Text-Editor
erweitert, mit dessen Hilfe Portal Seiten und Inhalte nicht nur auf der Server Seite
sondern auch auf der Client Seite erstellt und verdndert werden konnen. Dadurch wird es
Méoglich Inhalte der Portal-Losung dhnlich einem Wiki* zu erstellen und zu verwalten.

In der vollen Version meines Beitrags werde ich zeigen, wie die Server- und die Client-
Seite aufgebaut sind und wie diese zusammenarbeiten. Hierfiir werde ich zunéchst auf
die verschiedenen Persistierungsmoglichkeiten im Detail eingehen und wie diese mit
Hilfe des Dateisystems realisiert wurde. Danach werde ich auf die Abstraktion der
Schichten eingehen und erldutern wie durch diese die Daten zur weiteren Verarbeitung
vorbereitet werden. Im Anschluf} daran wird gezeigt wie mit Hilfe eines speziell dafiir
entworfenen und erweiterbaren SAX’-Frameworks das tatsichliche ATOM-Format
erzeugt wird. Im Abschluss wird die Kommunikation mit der Client Seite an einer echten
Anfrage gezeigt und wie diese Losung produktisiert werden konnte bzw. bereits
produktisiert wurde.

2REST = Representational State Transfer; [HAOS]
3 ATOM = Atom Syndication Format; [SNO5]

4 Wiki =Hawaiisch fiir ,,schnell*; [KLO06]

% SAX = Simple API for XML; [MB02]
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Abstract: Dieser Artikel stellt die Ergebnisse einer Performanceanalyse unterschied-
licher SOA-Technologien vor. Es wird gezeigt, dass durch die Verwendung XML ba-
sierter Protokolle signifikante Performancenachteile entstehen. Zur besseren Visuali-
sierung der Performance wird der Business Process Performance Graph eingefiihrt.

1 Einleitung

Eine serviceorientierte Architektur (SOA) ist als Software Architektur unabhédngig von
jeglicher Technologie (vgl. [BKMO7, S. 4]). Allerdings ist durch Marketing Strategien der
IT Hersteller der Eindruck entstanden, dass durch die Nutzung von Technologien wie Web
Services und der Business Process Execution Language (BPEL) automatisch eine SOA
mit all ihren Vorteilen entsteht.

Fiir eine Performanceanalyse wurden Prototypen mit den Technologien ActiveBPEL En-
terprise [Rot07, S. 26ff], ActiveBPEL Open Source [Rot07, S. 31], Apache Axis2 [Rot07,
S. 32ff] und Java RMI [Rot07, S. 34ff] nach Vorgabe eines Praxisbeispiels' entwickelt, um
ein Benchmarking durchzufiihren.

Um die Resultate der Performanceanalyse der vier Prototypen vorzustellen, sind einige
kurze Definitionen notwendig: Der Begriff SOA wird im Rahmen dieses Artikels definiert
als Software Architektur, welche unter Ausfithrung von black-box Services Geschéftspro-
zesse abbildet (vgl. [HBBKO7, Kap. 2]). Geschiftsprozesse stehen in einer SOA wiederum
als Service hoheren Levels zur Verfiigung. Unter loser Kopplung versteht man die Fihig-
keit einen Service innerhalb einer SOA &dndern zu konnen, ohne abhéngige Prozesse zu
beeinflussen.

Der iiberméBige Einsatz des Prinzips von loser Kopplung beeintréichtigt die Performance
negativ [HHVO06, S. 9].

IDas Praxisbeispiel stammt von der Firma Software AG
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Abbildung 1: Grafische Auswertung des Geschiftsprozesses

2 Performanceanalyse einer serviceorientierten Architektur

Ein BPEL Geschiftsprozess kann durch jede Technologie, die eine Client/Server Archi-
tektur ermdglicht, mittels Kapselung ersetzt werden. Bei technischer Betrachtung stellt
jeder Service eine Server Schnittstelle zur Verfiigung — der Geschiftsprozess selbst stellt
analog zu BPEL wiederum einen neuen Service dar. Die von der Firma ActiveEndpoints
entwickelten ActiveBPEL Enterprise und ActiveBPEL Open Source Engines verwenden
die Apache Axis APL Ein Nachbau des Geschiftsprozesses mit der neueren und schnel-
leren [Han07, S. 503],[Apa07a] Axis2 API sollte Performancevorteile bieten. Erhebliche
Performancevorteile sollte auch die Java RMI Technologie bringen, da diese das binére
Java Remote Method Protocol (JRMP) verwendet. Services wurden in Form von Java Re-
mote Objekten realisiert. Die Verwendung von Java Interfaces stellt eine lose Kopplung
sicher?.

Um in den verteilten Systemen eine moglichst genaue Messung durchzufiihren wurden
Multicast UDP Pakete zur manuellen Zeit-Synchronisierung versendet. Mit Hilfe statis-
tischer Methoden konnte ein max. Fehler von 3 ms bestimmt werden [Rot07, S. 42ff].
Fiir die Auswertung der Messergebnisse wurde der Business Process Performance Graph
entwickelt. Eine detaillierte Beschreibung der Erstellung und des Nutzens dieses Graphen
tibersteigt den Umfang dieses Artikels. Jedoch erhilt der Leser durch Abb.1(b) einen Ein-
druck des Nutzens mit zwei synchronen als auch asynchronen Services. Detaillierte Infor-
mationen sind in [Rot07, S. 49ff] zu finden.

Abb.1(a) zeigt eine Zusammenfassung der Messergebnisse. Die beiden BPEL Prototypen
weisen ein relativ konstantes Verhalten auf. Die durchschnittlich hoheren Laufzeiten der
ActiveBPEL Enterprise Engine sind durch einen zusitzlichen Datenbank Server, welcher
den Geschiftsprozess beinhaltet, zu erkliren.

Bei dem Axis2 Prototypen wichst die Laufzeit eines einzelnen Datensatzes {iberpropor-
tional mit der Anzahl der Datensétze pro Transaktion. Diese Ergebnisse sind kritisch zu
betrachten: Eine BPEL Engine benétigt i.d.R. nur begrenzte Informationen der XML Nutz-
daten um den Geschiftsprozess fortsetzen zu konnen. Die Engine verwendet hierfiir XPath

2 Auf eine Versionierung und Protokollierung des Geschiftsprozess-Ablaufs wurde verzichtet.
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Ausdriicke. Bei dem Axis2 Prototypen® wurden die vollstindigen Nutzdaten zuerst auf Ja-
va Datentypen gemappt um anschlieend in der Hochsprache weitere Anweisungen bzgl.
des Geschiftsprozesses geben zu konnen. Auch bei Verwendung einer BPEL Engine in-
nerhalb einer SOA findet hiufig ein Mapping der XML Datentypen auf eine Hochsprache
statt — iiblicherweise in einem Endpoint-Service. Unerwartete, zusétzliche Flaschenhilse
innerhalb einer SOA werden durch den XML Parsing Prozess daher begiinstigt.

Der Java RMI Prototyp verhilt sich sowohl konstant, als auch bei groeren Datenmengen
um bis zu 100 fach schneller als die Web Service basierten Konkurrenten.

Eine abschlieende Messung des Netzverkehrs konnte zeigen, dass die Laufzeiten der Web
Service basierten Prototypen bei nur 2,3 bis 2,5 fachen Netzverkehr entstehen. Das ldsst
darauf schlieBen, dass durch den XML Parsing Prozess zusitzliche CPU Zeit und Haupt-
speicher verbraucht werden.

Der hier gezeigte Effekt tritt in anderen Architekturen womdoglich nicht in diesem Aus-
mal auf — durch Dummy-Endpoint-Services wurde der Effekt zusitzlich begiinstigt. Je-
doch zeigen die Ergebnisse, dass durch die Verwendung von XML basierten Protokollen
letztlich mit hoheren Laufzeiten bei gleichzeitig hoherem Verbrauch von Ressourcen zu
rechnen ist.

3 Fazit und Ausblick

Bestandteil einer Migration zur SOA fiir ein Unternehmen ist die Auswahl einer geeigne-
ten Technologie zur Designzeit. Ein Qualitétsattribut einer SOA ist ihre Performance (vgl.
[OMBO7]). Die Auswabhl der einzusetzenden Technologie um eine SOA zu implementie-
ren hingt von vielen weiteren Faktoren sowie politischen Entscheidungen ab. Nicht zuletzt
da SOAs im Allgemeinen iiber Firmengrenzen hinweg skaliert werden [BKMO7, p. 61].

Dieser Artikel hat gezeigt, dass zwischen 2,3 bis 2,5 fache Netzlast durch Einsatz XML
basierter Protokolle entsteht. Dadurch fallen auch in heutigen Netzwerken Kosten an.
Zusitzlich verursacht der XML Parsing Prozess einen iiberproportionalen Anstieg der
Ausfithrungsdauer im Verhiltnis zu den Nutzdaten.

Ein verwandter Artikel nennt zwischen 10 bis 20 fache Nachrichtengroflen und spricht
die Performancenachteile des Einsatzes von XML Standards an [OMBO07, S. 2]. Dariiber
hinaus haben Performanceanalysen gezeigt, dass Web Services im Vergleich mit CORBA
und RAW Sockets ein Vielfaches an Zeit benotigen [O002].

Die BPEL Standards sehen bisher keine Integration von bestehenden binédren Protokolen
vor. Insbesondere bei einer Intra-Business Kommunikation scheint dies aus Performance-
sicht durchaus sinnvoll. Im Rahmen performanter Service Orchestrierung ist eine Erweite-
rung von BPEL zur Integration von nicht XML Standards, insbesondere binérer Protokolle
wie CORBA(RMI-IIOP) und JRMP denkbar. Dadurch kénnen ggf. Web Service Wrapper
in Altsystemen entfallen, was zusitzliche Performancevorteile verspricht.

3In dieser Arbeit wurde POJO Modus (siche [Apa07b]) der Axis2 API verwendet.
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1 Einleitung

Neu entstehende Prozessor-Architekturen werden stetig komplexer, um Programme effi-
zienter abarbeiten zu kdnnen, und erfordern somit immer ausgefeiltere Strategien bei der
Ubersetzung von Programmen. Dies gilt insbesondere fiir VLIW-Prozessoren (Very Long
Instruction Word) mit parallel arbeitenden Funktionseinheiten, die in letzter Zeit wieder
verstirkt Anwendung finden. Bei diesen Prozessoren ist der Compiler fiir die Effizienz des
erzeugten Maschinencodes verantwortlich, denn er entscheidet bei der Ubersetzung, wel-
che Befehle parallelisierbar sind. Dafiir muss er vorhersagen, wie sich das Programm zur
Laufzeit verhilt. Obwohl diese Herausforderung seit langem bekannt ist, erzeugen auch
aktuelle Compiler immer noch keinen effizienten Maschinencode. Experimente mit den
bekannten SPEC CPU2006 Benchmarks auf Intels Itanium Prozessor zeigen, dass besten-
falls zwei Befehle pro Takt ausgefiihrt werden ((KHD™07]). Hauptursache ist die geringe
Auswahl an Befehlen, die der Scheduler zur Verfiigung hat, da die Grundblocke der Zwi-
schendarstellung ohne weitere Optimierung im Durchschnitt nur 9 Befehle enthalten (vgl.
Tabelle 1). Bei kontrollflussdominierten Programmen kdnnen schwer vorhersagbare Ver-
zweigungen auch zu vielen Branch Mispredictions fiihren, weshalb die Pipelines dieser
Prozessoren die Arbeit dann unterbrechen miissen (engl.: stall).

In meiner Diplomarbeit habe ich ein Verfahren entwickelt, um eine hohere Auslastung der
Funktionseinheiten von VLIW-Prozessoren zu erreichen und somit eine effizientere Ab-
arbeitung der Befehle zu ermoglichen. Ich habe das Verfahren implementiert und konnte
anhand von Experimenten mit den SPEC CPU2006 Benchmarks zeigen, dass durch mein
Verfahren die Laufzeit der Programme deutlich verkiirzt wird.
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Abbildung 1: Erzeugung von erweiterten Hyperblocken

2 Durchfiihrung

In diesem Abschnitt erldutere ich mein Verfahren, dass aus folgenden drei Schritten besteht
(sieche Abbildung 1):

1. Statische Sprungvorhersage

2. VergroBerung der Grundblocke

3. Scheduling innerhalb des vergroBBerten Kontextes

Im ersten Schritt fiihre ich zunichst statisch eine Sprungvorhersage durch und berechne
daraus die Ausfiihrungs-Frequenzen der Grundblécke und der Zweige des Kontrollfluss-
Graphen basierend auf dem Ansatz von Wu und Larus [WL94]. Den Algorithmus habe ich
verbessert, indem ich vorhandene Heuristiken weiterentwickelt und eine neue Heuristik
entwickelt habe, wodurch genauere Sprungvorhersagen erzielbar sind.

Im zweiten Schritt werden zuerst durch iterative Anwendung von If-Conversion' Grund-
blécke zu Hyperblocken ((MLCT92]) vergroBert. [Mah96] zeigt, dass die Performanz von
VLIW-Prozessoren mit dieser Technik besser ist als mit anderen Scheduling-Verfahren?.
Choi et al. [CKGNO1] betonen, dass If-Conversion gezielt angewendet werden muss, da es
sonst negative Auswirkungen auf das Laufzeitverhalten hat. Daher begrenze ich die ma-
ximale GroéBe des Then- und des Else-Blockes und auch die Differenz zwischen beiden
GroBen. Aulerdem wende ich If-Conversion nur bei schwer vorhersagbaren Verzweigun-
gen an und begrenze die Anzahl an kopierten Befehlen, um steigende Instruction-Cache-
Stalls zu verhindern. Die Relation zwischen den verwendeten Préadikaten in einem Hy-
perblock wird in einer von mir entworfenen, effizienten Baumstruktur festgehalten. Mit
dieser ist eine optimale Register-Allokation durchfiihrbar und die Entscheidung, ob zwei
Pradikate disjunkt sind (d.h. sich gegenseitig ausschliefen), kann mit linearem Aufwand
getroffen werden. AnschlieBend werden Grundblocke, deren Anzahl an Befehlen eine ge-
setzte Grenze unterschreitet, durch Code Duplication vergrof3ert.

Beim Scheduling im dritten Schritt meines Verfahrens wird zuerst ein Datenabhéngigkeits-
graph unter Beachtung der Priadikat-Relation erzeugt (d.h. zwischen Befehlen disjunkter
Pridikate wird keine Kante erstellt). AnschlieBend werden die Befehle mittels List Schedu-
ling den Befehlsworten zugeordnet. Die Priorititsfunktion zur Festlegung der Reihenfolge
der Befehle sorgt u.a. dafiir, dass Befehle mit hoherer Frequenz friiher eingeplant werden,
so dass innerhalb derer Latenz Befehle mit geringerer Frequenz eingeplant werden konnen.

'If-Conversion iiberfiihrt Kontrollabhingigkeit bei If-Then-Else-Konstrukten in Datenabhingigkeit
mithilfe spezieller Pradikatregister.

2Neuere Arbeiten ((WWKT01], [QPGO6], [KMSP06]) zeigen, dass If-Conversion auch die Performanz von
Out-Of-Order Prozessoren steigern kann.
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Bench Befehle/Block Stat. IPC || Bin ||| Perf IPC Spriinge/ || Squash/ Stalls/Takt (%)

-04| If-C| Dupl|| -O4|Opt|| (%) ||| (%) || o.Stalls || Bef.(%) ||Bef.(%) Total I-Cach || Br Mispr
perlb. || 5.35] 6.01| 8.32[[1.63]1.67| 8.3][| 0.8[[1.69]1.68][17.5[14.6[[0.7| 3.7][33.1|34.1[[6.3]7.0]] 6.3] 6.0
bzip2 || 9.88[11.35/13.93((1.781.82|| 5.4||| 3.2||1.60|1.61|| 9.8 9.5|/0.0| 1.2{/32.8|31.7|[0.2]0.2|| 4.8] 4.3

gcc|| 5.54| 6.23] 7.77(|1.73|1.76|| 4.5||| 0.5]/1.59(1.58/19.4]18.3||1.3| 2.8|/49.7(49.8||4.8|5.3|| 9.2| 8.8
mef || 6.91| 8.41[10.14([1.66|1.70|| -1.4|| 0.5||1.32|1.39|14.2|13.3|(0.1| 2.0|{88.5(89.2{{0.0/0.0|| 0.9 0.8

gobmk|| 6.86| 8.21|10.04|[1.85|1.85|| 0.9]|| -0.2||1.50|1.51||13.0|11.8][0.8| 2.1|{42.0|43.1||7.1|8.4|| 9.7| 9.4
hmmer || 8.57| 9.78(12.88|(1.75]1.79]|10.7||| 11.4|| 1.60 | 1.55|| 8.7| 1.7|/0.0| 8.7|/16.4| 9.7|/0.1/0.0|| 9.0 0.5
sjeng || 7.48| 9.01|11.31||1.64|1.68|| 4.5||| 0.8]/1.53|1.51||13.8]12.7||0.2| 2.3|/28.7|28.6||5.2|5.9]|13.8|12.7

h264ref || 10.95|15.97[22.40(|1.76 | 1.82|| 6.7]|| 3.2(/2.02|2.04|| 5.9| 4.8]|0.3] 1.2/21.7]20.7{|0.8|0.9|| 43| 2.8
milc || 11.82]13.35(17.19(|2.12|2.16|| 7.1]|| 0.7]/1.91]1.92|| 2.0| 2.0{/0.0| 0.1{79.6|79.4||0.0/0.0|| 0.1| 0.0

Ibm||21.38|25.74|35.18(|2.67|2.87||13.5 1.8([1.95/1.99|| 0.9] 0.5]|0.2] 0.7|/69.2]69.3]{0.1|0.1|| 0.1| 0.1

sphinx || 9.42[10.47(13.22/1.90|1.94|| 8.4(|| 0.9][2.01|2.00|| 6.1| 5.2|/0.4] 2.0|/62.4]|62.1([0.3]0.2|| 1.7| 1.3

| 9.47|11.32(14.76[[1.86 [1.92(| 6.2[|| 2.1][1.70]1.71]|10.1| 8.6]|0.4| 2.4|/47.6 [47.1|[2.3|2.5]] 54| 4.2

Tabelle 1: Statische Auswirkungen und Laufzeit-Ergebnisse ohne/mit Optimierung?

3 Ergebnisse

Ich habe mein Verfahren in einer am Fachgebiet vorhandenen Compiler-Infrastruktur* im-
plementiert und anhand von Experimenten mit 11 SPEC CPU2006 Benchmarks die stati-
schen und dynamischen Auswirkungen analysiert (siche Tabelle 1). Als Referenz dienen
die Werte fiir die -O4-Einstellung des CoSy Compilers, die iiber 50 Standard-Optimierun-
gen umfasst. Die Laufzeit-Ergebnisse sind jeweils der Median von drei Durchldaufen mit
dem train-Datensatz. Durch If-Conversion wird die Block-Grofe von durchschnittlich 9.47
Befehlen auf 11.32 erhoht. Nach dem Vergrofern durch Code Duplication werden 14.76
Befehle erreicht. Die moderate Erhohung der statischen Anzahl von Befehlen pro Takt (/n-
structions per Cycle, IPC) im Maschinencode von 1.86 auf 1.92 ist durch den hohen Grad
an Datenabhéngigkeiten zwischen den Befehlen zu erkldren. Durch die Integration einer
préziseren Alias-Analyse erwarte ich eine deutlichere Steigerung der Parallelitiit. Vergli-
chen mit der VergroBerung der Grundblocke um durchschnittlich 56% steigt die Code-
GroBe der Bindrdateien nur gering (6.2%). Die Performanz der Benchmarks zur Lauf-
zeit wird im Mittel durch mein Verfahren um 2.1% verbessert. Herausragend dabei ist die
Laufzeit-Verkiirzung von hmmer um iiber 10%. Die erreichte dynamische Parallelitit (IPC
ohne Stalls) konnte bei mcf am stirksten vergroBert werden, aber durch den hohen Anteil
an Total Stalls steigt die Performanz nur marginal. Durch die Anwendung meines Verfah-
rens wird der Anteil an Sprungbefehlen von 10.1% auf 8.6% gesenkt und der Anteil an
Stalls, die durch Branch Mispredictions verursacht werden, sinkt von 5.4% auf 4.2% (d.h.
um 22%). Die geringen Auswirkungen auf die I-Cache-Stalls zeigen, dass die Kosten-
Abschitzungen wihrend der VergroBerung der Grundblocke gut gewéhlt wurden. Der
mogliche negative Effekt von If-Conversion durch nicht ausgefiihrte Befehle (squashed),
die aber Funktionseinheiten belegen, konnte begrenzt werden. Bei dem einzigen Bench-
mark mit einer Laufzeit-Verschlechterung, gobmk, stieg der Anteil an I-Cache-Stalls am
stirksten und Branch-Misprediction-Stalls konnten nicht wesentlich verringert werden.

AbschlieBend ldsst sich festhalten, dass durch das entwickelte Verfahren alle Benchmarks
mit einer Ausnahme erheblich profitiert haben. Durch die Vergroferung der Grundblocke
wird die Anzahl ausgefiihrter Spriinge und die Anzahl an Branch Mispredictions reduziert,
ohne zu einer Zunahme von I-Cache-Stalls zu fithren. Es hat sich gezeigt, dass die Heuris-
tiken das dynamische Sprungverhalten prizise geschitzt haben. Mit Hilfe meines Verfah-
rens ldsst sich somit das Potential von modernen VLIW-Prozessoren besser ausnutzen.

3Total Stalls beinhalten neben den gezeigten Werten auch Memory Stalls.
4Basierend auf dem CoSy® Compiler Development System von ACE [ACE07].
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Abstract: Bei der Realisierung des Semantic Web geht es darum, die Inhalte des
herkémmlichen Webs um Informationen auf Ebene der Bedeutung (Semantik)
anzureichern, die fiir Maschinen lesbar sind. Das Ziel, dadurch autonome Systeme
miteinander agieren lassen zu kdénnen, ist von hoher wirtschaftlicher Bedeutung.
Das Gesundheitssystem befindet sich in einer Phase der Wandlung hin zu einer
Struktur von Versorgungsnetzen aus Krankenhdusern und Arztpraxen und die
Kommunikation von Informationssystemen innerhalb und zwischen diesen
Institutionen ist ein relevantes Thema [HGEO7]. Die semantische Heterogenitit der
einzelnen Systeme muss dabei liberwunden werden, um Kommunikation und
Qualitét langfristig zu sichern und Kosten einsparen zu kdnnen.

1 Doméane eHealth

EHealth hat zum Ziel, die Akteure im Gesundheitswesen digital zu vernetzen und die
Informations- und Kommunikationsmdglichkeiten fiir individuelle Gesundheitsfragen zu
nutzen. Mit der Einfilhrung von eHealth Losungen soll die Herausforderung der
Finanzierung des Gesundheitssystems angegangen werden, um langfristig das
Gesundheitssystem auf hohem Niveau zu sichern. Ein aktuelles Thema aus dem Bereich
eHealth ist die Einfiihrung der elektronischen Gesundheitskarte in Kombination mit dem
elektronischen Rezept (eRezept) und der Arzneimitteldokumentation. Mit dem eRezept
erhofft man sich durch verbesserte automatische Abrechnungspriifungen bei den
Krankenkassen ohne Mehraufwand Einsparungen von iiber 70 Millionen Euro.

Im freiwilligen Teil der elektronischen Gesundheitskarte (wahlfrei fiir den Inhaber) soll
der elektronische Arztbrief (eArztbrief) realisiert werden. Arztbriefe werden in Praxen
und Krankenhdusern téglich in groBen Mengen verfasst und versendet. Sie sind ein
wichtiges Kommunikationsmedium zwischen Arzt und Patient, aber vor allem auch
zwischen Arzten untereinander. Auf Grundlage eines Arztbriefes werden hiufig bei Mit-
und/oder Weiterbehandlung eines Patienten durch einen anderen Arzt wichtige
Entscheidungen getroffen. Fiir Arzte liegt die Prioritit grundsitzlich nicht in der
Datenerfassung und -bearbeitung, sondern in der medizinischen Tétigkeit. Deshalb
sollten Arzte an dieser Stelle effektiv durch ein Informationssystem unterstiitzt werden.
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Eine Unterstiitzung des Arztes ist nicht nur bei der Erstellung eines Arztbriefes, sondern
ebenso bei der Auswertung der Informationen, die iiber den Arztbrief transportiert
werden, sinnvoll. Eine automatische inhaltliche ErschlieBung der Dokumente kann dann
von besonders grofler Bedeutung sein, wenn schnell {iber die medizinische Sachlage eine
Ubersicht gewonnen werden muss. Ein Notfall oder die ambulante Behandlung
insbesondere chronisch kranker Menschen sind Beispicle dafiir. Die bendtigte
Unterstiitzung kann durch semantische Interoperabilitdt gewahrleistet werden.

2 NER

Semantische Interoperabilitit kann erreicht werden auf dem Wege einer semantischen
Auszeichnung medizinischer Textdokumente. Die Named Entity Recognition (NER) ist
eine Teilaufgabe der Informationsextraktion (IE). Bei der IE geht es darum, aus
unstrukturierten Dokumenten automatisch Information zu gewinnen und sie strukturiert
zu reprasentieren. Ein NER-System hat dabei die Aufgabe, in einem unstrukturierten, in
natiirlicher Sprache verfassten Textdokument gewisse fiir den Benutzer relevante
Bestandteile zu erkennen und diese einer zuvor definierten Kategorie zuzuordnen. Diese
Bestandteile, so genannte Named Entities (NE), konnen Eigennamen, Zeitangaben oder
numerische Ausdriicke sein und kontextbezogen definiert werden.

Die NER lasst sich einteilen in die Aufgabenbereiche Named Entity Detection (NED)
und Named Entity Classification (NEC). Bei der NED geht es darum, Named Entities in
einem natiirlich-sprachlichen Text als fiir den Benutzer interessante Bestandteile zu
entdecken. Die Bestandteile, also Worter oder Wortsequenzen, werden dann in der NEC
einer geeigneten Kategorie zugeordnet und entsprechend maschinenlesbar annotiert.

3 Hybrides NER-Verfahren fiir medizinische Textdokumente

Ein hybrides Verfahrens fiir die NER nutzt gezielt die Vorteile mehrerer einzelner
Verfahren. Es soll hier beispielhaft die Auswahl von Verfahren in Bezug auf eine
gewihlte NE-Kategorie fiir medizinische Textdokumente stattfinden.

NEs numerischer Kategorien tauchen in medizinischen Textdokumenten héufig auf und
sind fir den Arzt ein wichtiger Anhaltspunkt. Der Einsatz eines listenbasierten
Verfahrens macht an dieser Stelle wenig Sinn, da sich eine explizite Speicherung der
moglichen Zahlenkombinationen verbietet, wenn die allermeisten davon nicht benutzt
werden. Ein befriedigendes Ergebnis ist dagegen damit zu erreichen, einen reguldren
Ausdruck innerhalb eines regelbasierten Verfahrens zu formulieren. Da die Angabe z.B.
einer NE der Kategorie DATUM zumeist in einer syntaktisch einheitlichen Form
erscheint, kann ein Muster dafiir spezifiziert werden, nach dessen Vorkommen dann
automatisch in Texten gesucht wird.
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Einen wichtigen inhaltlichen Beitrag eines informativen Arztbriefes liefern NE der
Kategorie DIAGNOSE. Entscheidend ist bei der Auswahl eines NER-Verfahrens fiir
diese Kategorie die Erkenntnis, dass die Medizin bereits iiber ein breites Spektrum an
Begriffs- und Ordnungssystemen verfligt. Grundbestandteil eines listenbasierten
Verfahrens ist eine Wortdatenbank, in der alle Worter und Wortsequenzen aufgelistet
sind, die als NEs erkannt und Kklassifiziert werden sollen. Die in dem Text
vorkommenden Worter werden dann mit denen in der Wortdatenbank gelisteten Worten
verglichen. Bei Ubereinstimmung eines Wortes aus dem Text wird dieses genau der
Kategorie zugeteilt, die in der Datenbank dasselbe Wort klassifiziert. Dem Nachteil des
Verfahrens, der bei der aufwendigen Erstellung einer umfangreichen Wortdatenbank
liegt, kann fiir die Kategorie DIAGNOSE entgegengewirkt werden, indem
beispielsweise auf Snomed CT [C08] als Referenzontologie zuriickgegriffen wird. Es sei
darauf hingewiesen, dass mit Ontologien durch deren hohe semantische Reichhaltigkeit
bessere Ergebnisse erzielt werden als mit einfachen Listen. Die Grundstruktur einer
Ontologie besteht schlieBlich nicht nur aus Begriffen und einem Lexikon, sondern
zusitzlich aus semantischen Relationen und regelhaften Zusammenhéngen [ES06].

Eine wichtige Rolle im Rahmen der Ubermittlung und Bearbeitung von medizinischen
Textdokumenten spielt die Medikation eines Patienten. Ein weiterbehandelnder Arzt
kann eine Therapie erst dann erfolgreich weiterfithren, wenn er iiber die dem Patienten
verabreichten Medikamente Bescheid weifl. Auch fiir die Kategorie MEDIKAMENT ist
ein listenbasiertes Verfahren gut anzuwenden. Als Referenz kann die Rote bzw. Gelbe
Liste als Arzneimittelverzeichnis zum Einsatz kommen. Zusétzlich soll hier aber auf die
Maoglichkeit eingegangen werden, ein Maschinelles Lernverfahren fir die NER der
Kategorie MEDIKAMENT anzuwenden.

Das Verfahren der Subgruppenentdeckung sucht in einem Textdokument Gruppen, die
sich in wenigen Attributen von der Gesamtpopulation unterscheiden. Bereits bekannte
Medikamente bilden bei Anwendung dieses Verfahrens die Gesamtpopulation. Bei der
Neueinfithrung eines Medikaments kommt es hiufig vor, dass lediglich die Dosierung
gedndert wurde oder aber ein Zusatz hinzugefiigt wurde, der namentlich einen neuen
Prd- oder Postfix des Medikamentennamens zur Folge hat. Die Subgruppenentdeckung
kann an dieser Stelle erkennen, dass der Term im Grunde genommen einer Gruppe von
Termen (den bereits bekannten Medikamenten) &hnlich ist, er sich aber in der
Auspriagung des Zielattributs von diesen unterschiedet. Als Zielattribut versteht sich hier
die Zuordnung, ob es sich um ein Medikament handelt oder nicht. Somit wird erreicht,
dass Medikamente, die in einer Liste von Medikamenten (noch) nicht enthalten sind,
dennoch als solche klassifiziert werden konnen.

4 Anwendungsszenario und Ausblick
Mit der Erreichung der semantischen Interoperabilitit von medizinischen
Informationssystemen ist eine Vielzahl von niitzlichen Anwendungen denkbar. Das

hybride NER-Verfahren kann dabei in verschiedene Szenarios eingebettet werden, von
denen eines nun vorgestellt werden soll:
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Ein weiterbehandelnder Arzt méchte sich einen schnellen Uberblick iiber den
Krankenhausaufenthalt seines neuen Patienten machen. Er mdchte moglichst schnell
wissen, welche Diagnose sein Vorgidnger im Krankenhaus gestellt hat, welche
Ergebnisse Labor- und Blutuntersuchungen des Patienten ergeben haben und welche
Medikamente dieser in den letzten Tagen bekommen hat. Durch die (semi-)automatische
semantische Auszeichnung des Arztbriefes ist es moglich, dass der Arzt sein System
auffordert, alle Medikamente aufzulisten, die der Patient im Laufe seines
Krankenhausaufenthalts bekommen hat. Diese sind seit der semantischen Auszeichnung
des Textdokumentes in der Kategorie MEDIKAMENT gespeichert. Dazu konnte er
beispielsweise die Information anfordern, an welches Datum die Medikation gebunden
ist. Indem der Arzt dann die Medikation der Diagnose gegeniiberstellt, kann er
Entscheidungen dartiiber treffen, wie eine Weiterbehandlung aussehen kann. Tatséchlich
ist es aber auch vorstellbar, das hybride NER-Verfahren so zu erweitern, dass ein
Vorschlag fiir die Weiterbehandlung automatisch vom System gemacht werden kann.
Dafiir miisste das System lediglich auf bestehende Therapiepldne zugreifen kdnnen.
Angenommen zu jedem Therapieplan wiren diejenigen Patientendaten hinterlegt, die zu
diesem Vorgehen gefiihrt haben, so konnte das System genau den Therapieplan
vorschlagen, dessen zusdtzliche Informationen den vorliegenden Patientendaten am
dhnlichsten sind. Je detaillierter die semantische Auszeichnung des Arztbriefes ist, desto
mehr Patientendaten und desto genauere Informationen iiber die Zusammenhinge der
Daten kann das System speichern. Das ist wiederum ausschlaggebend dafiir, wie gut eine
Ubereinstimmung verschiedener Daten gemessen werden kann. Liegt beispielsweise ein
Therapieplan vor, der auf den Daten basiert, dass ein Patient nach allergischer Reaktion
auf ein bestimmtes Medikament ein anderes Medikament verabreicht bekam, spielt der
Zusammenhang zwischen Medikamentauswahl und Allergie eine besonders wichtige
Rolle. Ist hingegen keine Kategorie fiir die NE ,,Allergie” hinterlegt, so ist das System
nicht in der Lage, den Zusammenhang zu vermitteln, dass mit dem ersten Medikament
eine Unvertriglichkeit verbunden ist. Bei der automatischen Therapieplanerstellung
kann das unerwiinschte Folgen haben. Es ist wichtig, dass Fachexperten an der
Definition von Kategorien fiir NEs beteiligt sind.
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Abstract: Grafische User Interfaces bieten nicht fiir alle Aufgaben optimale Unter-
stiitzung. Die beschrinkte Bildschirmgrofe, die Konzeption als Einzelarbeitsplatz und
die fehlende Integration papier- und computerbasierten Arbeitens sind einige der Griin-
de fiir die Entwicklung neuer Schnittstellen. Zu diesen zdhlen Tangible User Interfaces,
welche greifbare Gegenstinde mit digitalen Daten und Funktionen verkniipfen und so-
mit neue Moglichkeiten der Interaktion mit dem Computer und seiner Integration in
die Umgebung des Menschen liefern. Die in diesem Beitrag vorgestellte Diplomarbeit
behandelt die Gestaltung eines Tangible User Interface fiir den Anwendungskontext
der Kunstgeschichte. In dem nach einer Methode des Participatory Design realisierten
Projekt wurde eine Fallstudie tiber kunsthistorische Arbeitstechniken durchgefiihrt und
auf dieser Basis ein Konzept fiir ein System ermittelt, das als tischbasiertes Tangible
User Interface umgesetzt und im Rahmen eines Benutzungstests erprobt wurde.

1 Motivation und Ziel

Bei kreativen und schwach strukturierten Téatigkeiten verwenden viele Menschen gerne
Papier, Stift und greifbare Gegenstidnde. Sie arbeiten rdumlich und nutzen groBe Flachen
zum Sammeln, Ordnen und Strukturieren. Viele dieser Arbeitstechniken lassen sich nur
sehr bedingt in Systemen mit Grafischen User Interfaces (GUIs) umsetzen. Erschwerend
kommt hinzu, dass Benutzer oft einen groen Teil ihrer Aufmerksamkeit der Bedienung
von Applikationen widmen miissen, statt sich ganz auf ihre kreative Aufgabe konzen-
trieren zu konnen. Diese Bedingungen fiihren vielfach zu umstéindlichen Medienbriichen
wie etwa der parallelen Verwendung von papierbasierten und digitalen Versionen eines
Dokumentes. Im betrachteten Anwendungskontext der Kunstgeschichte zeigt sich dieser
Konflikt in der Arbeit mit Abbildungen. Trotz vieler Ansétze zur Computerunterstiitzung
[KKO03] werden traditionelle Arbeitstechniken wie etwa der Zettelkasten mit Bildkarten
weiterhin mit groBer Beliebtheit eingesetzt [Bru99].

Tangible User Interfaces (TUIs) [Hor04] ermoglichen eine bessere Integration von realen
Gegenstianden und digitalen Daten, indem greifbare Objekte mit entsprechenden Daten
und Funktionen verbunden werden. Sie kdnnen eingesetzt werden, um Einschriankungen
der GUI-Interaktion zu liberwinden, ohne dabei auf eine Einbettung in vorhandene Com-
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puteranwendungen zu verzichten (siehe z.B. [KNFT01]). Eine Reihe von TUI-Prototypen
sind tischbasierte Systeme mit greifbaren Interaktionselementen (siche z.B. [WHZ106])).

Ziel des Projektes war es, ein innovatives tischbasiertes Tangible Interface fiir Kunsthisto-
riker zu entwickeln, welches traditionelle Arbeitstechniken aufgreift und moglichst nahtlos
in computerunterstiitzte Arbeitsweisen integriert. Der Nutzer sollte sich auf die Arbeit mit
Bildkarten konzentrieren konnen, ohne seine Hauptaufmerksamkeit auf das System len-
ken zu miissen.! Das TUI sollte frei und flexibel verwendbar sein, indem es individuelle
und kreative Arbeitsweisen unterstiitzt. Als spezieller Anwendungskontext wurde der Be-
reich der ikonografischen Arbeitsweise betrachtet, in dem Bildmotive genau untersucht,
miteinander verglichen und klassifiziert werden.

2 Durchfiihrung und Ergebnisse

Im Rahmen des Diplomprojektes wurde eine Fallstudie zu kunsthistorischen Arbeitstech-
niken durchgefiihrt und auf dieser Basis ein Konzept fiir ein Tangible Interface zur Erstel-
lung kunsthistorischer Bildertafeln entwickelt. Dieses wurde in Form eines tischbasierten
Prototyps umgesetzt und im Rahmen eines Benutzungstests erprobt. Um den Bediirfnissen
der Nutzer aus dem Bereich der Kunstgeschichte gerecht werden zu konnen, wurde fiir die
Durchfiihrung des Projektes eine Methode des Participatory Design angewendet [BKS04].
Am Projekt nahm eine Bildhistorikerin als potenzielle Anwenderin und Testperson teil.
Benutzerbeteiligung wurde durch Techniken wie In Situ Interview, Dokumentenanalyse,
Paperprototyping und experimentelles Prototyping durch den gesamten Gestaltungspro-
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Abbildung 2: Der Aufbau des tischbasierten Tangible User Interface

Die Fallstudie iiber ikonografische Arbeitstechniken analysierte einzelne Arbeitsschritte.
Dabei diente ein Modell iiber vier Stufen kreativer Arbeit (Collect-Relate-Create-Donate)
[Shn02] zur Strukturierung. Die Studie ermittelte, dass die vorgelagerten Aktivititen der
Collect-Stufe (Sammlung und Anlage des Bildmaterials) gut durch vorhandene GUI-Appli-
kationen unterstiitzt werden konnten. Die papierbasierten Bildkarten waren wihrend der
Relate- und Create-Aktivititen (Strukturierung und Diskussion des Bildmaterials, Analy-
se und Herausarbeitung von Motivgruppen) das essentielle Arbeitsmittel fiir den kreativen
Erkenntnisprozess. Fiir die Aktivititen der Donate-Stufe (Erstellung von Publikationen
und Vortragsfolien) waren wiederum vorhandene Computeranwendungen gut geeignet.

Zu den zentralen Potenzialen eines TUI fiir Kunsthistoriker zéhlen die Bewahrung und
Erweiterung traditioneller, papierbasierter Arbeitsweisen, die Unterstiitzung von kreati-
ver, freier Arbeit und die Integration in bestehende (GUI-)Anwendungen. Abb. 1 zeigt
ein Schema der Integration des Tangible User Interface in den kreativen Arbeitsablauf.
Hieraus wurde ein Konzept fiir ein System erstellt, welches auf der Relate- und Create-
Stufe die freie Arbeitsweise mit Bildkarten aus Papier auf einer Tischfliche ermdglicht.
Dazu zihlt u.a. ihre Clusterung, Arrangierung und die Erstellung von Annotationen und
Schlagworten zu den Bildmotiven. Das System beinhaltet Import- und Exportschnittstellen
fiir die Integration in vor- und nachgelagerte Aktivititen der Collect- und Donate-Stufe.

Das als funktionierender Prototyp umgesetzte System (siehe Abb. 2) konzentriert sich auf
die Unterstiitzung der Relate-, Create- und Donate-Stufe. Die Interaktion erfolgt iiber ei-
ne semitransparente Tischfliche, auf der Bildkarten aus Papier platziert werden koénnen.
Sie sind riickseitig mit eindeutigen schwarz-weiflen Mustern (Fiducials) versehen und
konnen somit per Videokamera, die die Tischfliche von unten iiber einen Spiegel auf-
nimmt, identifiziert und lokalisiert werden. Als visuelle Trackingkomponente verwendet
das System die ReacTIVision Vision Engine [KBO07], die iiber das Protokoll MIDI? die
Daten der erkannten Fiducials an die TUI-Anwendung weitergibt. Die grafische Ausgabe
der in Macromedia Director? erstellten Applikation wird von oben auf den Tisch projiziert.
Die Anwendung ordnet den Abbildungen auf Papierkarten zugehorige Bilddateien zu, so
dass aus Zusammenstellungen von Bildkarten beispielsweise eine entsprechende Websei-

2Siehe ,,MIDI Manufacturers Association unter http://www.midi.org (Zugriff am 5.1.2008).
3Siehe http://www.adobe.com/products/director/ (Zugriff am 5.1.2008).
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te oder Vektorgrafik generiert werden kann. Eine erste formative Evaluation des Tangible
Interface mit einer Bildwissenschaftlerin zeigte, dass sich ein papierbasiertes TUI fiir die
wissenschaftliche Arbeit mit Bildkarten gut eignet. Die Nutzerin konnte frei mit ihren
personlichen Bildkarten arbeiten, ohne sich auf die Bedienung des Systems konzentrieren
zu miissen. Sie bewertete die Kombination von traditioneller Arbeitstechnik und inno-
vativer Anwendung als sehr niitzlich und intuitiv bedienbar. Es zeigte sich, dass fiir den
Einsatz des TUI seine nahtlose Integration in den kreativen Arbeitsablauf entscheidend ist.

3 Fazit

Dieser Beitrag hat die nach einem benutzerzentrierten Ansatz durchgefiihrte Konzepti-
on und Entwicklung eines Tangible User Interface fiir Kunsthistoriker vorgestellt. Der
erstellte Prototyp bietet durch innovative Interaktionsformen neue Moglichkeiten zur Un-
terstiitzung schwach strukturierter, kreativer Arbeitsprozesse. Die entstandene Tischkon-
struktion und die TUI-Applikation eignen sich als Ausgangspunkt fiir die Entwicklung
und Erprobung weiterer Anwendungen mit Tangible User Interfaces.
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Abstract: Virtual Reality, Interaktion und stereoskopische Projektion sind die
Bereiche des VRLab der Hochschule Reutlingen. Diese werden in mehreren
Teilprojekten bearbeitet, von denen hier die ,,Remote Control®, das ,,Low-cost
Tracking System* und das ,,3D-Modellhandbuch* vorgestellt werden.

1 Das VRLab

Als Virtual Reality, kurz VR, bezeichnet
man eine computergenerierte, echtzeitfihige |g
und interaktive virtuelle Umgebung. VR
wird dank steigender Rechnerkapazititen
immer interessanter fiir Wirtschaft und . Pole s 4w
Forschung und schon in vielen Bereichen [@
eingesetzt. So beispielsweise in der Medizin
[AMO7], Maschinenbau (CAD) und der
Pilotenausbildung  (Flugsimulator).  Das B Clont wa  Server vie P —
Projekt VRLab im Studiengang ,Medien- Tobieel  ARRady T

und Kommunikationsinformatik* an der
Hochschule Reutlingen beschiftigt sich mit Abbildung 1: Interaktionsebenen des VRLabs
Fragestellungen rund um dieses Themengebiet, mit den Schwerpunkten Darstellung,
Mensch-Maschine-Interaktion, Tracking und Kommunikation.

Das Labor beinhaltet ein fest installiertes stereoskopisches 3D-Projektionssystem
(Powerwall), das mit Polarisation arbeitet und ein, auf Interferenz-Technik basierendes,
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mobiles System [ITO3]. Die einzelnen Projekte arbeiten auf drei Interaktions- und
Kommunikationsebenen: Mensch-Maschine (1), Maschine-Maschine (2), und Protokoll-
Protokoll (3), sieche Abb. 1. Ziel des VRLab-Projekts ist es den Funktionsumfang in
Teilprojekten stetig auszubauen, die Darstellungsqualitit zu optimieren und die
Interaktionsmoglichkeiten zu erweitern.

2 Remote Control

Das Teilprojekt ,Remote Control* entstand als Arbeit im Bereich ,Interaktion mit
groBen Anzeigen“. Es wurde eine Software entwickelt, die eine unhandliche,
platzraubende und auch storanfillige Steuerung des Prisentationsrechners mittels
drahtloser Tastatur und drahtloser Maus ersetzt. Als Losung wird eine Steuerung per
PDA vorgeschlagen.

Im aktuellen Stand ist es moglich, den Prisentationsrechner tiber WakeOnLan
einzuschalten und fernzusteuern. Neben der Moglichkeit der Maus- und
Tastatureingaben konnen Audioparameter bearbeitet, sowie vordefinierte Anwendungen
gestartet werden. Vorteil ist, dass ein umstindliches manuelles Starten und Beenden der
Anwendungen entfdllt. Ein Kernproblem, das bei der Interaktion mit grolen Anzeigen
auftritt, ist die Untibersichtlichkeit beim Navigieren. Dieses Problem wird somit gelost.

Das System ist in C# implementiert und

VR- . . o
PDA Rechner | arbeitet nach dem Client- Server- Prinzip
%g (sieche Abb. 2). Der Client ist als GUI auf
Statusmeldungen dem PDA realisiert und empfingt per

WLAN

Authentifizierung

HTTP eine Liste der verfiigbaren
Anwendungen vom Server. Per TCP/IP
sendet der Client Steuerbefehle fiir
zeitunkritische Daten. Zeitkritische Daten,
o] il Twasw7|  Wwie Mausbewegungen, werden per UDP
> seryer | [ Gentrol %:% i an den Server iibertragen. Dieser fiihrt die
Abbildung 2: Aufbau des Remote Control Systems Befehle iiber die Windows API aus.

Bl

Steuerungssignale —_ -

Hierbei kommunizieren die beiden Gerite {iber ein privates, gesichertes WLAN. Eine
Authentifizierung des Clients am Server findet statt, ist im momentanen Stand jedoch
noch nicht verschliisselt.
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3 Low-cost Tracking System

Das Tracking von Bewegungen eines Benutzers ist eine hdufig verwendete Technik, um
die Interaktion mit virtuellen Welten zu ermdglichen. Professionelle Trackingsysteme
sind jedoch sehr teuer. Hauptziel dieses Teilprojektes ist es eine low-cost Losung zu
entwickeln, die in der Lage ist, den Benutzer mit der virtuellen Welt interagieren zu
lassen.

Da das System im VRLab meist im Stehen benutzt wird, ist es wiinschenswert
Interaktionstechniken anzubieten, die das Interagieren mit dem System im Stehen
unterstiitzen. In einem ersten Schritt wird die Bildschirmmaus iiber Handbewegungen
des Benutzers im Raum gesteuert. Dazu wird der Bereich in dem der Benutzer
interagieren soll, mit einer handelsiiblichen Webcam erfasst. Ein Marker in Form einer
leuchtenden Infrarot-LED wird von dem System erkannt und seine Bewegungen in
Mausbewegungen umgesetzt. Die Wahl der Bibliothek zur Verarbeitung der Bilddaten
der Webcam fiel nach einer Evaluierung [NEO7] auf das Framework Aforge.NET
[AF07]. Aufgrund der beschriankten Auflosung der Webcam ist die Maussteuerung nicht
pixelgenau.

Ein nichster Schritt ist die Entwicklung eines ke

3D-Trackingsystems, mit  Hilfe  zweier Webcam
Webcams. Vor allem fiir Interaktionstechniken,
die auf Head-Tracking z.B. zur Blicksteuerung
oder auf Tracking von Eingabegeriten basieren,
ist ein solches Trackingsystem notwendig.
Beispiele fiir solche Techniken sind Aperture
[FO96] und HOMER [BO97] zur Auswahl oder
Manipulation von Objekten im virtuellen Raum.
So kann zum Beispiel durch Drehen eines
Eingabegerites ein Objekt im Raum gedreht
werden (siche Abb. 3). Mit Hilfe der
intrinsischen  und  extrinsischen =~ Kamera-

Powerwall

rechte
Webcam

Eingabegerét
mit Marker

Abbildung 3: 3D-Tracking mit zwei Webcams

parameter und den Koordinaten eines Punktes in zwei Kamerabildern, lisst sich die
Position eines Punktes im Raum bestimmen [FA96], und somit 3D-Tracking realisieren.

Um die Maussteuerung zu demonstrieren, wird das Spiel ,,Balloons® entwickelt. Der
Spielablauf ist einfach gehalten: Der Spieler muss aufsteigende Ballons mit einer
virtuellen Nadel zerstechen und bekommt dafiir Punkte. Er steuert die virtuelle Nadel
durch die Bewegung eines Markers im Blickwinkel einer Webcam. Dafiir steht entweder
der oben erwihnte Infrarotmarker oder ein musterbasierter Marker zur Verfiigung. Fiir
die Erkennung des musterbasierten Markers auf dem Kamerabild wird eine Bibliothek
fiir Augmented Reality (,,ARToolkitPlus* [ARO7]) verwendet. Die virtuelle Nadel kann
in allen drei Dimensionen bewegt werden.
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4 3D-Modellhandbuch

Eine weitere Anwendung des Trackingsystems ist das 3D-Modellhandbuch. Die
Komponenten des Systems sind in Abb. 4 skizziert.

Mittels einer handelsiiblichen Webcam erkennt das System schwarzweifle Marker im
3D-Modellhandbuch. Dieses Buch dhnelt einem herk6mmlichen Fotoalbum. Anstelle
von Fotos befinden sich darin musterbasierte Marker. Je nach Marker werden die

entsprechenden Objekte auf der
Prisentations-Leinwand in 3D angezeigt.
Bisher ldsst sich das 3D-Modell entweder
durch den Marker selbst oder durch
Tastaturbefehle um alle Achsen drehen. Die
nichste Stufe der Entwicklung wird ein
selbstkonstruierter, kabelloser Wiirfel sein,
der die Aufgabe der Rotation iibernimmt.
Beispielsweise durch Farberkennung kann die
momentane Position des Wiirfels bestimmt
werden, um diese dann auf das 3D-Objekt
tibertragen zu konnen ([SEO7] und [ST93]). | abbildung 4:

Es soll erreicht werden, dass ein Benutzer den | 1. Marker und Wiirfel dienen als Eingabegeriite
Wiirfel intuitiv als 3D-Eingabegerit benutzt. | 2: Kamera erkennt Marker und Position

Die dafiir entwickelte Software setzt auf der des Wiirfels .
C++-Bibliothek ,,ARToolKitPlus* [AR07] 3: PC berechnet 3D-Modell und dessen Position

. . 4: Auf der Présentations-Leinwand wird
auf und basiert auf DirectX. das 3D-Modell angezeigt

5 Ausblick

Der aktuelle Stand der Projekte wird stetig ausgebaut. Die Authentifizierung der Remote
Control wird weiter entwickelt und komplexere Steuerbefehle werden implementiert
werden. Auch eine Steuerung der Prédsentationsprojektoren bzw. das Umschalten der
verschiedenen Projektoreneingénge per PDA ist so moglich.

Das Trackingsystem soll genutzt werden, um verschiedene Interaktionstechniken, die ein
solches System benotigen, verfiigbar zu machen. Diese konnen dann getestet und
verglichen werden. Neue innovative 3D-Interaktionstechniken sollen entwickelt werden.

Weitere Schritte des Projekts 3D-Modellhandbuch werden die Entwicklung eines
Backends und die Anbindung der Software an eine Datenbank sein. Auf einfache Art
und Weise konnen dann weitere 3D-Modelle dem Modellhandbuch hinzugefiigt werden.
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Interessenprofile in virtuellen Identititen

Sebastian Kurt http://skurt.de
Freie Universitit Berlin, Deutschland
kurt@inf.fu-berlin.de

Abstract: Mit dieser Arbeit wird das Auffinden, Extrahieren und Auswerten von In-
teressen in virtuellen Profilen betrachtet. Die Nutzer von Internetdiensten iibergeben
durch unterschiedliche Aktionen Daten an Dienste. Diese bilden ein virtuelles Abbild
der Interessen einer Person. Der Vergleich zu den per Fragebogen ermittelten rea-
len Interessenschwerpunkten zeigt inwieweit Ubereinstimmung zwischen den Welten
herrscht. Mit dem virtuellen und realen Interessenprofilabdruck besteht die Moglichkeit
grob zu charakterisieren.

1 Einfiihrung

Mit der Verlagerung vieler Bereiche des 6ffentlichen und privaten Lebens in das Internet
bringt jeder zunehmend personliche Informationen in die virtuelle Welt ein. Die sozialen
Gemeinschaften (Bsp. Facebook, StudiVZ!) fordern ihre Teilnehmer dazu auf, die Profile
fiir ihr Netzwerk zu fiillen. Nur so sei gewihrleistet, von allen Freunden gefunden zu wer-
den und viele neue Bekanntschaften zu ergriinden. All dies fiihrt dazu, dass Menschen im
World Wide Web immer gldserner werden. Werbetreibende wollen anhand von Profildaten
zielgerichtete Botschaften iiberbringen konnen. Teilweise hat der Nutzer mit seinem Profil
und dem Verhalten im Internet die Moglichkeit Geld zu verdienen. Inwieweit Offenheit
mit eigenen Daten im virtuellen Raum die reale Personlichkeit widerspiegelt, soll hier ge-
klart werden.

Das Anwendungsszenarien, welches diese Arbeit behandelt, dreht sich um den Vergleich
von Interessen. Die untersuchte Person mochte erfahren (Bsp. vor Bewerbungsanfragen),
inwieweit ihr virtuelles Abbild mit den realen Vorlieben ilibereinstimmt.

2 Problem

Die Offenheit mit privaten Daten im Netz steht im Widerspruch zum Datenschutz. Was
aber die Anbieter wirklich anhand der Daten tun kénnen und wie dabei fiir Werbende Vor-
teile enstehen, ist fraglich. In der Arbeit sollen diese Verwertungsmoglichkeiten betrachtet
werden.

Dabei muss auf die Fragestellung, inwiefern die virtuellen Aktivitidten der Internetnutzer
mit ihren realen Aktionen iibereinstimmen, [Boy(07] genauso eingegangen werden wie auf

Thttp://www.facebook.com, http://www.studivz.de vom 11.10.2007.
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Virtuelle Identitat
O Dienst
Person ———__| /
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Besitzt Account bSulcht Personen mit
estimmten Interessen
O Vergleicht virtuelle Ermitteit
Bewerber —J———t—""] und reale Interessen / \Interessen der Nutzer

Abbildung 1: Anwendungsszenarien

Werbetreibender

AuBenstehender

die Inhalte, welche Nutzer online hinterlegen. Auch die Nutzung zu beruflichen Zwecken
oder im Bildungsbereich fillt in den Betrachtungraum. So lassen sich aus privatem Mate-
rial (Bsp. Fotos vom Urlaub) leichter personliche Interessen ermitteln als aus den Daten,
welche am Arbeitsplatz entstehen. [Bro02]

Um die Nutzer in Gruppen einteilen zu konnen und ihre Interessen zu kategorisieren, wer-
den verschiedene Ansitze diskutiert. Neben Klassifikationen aus der Werbebranche oder
den Medienunternehmen, gelangen auch klassische Interessenmodelle in die Uberlegung.
So wird neben Adsense von Google, die Studie ,,@facts extra - Online-Nutzertypen 2007
von SevenOne? und der Allgemeine Interessen-Struktur-Test zur Erfassung schulisch-
beruflicher Interessen betrachtet.

3 Interessenprofil und Datenquellen

Da das Profil einer Person zeit-, umwelt- und kontextabhiangigen Einfliissen ausgesetzt und
damit nicht festgelegt ist, kann nicht vom , Interessenprofil“ als etwas klar abgegrenztem
gesprochen werden. Es handelt sich viel mehr um temporire Schwerpunkte in Interes-
sengebieten. Neben diesen Hindernissen existiert die Hiirde der vielfiltigen Benennungen
und Zuweisung zu Oberkategorien einzelner Punkte. Der Versuch, allgemeine Interessen-
schwerpunkte zu klassifizieren, ergibt die Kernbereiche Kultur, Entertainment, Wirtschaft,
Gesellschaft, Sport, Technik, Wissenschaften. Die Haupt- und Unterkategorien der Lexika
(Wikipedia und Freebase) sowie von Digg dienen dabei als Quelle’.

Die oben angesprochenen Segmentierungsmodelle unterteilen Personen aufgrund weite-
rer Faktoren (Bsp. soziale Herkunft, Wertorientierung, Nutzungsverhalten im WWW) in
Gruppen und werden in der Diplomarbeit ndher behandelt.

Die verwendeten Dienste Flickr, 43Things, LastFM, Technorati, Upcoming, Digg und De-
licious* decken die Bereiche Foto, Lebensziel, Musik, Weblogs, Termin, Nachrichten und
Lesezeichen ab und stellen damit auch die Grundlage des erhaltenen Interessenprofils dar.

2Werbevermarkter von ProSiebenSat. 1.

3hitp://www.wikipedia.org/, http://www.freebase.com/, http://www.digg.com/ vom 10.11.2007.

“http://flickr.com/ http://www.43things.com/ http://technorati.com/ http://upcoming.yahoo.com/
http://del.icio.us http://last.fm/ http://digg.com/ vom 10.11.2007.
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4 Verfahren

Die Software ThatsMe automatisiert das Auffinden, Extrahieren und Verarbeiten der Da-
ten. Mit Hilfe der APIs der verwendeten Dienste werden die in den durch den Nutzer iden-
tifizierten Profilen gespeicherten Informationen eingesammelt. FUTEF-API sowie Cat-
Graph® bestimmen die Einordnung der Daten in Wikipedia-Kategorien. Aus dieser be-
rechnet das Verfahren die Interessenschwerpunkte im WWW. [AKDO6][BLO0][WWO07]

Fragebogen
Auswahl wvon 15 aus Rangfolge von 7 Fre\e Reala ISP
61 Begnffen Hauptbegrifien Inleressenbeschrenbung
1 Hauptkategorien in Wikipedia
h S e
===
Unterkategorien

Testperson
mit realen und virtuellen Interessen

Virluelle ISP

a
=)
z
)
=
w

y77e ,///ﬂfy LS Technorati’ m @k:\%t frn
.. del.icio.us 43 Thmgs flickr

Abbildung 2: Schema des Verfahrens

Drei ausgesuchte Faktoren (Personlichkeit, Spezialisierung, Tag-Héufigkeit) gewichten die
Aussagekraft der Informationen aus den Quellen und flieen in die Bewertung ein. Dieses
bildet den Ausgangspunkt fiir die Gewichtung von Tags, Kategorien und schlieflich Inter-
essenschwerpunkten.

Der Ansatz dieser Arbeit beschrénkt sich im Verfahren auf die Verwendung von Tags. Jeg-
liche Personendaten, Orte, Kontakte, Gruppen, Kategorien oder zeitliche Informationen
flieBen nicht ein. Die Betrachtung der Aufgaben von Tags flieSt bei der Filterung in das
Verfahren ein. [MNBDO6][GHO06]

Der Vergleich des virtuellen Interessenprofilabdrucks (VIPA) mit dem realen Abdruck
(RIPA, aus dem Fragebogen) ist einer der drei Wege um die Ubereinstimmung beider
Welten zu iiberpriifen. Die Ergebnisse zeigen ein von Menge und Herkunft der Nutzerda-
ten abhingiges wirklichkeitsnahes Bild einer Person. Mit doménenspezifischen Katego-
riesystemen oder alternativen Einordnungsmoglichkeiten wére eine Optimierung moglich.
Sprachliche Barrieren sowie die Liicke zwischen reinen durch Nutzer erzeugten Daten
und computerverstindlichen Informationen (Semantic Web) verhindern derzeit noch ein
besseres Ergebnis. [AKDO7][Kra92][LMDO06]

Shttp://api.futef.com/ und http://tools.wikimedia.de/dapete/catgraph/ vom 10.11.2007.
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Weitaus differenzierter wird das Thema in der Diplomarbeit besprochen.

Arts

SK fiir s=0,4

W Treffer realer Interessenprofilabdruck Treffer virtueller Interessenprofilabdruck

Abbildung 3: VIPA vs. RIPA einer Testperson mit Schwellwert s
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T-Prox: Vorstellung einer Losung zur Proxy-gestiitzten
Usabilityanalyse von webbasierten GUIs

Sven Lilienthal
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Lehrstuhl fir Informatik 4
RWTH Aachen

Abstract: In diesem Papier wird ein Ansatz vorgestellt, der eine kostengiins-
tige Usability-Analyse von web-basierter Benutzerschnittstellen ermoglicht,
indem automatisch das Nutzerverhalten protokolliert und fiir eine weitere
Auswertung bereitgestellt wird. Dies wird benétigt, da viele Anbieter die ei-
gentlich erforderlichen Tests scheuen, obwohl der Erfolg von EDV-Systemen
nachweislich direkt von deren Gebrauchstauglichkeit abhéngt.

1 Einfiihrung

Die DIN 9241-11 [DIN98b] definiert Gebrauchstauglichkeit folgendermafien:

Das Ausma8, in dem ein Produkt durch bestimmte Benutzer in einem
bestimmten Nutzungskontext genutzt werden kann, um bestimmte Zie-
le effektiv, effizient und zufriedenstellend zu erreichen.

Bei vielen Informationssystemen wird bei deren Entwicklung der Aspekt der Ge-
brauchstauglichkeit vernachléssigt. Da dies zu einer sinkenden Akzeptanz, einer der
hauptséchlichen Erfolgsfaktoren [Ted99] fithrt, besteht ein groffer Bedarf an auto-
matischen bzw. unterstiitzenden Systemen, die eine problemlose Usability-Analyse
ermoglichen, ohne das grofie Anderungen an den existierenden Informationssyste-
men oder den Rechnersystemen der Anwender vorgenommen werden miissen. Des
Weiteren haben Studien gezeigt, dass eine schwierige Navigation sich negativ auf
die Glaubwiirdigkeit und das entgegengebrachte Vertrauen auswirkt [FMLT01].
Viele Firmen lehnen jedoch Tests der Gebrauchstauglichkeit auf Grund der zur
Zeit vermeintlich hohen Kosten ab. Krug [Kru05] und auch Nielsen [Nie97] zeigen
Méglichkeiten fiir kostengiinstige Usability-Tests auf, welche allerdings entweder
einen hohen manuellen Aufwand erfordern oder auf der kostengiinstigen Beschaf-
fung einer Videokamera beruhen. Dies Motiviert die Entwicklung eines eigenen
Werkzeuges, welches automatisch die Aktionen des Benutzers mitprotokolliert und
fiir eine einfache Auswertung bereitstellt.

Als existierende Losungsansétze werden die beiden Proxy-basierten Losungen Web
Event-logging Tool(WET) von AT&T und das an der University of California in

133



Berkeley entwickelte WebQuilt hier berticksichtigt. WET entstand 1999 [EC99],
um die hausinternen Webanwendungen von ATT zu testen, wurde jedoch nie ver-
offentlicht. Es fiangt die auf Clientseite im Browser generierten Javascript-Events
ab, um so eine detaillierte Ubersicht iiber die Aktionen des Nutzers zu bekommen.
WebQuilt [HHWLO01] wurde in den Jahren 2001/02 in Berkeley entwickelt. Bemer-
kenswert ist hier vor allem die grafische Auswertung der gesammelten Daten. Dabei
stellt WebQuilt den Pfad des Benutzers duch die Benutzeroberfldche als Graphen
dar, die besuchten Webseiten als Knoten und die Links als Kanten. Verbindungen
werden hier deutlich an Hand der Haufigkeit ihrer Nutzung farblich markiert.

2 Anforderungen

Fir die aussagekréftige Analyse der Gebrauchstauglichkeit sind insbesondere einige
Metriken wichtig. Um die Seiten identifizieren zu kénnen, die besonders Problema-
tisch sind, sollten einige Daten automatisch erhoben werden. Dazu gehoren die Ef-
fizienz, gemessen in der bendtigten Zeit um das gewiinschte Ziel zu erreichen, also
der Zeitdifferenz von der ersten bis zur letzten aufgerufenen Seite, die durchschnitt-
lich auf einer Seite verbrachte Zeit, die Anzahl und Art der getétigten Aktionen,
wo runter auch die so genannten Blind-Klicks fallen, also Klicks auf nicht Maus-
sensitive Elemente, sowie die durchschnittliche Anzahl von Aktionen pro Zeit. Die
Anzahl der hierarchischen Riickspriinge bzw. die Anzahl der Riickspriinge auf die
Anfangsseite sollten auch herausgestellt werden da sie andeuten, dass sich der Be-
nutzer verirrt hat. Fiir die Auswertung dieser Daten kénnen mit Hilfe maschineller
Unterstiutzung Navigationsschleifen und Irrtiimlichwerweise als aktiv wahrgenom-
menen Elemente der Benutzeroberfliche einfach identifziert werden. Die beiden
vorgestellten Werkzeuge bieten keine hinreichende Unterstiitzung fiir eine aussage-
kraftige Usability-Analyse der Benutzerschnittstellen von IT-Systemen.

3 Umsetzung

Das Programm besteht aus zwei Hauptkomponenten: einem Server, der die Aktio-
nen protokolliert, und einem Werkzeug zur Auswertung der gespeicherten Daten.
Der Server besteht aus dem eigentlichen Proxy, einem minimalen Webserver sowie
einer Datenbank. Der typische Ablauf einer Anforderung ist in Abb.1 dokumentiert.
Da die Sicherheitsbestimmungen bei JavaScript keine XMLHttpRequests [Web07]
zu anderen Webseiten zulassen, miissen die Anfragen an die Protokollkomponente
an eine zur urspriinglichen Webseite relative URL gerichtet sein. Dazu wird eine
spezielle URL aufgerufen, die vom Proxy erkannt wird. Im Message-Body Http-
Requests werden die Daten iibermittelt und in der Datenbank gespeichert.

Das auf dem Client ausgefiihrte Javascript fiigt dem Body-Element fiir alle beno-
tigten Aktionen Verarbeitungsroutinen hinzu. Aufgrund des Event-Bubbling bzw.
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Abbildung 1: Ablauf eines Requests

Event-Capturing, also des weiterleitens aller Events entlang des Pfades im DOM-
Tree, wird jedes erzeugte Event auch allen im Baum dariiber liegenden Elementen
mitgeteilt. Damit reicht eine Registrierung als Event-Handler beim Body-Element,
um alle auf einer Seite erzeugten Events zu erhalten. Diese werden dann durch das
Script protokolliert und per XMLHttpRequest an den Proxy zuriickmeldet.

Das zur Auswertung entwickelte Werkzeug stellt die von einem einzelnen Nutzer be-
suchten Seiten als Graph dar. Dabei werden héufig besuchte Seiten hervorgehoben,
diese scheinen besonders kritisch zu sein und bediirfen einer weiteren Untersuchung.
Durch die Auswahl eines Knotens werden die auf dieser Seite getatigten Aktionen,
sowie die auf dieser Seite verbrachte Zeit und die durchschnittliche Zeit pro Auf-
ruf angezeigt. Des Weiteren werden allgemeine Informationen zu diesem Benutzer
aufgelistet, darunter die vom ersten bis zum letzten Aufruf vergangene Zeit, die
Gesamtzahl der getatigten Aktionen, sowie die durchschnittliche Zeit pro Aktion.

4 Zusammenfassung und Ausblick

Das hier vorgestellte Werkzeug erleichtert die Analyse der Gebrauchstauglichkeit
von Webseiten in erheblichem Mafle. Da es kostenlos zur Verfiigung gestellt wer-
den soll!, stellt es eine giinstige Alternative zu den bestehenden, teuren Lésungen
dar. Im Bereich der Auswertung ist noch Potential fiir Verbesserungen vorhanden,
so konnten fehlerhaft angeklickte Elemente besser automatisch identifiziert und
gekennzeichnet werden.

Thttp://wuw.t-prox.net
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Abstract: Web portals are Web sites that offer users a single point of access for their
information needs. In order to enhance user satisfaction, it is essential that naviga-
tion and structure of the portal are intuitive to the users and meet their expectations.
For Web pages in general, this problem is being addressed by applying data mining
techniques to the usage logs and optimizing the Web page according to the results of
this analysis. In this thesis, we investigate in how far the techniques developed for
the Web are suitable for Web portals and present a prototypic framework, the Analysis
Dashboard, for analyzing user behavior and system performance in Web portals.

1 Introduction

Web portals are Web sites that provide site users with a single point of access to multi-
ple types of information and applications. Regardless of where the information resides or
what format it uses, a portal aggregates all of the information in a way that is pleasing
and relevant to the user [RCG105]. This definition emphasizes the importance of design-
ing Web portals in such a way that navigation and structure are intuitive to the user and
meet their expectations. The main challenge is how to structure a portal to achieve this
aim. Today, usually some central instance, most often the administrator, creates a portal
structure that is optimal in his view and should satisfy the need of the majority; the check
whether the goal is really achieved will be done, if ever, in the future. Since the impact
of Web sites’ behavior on business success and customer loyalty is known and "the right
quantitative and qualitative information is essential" [MDHO1], the adaptation process has
to be more accurate and faster.

This problem, of course, is not restricted to Web portals, but exists for Web sites in general.
One method to measure the satisfaction and the usage behavior of Web site visitors is
performing Web analytics. Web analytics, in particular Web mining, is the process of
discovering potential useful and previously unknown information from Web data. This
often includes the same metrics, such as number of visits, the time of residence, the date
of request, frequent itemsets, sequential rules, and so on. These metrics can be used to
detect (past) trends on the huge amount of logged data, but the question is do they meet
our requirements?

137



This paper will provide an overview about the state of the art of Web analytics and Web
mining [FPSS96, CMS99, SCDTO00], and will then continue to investigate the usability of
these techniques for the optimization of business Web portals [RCGT05, Nau07]. As a
result, we will present the analysis dashboard, our prototypical framework for analyzing
user behavior in Web portals.

2  Web Usage Mining

The definition of Web mining given by [CSM97] contains both the search of information
in Web resources, i.e., Web content mining, which is different from Knowledge Discovery
in Databases due to the heterogeneous and semi-structured kind of accessible data, and
the identification of user access patterns on Web servers, Web Usage Mining (WUM). The
analysis of such data can help to identify the user’s needs, to increase the usability and
performance of the Web site, or show errors and bottlenecks on a Web resource. The Web
usage mining process elucidated by [SCDTO00] can be divided into three main steps: pre-
processing, pattern discovery, and pattern analysis. Applying this process to Web portals
needs to take a number of differences into account:

Preprocessing is the first step in the Web usage mining process and transforms the us-
age, content, and structure information into abstract data. In Web portals it is important
to mention that there could be different resource types, such as portlets. Also possible is
additional information within a log file that shall be mined by a Web analytics tool.

The second step in the WUM process covers the discovery of useful patterns in the pre-
processed data. The methods and algorithms used in this step often are derived from other
fields of research, such as statistics, data mining, and machine learning. The final compo-
nent responsible for pattern discovery will be encapsulated and therewith the commonly
known concepts can be used. The only points we have to respect are the differing kinds
of input data. Sometimes it is also necessary to abstract or convert several steps of the
methodology to make sense in the Web domain.

The last step, pattern analysis, is used to filter uninteresting patterns of the previous stage.
The filtering will be done by the application that displays the data, because of the vary-
ing interests of the users for which Web mining is done. For a better understanding of
the collected data, and maybe a decision which information is relevant, visualizations are
used. These visualization techniques could be graphs, charts, or simply different colors. In
contrast to most of the other tools, Web portals are able to use portlets for separation and
customization of a user’s result. Also some portal specific interpretations are necessary.

3 Architecture

Some of the tools successfully used today for Web site analytics can be used in Web por-
tals [LUO6]; however they do not exploit the portal’s specifics. We did not find any Web
statistics tool that is really integrated into a Web portal and consequently utilizes provided
portal features. First of all, besides some privacy issues, the usage of a decentralized Web
mining tool is not a real option due to the lacking attention on portal specifics. Addition-
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ally, according to Mason [Mas06] we think the most required benefits of a good Web stats
tool or framework should be usability, extendibility, scalability, and an easy to handle data
storage like data warehousing.

Our Analysis Dashboard framework consists of the three primary components preproces-
sor, core, and evaluator (cp. Fig. 1) adapting tasks from the common WUM process and a
fourth component called data manager responsible for data provision and persistent data
storage. The function and structure of the data manager is inspired by the data warehouse
concept.

Analysis Dashboard Framewaork \Web Portal
Portlet 1
| Log Parser ‘ | Core |
i b Fortiet 2
Clickstream [ n e 2
» Preprocessor H ata Manager [o]:)
Data | Portlet n
L F
Evaluator -@

Figure 1: Architecture of the Analysis Dashboard framework

The preprocessor receives its data record via a defined interface. This enables the appli-
cation of different clickstream data sources. Thus an event listener or log parser only has
to extract the desired information out of the raw record and transmit them to the inter-
face. The preprocessor component normalizes, aggregates, or splits the raw data into an
internal data format. After the preprocessing all the aggregated records are stored by the
data manager. The core component requests the needed data sets from the data manager
depending on the data mining algorithm or the method used to discover patterns. The data
mining algorithms are stored externally, so that each algorithm must be accessed via an
interface, too. That way encapsulation and easy extensibility are ensured. The result of the
core component is again stored by the data manager component. The last component, the
evaluator, also takes the relevant data from the data manager to evaluate it with respect to
the used metric. The result of the evaluator is transmitted to the requesting actor.

4 Conclusion

In this paper, we describe a portal specific framework in the rapidly growing area of
Web Usage mining. The interest in Web usage mining becomes more and more com-
mercial, since the correlation between user’s satisfaction and Web site structure and layout
is known. Therefore many tools have been introduced to build knowledge about usage
behavior out of raw log data. However, in the Web portal domain some things are differ-
ent from other areas and no tool really is integrated into a Web portal. This article has
described the challenges involved and shown the feasibility to do sophisticated Web ana-
lytics within a portal, so that the next generation of portal evolution can arise. These will
be portals that will automatically adapt to changing user contexts.
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Abstract: Today’s Web Portals suffer from information overload. This thesis [10]
outlines how tagging can help to overcome this drawback. Leveraging collective
intelligence and gaining insight into the users’ characteristics can be used to issue
content- and link-level adaptation as well as for sophisticated recommendations.

1 Introduction

Recently Enterprise Information Portals (EIP) gained importance in many companies.
They offer a single point of access to personalized content, services, applications and
processes via one seamless user interface. They become so successful that their constant
growing is becoming a serious problem and more and more a productivity threat. EIP
users need to find task and role specific information very quickly, but they face
information overload and feel “lost in hyperspace”. The default hierarchical structures
have been designed to satisfy the majority of users not to serve a particular user best.
This leads to long navigation paths and causes significant effort to find the information
needed. Due to these reasons the Contextual Portal project [4] has been started to
overcome the mentioned drawbacks and to evolve the next generation of Portals. The
envisioned Portal should become more adaptive, adaptable, dynamic and context-aware.
Therefore, content- and link-level adaptation methods [2] are applied to Portals as they
are very promising to reduce the problems outlined above but have not yet been applied
to EIP.

This work focuses on the utilization of the collaborative tagging pattern for the
adaptation of Portals. Thereby, “tagging” is denoted as the association of words or
phrases with a Portal resource. Beside the obvious, widely-agreed-upon use of tagging
[3], it can add valuable meta-information and even lightweight semantics to web
resources as the majority of tags are rather factual [1, 11]. We present the architecture of
a tagging and adaptation layer that integrates tagging and rating functionalities into IBM
WebSphere Portal and allows for recommendations and adaptations based on the applied
tags. It further allows arbitrary annotators, e.g. human users or analysis components, to
annotate arbitrary Portal resources (pages, portlets, users, etc). The provided tags build a
basis for user and context modelling as well as for recommendation and adaptation
components that tailor the Portal to the user and his context. This includes the
recommendation of similar resources, content- and link-level adaptation and more.
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2 Conceptual Design

A high level visualisation of the conceptual design of our approach is pictured in figure
1; each of the Tagging and Adaptation Frameworks layer are covered in more detail in
the following sections. This approach refines the ideas initially proposed in [7].

Tagging and Adaptation Web Portal
Framework
| Adaptation Layer Resources
perform [ page ][ portlet J[ ]
adaptation
| Modelling Layer | P user

1 create | |\—J UIMA D

| Annotation Layer T annotation | | Annotators

Figure 1 Three-Layered Adaptation Framework

2.1 Annotation Layer

Today’s web applications supporting semantic annotations limit their associations to one
specific resource type and do not distinguish between different annotators. The presented
approach introduces a generic annotation layer which can be used by any annotator type.
Thereby, user generated annotations and automatically extracted semantics [6] are stored
in the same database along with the type of the annotator. This allows handling
annotations by different annotators each in a separate way (e.g., because of varying
accuracy, quality, etc.). Integrating programmatic annotators can enrich the data
collection in rich but small scaled content like email or chat conversations, wiki or blog
posts. The annotation layer needs to be equipped with user interface components to
allow users applying and editing tags as well as ratings and to use tag-based navigation.
A tag-resource-matrix is defined and serves as a compact data level representation,
which is the prerequisite for the subsequent semantic distance calculations. It represents
the relations of tags and resources and can easily be constructed. A single column of the
matrix contains a user driven description of a resource, as the assigned tags depict the
direction of this column vector.

2.2 Modelling Layer

The modelling layer aims to derive “higher knowledge” from tags and the tag-resource-
matrices. In addition to web mining based modelling [9]; this thesis proposes a
pragmatic approach to compare tags and resources: the semantic distance calculation.
Based on the tag-resource-matrix the relatedness of tags and resources can be determined
as related (column- or row-) vectors have a similar direction. Thus, cosine similarity (or
other metrics) can be used to quantify the relatedness. A modification of this method is
introduced by applying singular value decomposition before calculating the relatedness
to disclose latent structure and to lower the impact of “noisy” tags.
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2.3 Adaptation Layer

Based on the calculated distances various recommendations and adaptations can be
performed. Recommendations may be issued for tags and resources. The semantic
distance calculations allow for an estimation of the relation between tags or resources.
Additionally, by allowing users to be tagged as a resource, recommendations for experts
in a specific field may be produced [5]. A colour scheme is introduced that enables a
visual depiction of the level of relatedness. The knowledge about semantic distances
between tags and resources can also be used to improve well-known link and content
level adaptations from the field of Adaptive Hypermedia [2]. Transformation can be
applied to the navigation topology or the page layout to produce a more user-tailored
Portal Ul Ratings, tags and automatically analysed content are evaluated and interesting
parts are presented while irrelevant items are hidden.

3 System and Solution

The prototype realized along with this thesis features a database design allowing to store
arbitrary tag and resource types and an interface for Ul components as well as for further
processing (e.g. the modeling layer). Various Ul components have been realized
enabling to apply and edit tags and ratings of resources (tagging and rating widget) as
well as to use tags for navigation purposes (tag cloud widget). The tagging and the tag
cloud widget visualize related tags and resources respectively utilizing the semantic
distances calculated in the modeling layer. Another component applies the concept of
dynamic assembly transformation [4, 9] to perform a user-scoped dynamic modification
of the navigation topology at runtime. We used a subset of resources, the pages and
created a minimum spanning tree from a graph like representation of those (each edge
between two pages is weighted using their respective semantic distance) to adapt the
navigation structure based on the applied tags.

4 Conclusion and Future Work

Summarizing the present work several concepts have been explained that allow the
utilization of tags and ratings for recommendations of resources and other users (experts)
as well as to adapt the layout or the navigation structure of a Web Portal. Additionally, a
concept for the integration of automated tagging is exploited and future work in this area
is very promising [6]. Furthermore, future efforts include the extension of our
recommendation and adaptation techniques. We will investigate improvements to our
calculation models and “behavioral clustering” of users. Additionally, we want to
generalize our concepts to recommend others than related resources only, e.g. portlet
content and documents, and to adapt more than just navigation topologies [8].

IBM and WebSphere are trademarks of International Business Machines Corporation in the United
States, other countries or both. Other company, product and service names may be trademarks or service
marks of others.
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er fortschreitende Ausbau breitbandiger Hochgeschwindigkeitsnetze zwischen For-
Dschungseinrichtungen, Konzernen und zunehmend auch Heimanwendern bietet neue
Moglichkeiten zur Nutzung von Rechnerkapazititen. Das als *death of distance’ bezeich-
nete Phdnomen, dass es quasi keine Rolle mehr spielt, wo auf der Welt eine nutzbare
Ressource zur Verfiigung steht, eroffnet eine neue Dimension des kollaborativen Arbeitens.
Zeitliche Verzogerungen, die bisher ein effizientes Zusammenarbeiten stark eingeschréankt
haben, werden zur Nebenséchlichkeit. Zugleich entstehen in Unternehmen, bedingt durch
die voranschreitende Globalisierung der Wirtschaftswelt, neue Notwendigkeiten zur glo-
balen Vernetzung von Mitarbeitern und der dynamischen Bildung von Teams. Selbige
bestehen hiufig aus Personen, die auf ihrem Fachgebiet hochgradig spezialisiert, jedoch
weltweit verteilt sind.
Eine effiziente Moglichkeit, beiden Notwendigkeiten gerecht zu werden, bietet das Kon-
zept des P2P-Computing'. Da flexible Gruppenbildung die Grundidee darstellt und P2P-
Computing in heterogenen Netzstrukturen eingesetzt werden kann, zieht dies zwangsldufig
Software nach sich, die neue Moglichkeiten in der Arbeitswelt hervorbringt. Sowohl die
Bildung von ad hoc zusammengestellten Teams, als auch das Arbeiten an gemeinsamen
"Objekten’ in Echtzeit haben viel Potential.

Tele-Arbeit in Unternehmen von jedem beliebigen Punkt der Welt aus ist mittlerweile
in einigen Feldern wie dem Software-Engineering schon weit verbreitet. Jedoch besteht
speziell auf diesem Gebiet noch Bedarf an Echtzeit-Tools zur gemeinsamen Arbeit an
Software-Quellcode. Auch im Hochschulbereich ist der Einsatz derartiger Hilfsmittel
iiblicherweise noch nicht verbreitet. Die Nutzung eines unterstiitzenden Tools zu Lehr-
und Korrekturzwecken erdffnet Moglichkeiten zur Betreuung von Studenten au3erhalb der
Hochschule. Tele-Teaching ist fiir diese Form der Lehre eine treffende Umschreibung.

1 Ideen & Konzeption

Die Thematik der vorliegenden Arbeit (sieche [Wie07]) umfasst den Entwurf und die Reali-
sierung eines Groupware-Tools, welches Tele-Teaching im Hochschulumfeld oder auch im
Unternehmensbereich unterstiitzen soll. Dabei spielt die Mensch-Maschine-Interaktion eine

'P2P: Peer to peer - Peer (engl.): Gruppenmitglied
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wichtige Rolle. Uber die iiblichen Awareness-Funktionen (vgl. [BS99]) hinaus erhthen
unterstiitzende Audio- und Video-Konferenz Funktionen zudem den Akzeptanzgrad beim
Anwender, da ein menschliches Gegeniiber einen vertrauteren Eindruck vermittelt als nur
ein blankes Software-System.

Als Basis des zu konzipierenden Software-Tools wurde das Framework JXTA? ausgewihlt.
Dieses bildet die technologische Grundlage fiir die Kommunikation von Gruppenmitglie-
dern im Stile eines P2P-Netzes. Die Konzepte des von Sun Microsystems 2001 veroffent-
lichten Frameworks sind dank einer weltweiten Community, guter Dokumentation und
diverser Fachbiicher ([Wil02], [OGO02], [Gra02]) schnell erlernbar.

Da der Schwerpunkt der zu realisierenden Groupware im gemeinsamen, synchronen Be-
arbeiten von Quellcode liegt und die Integration in Eclipse eine Vorgabe war, wurde das
entwickelte Plugin SHARECLIPSE getauft. Dadurch wird die Verbindung der Kernidee -
etwas in einem virtuellen Team zu teilen - mit der Entwicklungsplattform deutlich. Dabei ist
der ’Share’-Aspekt nicht allein auf Quellcode beschrinkt. Theoretisch ist auch das verteilte
Modellieren von UML-, Datenbank- oder dhnlichen Modellen denkbar (vgl. [Jun03]). Auf
dem jetzigen Stand der Implementierung ist jedoch nur die gemeinsame Bearbeitung von
(Java-)Quellcode moglich.

Ein Einsatz in anderen Bereichen, wie z.B. der Medizin zur Besprechung schwieriger
Fille, ist in einer modifizierten Version ebenfalls denkbar. Weltweit verteiltes medizinisches
Expertenwissen konnte in Echtzeit in einer Tele-Konsultation hinzu gezogen werden, um
Fallbesprechungen durchzufiihren und somit schneller zu einer Diagnose bzw. Entscheidung
zu gelangen.

Existierende fallbasierte Systeme zur computergestiitzten Aus- und Weiterbildung in der
Medizin - wie z.B. CAMPUS ([HBHLO04]) - bieten hierfiir interessante Ankniipfpunkte.

2 Ergebnisse

Abbildung 1 gibt einen Uberblick iiber die Benutzeroberfliche der Hauptkomponenten
des Shareclipse-Plugins. Dabei kennzeichnen die durch Buchstaben markierten farblichen
Umrandungen die Hauptbestandteile A - E, welche in Tabelle 1 zugeordnet und beschrieben
werden.

Die verteilte Bearbeitung von Quellcode findet in einer Instanz des sogenannten Shareclipse-
Editors (D) statt. Dabei werden idealerweise alle Teilnehmer einer SharedSession nahezu
in Echtzeit durch Anpassung ihrer lokalen Sicht auf das Dokument iiber jegliche Ver-
dnderung informiert. Shareclipse integriert sich nahtlos in die Eclipse-Workbench. Die
User-Interaktion wird durch einen Konfigurations-Wizard sowie diverse - hier nicht disku-
tierte - Dialoge erleichtert. Zusitzlich zum Aspekt des Arbeitens an verteilten Dokumenten
ist durch die Arbeit von Kroll (siche [Kro07]) zudem Multimedia-Unterstiitzung realisiert
worden. Audio- und Video-Kommunikation sind zwischen den verschiedenen Teilnehmern
bei vorhandener Hardware und korrekter Konfiguration méglich.

Zhttp://www.jxta.org
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Abbildung 1: Uberblick iiber die Benutzeroberfliche von Shareclipse (Quelle: Eigenerstellung d. A.)

Buchstabe/Bedeutung

A
B

C

Send options: Ermoglicht die Bedienung der Multimedia-Komponenten von Shareclipse

Peer multimedia circle: Ermoglicht das Verbinden auf Audio- oder Video-Streams, welche von anderen
Peers angeboten werden. Das Icon im Zentrum reprisentiert den lokalen Peer.

Peer status tree: Darstellung der momentan im Peernetz aktiven Peers, sowie Zustandsinformationen
iiber diese. Verdnderungen von Zustinden werden in Echtzeit abgebildet.

ShareclipseEditor: Ermoglicht das synchrone verteilte Editieren von beliebigen (Java) Quellcode-
Dateien. Rechtsseitig erfolgt die Darstellung von Session-Teilnehmern.

ChatView: Ermoglicht die textuelle Kommunikation des virtuellen Teams.

Tabelle 1: Beschreibung und Zuordnung der umrandeten Komponenten aus Abbildung 1

3 Fazit & Ausblick

Das Ergebnis der Diplomarbeit ist ein flexibles Eclipse-Plugin, welches iiber eine sogenann-
te Update-Site® bezogen und aktualisiert werden kann. Zur Zeit befindet sich Shareclipse in
einer Evaluations- und Weiterentwicklungsphase. Das technologische Fundament des reali-
sierten Systems - das SharedObject-Konzept - bietet Moglichkeiten, weitere Funktionalitit

3http://update.shareclipse.de
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zu entwickeln und diese in das bestehende System zu integrieren. Realistisch wiire die Imple-
mentierung einer Komponente, welche das gemeinsame Editieren von UML-Diagrammen
ermoglicht.

Ein weiterer interessanter Aspekt betrifft die Implementierung eines Rollenkonzepts, wo-
durch bestimmte Gruppenmitglieder in die Rolle eines Gruppenleiters schliipfen konn-
ten. Besonders relevant wire dies im Bereich der Lehre, um Teamsitzungen leiten und
moderieren zu konnen. Eine Standalone-Variante konnte zudem andere Gebiete des P2P-
Computings erschlieBen. Die Idee ein Tool zu entwickeln, welches es Health-Professionals
ohne Riicksicht auf rdumliche Distanzen ermoglicht, gemeinsam in ,,virtuellen Visiten* Fal-
le durchzusprechen und ihre Diagnosefindung abzustimmen, wurde bereits angesprochen.

Solange sowohl in den Bereichen der mittelstdndischen Unternehmen, der Hochschulen, als
auch in der 6ffentlichen Verwaltung sich Groupware-Losungen suboptimal in vorhandene
Arbeitsabldufe integrieren lassen (vgl. [Len07]) und zuriickhaltend eingesetzt werden,
sollten Software-Entwickler weiterhin versuchen (neue) Systeme zu entwickeln, welche
die Bildung virtueller Teams fordern und diese besser unterstiitzen. Aus heutiger Sicht
kann zwar keine konkrete Vorhersage iiber die Verbreitung von Groupware im téglichen
Arbeitsleben in den nichsten 20 Jahren getroffen werden, von einem globalen Trend zur
. Virtualisierung der Arbeitswelt™ ist der Autor jedoch fest iiberzeugt.
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1 Motivation

Native XML-Datenbankmanagement-Systeme (XDBMS) sind die Antwort der Informatik-
forschung und der Software-Industrie auf den steigenden Bedarf an geeigneten Speicher-
losungen fiir die stetig wachsenden Dokumentenbestinde. Sie sollen die Einschrinkungen
konventioneller relationaler DBMS aufheben, indem sie gezielt auf die Bediirfnisse der Ver-
arbeitung und persistenten Speicherung baumstrukturierter Daten zugeschnitten werden. Die
effiziente Unterstiitzung der deklarativen XML-Anfragesprachen XPath und XQuery ist dabei
ein zentraler Aspekt, weshalb man sich zur Zeit fast ausnahmslos auf die schnelle Beantwor-
tung von XML-Anfragen konzentriert.

Neben weiteren Verbesserungen in diesem Bereich wird es dariiber hinaus zunehmend attrak-
tiver und auch wichtiger, die Systeme auch fiir ,lebende” Dokumentenbestinde einsetzen zu
konnen. Die Fahigkeit zur transaktionsorientierten Verarbeitung und Modifikation von Do-
kumenten in einer echten Mehrbenutzerumgebung wird deshalb zu einer Kernanforderung an
ein XDBMS werden.

Die dafiir bislang vorgestellten Sperrverfahren fiir XDBMS verfolgen zwei sehr unterschied-
liche Strategien. Ein Teil der Ansétze setzt die Sperren direkt auf den Knoten der Baumre-
préasentation der Dokumente [HKMO04, HH04, JC06]. Dadurch erreichen sie zwar eine hohe
Auflosung und ein gute Parallelitit, konnen Phantome bei mengenorientierten Zugriffen je-
doch nicht mit vertretbarer Parallelitdt verhindern. Viele dieser Verfahren benétigen zudem
sehr viele Sperren und beeintrichtigen so das Leistungsverhalten der Systeme sehr stark.

Die anderen Ansitze bendtigen vergleichsweise wenig Sperren, da sie die Zugriffe durch das
Sperren betroffener Pfade oder ganzer Teilbereiche im Dokument synchronisieren [GBS02,
PCKO5, DHO2]. Da die Sperren jedoch vor der eigentlichen Verarbeitung angefordert werden
miissen, benotigen sie allgemeine Pridikatsperren, um eine hinreichend gute Parallelitét zu
ermoglichen. Des Weiteren bendtigen sie stets vollstidndige und aktuelle Metadaten iiber das
Dokument, wodurch ebenfalls zusétzlicher Aufwand entsteht und eine feingranulare Syn-
chronisation nicht praktisch umsetzbar ist. Zusammenfassend bleibt festzuhalten, dass bis-
lang kein effizient realisierbares Sperrverfahren existiert, das XQuery in der Konsistenzstufe
Serializable ermoglicht.
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2 Zielsetzung

Ein grofler Kritikpunkt bei nahezu allen Ansitzen ist ihre mangelnde Orientierung an realen
XDBMS-Architekturen. Weder das Zusammenspiel der einzelnen Komponenten der Anfra-
geverarbeitung noch die Integration der Verfahren in die verwendeten Operatoren werden
hinreichend beriicksichtigt. Die Erfahrungen mit relationalen DBMS haben allerdings ge-
zeigt, dass sich gerade durch die Beriicksichtigung systeminterner Strukturen und Operatoren
hiufig Optimierungsmoglichkeiten fiir viele Problemstellungen der Transaktionsisolation er-
geben [Moh90, Lom93, Gra07]. Durch die getrennte Betrachtung der Mehrbenutzersynchro-
nisation und der eigentlichen Anfrageverarbeitung werden somit viele Optimierungspoten-
tiale schon vorab auBler Acht gelassen. Eine mogliche Erklidrung hierfiir ist die bislang noch
fehlende Referenzarchitektur.

Verglichen mit XDBMS ist die Transaktionsisolation in relationalen Systemen aufgrund der
Einfachheit des Relationenmodells relativ unkompliziert. Das Synchronisationsmodell ergab
sich dort fast auf natiirlichem Wege, da alle Synchronisationsprobleme direkt auf die weni-
gen Grundoperationen abgebildet werden konnten. Diese Beobachtung zeigt, wie wichtig es
fiir eine effiziente und umfassende Mehrbenutzersynchronisation ist, die Malnahmen aus den
Operationen des verwendeten Datenmodells abzuleiten. Im XML-Bereich wird dies bislang
nur von den Protokollen der taDOM-Familie umgesetzt, wobei diese speziell fiir navigieren-
de Zugriffe entwickelt wurden und ihnen deshalb die Unterstiitzung fiir mengenorientierte
Zugriffe fehlt [HHO4]. Bei ihnen liegt das Problem also nicht in einer grundsétzlich falschen
Herangehensweise, sondern schlicht darin, dass ein rein navigierendes Verarbeitungsmodell
nicht optimal fiir die Auswertung von deklarativen Anfragen geeignet ist.

Bei der Entwicklung eines XDBMS fiir den Mehrbenutzerbetrieb muss folglich zunéchst ge-
kliart werden, welches verbindliche Datenmodell der transaktionsorientierten Anfrageverar-
beitung auf XML-Dokumenten zugrunde gelegt werden soll. Fiir dieses kann dann ein korrek-
tes und optimal auf die internen Strukturen des Systems abgestimmtes datenmodellbasiertes
Sperrverfahren entwickelt werden.

3 Das Synchronisationskonzept

Ein Datenmodell besteht aus einer Menge von Datenstrukturen, einer Menge von Operationen
auf diesen Datenstrukturen und einer Menge von Integrititsbedingungen [Cod80]. Obwohl
im Umfeld von XML und der vielen anhédngigen Standards oft von Datenmodellen gespro-
chen wird, existiert fiir XML-Dokumente keine solche Modellierung beziehungsweise keine,
die fiir die Verwendung in XDBMS geeignet ist [Wid99]. Fiir die giingige Intepretation der
Dokumente als eine serialisierte Baumstruktur existiert mit der DOM-API zumindest eine
Anwendungsschnittstelle, die definiert, wie innerhalb dieser Baumstruktur navigiert werden
kann und welche Manipulationen moglich sind. Fiir die effiziente Verarbeitung von dekla-
rativen Anfragen benétigt ein XDBMS neben solchen elementaren Navigationsoperationen
jedoch auch die Moglichkeit, relevante Bereiche eines Dokumentes direkt iiber zusitzliche
Indexstrukturen zu identifizieren. Ein Datenmodell muss daher auch festlegen, welche Art
von Struktur-Wert-Kombinationen als Indexeintrage moglich sind.

Als Ergebnis dieser Heransgehensweise erhdlt man eine Modellierung bestehend aus einer
Menge von kontextsensitiven Operationen zum Navigieren und Modifizieren der Baumstruk-
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tur sowie einer Menge kontextloser Leseoperationen, mit denen einzelne Knoten direkt tiber
ihren Namen, ihren Textwert oder ihren Pfad im Dokument gelesen werden konnen.

Jede Operation stellt nun einen Zugriffsweg auf einen Dokumentknoten dar, der zu einer Ver-
letzung der Isolationsbedingungen fiihren kann. Art und Anzahl der Zugriffswege hingen da-
bei vom Typ des jeweiligen Knotens ab. In der gewihlten Modellierung konnen Attributkno-
ten so liber sieben, Textknoten iiber zehn und Elementknoten sogar iiber vierzehn verschie-
dene Varianten erreicht werden. Abbildung 1 zeigt als Beispiel die Zugriffsmoglichkeiten auf
einen Elementknoten.

descendant
childre | ~name
last child i/ firstchild
following - \"\’; -~ preceeding
next sibling j Q 3 previous sibling
node ID /I\ index access
direkter Zugriff ——»
IDREF parent ancestor mengenorientierter Zugriff ----- >

Abbildung 1: Zugriffsmoglichkeiten auf einen Elementknoten

Jeder Zugriffweg des Datenmodells reprisentiert eine Eigenschaft (Pridikat) eines Doku-
mentknotens. Ein Sperrverfahren muss diese Pridikate nun einfach in einem gerichteten azy-
klischen Graphen anordnen und den gewihlten Zugriffsweg vor einem Zugriff ausgehend
von den Einstiegspunkten sperren [Gra78]. Zum Lesen eines Knotens geniigt es dann, min-
destens einen Zugriffsweg durch eine Lesesperre abzusichern, wihrend zum Schreiben stets
alle Zugriffswege durch eine exklusive Schreibsperre abgesichert werden miissen.

Da die Verwendung eines einfachen hierarchischen IRIX-Sperrprotokolls zu einer geringen
Parallelitit und einer hohen Deadlock-Wahrscheinlichkeit bei gleichzeitigen Navigationsope-
rationen und Indexzugriffen fiihren wiirde, wird taDOM als Basis-Protokoll gewihlt. Ob-
wohl es bereits einen effizienten Schutz bei der navigierenden Verarbeitung von XML bietet
[HHLO6], miissen Erweiterungen und Anpassungen vorgenommen werden, um das Navigati-
onsprotokoll mit Indexzugriffen abzustimmen. Dazu werden wie schon bei der Entwicklung
des urspriinglichen taDOM einzelne Sperrmodi speziell an die neuen Anforderungen ange-
passt. Danach konnen die XML-spezifischen Knoten- und Kantensperren von taDOM relativ
einfach mit bewihrten Indexsperrverfahren aus relationalen DBMS (z. B. [Moh90, Lom93])
zu einem Gesamtkonzept integriert werden, das die Zugriffswege des fiir XQuery konzipier-
ten Datenmodells durch effiziente Routinen vollstidndig abdeckt.

4 Ausblick

Nach der Konzeptionen des Sperrverfahrens wird der vorgestellte Ansatz gerade in den XTC-
Prototyp [XP] integriert, um Leistungsmessungen vorzunehmen und die Vorteile einer Har-
monisierung von Systemarchitektur und Synchronisationsverfahren herauszustellen. Im An-
schluss sind weitere Anpassungen geplant, um die Skalierbarkeit des Ansatzes weiter zu
erhohen.
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Abstract: Im Zuge der Entwicklung von grafischen Oberflichen wird von Benutzern
oft die Moglichkeit verlangt, Anordnungen und Meniistrukturen flexibel zu gestalten.
Auch das Andern der Struktur bei und besonders wihrend der Nutzung der grafischen
Oberfldchen ist ebenfalls zeitaufwendig und fehlertrichtig. Seit einiger Zeit ist XML
fiir diesen Bereich populédr geworden. Vor allem wird XML fiir die Datenmodellierung
und den Datenaustausch verwendet. Wegen vieler Vorteile, wie unter anderem dem
Klartext und die gute Strukturierung kommt XML bei der Entwicklung von Benutze-
roberflichen in Frage.

1 Das Problem

Eine Vielzahl von Softwarelosungen, die dem Wissens- und Informationsmanagement die-
nen, erleichtern dem Anwender die Bearbeitung von Arbeitsprozessen. Jedoch weisen die-
se Softwarelosungen erhebliche Schwichen im Bereich der Gewinnung und Archivierung
von Wissensobjekten auf. Die bisher bekannten Ablagesysteme bieten hierfiir schlech-
te Voraussetzungen. Ein mogliches Konzept ist das Single Point of Information (SPI)
[HHM™'06]. Bei diesem Konzept liegt der Schwerpunkt auf dem Erzeugen einheitlicher
Speicherung und Suche von Wissensobjekten. Im Rahmen der Projektgruppe MoKEx 111
wird eine Software entwickelt, die auf dem SPI- Konzepts basiert. Um Wissensobjekte
einheitlich ablegen zu konnen, werden diese mithilfe einer Benutzeroberflidche an ein zen-
trales System iibergeben, welches die Wissensobjekte analysiert und ablegt. Bei der Ana-
lyse werden Metadaten aus dem Wissensobjekt gewonnen, mit Hilfe derer ein spiteres
Wiederfinden gewéhrleistet werden kann.

Das entwickelte Projekt setzte sich aus 6 Teilkomponenten zusammen. Diese teilen sich
wie folgt auf:

Metadatenextration sowie sematische Analyse (MetaXsA) [SMRO8] [MS08], Ablage der
gewonnenen Metadaten und Semantiken (MeduSA) [DGO8], einem Dokumenten-Manage-
ment-System (DMS), einem Benutzerverzeichnis, einem Kommunikationsmanager (Ko-
Ma) [MMSO08], sowie einer clientseitigen Benutzeroberfliche (DyOgeneS'). Jedes der
Teilsysteme ist ein in sich geschlossenes System, welches zentral auf einem Server oder

IDynamische Oberflichen und generierte Sichten
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verteilt auf mehreren Servern initalisiert werden kann. Die Kommunikation zwischen den
Teil- Systeme erfolgt iiber Web- Services [DKCO05].

Im Folgenden wird die Problemstellung und der Losungsansatz der im MoKEx III ent-
standenen Benutzeroberflache néher erortert.

DyOgenesS stellt eine grafische Benutzeroberfliche (GUI) bereit, mittels der die folgen-
den Funktionalititen bedient werden konnen. Es bietet eine Suchoberfliche, eine gene-
rierte Oberfliche zur Anzeige der Suchergebnisse und eine Validations- und Modifika-
tionsmoglichkeit fiir extrahierte Metadaten und Semantiken. Der Datentransfer zu DyO-
geneS findet im plattform- und programmiersprachenunabhingigigen XML-Format statt.
Die Oberfliche besitzt statische und dynamische Elemente. Dabei sind Oberflichenele-
mente, wie zum Beispiel die Initial-GUI und die Auswahl-GUI, welche die allgemeinen
Funktionalitéten bereitstellt statisch. Die Fehlermeldungs-GUIs die von externen Kompo-
nenten erstellt werden, werden dynamisch erzeugt. Mochte der Benutzer ein Dokument
in das System hinzufiigen, speichert er dieses Dokument in einem speziellen Verzeich-
nis, welches von DyOgeneS iiberwacht wird. Wenn eine Datei in dem Verzeichnis ge-
speichert wird, iibertrigt DyOgeneS die Datei an den KoMa. Neben dem Hinzufiigen,
Suchen und Bearbeiten von Dokumenten ist die Administration ein weiterer Bestandteil
von DyOgeneS. Die Administration unterteilt sich hierbei in zwei Module. Zum einen
soll die Moglichkeit bestehen bearbeitbare Metadaten zu wihlen und zum anderen soll
die Moglichkeit der Moduladministration geschaffen werden. Wird wihrend der Laufzeit
eine administrative Anderung an einem DyOgeneS-Client vorgenommen, so soll diese
Anderungen an alle Clients iibermittelt.

2 Der Losungsansatz

Der Start von DyOgeneS erfolgt mit Hilfe der Java Web-Start-Technologie, die von ei-
nem Webserver auf den Client iibertragen wird. Serverseitig wird eine “.jnlp”-Datei zum
Download bereitgestellt. Diese Datei ist eine spezielle XML-Datei, die Informationen und
Verweise auf die auszufiihrende “.jar”-Datei beinhaltet. Dies ermoglicht die entfernte Java-
Anwendungen in webbasierten Umgebungen einfach zu starten. Im Gegensatz zu Java-
Applets bendtigen Java Web-Start-Anwendungen keinen Browser, um ausgefiihrt werden
zu konnen.

Die Ordneriiberwachung wird mit Hilfe der in dem Paket JPoller? gekapselten Uberwa-
chungsfunktionalitit umgesetzt. Wird ein neues Dokument durch den JPoller im Upload-
Verzeichnis erkannt, so wird dieses Dokument mittels eines angebotenen Web-Service
vom KoMa zum KoMa iibertragen.

Die grafische Benutzeroberflache dient dem Benutzer zur Interaktion mit dem KoMa, be-
ziehungsweise mit der Server-Seite des Gesamtsystems. Um den angestrebten Funktions-
umfang zu leisten sind unter andrem folgende Oberflachenelemente implementiert wor-
den:

’nttp://jpoller.sourceforge.net/
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e Login-Fenster: Als erste Benutzerinteraktion nach dem Aufruf der .jar-Datei wird
der Benutzer aufgefordert seinen Benutzernamen und sein Passwort zur Identifika-
tion einzugeben. Dabei ruft DyOgeneS den Webservice koma_login auf

e Suchanfrage: Dabei gibt der Benutzer ein oder mehrere Suchbegriffe und die Such-
maske ein. Wird die Suche abgeschickt wird der KoMa-Web-Service koma_search
aufgerufen. Als Riickgabe wird eine Liste von Metadaten geliefert mit der die Er-
gebnisoberfliche generiert wird.

o Ergebnisoberfliche: Fiir jedes Ergebnis hat der Benutzer folgende Auswahl:

— Dokument bearbeiten: Das Dokument wird heruntergeladen und zum Bearbei-
ten gedffnet.

— Dokument lesen: Das Dokument wird heruntergeladen und nur zum Lesen
gedffnet.

— Metadaten modifizieren: Die Metadaten eines Dokuments werden herunterge-
laden und in DyOgeneS bearbeitet.

e Die Administrationseinstellungen von DyOgeneS bieten dem Administrator die Mog-
lichkeit, Einstellungen der einzelnen Komponenten im laufenden Betrieb zu modifi-
zieren. Hierbei wird von jeder Komponente eine Konfigurationsdatei bereitgestellt,
die mittels einer Konfigurationsschnittstelle iiber Web-Services an die Komponenten
verteilt wird. Die Konfigurationen werden von dem KoMa entgegengenommen, so-
wie an die einzelnen Komponenten verteilt. Einen Sonderfall stellt DyOgeneS hier-
bei selbst dar. Die Konfigurationsdatei wird analog zu den anderen Komponenten an
den Kommunikationsmanager tibermittelt. Durch diesen Mechanismus wirken sich
veridnderte Einstellungen in DyOgeneS sofort auf alle aktiven GUISs aus.

Fiir die Generierung von Oberflichen wird SwiX ™3 verwendet. SwiX™ ist ein Java
Projekt zur Beschreibung und Generierung von grafischen Benutzeroberflichen mittels
XML-Dokumenten. Das SwiX™!-Paket konvertiert zur Programmlaufzeit diese XML-
Dokumente in eine Swing-Benutzeroberfliche. Der XML-Dialekt orientiert sich an denen
der Java-API javax.swing. Hierbei werden Objekte in Tags und Methodennamen in Attri-
buten abgebildet. Durch die Verwendung von SwiX™ ist eine dynamische Generierug
von Fehlermeldungsoberflichen moglich. Dies hat den Vorteil, dass von einzelnen Kom-
ponenten des Systems ein Fehlerfenster im SwiX ™!-Dialekt generiert werden kann, diese
XML-Beschreibung an Dyogenes geschickt wird und zur Laufzeit aus diesem Code ein
Fenster mit unbekannten Inhalt erstellt.

3http://www.swixml.org/
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3 Zusammenfassung und Ausblick

DyOgeneS wurde nach den in der Problematik vorgestellten Voraussetzungen umgesetzt
und fiigt sich somit in das vorgestellte Verbundprojekt MoKEx III optimal ein. Dadurch
wird dem Benutzer die Moglichkeit gegeben seine Dokumente in ein neuartiges System
zu archivieren, diese Dokumente anhand seiner zuvor extrahierten Metadaten zu suchen
um auf diese aufs Neue zugreifen zu konnen. Durch den Einsatz von Web-Services als
Kommunikationsgrundlage, der Oberflichenbeschreibung im XML-Dialekt und die Um-
setzung in Java ist es gelugen die Funktionalitidt von DyOgeneS Plattformunabhéngig zu
gestalten. DyOgeneS bietet in dieser Hinsicht den Benutzer eine ansprechende GUI mit
einer auf das Projekt abgestimmten Funktionalitit mit der der Benutzer mit dem System
problemlos agieren kann und dient als erster Schritt zu einem nutzbaren Single Point of
Information.
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Abstract: Dieser Artikel beschreibt die MeduSA-Komponente aus der MoKEx-Projekt-
serie, die in MoKEXx III entstanden ist. Die Aufgabe dieser Komponente ist zum Einen
die Speicherung und Suche der von der Komponente MetaxSA extrahierten Metada-
ten. Des Weiteren fiihrt die Komponente bei der Initialisierung eine Art Selbstiiber-
priifung aus, bei der festgestellt wird, ob Erweiterungen am Speicherschema erfolgt
sind. In diesem Fall kann MeduSA (Metadaten- und Semantiken-Ablage) vollstindig
autonom alle nétigen Anderungen in der zugrunde liegenden Datenbank vornehmen.

1 Das Problem

Im heutigen Medien-Zeitalter gibt es das bekannte Problem einer immer weiter zunehmen-
den Datenflut. Dabei wird es fiir einen Benutzer immer schwieriger zu wissen welche In-
formationen ihm direkt zur Verfiigung stehen. Das Verbundprojekt MoKEx ([HHM™06])
hat es sich zur Aufgabe gemacht, dieses Problem mit einer automatisierten Extraktion von
Metadaten zu begegnen. In der dritten Runde der MoKEx-Projektserie an der Universitit
Paderborn ist eine Gesamtanwendung entstanden, in der ein Benutzer nur noch die Doku-
mente einstellt, die er autheben mochte. Die eigentliche Ablage der Dokumente, sowie die
Speicherung der Metadaten wird vor ihm versteckt.

Dieses Paper wird sich im folgenden mit dieser Speicherung der Metadaten und den Her-
ausforderungen, die sich aus dem dynamischen Kontext ergeben, beschiftigen.Die Me-
tadaten werden in Form von XML-Dokumentenstrukturen definiert, welche im Fall der
Weiterentwicklung der Extraktion mehr Metadaten, XML-Elemente, zuriickliefert. Bei-
spielsweise muss dann die Komponente selbststindig reagieren und Erweiterungen am
Speichermodell vornehmen.

Die Kommunikation der einzelnen Komponenten im Architekturverbund erfolgt iiber Web-
services (vgl. dazu [MSMOS]), die XML-Daten mit den extrahierten Metadaten verschi-
cken. Diese Daten sollen sowohl im XML-Original als auch, fiir eine schnellere Suche,
relational gespeichert werden.

Die interne Bezeichnung der betreffenden Komponente ist MeduSA (Metadaten- und Sem-
antiken-Ablage). Hierbei ist es wichtig zu betonen, dass es sich bei MeduSA nicht nur um
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eine reine Datenbankanwendung handelt, da die Komponente auch Aufgaben der autono-
men Datenbank-Administration tibernimmt.

2 Ein Losungsansatz

Zusammenfassend kann die Aufgabenstellung der MeduSA-Komponente in folgenden
Punkten dargestellt werden:

Da die zu speichernden Metadaten, welche von MetaxSA extrahiert wurden, im XML-
Format geliefert werden und auch in diesem abgelegt werden sollen, muss die Datenbank
XML-fihig sein. Um die Suche in den Metadaten zu beschleunigen sollen diese zusitzlich
noch relational in der Datenbank gespeichert werden. Fiir eine einheitliche Sicherung der
Metadaten kommen damit nur Hybriddatenbanken in Frage.

Als Softwarelosung der MeduSA-Komponente wurde die DB2 von IBM in der Version 9 !
gewihlt, da diese ein xml-fihiges RDBMS besitzt. Diese Hybrid-Datenbank unterstiitzt
sehr einfacher Art und Weise die Sicherung von XML-Daten im Original und gleichzeitig
mit einem Dekompositionsmechanismus die vollstidndige relationale Ablage.

Fiir den Dekompositionsmechanismus werden, durch die MeduS A-Komponente, Tabellen-
spezifische Informationen, wie Tabellennamen und Spalten, einem XML-Schema bei-
gefiigt. Das Schema wird dann in der Datenbank registriert. Der Mechanismus priift die
Metadaten im XML-Format auf die Giiltigkeit mit dem XML-Schema. Nach einer erfolg-
reichen Validierung wird jedes XML-Element auf eine Spalte abgebildet. Zusitzlich wird
die XML-Datei in einer xml-fahigen Spalte gespeichert.

Wenn die Metadatenextraktion [MSO8] und die semantische Analyse [SMROS] in der Wei-
terentwicklung mehr Metadaten liefern, muss MeduSA damit zurecht kommen. Das heif3t,
MeduSA bekommt in der Initialisierungsphase von der KoMa-Komponente ein XML-
Schema und {iiberpriift damit, ob alle Datenbanktabellen noch “ausreichend” sind. Ge-
gebenenfalls werden noch fehlende Spalten angelegt und die vorhandene Referenztabelle
erweitert. Die Referenztabelle enthilt Informationen dariiber welche XML-Pfade in wel-
chen Spalten abgebildet wurden. Existieren alle benotigten Spalten werden die Beziehun-
gen zwischen den einzelnen XML-Elementen und den Spalten der Datenbanktabellen im
XML-Schema selbst vermerkt und das neu annotierte XML-Schema wird in der Daten-
bank registriert. Im laufenden Betrieb kann so leicht festgestellt werden, wo was relational
abgelegt werden soll.

Eine Eigenschaft von XML-Elementen ist es, dass sie mehrfach auftreten konnen. So auch
in den XML-Daten, die vom KoMa kommen. Dies muss besonders in dem “Mapping” auf
die Spalten der Datenbanktabellen beriicksichtigt werden. Als Losung fiir MeduSA wur-
de eine Auslagerung in weitere Tabellen umgesetzt, bei der fiir jedes einzelne Auftreten
jeweils ein eigener Datensatz in diesen Tabellen angelegt wird.

! siehe dazu http://www-306.ibm.com/software/data/db2/9/
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Mit Hilfe einer intern definierten Suchsyntax kann eine allgemeine Suche oder eine erwei-
terte Suche im XML-Format beschrieben werden. Diese Suchanfrage im XML-Format
wird iiber ein Webservice an die MeduSA-Komponente geschickt. Die Syntax liefert In-
formationen iiber die zu suchenden XML-Pfade, Suchbegriffe und falls vom Benutzer ein-
gegeben auch boolesche Operatoren. Die MeduSA-Komponente wertet die Suchanfrage
mit Hilfe der Referenztabelle aus und generiert daraus eine SQL-Anfrage. Hierbei wer-
den die booleschen Operatoren mitbetrachtet. Eine erfolgreiche Suche liefert, wieder iiber
einen Webservice, eine Liste mit den Metadaten im XML-Format.

Da eventuell nicht immer alle Metadaten extrahiert werden, um zu einem positiven Su-
chergebnis zu fiihren, speist MeduSA zusitzlich noch den Klartext der Originaldatei im
Anschluss der Dekomposition in Lucene? ein. Wenn eine Suchanfrage in den reinen Meta-
daten nicht zum Erfolg fiihrt, wird diese Suchanfrage an Lucene und damit einem Volltext-
index weitergeleitet. Der Volltextindex wird nach jeder Dekomposition um den jeweiligen
Klartext des Dokumentes erweitert wird. Dies dient lediglich der Sicherstellung, dass ein
einmal eingestelltes Dokument immer wiedergefunden werden kann. Im Normalfall reicht
eine Suche in den relational gespeicherten Daten aus.

Neben Anlegen neuer Datensitze bietet MeduSA auch das Abrufen und Andern einzelner
Metadaten iiber entsprechende Webservices.

3 Zusammenfassung und Ausblick

In MoKEx III ist mit MeduSA eine komplexe Datenbankanwendung entstanden, die in
der Lage ist eine mit Metadaten befiillte XML-Datei in einem RDBMS abzulegen. Me-
duSA kann autonom auf Anderungen reagieren und leitet Suchanfragen zuerst intern an
relationale Datenbanktabellen. Bei Misserfolg wird diese Anfrage an Lucene weitergelei-
tet.

In der Perspektive kann MeduSA auch auf andere Datenbanken ausgeweitet werden. Dazu
muss der Teil, den die DB2 mit dem Dekompositionsmechanismus iibernimmt, vom Rest
von MeduSA getrennt werden.
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1 Einleitung

In den vergangenen Jahren erlangte der Begriff der ,,serviceorientierten Architektur (SOA)
[PHO7, HS05, ThoOS, Jon0S5] immer mehr an Bedeutung. Eine Eigenschaft solcher lose
gekoppelten Systeme ist es, dass die Services dynamisch zu jeder Zeit aktiv oder inaktiv
werden konnen. Ein inaktiver Service beeinflusst aber moglicherweise die Verfiigbarkeit
aller davon abhingigen Applikationen. Dies ist zu der Forderung nach Hochverfiigbarkeit,
die vor allem im Enterpriseumfeld gestellt wird, kontraproduktiv. Daher ist es das Ziel, die
Verfiigbarkeit von Anwendungen so hoch wie moglich zu halten.

In dieser Arbeit wird die CoOBRA (Component Based Runtime Adaptable) Architektur
vorgestellt, welche einen Ansatz verfolgt, der die Verfiigbarkeit von Services mittels Lauf-
zeitadaption erhoht. Dies kann Ausfallzeiten zum Beispiel durch Wartungsarbeiten entge-
genwirken.

Das entwickelte Framework basiert dabei auf einem sog. serviceorientierten Komponen-
tenmodell [CHO4]. Dieses Modell stellt eine Verbindung von Komponenten im klassischen
Sinne [Szy02, Som95] und den Ansitzen einer SOA dar.

2 Laufzeitadaption

Laufzeitadaption [Blo83, MGO05, MMHO3] in einem serviceorientierten Komponenten-
modell beschreibt den Vorgang, dass ein Service sich zur Laufzeit an neue Anforderun-
gen anpassen kann, ohne dabei die Ausfiihrung abhéngiger Applikationen zu beeinflussen.
Durch die sich aus der Komponentendefinition ergebende Teilung eines Services in eine
Servicebeschreibung und eine Serviceimplementierung ldsst sich die Laufzeitadaption in
der gewdhlten Umgebung durch einen Austausch der Serviceimplementierung realisieren,
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Abbildung 1: CoBRA Architektur

ohne dabei die Giiltigkeit der Servicebeschreibung zu verletzen. Daraus ergeben sich eine
Reihe von Anforderungen an eine laufzeitadaptierbare Umgebung:

e Transparenz: Der Austausch einer Serviceimplementierung muss transparent ge-
geniiber nutzenden Services oder Applikationen sein.

o Aromaritdt: Der Austausch muss atomar erfolgen, um eventuelle Nebenldufigkeiten
von zwei Serviceimplementierungen zu vermeiden.

o Zustandserhaltung: Der Zustand der Serviceimplementierung muss iiber den Erset-
zungsvorgang erhalten bleiben.

e Koordination: Der gesamte Ersetzungsvorgang muss global koordiniert werden um
eine Einhaltung der Anforderungen zu gewéhrleisten.

Diese Anforderungen wurden im Rahmen der CoBRA-Architektur umgesetzt, wohinge-
gen Ansitze wie [Blo83] oder [MGO5] die geforderte Transparenz nicht vollstdndig um-
setzten.

3 Die CoBRA Architektur

Die OSGi-Service-Plattform [OSGO05] dient der Umsetzung des CoOBRA-Ansatzes als Ba-
sis und stellt mittels eines serviceorientierten Komponetenmodells die notwendigen Vor-
aussetzungen fiir die Umsetzung einer Laufzeitadaptionsumgebung zur Verfiigung. Auf-
bauend auf der OSGi-Schichtenarchitektur, wurde eine weitere Schicht entwickelt, welche
das OSGi-Modell um die Laufzeitadaptionsfunktionalitit erweitert, aber auch mit klassi-
schen OSGi-Komponenten interagiert.

Abbildung 1 zeigt den Aufbau der CoBRA-Architektur. Eine CoBRA-Komponente be-
steht dabei aus einem Zustand und einer Anzahl von Services. Eine Applikation setzt sich
aus mehreren tiber Services miteinander interagierenden Komponenten zusammen.

Die eingefiihrte Transparenzbedingung wird dabei in der COBRA Architektur mittels der
Java Dynamic Proxies [Sun97] umgesetzt. Diese fiir den Servicenutzer vollkommen trans-
parent generierten Proxies replizieren jeden Service iiber den Komponenten miteinander
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interagieren. Fordert nun ein Servicenutzer einen Service iiber die Service Registry [HS05]
an so erhilt er ein Proxyobjekt statt des eigentlichen Serviceobjekts. Die daraus resul-
tierende Indirektion ermoglicht die Sicherung der Atomaritét mittels der Umsetzung des
Protection Proxy Patterns [GHJ95]. Die Notwendigkeit der Einfiihrung dieses in [Blo83]
auch Guardian Objekt genannten Mechanismus ergibt sich aus der Forderung nach ei-
nem atomaren Vorgang, aber auch aus der gewihlten Zustandsiibergangsstrategie der Weak
Migration [IKWKO00]. Das bedeutet, dass nur zu Zeitpunkten an welchen sich eine Ser-
viceimplementierung in einem konsistenten Zustand befindet eine Adaption durchgefiihrt
werden kann. In der CoBRA Architektur kommt dies einem blockierenden Verhalten von
Serviceaufrufen gleich, sobald ein Adaptionsvorgang initiiert worden ist. Befindet sich ge-
rade ein Service in Benutzung, so wird der Adaptionsvorgang bis zu dessen Beendigung
blockiert. Demnach definiert sich der konsistente Zustand eines Services darin, dass sich
keine seiner Methoden in Ausfiihrung befindet.

Der gesamte Vorgang einer Adaption wird durch einen Adaptionsmanager (sieche Abbil-
dung 1) koordiniert. Dieser sichert sowohl den Zustandsiibergang zwischen den an der Ad-
aption beteiligten Serviceimplementierungen als auch die Synchronisation der am Vorgang
beteiligten Proxies zur Gewéhrleistung der Transparenz und der Atomaritit. Diese Koordi-
nation findet auf drei Ebenen statt: Auf Serviceebene wird jeder Service durch einen Proxy
repliziert, der durch ein Eventsystem vom Adaptionsmanager gesteuert wird. Auf Kom-
ponentenebene wird ein Zustandsobjekt gehalten welches bei einem Adaptionsvorgang
durch das Framework extrahiert wird und in die adaptierte Komponente injiziert wird. Auf
Framework Ebene wird aus diesem Grund eine Komponenten Registry gehalten, welche
die Zustandsobjekte der Komponenten verwaltet. Darliberhinaus wird ein Service Repo-
sitory eingefiihrt (vgl. [Obj02]), welches die Servicebeschreibungen aller zur Verfiigung
stehenden Services enthilt, auch die der momentan nicht aktiven Services. Damit ist der
Adaptionsmanager in der Lage den gesamten Vorgang zu koordinieren.

Der Ablauf eines Adaptionsvorgangs ist dabei in drei Phasen gegliedert: die Sicherungs-
phase, die Umschaltphase und die Wiederherstellungsphase. In der Sicherungsphase wer-
den zunichst alle Proxy-Instanzen der angebotenen Services invalidiert. Damit blockieren
alle Methodenaufrufe auf diesen Proxies. Anschlieend werden die Zustandsobjekte extra-
hiert und vom Framework zwischengespeichert. In der folgenden Umschaltphase wird die
alte Komponente aus dem Framework entfernt und die neue Komponente installiert. Da-
mit beginnt die Wiederherstellungsphase. In dieser letzten Phase wird der Zustand in die
neue Komponente eingebracht. Der Adaptionsvorgang endet mit der Reaktivierung aller
blockierten Proxies und deren Methoden.

4 Zusammenfassung

Die vorgestellte CoBRA Architektur, die im Rahmen dieser Arbeit prototypisch imple-
mentiert wurde, setzt einen moglichen Ansatz zur Laufzeitadaption um: Adaption durch
Ersetzung. Dieser Ansatz ermdglicht es die Verfiigbarkeit von Services stark zu erhohen,
da im Gegensatz zu anderen Komponenten- und SOA-Architekturen nur sehr wenige
Wartungs- und Anderungsvorgiinge einen Neustart der Applikation erfordern.
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Abstract: Serviceorientierte Architekturen (SOA) sind mittlerweile kein neues
Paradigma mehr. Allerdings kristallisiert sich immer mehr heraus, welche Vorteile
die lose Kopplung durch  Webservices in  Hinblick auf die
Geschiftsprozessmodellierung (BPM) bringt. An zentraler Stelle konnen
Geschiftsprozesse eingefiihrt und optimiert werden. Ziel dieser Arbeit soll es sein,
die Geschiftsprozesse fiir ein topicbasiertes Redaktionssystem \textbf{SOA~RS}
zu modellieren. Nach diesem Ansatz werden Struktur, Inhalt und Layout strikt
getrennt um, die Wiederverwendung zu ermoéglichen. Gleichzeitig werden diese
Bestandteile jedoch generisch als Assets verwaltet.

XML als Basis

Basis fiir die Serviceorientierte Architektur dieser Arbeit ist das neutrale
Austauschformat XML. Daher soll dies auch die Grundlage fiir die in der Arbeit
modellierten Prozesse sein. XML wird iiber dies auch als Format fiir Dokumentationen
genutzt. Vorteile dieses Formates sind u.a.:

® Vom Layout unabhiingige Daten - Die ausgeglieder ten Layout-Angaben
konnen wieder verwendet und getrennt von den Daten weiterentwickelt werden.

® Einfacher Zugriff - Mit der Sprache XPath kann mit einem Pfadausdruck
durch den XML-Baum navigiert werden. Regelbasierte Verarbeitung ist durch
XSLT moglich, sequenzieller Zugriff durch XQuery.

e Uberpriifbarkeit der Daten - Durch ausgelager te Beschreibungen (in den

Sprachen DTD, XML Schema und RELAX NGQG) lésst sich die Giiltigkeit der
XML-Daten priifen.
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® Unabhiingigkeit - XML ist durch vereinheitlichte Schnittstellen (DOM, SAX)
mit jeder Programmiersprache les- und schreibbar. XML ist also unabhéngig
von Betriebssystemen und Programmiersprachen. Als reines Textformat kann
XML prinzipiell auch mit jedem Texteditor geschrieben werden.

SOA als Technik

In Serviceorientierten Architekturen 16sen modulare, funktionale Dienste monolithische
Anwendungen ab. Jeder Dienst stellt in einem solchen System seine eigene
Schnittstellenbeschreibung (in Form eines WSDL-Dokumentes) bereit. Durch diesen
Aufbau werden die Komponenten der Architektur austauschbar und Geschéftsprozesse
flexibler.

Serviceorientierung ist aullerdem eine Architektur auf einer sehr hohen
Abstraktionsstufe. Das erlaubt maschinenlesbare Geschiftsprozesse explizit und isoliert
in BPEL-Beschreibungenzu definieren. Fiir die Modellierung ist BPMN geeignet, weil
die Sprachmittel speziell flir Prozessmodellierung in SOA ausgelegt sind.

SOAP ist ein Protokoll fiir Webservices. Webservices sind nicht auf den Standard SOAP
beschrinkt, doch obwohl SOAP das umfangreichste Protokoll fiir Webservices ist,
besteht fiir diesen Standard die meiste Unterstiitzung in den (teilweise freien) Tools.
AuBerdem lassen sich in SOAP sowohl andere XML-Dialekte als auch binidre Daten
einbetten.

Topics und Assets

Das Redaktionssystem SOA~RS basiert auf dem Paradigma Topicorientierung. Nach
diesem Paradigma besteht ein Dokument aus

® Topics, XML-Fragmente deren internes Schema ihrer Funktion entspricht, und

® Topicmaps, hierarchischen Informationsgebilde, die Topics referenzieren und
so die Superstruktur der Dokumentation reprisentieren.

Der Content wird in SOA~RS unabhingig vom Dokument erstellt, wodurch Inhalte
wiederverwendet werden konnen und das Erzeugen des Dokumentes in den Hintergrund
geriickt wird. Ein XML-Schema diktiert die semantische Struktur der Topics. In
SOA~RS werden Topicmaps, Topics und Grafiken als Assets abstrahiert. Das Resultat
ist Wiederverwendung von Metadaten und sogar von Prozessen.
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Geschiiftsprozesse

Der Schwerpunkt der Arbeit sind die der Technischen Redaktion entstammenden
Geschéftsprozesse. Szenario ist die Erstellung einer Dokumentation unter
Beriicksichtigung verschiedener Rollen. Diese Redaktionelle Prozesse unterscheiden
sich zwar abhingig von Medium und Dokumenttyp, haben jedoch auch viele
Gemeinsamkeiten. Die entwickelten Prozesse sind daher zwar exemplarisch, kdnnen
aber weiterentwickelt und optimiert werden.

Ergebnisse der Arbeit

Ergebnis der Arbeit sind
® die Konzeption des Redaktionssystems SOA~RS,
® dic Modellierung der Prozesse in der Notation BPMN und
® cin praktischer Teil mit exemplarischen Implementierungen.

Bei der Konzeption gehe ich auf Kommunikation, Metadaten, das Rollenkonzept,
Sperrprinzipien und Qualitititssicherung ein. Die Modellerierung der Prozesse richtet
sich nach dem ,,Content Life Cycle" und bildet dessen Phasen, von dem Entdecken des
Bedarfs bis zur Archivierung der erstellten Dokumentation, ab. Den Abschluss bildet die
Identifikation der fiir dieses System benétigten Komponenten.

Der Praktische Teil der Arbeit besteht aus dem selbst implementierten Messaging
Server, exemplarisch generiertem Code fiir Client und Server aus der WSDL-
Beschreibung dieses Messaging Servers und ein XML-Schema fiir die Metadaten. Der
Messaging Server selbst ist eine in der Scriptsprache Python entwickelten
Webanwendung, welche auf dem Web Framework TurboGears dessen Erweiterung
TGWebServices und der Bibliothek xmpppy besteht.

Literaturverzeichnis

[Bar] Wachsen die BPM- und Workflow-Lager zusammen?,
http://www.bpm-guide.de/ar ticles/66, 10.10.2002

[BCS05] BEN COLLINS - SUSSMANN, Brian W. Fitzpatrick & C. Michael P.:
Versionskontrolle mit Subversion. O’Reilly, 2005

[Bec] BECKETT, Dave: Ressource Description Framework.
http://www.w3.org/RDF/, Abruf: 31.09.2007

[Chr] CHRISTENSEN, Erik: Web Ser vices Description Language 1.1.
http://www.w3.org/TR/wsdl, Abruf: 04.09.07

[Clo07] CLOSS, Sissi: Single Source Publishing.
Software & Support Verlag GmbH, 2007

[Gro] GROUP, W3C HTML W.: XHTML 1.0. http://www.w3.org/TR/xhtml1,
Abruf: 26.09.2007

167



[Ini]

[Kro03]
[Mel06]

[MP]
[N.F]
(NM]
[spe]
[TFO7]

[Tha]

[Tho]
[Ver02]

[AB00]

INITIATIVE, Dublin Core M.: Dublin Core Metadata Element Set, Version 1.1.
http://dublincore.org/documents/dces/, Abruf: 21.09.2007

KRONZ, Sabine: Content Management. EUL Verlag, 2003

MELZER, Ingo: Ser vice Orientier te Architekturen. Spektrum Akademischer Verlag,
2006 (2)

MICHAEL PRIESTLEY, Johann H. Rober t D. Anderson: DITA Specification.
http://docs.oasis-open.org/dita/v1.1/CS01/over view/over view.html, Abruf: 17.09.2007
N. FREED: Multipur pose Internet Mail Extensions (MIME).
www.ietf.org/rfc/rfc2045.txt, Abruf: 20.09.2007

NILOMITRA, Yves L.: Simple Object Access Protocol 1.1.
http://www.w3.org/TR/soap, Abruf: 04.09.07

Business Process Modeling Notation Specification.
http://www.omg.org/docs/dtc/06-02-01.pdf, Abruf: 04.09.07

THILO FROTSCHER, Dapeng W. Marc Teufel T. Marc Teufel:

Java Web Services mit Apache Axis2. Software & Suppor t Verlag GmbH, 2007
THATTE, Satish: Business Process Execution Language for Web Services.
http://download.boulder.ibm.com/ibmd/pub/software/dw/specs/ws-bpel/ws-bpell.pdf,
Abruf: 04.09.07

THOMPSON, Henr y S.: XML Schema Par t 0: Primer Second Edition.
www.w3.org/TR/xmlschema-0/, Abruf: 25.09.2007

VERSTEEGEN, Gerhard: Management-Technologien. Springer-Verlag

Berlin Heidelberg New York, 2002

Abel, K.; Bibel, U: Formatierungsrichtlinien fiir Tagungsbande. Format-Verlag, Bonn,
2000.

[ABCO1] Abraham, N.; Bibel, U.; Corleone, P.: Formatting Contributions for LNI. In (Gliick, H.I.

[AZz99]

[Ez99]

Hrsg.): Proc. 7th Int. Conf. on Formatting of Workshop-Proceedings, New York 1999.
Noah & Sons, San Francisco, 2001; S. 46-53.

Azubi, L. etal.: Die FuBnote in LNI-Bénden. In (Glick, H.I.; Gans, G., Hrsg.):
Formattierung leicht gemacht — eine Einfithrung. Format-Verlag, Bonn, 1999; S. 135-
162

Ezgarani, O.: The Magic Format — Your Way to Pretty Books, Noah & Sons, 2000.

168



Process based Metadata for Semantic Desktop Search
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Abstract: Information about a user’s activities that result in modification of resources
like documents, emails, or calendar entries are usually not stored permanently. One
part of these activities are file system events like closing a file after writing to it. Some
of these events are triggered by applications that are invoked by a user. In this work,
metadata related to file modifying processes is stored as RDF statements. This meta-
data enables the user to either search for a file by using the name of the application or
to search for process based metadata related to a given file.

1 Introduction

Finding previously stored data has become a serious problem for many computer users, be-
cause of the increasing amount of data that is stored on a computer. While storing the data
is rarely a problem—since in most cases storage capacity can be sufficiently extended—the
number of options to find a specific resource does not increase.

The vision of a semantic desktop is, that there are tools, that are able to answer questions
like: *"Who sent me this file?” or *Where is the file that has been created by user U with
Program P] last year and that I modified with Program P2 last month?’. While the first
question is discussed by many semantic desktop projects' like e.g. Gnowsis,> [SGKT06]
the latter belongs to the objective of this work.

The approach of this work is to store information about processes that write files and
about the user that invoked the process. The corresponding file system event is regarded
as a relationship between an application, a person, and a file and has the potential of being
related to other resources on a semantic desktop. In the following section the approach
and its realisation is explained.

2 The approach: process based metadata

Metadata for a semantic repository should be retrieved in the background without the
need for user interaction because it would interrupt the users workflow. The approach of
this work follows this requirement, and the system is designed to collect the information

"http://www.semanticdesktop.org/
’http://www.gnowsis.org/
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automatically in the background.

Semantic desktop applications can be divided into user applications that generate metadata
about their own activities, and metadata generators that are independent of user applica-
tions. While the first is interesting in respect of the potentially strong significance of the
metadata, the latter is also important, because most of the applications that are used are
not aware of a semantic desktop[CGGT05]. The approach of this work is application
independent.

A process on a computer is a program in execution. During the time of execution many
pieces of information about a process are available. These include the process identifi-
cation number, the user identification of the process owner, the process name, the com-
mandline, the open file descriptors and information like CPU or memory usage. Modern
operating systems also provide the user with the possibility to be notified about file system
events. At first glance this seems to be enough to collect the needed information and to
store it. Nevertheless mechanisms for monitoring file system events—Ilike ’inotify’ in the
Linux kernel—do not provide information about the process that caused the event. To ob-
tain the missing information, a new module with almost the same interface like the inotify
module was added to the kernel[BCO5]. In addition to the functionality of inotify the new
module provides the process name and the user ID of that process. The new module is
used in the same way as the original inotify module[Lov07].

- e—— e —- executeQuery Frmmmmmmmsmssmmem————-—— -
I . . I Query -

Application | I* Ll
. ' DBus

' '
T '
' '
— — . —— addStatement | H
FS-Event Collector Ly H
s i I :
ﬂ\ H H
H Soprano H
' '
' '
: [ :
' '
H Redland RDF H
H H
' '
write();close(); CLOSE_ON H I :
_WRITE_EVENT ' H
H Berkeley DB H
' '
' '
Cemmmmmmemceceeeeem———- -
Y

| inotify_wpi I
Kernel

Figure 1: Components of the implemented system and its environment

In figure 2 the notification by the inotify module with process information is shown. The
reported file system event is processed by a metadata generator that assembles the infor-
mation into RDF statements. These statements are added to a central semantic repository.
In this work the RDF framework Soprano® is used. The Soprano server is accessed via
its DBus* interface. The Redland RDF’ backend plugin of Soprano provides a persistent

3http://soprano.sourceforge.net/
4http://dbus.freedesktop.org/
Shttp://librdf.org/
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storage in Berkeley DB® format. Soprano is used by Nepomuk-KDE’, the semantic parts
of the desktop environment KDE43.

Timestamp

A

has

CLOSE_ON_WRITE_EVENT
is affected by
caused

X

Program

caused

is owned by is run by

Person

Figure 2: Ontology of a file system event with process information

The statements about the file system events follow the ontology that is shown in figure 2.
The predicate ’is owned by’ between ’file’ and "person’ is not required by the file system
event, but illustrates the potential for further relations in a semantic desktop environment.
Other applications that are aware of the semantic desktop write information to the reposi-
tory which may be related to this process based metadata.

The implemented software to handle this process based metadata has been tested in the
desktop environment KDE4.

3 Conclusion

This work is a contribution to the ideas of the semantic desktop. It addresses a small but
up to now unconsidered part of the information that a desktop system could provide. The
implemented software provides a history for every watched file that contains information
about when a file was modified and who modified it with which program. This process
based metadata can be related to other resources and has the potential for an improved
desktop search.

Shttp://www.oracle.com/technology/products/berkeley-db
"http://nepomuk-kde.semanticdesktop.org
Shttp://www.kde.org
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Abstract: A common approach to realize decentralized search in unstructured P2P
networks is to use random walks combined with a replication strategy. We investi-
gate the problem of minimizing the number of replicas needed to achieve a given
probability of finding an existing data item. In contrast to other approaches, we
thereby consider the probability of each peer and communication link to be avail-
able. In this setting, the main objective of our research is to propose a replication
algorithm together with a worst-case approximation guarantee.

1 Introduction

Peer-to-peer (P2P) systems have gained much research interest in the last years. In gen-
eral, it can be distinguished between structured and unstructured P2P networks. In struc-
tured P2P networks, data placement and overlay topology are highly constrained to pro-
vide a routing mechanism for queries so that data items can be efficiently looked up. In
unstructured P2P networks, peers can freely choose their neighbors and data items can
be stored at any peer. Because of this flexibility, unstructured P2P networks can handle a
higher amount of churn (peers going online and offline) than structured P2P networks.

Since unstructured P2P networks lack an inherent routing mechanism, decentralized
searches are a challenge for this type of network. While flooding (each peer forwards a
request to all of its neighbors) is guaranteed to find the requested item, this strategy
requires all peers to be visited in the worst-case, which does not scale for larger net-
works. Therefore, alternative approaches, e.g. [LCC+02, MBS05], are suggested that are
based on random walks. In a random walk, a peer forwards a request to a random
neighbor. Random walks provide better scalability but data items need to be replicated in
order to achieve a sufficient probabilistic guarantee of finding data items.
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In our approach, the user specifies a certain availability guarantee for each data item. An
availability guarantee means that the probability a data item is accessible by representa-
tive queries is always above a given threshold. In P2P networks, the time peers are avail-
able (online) can vary considerably. The availability of a peer (probability that a peer is
online) makes a difference for replica placement because if a replica of a data item is
placed at a peer with low availability, it is likely that the peer will go offline shortly.
Other replicas might then need to be placed to maintain the availability guarantee for the
data item, which causes the following problems. On the one hand, this requires addi-
tional resources for further computations of replica placements and for actually perform-
ing the replica placements. On the other hand, when a replica holder goes offline the
availability guarantee for the data item can be violated for the time until new replica
placements are computed and performed.

The availability of peers should therefore inform the computation of replica placements.
In contrast to other approaches like [LCC+02, MBSO05], we consider the availability of
peers when computing a replica placement that achieves the desired availability guaran-
tee. Furthermore, because communication links between peers are subject to failure, we
also consider link availabilities (probability that they are functioning). Since the problem
of optimal replica placement is at least as hard as NP-complete problems [JR94], we
investigate approximation algorithms and their worst-case approximation guarantees.

In the following two sections, main issues of our approach are discussed in more detail.
In Section 2, the model we use for peer and link availability is presented. In Section 3,
approximation algorithms for replica placement are discussed. Finally, further research is
outlined in Section 4.

2 Peer and Link Availability Models

In the following, peers and communication links are referred to as components. A com-
mon way to model component availabilities [STP96] is briefly described as follows. The
transient availability Ac(f) is the probability that that the component C functions at time
t. Let MTTF - be the mean time to failure (mean time until component is unavailable) and
let MTTR be the mean time to repair (mean time until component is available again) of
a component C. The steady-state availability of a component C is then [STP96]:

MTTF,
MTTF,. + MTTR,

A, =lim A.(r) =
t—0

A typical availability function is shown in Figure 1 [STP96, taken from Rie98]. Note
that the steady-state availability Ac = 0 if a component C never goes online again once it
is offline and that the steady-state availability is a tight lower bound of the transient
availability. Since we are interested in long-term availability guarantees and because the
steady-state availability can be easily computed if MTTFc and MTTRc are given, our
investigation focuses on steady-state availabilities.
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Figure 1: A typical availability function.

3 Approximation Algorithms for Optimal Replica Placements

In the case of general network topologies, already the problem of the optimal placement
of only one replica is proven to be #P-complete [JR94], i.e. to be at least as hard as NP-
complete. It is generally believed that there is no polynomial-time algorithm for any NP-
complete problem. We therefore study approximation algorithms with polynomial run-
time, which can (and often do) produce suboptimal solutions. Riedewald [Rie98] sug-
gests a heuristic in the context of distributed database systems, which aims to minimize
the number of replicas needed to achieve a given availability guarantee for each data
item. The algorithm, which we use as a starting point for our investigation, is summa-
rized below.

The algorithm computes the replica placement separately for each data item. Let A,(p) be
the probability that data item d is accessible from peer p in the network and let 4, be the
probability that data item d is accessible given the request probability of each peer for
this data item. It is assumed that the network graph is acyclic because with this assump-
tion A,4(p) can be computed for each peer with a simple deep-first search algorithm. 4, is
then computed as the weighted sum of the 4,(p) values of all peers with weights accord-
ing to the request probability distribution for data item d. When the algorithm starts, it is
assumed that no replica has been placed yet. In each step one more replica is placed by
first computing A, for each candidate placement of the new replica. Then the candidate
placement with the highest increase on A, is chosen. Finally, the algorithm stops as soon
as the desired availability guarantee is achieved.

Riedewald [Rie98] shows with experiments that the proposed heuristic works well for
various network topologies but no worst-case approximation guarantee could be given.
For example, it might be possible to show that in the worst case the heuristic needs to
place k times more replicas than the number of replicas in the optimal solution. We are
investigating such a worst-case approximation guarantee since it is an important indica-
tor for the quality of the approximation.
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The algorithm has an asymptotic runtime of O(n*) (n is the number of peers), which
might be critical in practice. We therefore plan to develop an approximation algorithm
with better asymptotic runtime. Moreover, Riedewald’s heuristic computes the replica
placements for each data item in a centralized way. Our goal is to compute this in a dis-
tributed way, so that peers do need to have global knowledge over all replica placements
in the network. Finally, our algorithm should not be restricted to acyclic graphs.

4 Further Research

In Section 3, possible extensions for Riedewald‘s heuristic [Rie98] are described. Apart
from that, we explore how search techniques based on random walks can be extended to
achieve availability guarantees for data items in unstructured P2P networks. We further
plan to study how our approach can be extended by taking into account that peers only
have a limited storage capacity and by optimizing for other criteria such as minimizing
the network traffic for placing the replicas.
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Abstract: Ziel der Projektgruppe MoKEx III (Mobile Knowledge Experience III) ist
die Entwicklung eines Wissensmanagementsystems, das von dem Umgang mit Doku-
menten im klassischen Sinn abstrahiert. Dazu wird jedes Dokument, das dem System
zugefiihrt wird, nicht nur einer umfassenden Metadatenextraktion mit mehreren Werk-
zeugen, sondern auch einer semantischen Analyse unterzogen. Ergebnis dieser Pro-
zesse ist ein Wissensobjekt, das nicht mehr aufgrund eines Dateinamens, sondern iiber
seine Eigenschaften (Metadaten), die im LOM-Format gespeichert werden, wiederge-
funden werden soll. Wissensobjekte und deren Metadaten sind suchbar und editierbar.
Das zugrundeliegende System besteht aus mehreren Teilkomponenten, die ausschlief3-
lich iiber Webservices miteinander kommunizieren. Dabei ergeben sich spezifische
Probleme wie die Koordination von verketteten Webservice-Aufrufen und die Sicher-
stellung von Transaktionssicherheit. Diese Probleme werden von der zentralen Kom-
ponente des Projekts, dem Kommunikations-Manager (KoMa), einer konzeptionellen
Neuentwicklung des in MoKEXx II entwickelten Knowledge Bus (KNS), gelost.

1 Gesamtsystem

Heutzutage existieren viele Software-

Server

l6sungen, die das Wissens- und In- -

formationsmanagement unterstiitzen.

Diese sind allerdings bei der Extrakti-
on und der Ablage von Wissensobjek-

ten weniger fortschrittlich als vorhan-

dene Systeme. Fiir die Speicherung N

von Wissensobjekten bietet sich das _><_,
Konzept des ,,Single Point of Infor-

mation“(SPI) [HMR*07] an, um der I

heutigen Informationsflut gerecht zu @
werden. Es erleichtert dem Benutzer

die Arbeit mit Informationen erheb-

lich, da es fiir alle Arten von Wissens-

objekten nur noch eine Anlaufstelle

gibt, wo Informationen erzeugt, abge-

legt und wiedergefunden werden. Hinter dem SPI steht ein Framework mit strikt service-

Abbildung 1: Kommunikationsarchitektur
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orientierter Architektur (SOA), welches fiir die Vergaben von Metadaten, die persistente
Ablage der Wissensobjekte und die Auffindbarkeit der Informationen iiber die Metada-
ten sorgt. Im Rahmen der Projektgruppe MoKEx III wurde ein hoch modulares System
[HHM ™ 06] entwickelt, welches generell mit Hilfe von Metadaten ein effizientes Ablegen
und Auffinden von Wissensobjekten ermoglicht. Bei Wissensobjekten beschrinken wir
uns in MoKEXx III auf Dokumente.

Das Gesamtsystem besteht aus den Komponenten DyOgeneS [BS08], MetaXsA [SMR],
MeduSA [DGO8], Benutzerverzeichnis, DMS, Web-Server und KoMa. Die entwickelte
Architektur des Gesamtsystems entspricht, wie in Abbildung 1 zu sehen, einer Client-
Server-Architektur. Jede Server-Komponente kann zur besseren Lastverteilung auf einer
seperaten Hardwareumgebung laufen. Jegliche Kommunikation zwischen den Kompo-
nenten im System erfolgt {iber den Kommunikations-Manager KoMa. Alle serverseitigen
Komponenten werden in einer Initialisierungsphase beim KoMa registriert. Das Benutzer-
verzeichnis ist fiir die Verwaltung von Benutzern zustidndig. Neben benutzerspezifischen
Informationen werden Nachrichten vermerkt, die den Benutzer aufgrund eines vorzeitigen
Abmeldens nicht mehr erreicht haben und beim erneuten Anmelden am System nachge-
reicht werden miissen. Intern nutzt das Benutzerverzeichnis einen LDAP v3 Server. Die
Benutzer melden sich iiber den Client DyOgeneS am System an, welcher sich per Web-
Browser als Java-Webstart-Applikation beziehen ldsst.

2 Webservice-Nutzung

Die Kommunikation der einzelnen Systeme untereinander erfolgt ausschlieBlich iiber Web-
services. Zur Implementierung wurde die im Java SDK 6 enthaltene Java API for XML
Web Services' (JAX-WS) genutzt, eine High-Level-API, die dem Programmierer das Ver-
senden und Empfangen der SOAP-Nachrichten nahezu so einfach macht, wie den Auf-
ruf einer entfernten Prozedur. Um Webservices anbieten zu konnen, wird der in Java
SDK 6 integrierte Webserver genutzt, so dass auch auf dem Java-Webstart-Client DyOge-
neS Webservices unmittelbar angeboten werden konnen. Da aus einem Webservice-Aufruf
des Benutzer-Clients DyOgeneS auf dem KoMa in den meisten Fillen eine Kommunika-
tionsnotwendigkeit des KoMa mit vielen weiteren Systemen entsteht, sind die liber die
Webservices angebotenen Funktionalitdten so grobgranular wie moglich. Dies sichert uns,
dass die durch die Nachrichteniibertragungen hervorgerufenen Verzégerungen moglichst
gering bleiben. Damit die Nachrichteniibertragung durch Webservices die Transaktionssi-
cherheit des Systems nicht gefidhrdet, wird jede asynchrone Kommunikation durch syn-
chrone Kommunikation simuliert. Somit liefert jeder Aufruf eine Erfolgsantwort oder
einen handhabbaren Fehler.

Uhttps://jax-ws.dev.java.net/
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3 Beispiel einer Webservice-Kette

Nun betrachten wir den Webservice koma_uploadDoc mit den Aufrufparametern con,
docld, uploadDocument, storageSystem und dem optionalen Riickgabeparameter LomFile.
Dieser Webservice dient dem Hochladen eines Dokuments in das System. Bei con handelt
es sich um eine Session-ID, die ein Client beim Aufruf des Login-Webservices erhélt. Nur
mit einer giiltigen Session-ID darf ein Client Webservices auf dem MetaXsA ausfiihren.
docld = 0 bedeutet, dass ein Dokument neu - und docld > 0, dass ein Dokument als neue
Version des durch die docld spezifizierten Dokuments in das System hochgeladen werden
soll. Dies ist nur moglich, wenn das Dokument mit dieser docld zuvor fiir den handelnden
Benutzer reserviert und somit fiir alle anderen Benutzer gesperrt wurde. storageSystem
spezifiziert das Teilsystem, in dem das uploadDocument gespeichert werden soll. Im Rah-
men von MoKEX III ist dieses immer das DMS. Der Werbservice koma_uploadDoc wurde
an dieser Stelle gewihlt, da er eine der lingsten Webservice-Ketten im Kontext von Mo-
KEXx III implementiert und dabei alle angeschlossenen Teilsysteme verwendet werden. Wir
betrachten nachfolgend den Aufruf des Webservices mit einer docld > 0.

koma_uploadDoc wird tiber den Aufruf eines Clients, z.B. DyOgeneS, angesto3en. Nach
der Feststellung der Giiltigkeit der Session-ID wird das Dokument per Webservice an das
DMS iibergeben. Dieses speichert das Dokument und vergibt eine neue docld_neu, wel-
che als synchrone Webservice-Antwort an den MetaXsA zuriickgegeben wird. Hier wird
durch eine persistente Speicherung der docld_neu zusammen mit den Aufrufparametern
von koma_uploadDoc im Transaktions-Manager sichergestellt, dass die bis dahin verfiig-
baren Informationen nicht verloren gehen kénnen, z.B. um einen wegen eines Systemaus-
falls nicht beendeten Hochladevorgang erneut ansto3en zu konnen. Der Client bekommt
eine synchrone Webservice-Antwort, die eine Bestidtigung enthilt, dass das Dokument ser-
verseitig erfolgreich gespeichert wurde. Unmittelbar vor dieser Antwort wird serverseitig
ein eigenstidndiger Thread gestartet, der die Metadatenextraktion und semantische Analy-
se durch MetaXsA ansto3t. Das Ergebnis dieses Prozesses sind eine LOM-Datei, welche
die Metadaten enthilt und eine Textdatei, die den unformatierten Inhalt des hochzulade-
nen Dokuments enthilt. Diese Textdatei dient der Erstellung eines Lucene-Indexes, dessen
Verwendung in [DG08] beschrieben wird.

Global gesehen handelt es sich bei dem Webservice koma_uploadDoc um einen asynchro-
nen Aufruf, dessen Antwort iiber den synchronen Webservice-Aufruf

koma_finishedExtractMetadata durch MetaXsA auf dem MetaXsA realisiert wird. Me-
taXsA ibergibt diesem Webservice die soeben erstellte LOM-Datei sowie die Lucene-
Textdatei. Anschlieend fordert der MetaXsA die LOM-Datei des Vorgingerdokuments
(docld) per Webservice von MetaXsA an. Diese, sowie die neue LOM-Datei, werden vom
MetaXsA mit bestimmten Metadaten, z.B. Versionierung, Vorgidnger- und Nachfolger-
Beziehung, angereichert und gemeinsam per Webservice an MetaXsA zuriickgegeben.
War die Speicherung in MetaXsA erfolgreich, so wird die docld aus dem Transaktions-
Manager geldscht. Abhingig davon, ob der Benutzer dies wiinscht, muss die LOM-Datei
noch an den Client weitergegeben werden, um eine Bearbeitung der extrahierten Metada-
ten zu ermoglichen. Dies erfolgt durch einen Webservice-Aufruf auf dem Client, dem die
LOM-Datei iibergeben wird. Sowohl der KoMa als auch der Client bestitigen den Aufruf
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des jeweiligen Webservices durch eine positive synchrone Webservice-Antwort. Ist der
Client nicht erreichbar, wird die docld_neu fiir den handelnden Benutzer im Benutzerver-
zeichnis gespeichert und die zugehorige LOM-Datei beim nichsten Einloggen an diesen
ibertragen.

4 Ausblick

Das Gesamtsystem besteht aus verschiedenen Komponenten, deren Funktion wohldefiniert
ist. Diese Komponenten kommunizieren ausschlielich iiber Webservices. Somit ist es pro-
blemlos moglich, beliebige Komponenten durch andere zu ersetzen, sofern sie die konzep-
tionell gleichen Funktionalititen iiber die gleichen Webservices bereitstellen. Weiterhin
ist im System konzeptionell beriicksichtigt worden, dass in Zukunft neben Dokumenten
weitere Wissensobjekte, z.B. E-Mails, aus weiteren Quellen, z.B. einem Mailserver, verar-
beitet werden konnen. Durch die klar definierten Aufgaben der Komponenten, die exakten
Schnittstellen in Form von Webservices und die Vorbereitung, weitere Wissensobjekte aus
weiteren Datenquellen verarbeiten zu konnen, bietet das System eine ideale Basis fiir ein
umfassendes Verwaltungssystem von Wissensobjekten.
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Abstract: Metadaten dienen der Beschreibung von Dateien und als Grundlage fiir
Suchanfragen in informationshaltenden Systemen. Aufbauend auf den Erkenntnissen
einer Bachelorarbeit entstand im Rahmen einer Projektgruppe eine Sofwarekompo-
nente zur automatischen Extraktion von Metadaten aus verschiedenen Dateiformaten.
Unter Zuhilfenahme mehrerer externer Metadatenextraktionswerkzeuge werden die zu
einem Dokument zugehdrigen Metainformationen bestimmt, verglichen und bewertet.
Zusitzlich zu der Erstellung eines Gesamtergebnisses werden die erhaltenen Informa-
tionen mit einem Qualitétsattribut versehen und entsprechend der Ergebnissicherheit
bewertet.

1 Problemstellung

Der Erfolg eines Unternehmens hingt signifikant von der internen Informationsbereitstel-
lung und Moglichkeiten ihrer Verbreitung ab. Gerade unter Betrachtung der zunehmenden
Anzahl von verwendeten Softwaresystemen und der rasch anwachsenden Informationsflut
wird es immer schwieriger, dem Informationssuchenden angeforderte Wissensressourcen
leicht zugénglich zu machen. Gleiches gilt fiir die Ablage oder Speicherung von Daten.
Ein zentraler Zugangspunkt zu den informationshaltenden Systemen aller Bereiche ei-
ner Organisationseinheit ermdglicht einen einheitlichen Zugriff auf die verfiigbaren Infor-
mationen. Dieses Konzept des “Single Point of Information™ entstand aus der internatio-
nal angelegten Projektserie “MoKEx”(Mobile Knowledge Experience) [HHM™T06]. Eine
Verbesserung der Auffindbarkeit von Dokumenten innerhalb des Systems wird durch die
Verwendung von qualitativ hochwertigen Metainformationen unterstiitzt. Zur Steigerung
der Interoperabilitdt zwischen verschiedenen Systemen bietet sich eine strukturierte und
standardisierte Speicherung der Metadaten, beispielsweise im LOM-Standard [IEEE02]
an. Im Rahmen der Projektgruppe “MoKEx 3” entsteht eine Softwarekomponente, die
den Benutzer bei der Vergabe von Metainformationen zu Dokumenten unterstiitzen soll.
Hierzu miissen automatisiert Metadaten aus den in das System eingestellten Dokumen-
ten extrahiert werden. Zur Analyse dieser Dokumente werden verschiedene externe Me-
tadatenextraktionswerkzeuge benutzt, deren Einzelergebnisse bestimmt, verglichen und
bewertet werden. In einem weiterfiihrenden Schritt wird aus den Teilergebnissen ein Ge-
samtergebnis erstellt und dieses mit Qualititsattributen versehen. Nach dem Ablauf der
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Metadatenextraktion erfolgt, sofern es sich bei der zu analysierenden Datei um ein tex-
tuelles Dokument handelt, eine semantische Analyse [SMROS] des Inhalts. Die hieraus
erschlossenen Metainformationen werden mit den Ergebnissen der Metadatenextraktion
in ein XML-Dokument im LOM-Standard iiberfiihrt.

2 MetaXsA - Metadatenextraktion

Als Teilmodul der Softwarekomponente MetaXsa greift die Metadatenextraktion auf ex-
terne Programme zu. Es folgen Hinweise zur Auswahl geeigneter Werkzeuge und zur Um-
setzung des Vorhabens.

2.1 Auswahlkriterien und Werkzeuge

Die von dem MetaXsA-Modul verwendeten Extraktionswerkzeuge miissen einer Reihe
von Anforderungen geniigen, um sinnvoll eingesetzt werden zu konnen. Hierzu gehoren:

1. Lizenzbestimmungen - Die verwendeten Extraktoren miissen unter der GPL oder der
LGPL stehen, sodass die freie Verwendbarkeit und gegebenenfalls eine Modifikation
gewihrleistet werden kann.

2. Anschaffungskosten - Um die Kosten fiir etwaige anzuschaffende Software moglichst
gering zu halten, sollten die Extraktionswerkzeuge moglichst kostenfrei sein.

3. Quantitit der extrahierten Daten - Es sollen moglichst viele Informationen extrahiert
werden konnen, um auf einer grolen Datenbasis aufbauend, die durch hohe Relevanz
ausgezeichneten Informationen extrahieren zu kénnen.

4. Spektrum hinsichtlich lesbarer Dateiformate - Optimalerweise ist jedes Extraktions-
werkzeug in der Lage Metainformationen aus verschiedenen Dateitypen zu extrahier-
ten. Eine Kombination von mehreren Werkzeugen fiihrt zwar zu dem gleichen Ziel, ist
aber weniger performant.

5. Qualitét der Informationen - Neben der Korrektheit der extrahierten Daten ist die Wie-
derverwendbarkeit von gro3er Bedeutung. Eine ungeeignete Aufbereitung und Darstel-
lung der Informationen konnte die weitere Verwendung der Ergebnisse erschweren.

6. Integrierbarkeit - Die Werkzeuge zur Extraktion von Metadaten miissen in ein eigens
entwickeltes Modul eingebettet oder iiber einen Kommandozeilenaufruf aus einem Pro-
grammteil heraus aufgerufen werden konnen.

Unter Beriicksichtigung der an sie gestellten Anforderungen bilden die drei Werkzeuge —
Libextractor [GS07], Hachoir-Metadata [SPT+08] und Exiftool [Har08] — die Menge, die
sich aus den verfiigbaren, frei erhiltlichen Werkzeugen fiir die Verwendung im Rahmen
des MetaXsA-Moduls eignet. Bei der Auswahl von Extraktionswerkzeugen, basierend auf
Untersuchungen hinsichtlich der Extraktionsergebnisse, wurden Dokumente im Office-
und PDF-Format hoher priorisiert betrachtet, da eine stichprobenartige Untersuchung zeig-
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te, dass diese Dateiformate im praktischen Einsatz die am hdufigsten auftretenden Form
digitalen Informationsaustauschs in der Biirokommunikation bilden'.

2.2 Umsetzung und Problembehandlung

Das Metadatenextraktionsmodul erhilt eine textuelle oder bindre Datei, deren Metainfor-
mationen mit Hilfe der Metadatenextraktoren bestimmt und iiber den Standardausgabe-
strom des Betriebssystems zuriickgeliefert werden. Realisiert wird dieser Ablauf durch
ein Teilmodul, welches die zu analysierende Datei nacheinander an die angeschlossenen
Extraktoren iibergibt. Die ermittelten Ergebnisse werden eingelesen und durch ein Parsing-
Modul zur Wiederverwendung aufbereitet. Es erfolgt die Ubermittlung der Daten an ein
drittes Teilmodul, welches die Einzelergebnisse interpretiert, aus diesen ein Gesamtergeb-
nis erstellt und die Ergebnissicherheiten bestimmt. Ein viertes Teilmodul ermd&glicht den
Zugriff auf eine Konfigurationsdatei, in der die Aufrufparameter der Extraktoren und die
Abbildungen der Elemente des LOM-Standards auf die Bezeichner der extrahierten Werte
hinterlegt sind. Das Gesamtergebnis der Metadatenextraktion wird in ein XML-Dokument
im LOM-Standard iiberfiihrt und mittels Web-Service-Technologie an eine fiir die Daten-
haltung zustindige Komponente iibermittelt. Bei einer simultanen Verwendung mehrerer
Extraktionswerkzeuge zur Erstellung eines Gesamtergebnisses kann, wie eine Evaluation
zeigte, nicht davon ausgegangen werden, dass alle Werkzeuge ein identisches Ergebnis er-
zielen. Zur Bestimmung eines Gesamtergebnisses sind Fallunterscheidungen notwendig,
mit Hilfe derer das Ergebnis an sich und die entsprechende Ergebnissicherheit bestimmt
werden konnen. Es gilt folgende Fille zu iiberpriifen:

o Identische Ergebnisse - Die Ergebnisse von Hachoir-Metadata, Libextractor und
Exiftool sind fiir das betrachtete Feld identisch. In diesem unproblematischen Fall
kann ein beliebiger der drei extrahierten Werte verwendet werden.

e Zwei gleiche Ergebnisse - Es miissen die drei moglichen Kombinationen aus genau
zwei gleichen Ergebnissen auf Sinnhaftigkeit oder leere Ergebnisse iiberpriift wer-
den. Im zweiten Fall wire das von den zwei identischen Ergebnissen abweichende
Ergebnis das einzig sinnvolle und sollte zur Erstellung des Gesamtergebnisses ver-
wendet werden. Andernfalls stellt das mehrfache Auftreten eines Ergebnisses im
Regelfall eine Bestétigung dar und sollte als Ergebnis libernommen werden.

e Paarweise verschiedene Ergebnisse - Die Ergebnisse der drei Extraktionswerkzeuge
sind fiir das betrachtete Feld paarweise verschieden. Basierend auf Evaluationser-
gebnissen sollte in diesem Fall das Ergebnis von Exiftool verwendet werden. Fiir
den Fall, dass Exiftool das einzige Werkzeug war, welches aufler Stande gewesen
ist, ein Ergebnis zu bestimmen, sollte das Ergebnis von Hachoir-Metadata verwen-
det werden.

Aufgrund der Fallunterscheidungen kann wéhrend der Ermittlung des Gesamtergebnisses
eine Aussage iiber die Ergebnissicherheit getroffen werden. Dazu wird von festen Ba-
siswerten fiir jeden Extraktor ausgehend in Abhéingigkeit von dem vorliegenden Fall und

I'Fiir niihere Informationen sei an dieser Stelle auf die Studienarbeit [M1e07] verwiesen.
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dem verwendeten Extraktionsergebnis mit Hilfe einer Art Bonussystem ein Wert zwischen
0 und 100 vergeben.

3 Zusammenfassung und Ausblick

Die simultane Verwendung von drei Metadatenextraktionswerkzeugen in der Software-
komponente MetaXsA sichert eine hohe Ergebnisqualitit und -vielfalt, die durch den
ergidnzenden Einsatz einer Komponente zur semantischen Analyse von textuellen Doku-
menten bereichert wird. Die Kombination der beiden Teilkomponenten liefert umfangrei-
che Metainformationen zu Dokumenten, die im Einstellungsprozess in ein informations-
haltendes System erschlossen werden und im Anschluss daran eine fundierte Basis fiir
Suchanfragen an das System bilden. Ein modularer Aufbau ermoglicht den Austausch
oder die Ergianzung von Extraktionswerkzeugen fiir einen Einsatz in heterogenen Umge-
bungen.
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Abstract: E-Mails bieten durch ihre Sender und Empfinger eine Verkniipfung zwi-
schen Inhalten und Personen. Es wird ein System vorgestellt, welches im Rahmen ei-
ner Diplomarbeit entstanden ist und eine semantische Analyse von E-Mails ermoglicht,
um darauf aufbauend zum einen den Ahnlichkeitszusammenhang zwischen verschie-
denen E-Mails zu ermitteln und zum anderen das dazugehorige Personennetzwerk
zu extrahieren. Die Visualisierung wird durch ungerichtete Graphen realisiert und
ermoglicht ein Erfassen des Zusammenhangs zwischen E-Mail-Inhalten und der kor-
respondierenden Personen. Dariiber hinaus wird erkennbar, wieviel Kontakt verschie-
dene Personen beziiglich eines bestimmten Themas hatten.

1 Problemstellung

Die Suche nach Wissens- und Informationstrigern ist ein zentrales Problem bei der Ge-
nerierung von Inhalten im Arbeitsumfeld. So ist es oftmals von Néten Experten zu Rate
zu ziehen, welche ein spezielles Thema iiber den eigenen Kenntnisstand hinaus tieferge-
hend erldutern und weiteres Wissen vermitteln konnen. Problematisch dabei ist allerdings
das Auffinden entsprechender Experten, die zur Losung beitragen konnen. Betrachtet man
dabei ein betriebliches Umfeld, so sind oftmals Mitarbeiter solche Experten, wobei das
Bewusstsein dariiber entweder aus Erfahrungswerten gewonnen wurde, die im Laufe der
Verweildauer in der Firma entstanden sind oder weil ein Hinweis aus dem Kollegium
kam, wer eventuell mehr zu einem bestimmten Thema wissen konnte. In beiden Fillen
kann nicht grundsitzlich davon ausgegangen werden, dass die eigene Fragestellung zu-
friedenstellend beantwortet werden konnte. Die letzte und zeitintensivste Alternative ist
dann nur, sofern iiberhaupt moglich, die autodidaktische Aneignung eines Themas aus an-
deren Schriftquellen, was aber vermutlich durch die Komplexitét eines Themas und den
Schwerpunkt der eigenen Ausbildung und des eigenen Wissensstandes limitiert ist.
E-Mails sind im heutigen Geschiftsumfeld nicht mehr wegzudenken; ihre asynchrone
Ubermittlung von Sender zu Empfinger und ihre mogliche Persistenz machen sie zu einem
der flexibelsten Wissenstriger und sie stellen oftmals das Hauptkommunikationsmedium
innerhalb von Geschiftsprozessen dar [TVO0S5]. Prinzipbedingt konnen E-Mails nicht nur
Inhalte entnommen werden, sondern auch eine Verbindung der Inhalte zu Personen ge-
schaffen werden. Mit anderen Worten: Es kann die Aussage getroffen werden, dass zwei
oder mehr Menschen einen gewissen Kenntnisstand iiber ein Thema teilen.
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Im Rahmen der Diplomarbeit wurden zwei Teilaufgaben bearbeitet: Zum einen sollte nach
einer (noch genauer zu erlduternden) Analyse von E-Mails bestimmt werden, welche der
untersuchten E-Mails inhaltlich entsprechend einer gewissen Metrik, Ahnlichkeiten zuein-
ander haben. Die zweite Aufgabe bestand in der Extraktion von Personen aus einer Menge
selektierter E-Mails. Basierend auf einer Gewichtung der Header-Informationen wurde das
soziale Netz dieser Personen bestimmt.

2 Inhalts- und Personennetzwerke

Im Folgenden wird erldutert, auf welcher Basis die Inhaltsnetze und die Personennetze aus
diesen E-Mails extrahiert wurden und wie deren Visualisierung realisiert wurde.

2.1 Inhaltsnetze

Als Testdatensatz wurden E-Mails aus meinem personlichen Bereich herangezogen, wel-
che sich inhaltlich hauptsédchlich im Rahmen meiner personlichen Interessen und meiner
Arbeit an der Universitit bewegen und sich insgesamt auf eine Menge von iiber 14000
E-Mails belaufen. Als Grundlage fiir die Vergleichbarkeit von E-Mails wurde der In-
halt dieser betrachtet. Mit Hilfe einer modifizierten Version von MetaXsA (Metadaten-
extraktion und semantische Analyse), entstanden in der dritten Generation der MoKEx
Projektserie [HHM™06], werden simtliche Nomen und sachbeschreibenden Woérter auf
ihre linguistisch korrekte Stammform zuriickgefiihrt und abgespeichert. Dariiber hinaus
wird eine Klassenanalyse betrieben, welche versucht, eine E-Mail einer gewissen Klas-
se zuzuordnen, was eine gewisse Gruppierung iiber gewisse E-Mails zuldsst. Die Inhalte
dieser E-Mails, als auch die Informationen tiber ihre Bindungsstirke zueinander, werden
der semantischen Analyse anschlieend in eine Datenbank gespeichert. Das wesentliche
Ergebnis ist pro E-Mail eine Liste von Keywords und die Angabe der Bindungsstirke zu
allen anderen E-Mails, sofern diese iiber einem gewissen Schwellwert liegt. Die Angabe
der Bindungsstirke basiert dabei im Wesentlichen auf der Anzahl der gleichen Keywords
zweier E-Mails. Obwohl es mit dem Vektorraum Modell [WZW85, Rag97] duBlerst leis-
tungsfihige und flexiblere Methoden im Information Retrieval gibt, wurde hier der boo-
lesche Wortvergleich genutzt, da insbesondere die Ahnlichkeitsgewichtung sehr effizient
durchgefiihrt werden kann.

2.2 Personennetze

Personennetze werden zur Laufzeit auf Basis gefundener E-Mails ermittelt. Grundlage
dafiir ist ein MaB fiir Bindungsstirke zwischen zwei Personen. Dies wurde ermittelt, in-
dem unterschiedlich bewertet wurde, ob ein Empfinger einer E-Mail im 70-, CC- oder
BCC-Header der E-Mail steht. Die Erkenntnis, welcher Headereintrag wie zu bewerten ist,
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wurde aus einer Umfrage mit etwa 300 Personen aus dem universitéren als auch betriebli-
chen Umfeld abgeleitet. Sollten mehrere E-Mails gefunden werden, welche gleiche Sender
und Empfinger besitzen, so wird deren konkrete Bindungsstéirke akkumuliert. Durch den
Zusammenhang zwischen E-Mails und der damit in Verbindung stehendenden Personen,
als auch der Gewichtung zwischen diesen E-Mails und zwischen diesen Personen, wurde
versucht abzuleiten, in welchem Umfang eine Person mit einer Thematik vertraut ist.

2.3 Visualisierung

Diese Inhalts- und Personennetze wurden als ungerichtete Graphen mit Hilfe der Prefuse
API [HCLO5] realisiert, wie in Abbildung 1 zu sehen ist. Fiir diinne Netze und Netzen mit
einer geringen Knotenzahl ist dies ein gangbarer Weg. Dabei ist die Benutzeroberflidche
zweigeteilt, wobei im linken Teil das Inhaltsnetz dargestellt wird und im rechten Teil das
Personennetz. Zusitzlich wird noch eine Suchmaske angeboten und eine Liste, in welcher
eine Rangordnung der gefundenen E-Mails nach dem #f-idf' Prinzip sortiert eingeblendet
wird. Da diese Sortierung nur fiir die direkten Treffer moglich ist, also all diejenigen, wel-
che das Suchwort selbst enthalten, werden die Treffer, die das Suchwort nicht enthalten
aber eine hohe Bindungsstirke zu einer der gefundenen E-Mails haben, der Bindungs-
stirke nach sortiert. E-Mails als auch Personen werden ihrer Bindungsstidrke nach jeweils
mit unterschiedlicher Linienstirke und Farbhelligkeit dargestellt; stirkere Bindungen sind
breiter und heller. E-Mails die das Suchwort nicht enthalten, werden zunichst nicht dar-
gestellt, allerdings ist es moglich sich diese ebenfalls anzeigen zu lassen. Wird ein E-Mail
Knoten mit der Maus beriihrt, so werden die dazugehorigen Personen entsprechend mar-
kiert und herausgehoben, analog geschieht dies mit E-Mails, wenn ein Personen-Knoten
beriihrt wird. Zum Zwecke der Ubersichtlichkeit kann auch nur ein einzelnes Teilnetz dar-
gestellt werden, was alle Knoten zeigt, die eine direkte Bindung zum angeklickten Knoten
haben. Markiert man in der nach Relevanz sortierten Liste der gefundenen E-Mails einen
Eintrag, so wird die entsprechende E-Mail ebenfalls markiert.

Utf-idf steht fiir text frequency-inverse document frequency, wobei die relative Haufigkeit eines Wortes in
einem Text in Relation zur Anzahl der Dokumente in einem Korpus gestellt wird, welche dieses Wort enthalten.

Abbildung 1: Visualisierung der E-Mail- und Personenverkniipfungen
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3 Zusammenfassung und Ausblick

Es wurde ein System vorgestellt, mit dem der Inhalt von E-Mails analysiert werden kann
und zum einen die Bindungsstirke zwischen E-Mails, als auch die Bindungsstirke zwi-
schen den Personen, die diese E-Mails geschrieben bzw. empfangen haben, visualisiert
werden kann. Damit ist es moglich, Menschen zu identifizieren, welche moglicherweise
beziiglich eines bestimmten Themas Expertenwissen vorweisen konnen.

Dieses System ist in seiner prototypischen Fassung eine Standalone-Software, die konstru-
iert wurde, um den personlichen E-Mail Verkehr zu analysieren. Ein deutlicher Mehrwert
wiirde entstehen, wenn auf Basis einer Client-Server Architektur die E-Mails mehrerer
Nutzer analysiert wiirden, zum einen zur Verbesserung der Qualitit der Zusammenhangs-
darstellungen, zum anderen fiir den tatsdchlichen Nutzen bei der Verwendung der Software
durch mehrere Benutzer. Diesem Schritt stehen allerdings rechtliche Bedenken gegeniiber,
da in jedem Falle das Bundesdatenschutzgesetz beachtet werden muss. Dariiber hinaus
sollte die Geschwindigkeit der semantischen Analyse verbessert und aulerdem die Qua-
litdt der Ergebnisse gefordert werden, in dem z.B. deutlich mehr Dokumentklassenidenti-
fizierung implementiert wird.

Im Ergebnis bleibt festzuhalten, dass eine explorative Identifizierung von Experten er-
moglicht wird, was in giingigen E-Mail Clients auf Grund der fehlenden Ubersichtlichkeit
so nicht moglich ist.
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1 Introduction

Efficient transactional XML processing can only be supported by native XML database
management systems (XDBMSs) that are tailored to the XML data model [HHO06]. XTC
(XML Transaction Coordinator) is an XDBMS prototype developed by the research
group DBIS at the University of Kaiserslautern. So far, research and development in the
context of XTC are focused on how to solve individual problems in the scope of native
transactional XML processing, e.g., how to store XML data efficiently, how to support
fine-grained transactional processing, how to efficiently evaluate queries on XML data,
etc. Solutions to these individual problems do not necessarily improve the overall system
performance, which is vital for a DBMS. Even if they do, it is difficult to quantify their
contribution to the overall performance. With XTC becoming more and more a full-
fledged XDBMS, there is a strong need for methods and frameworks that can support the
analysis and optimization of its overall performance. Evaluation and development of
such methods and frameworks is the main objective of this thesis.

2 Problem Analysis

The performance of XDBMSs is influenced by many factors simultaneously. These
factors fall into four categories: implementation quality, workload, database characteris-
tics, and hardware resources. The last three categories are the topics of database tuning,
which is the typical task of database administrators (DBAs) in a production environment.
It is also a difficult task, because too many factors and parameters have to be considered,
as well as their inter-dependencies and interactions.
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Moreover, a lot of performance-influencing factors change over time (workload, data-
base, and even hardware resources). Dealing with these changes manually, e.g., by the
DBAs, is not acceptable or even not possible. Research topics, such as self-tuning and
self-adaptive DBMSs ([CNO7][WMO2][SHO07]), try to find solutions to this kind of prob-
lems. Most of the former researches are based on the monitor-diagnose-tune [CNO7] or
the feedback-control-loop [WMO02] paradigms. Based on their experience, we can con-
clude that a monitoring infrastructure is essential for developing a self-tuning XDBMS.

It is not possible to optimize a DBMS for all application domains at once, because the
performance of database systems is largely influenced by the workload and database
characteristics, which are domain-specific. However, since the market for XDBMSs is
not yet mature, it is not clear what will be the major application domains of XDBMSs.
Therefore, our efforts on the performance analysis and optimization of XTC focus on
typical use cases of an XDBMS, which fall into three categories: document manage-
ment, declarative accesses, and navigational accesses.

Finding performance bottlenecks and removing them, is the most effective way of opti-
mization. That is, the system components that have the largest negative influence on the
overall performance should be optimized in the first place. Note that bottleneck removal
is an iterative process, because, once a bottleneck is removed, the next bottleneck (poten-
tially in another component) shows up. For this reason, our methods and frameworks
facilitating the detection and removal of performance bottlenecks effectively support the
performance analysis and optimization of XTC.

3  Our Approach

Towards our objective, we employed an approach consisting of three parts: benchmark-
ing, profiling, and monitoring. Their relationship to the XTC server is schematically
shown in the Figure 1, where the components developed in the course of this diploma
work are represented by shaded boxes. Their fine-grained interplay with XTC provided
the monitoring and analysis framework and functionality sketched in the following.

An infrastructure for performance evaluation is a precondition for performance analysis
and optimization. Our goal with benchmarking is to build this infrastructure so that we
can assess the overall performance of XTC. We evaluated various existing XML bench-
marks and benchmark tools in terms of their applicability for transactional XML proc-
essing and specified several internal benchmarks for performance evaluation of XTC,
based on its current stage of development and typical use cases of XDBMSs. To support
the benchmarking and automatic performance testing of XTC, we implemented a test
and measuring framework (XtcLap) which is easily extensible and plugin-aware. In form
of the plugins, we enriched the framework with various test classes simulating typical
XDBMS applications. Our test framework is capable of generating scalable and repeat-
able workloads. With its help, we stress-tested the XTC server systematically. Abnormal
outcomes of these stress-tests are good starting points for further investigation of per-
formance problems.
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Figure 1 Schematic Diagram of Our Approach

Performance problems may result from flawed implementations. Trying to locate such
implementations by static source-code analysis is unacceptable for systems such as
XDBMSs. We compared various profiling tools with focus on functionality. We also
evaluated the performance overhead of a chosen profiling tool using our internal bench-
mark. To identify the performance bottlenecks in the system, we collect its runtime data
using profiling tools and analyze its behavior under stress.

Finally, we implemented an event-driven “system activity monitor” (XtcSam) for online
monitoring of XTC. We analyzed selected system components of XTC and defined a set
of performance-critical metrics representing the state of the system and its components at
runtime. The future self-tuning components can access these metrics through a pro-
gramming interface. For human users, we developed a GUI, in which these metrics are
visualized with the help of an open-source chart library. Proven by our benchmarks, the
system activity monitor has only an ignorable performance overhead. Therefore, it fits
well into the monitor-diagnose-tune paradigm of self-tuning DBMSs.

4 Conclusions

Our systematic approach and our frameworks are effective for the performance analysis
and optimization of XTC. With their help, we already identified some performance prob-
lems of XTC and provided hints for their solutions. Using our benchmarks, we are able
to evaluate the performance improvements achieved by these solutions. Furthermore, the
benchmarks facilitate the project management by enabling the quantitative assessment of
the overall system performance. And the test framework assists the development, serving
as a basis for a regression test suite. The system activity monitor, besides offering a user-
friendly view of the system’s runtime behavior, made the initial step towards a self-
tuning XDBMS.
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Abstract: The University of Passau consists of several information subsystems
(LMS, HIS) that avail students to retrieve a variety of information regarding
courses, grades or library services. We propose a solution to integrate these
subsystems into a transactional Service Oriented Architecture (SOA) by deploying
several web services which are transparently accessible by mobile clients running a
stand-alone client-framework. To provide data-access in a not-always connected
environment, the framework caches the data and synchronizes it with the SOA
with millisecond precision. The presented work has been handed in as two
Bachelor theses at the University of Passau in August 2007.

1 Web Service Framework

The web service framework communicates via SOAP and supports flexible orchestration
of multiple services. Figure 1 shows the service architecture. Within the architecture
services play the role of a Base-Service or a  Super-Service. While the first usually
accesses plain and straight-forward business data, the latter is used to orchestrate and
decide about service invocations and to trigger more intelligent actions.
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The typical usage scenario of Super-Services is faced by data-synchronization. The
Super-Service is able to determine the delta data and the occurrence of a synchronization
conflict by querying the corresponding Base-Services. Thus, Super-Services implement
a synchronizing application logic by controlling access to public data and avoiding data
inconsistencies in the various database backends. Moreover, a distributed atomic
transaction component has been implemented by a Super-Service, respecting the 2PC
protocol. Here, the Super-Service orchestrates the communication with various services
which act as participants of a distributed atomic transaction. Due to the variety of use
cases, where each use case provides a unique and specific service interface (via its
WSDL document), a generic communication interface has been developed. This
interface acts as the single communication endpoint for the mobile client. It receives
requests from mobile clients and dispatches them to corresponding services within the
architecture. All service calls and orchestrations — the simple retrieval of data, the
consistency-aware data synchronization and the invocation of transactions — are
transparent to the mobile application and handled within a single generic invocation
from the mobile client. Each generic invocation is converted into several service specific
invocations at the SOA-side and vice versa. Having performed sophisticated service
orchestrations rather at the SOA-side than at the client-side, renders distributed atomic
transactions insensible to unreliable wireless connections. By contrast, if the transaction
protocol communication ran over an unstable wireless connection the probability of
transaction aborts due to connection losses would increase.
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2 Mobile Client Framework

The mobile client framework consists of a generic architecture that supports easy
maintainability and expandability. So new use cases (e.g. a cafeteria schedule) can be
integrated easily without recompilation of the framework. In general, the client
framework provides several generic features. First of all, business data that is received
from a service is cached locally. Like this, the user may queue data synchronizations and
access the data which is organized in the memory of the mobile device while being
offline. Furthermore, by defining a Meta model for the data binding, nominal and
structural information about data from a database entity type is available at the mobile
application to generate graphical representations according to the access rights of
particular data. The mobile application supports an efficient on the fly GUI interpretation
by reading the Meta data and the business data from the memory of the mobile device.
Multidimensional relational data is displayed in such way that the relation is preserved
graphically as well. Moreover, the mobile application is able to synchronize business
data with a service in the SOA. Therefore, services which realize CRUD logic for data
access are also supported by the framework. The fact that data is manipulated by
different client interfaces may lead to inconsistencies due to out-of-date mobile data. To
bypass this issue, a conflict resolution mechanism, which is controlled by the user, has
been implemented at the mobile client.

3 Conclusion

Supporting mobile access to a distributed information system using a stand-alone
application poses a challenge, both for the client application and for the service
infrastructure. To enable future changes — especially the adoption to new use cases — the
client and the communication interface provide generic architectures. Thus, we can
benefit from the advantages of a stand-alone client (caching the data and thereby
becoming more autonomous) and stay flexible for future maintainability and
expandability. Finally, platform independent data-synchronization of .NET and J2ME
applications using a SOA has been realized successfully, based on the interoperability of
the SOA and the proposed generic architectures.
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Abstract: Die Zugriffsunterstiitzung auf Dokumente ist im Zuge groler Mengen un-
strukturierter Dokumente zur Herausforderung geworden. Vorgestellt wird MetaXsA,
ein Werkzeug zur Erzeugung hochwertiger, wohlstrukturierter Metadaten. Ein wesent-
licher Bestandteil von MetaXsA ist die semantische Analyse. Diese stellt ein Frame-
work zum Aufbau einer modularen Extraktionspipeline bereit, um semantisch relevan-
te Metadaten automatisch aus Texten zu extrahieren.

1 Problemstellung

Informationsniederlegung erfolgt meist in unstrukturierten, natiirlichsprachlichen Doku-
menten. Im Unternehmensumfeld sind Nutzer durch das Intranet meist mit Dokumenten
konfrontiert, die sie nicht selber erzeugt und nicht selbst im Dateisystem abgelegt haben.
Eine blofe Abbildung des Dateisystems, unterstiitzt durch eine indizierte Suche, wie es
die meisten Betriebssysteme mittlerweile integrieren, hat Schwichen. Die Nutzung eines
hierarchischen Dateisystems bedeutet hohen kognitiven und zeitlichen Aufwand. Ergeb-
nisse von Suchen auf indizierten Dokumenten werden nur Suchen gerecht, die vom Prin-
zip der Vagheit geleitet sind. Im Unternehmen steht jedoch Aufgabenangemessenheit und
zeitliche Effizienz im Vordergrund. Eine spezifische Zugriffsunterstiitzung erscheint inso-
fern sinnvoll. Grundlage von Zugriffsunterstiitzung bilden hochwertige, wohlstrukturierte
Metadaten. Die Vorteile eines solchen Datensatzes sind weitreichend. Indizierte Suchen
auf diesen Metadaten bieten beispielsweise semantisch prizisere Treffer. Kategoriebildung
und Klassifizierung von grof3en Dokumentmengen wird moglich.

Grundlegende Metadaten, meist administrativer Natur, sind hidufig bereits im Dokument
abgelegt und konnen durch Nutzung von Metadatenextraktoren [MS08] gewonnen wer-
den. Metadaten, die tiefergehende semantische Informationen iiber ein Dokument beinhal-
ten, konnen nur erzeugt werden, wenn der Inhalt von Dokumenten mit einbezogen wird.
Im Augenblick wird die Erzeugung derartiger Daten durch Nutzer unter dem Stichwort
Tagging vielfach diskutiert. An dieser Stelle wird eine andere Richtung eingeschlagen.
Ansitze des Natural Language Processing (NLP) bieten die Moglichkeit der automati-
schen Erzeugung von Metadaten nach kohédrenten Mustern.
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Im Zuge der Mokex Projektserie [HHM™06] wurde mit MetaXsA ein Werkzeug erstellt,
das wohlstrukturierte Metadaten erzeugt und in einem LOM [IEE02] Dokument ablegt.
MetaXsA arbeitet dabei in zwei Schritten.

Zunichst werden die in einem Dokument abgelegten Metadaten durch Metadatenextrakto-
ren ausgelesen. Im zweiten Schritt wird eine semantische Analyse des Dokuments durch-
gefiihrt, die Techniken des NLP verwendet, um Metadaten zu gewinnen.

Dieses Papier beschreibt den Aufbau des Werkzeugs zur semantischen Analyse. Dieser
Teil von MetaXsA zeichnet sich insbesondere durch einen modularen Aufbau aus, der
eine einfache Erweiterung der semantischen Analyse ermoglicht.

2 MetaXsA - Semantische Dokumentanalyse

Dieser Abschnitt stellt das grundlegende Konzept der semantischen Dokumentanalyse
vor. Dazu wird auch ein kurzer Uberblick zu den aktuell umgesetzten Modulen gegeben.
Dies umfasst unter anderem die Erkennung der Sprache in der ein Dokument verfasst ist,
die Extraktion von Stopwortern unter Beriicksichtigung von vorgebenen Stopwortlisten
und Lemmatisierung relevanter Begriffe, eine LDAP synchronisierte Organisationseinheit-
Erkennung, so wie eine administrierbare Dokumenttyperkennung.

2.1 Das Framework

Das Framework zur semantischen Dokumentanalyse erhélt ein natiirlichsprachliches Do-
kument, fiihrt ein Parsing des Dokuments durch und erzeugt Annotationen fiir vorhandene
Sétze und Worte. Anschlielend gibt es das Dokument an verschiedene Module zur Infor-
mationsextraktion weiter, die in linearer Folge als Pipeline realisiert sind (s. Abbildung
1). MetaXsA implementiert die Gate API [CMBTO07] als allgemeine Umgebung zur Text-
Extraktion. Diese API stellt verschiedene grundlegende Konzepte zur Informationsextrak-
tion bereit, die von den Modulen genutzt werden konnen.

Die Module stellen die Extraktionsfunktionalitdt von MetaXsa bereit und ermdglichen die
komfortable Erweiterung der Funktionalitit. Sie werden auf dem Dateisystem abgelegt
und iiber eine Konfigurationsdatei in MetaXsA integriert. Die Module kénnen Webser-
vices bereitstellen, die automatisch in MetaXsA integriert werden und Administrierbar-
keit und Aktualisierung der Modul-Datensitze in Verbindung mit externen Datenbanken
ermoglichen.

Jedes Modul zielt auf die Extraktion eines Metadatensatzes ab. Dabei erzeugt es Annota-
tionen am Dokument, das analysiert wird und kann auf Annotationen zuriickgreifen, die
frither ausgefiihrte Module abgelegt haben.

Einzelne Module errechnen die Qualitit des von ihnen extrahierten Metadatums unter Be-
riicksichtigung der von Modul getroffenen Annahmen. Diese Qualitéit wird zusammen mit
dem Metadatum an das Framework zuriickgegeben, das alle Ergebnisse in einer LOM-
Datei zusammenfasst.

Sollten Module Ergebnissétze erzeugen, die sich nicht im klassischen LOM-Schema ab-
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bilden lassen, wird das LOM-Schema und die LOM-Datei dynamisch um die Ergebnisda-
tensdtze der Module erweitert.

Parsen & dissel-
Pre > Sprach- Sc:ll::'stsel LDAP- Dokument-
- erkennung 3 Connector typ-Analyse
D 1 processing extraktion

Abbildung 1: MetaXsA Pipeline

2.2 Die Module

Die semantische Analyse des im Rahmen des 3. Mokex Projekts entstandenen MetaXsA
umfasst sechs Module, von denen eine Auswahl im Folgenden vorgestellt wird.

o Spracherkennung/POS: Unter Verwendung von Aspell [AtkO4] wird eine von der
Dokumentgrofle abhingige Stichprobe von Wortern auf Korrektheit fiir sechs un-
terschiedliche Sprachen hin untersucht. Die Sprache, bei der die groBte Korrektheit
vorliegt wird als Dokumentsprache identifiziert. Auf dieser Information basierend
wird eine Wortarterkennung durch den Treetagger [ToSfRLtfCS99] durchgefiihrt.
Das Modul gibt nach auflen die Sprache des Dokuments zuriick.

o Schliisselwort: Mit diesem Modul werden Schliisselworter aus einem Modul ex-
trahiert. Dabei wird einerseits eine von auflen administrierbare Liste von Stopwor-
tern und regulidren Ausdriicken in dem Dokument gesucht und bei Zutreffen zu-
riickgeliefert. Weiterhin wird der DURM Lemmatizer [PWO05] verwendet, um auf
mittels Lemmatisierung relevante Nomen und Nominalphrasen zu bestimmen. Als
Auswahlkriterium wird dabei die Hiufigkeit des Auftretens verwendet, die auch
zuriickgegeben wird und Grundlage zur Erzeugung von Schliisselwortsammlungen
sein kann.

o LDAP Connector: Mit diesem Modul wird eine Verbindung zu einem LDAP-System
aufgebaut und die Organisationseinheiten und die zugehorigen Personen ausgele-
sen. Das Dokument wird auf diese Daten hin untersucht und es werden Personen
und Organisationseinheiten des Unternehmens identifiziert, die mit dem Dokument
verbunden sind.

o Dokumenttyp-Analyse: Die Dokumenttyp-Analyse ermittelt Dokumenttypen auf
Grundlage von Stopwortlisten und regulidren Ausriicken, die jeweils einer Doku-
mentklasse zugeordnet sind. Das Dokument wird auf diese Begriffe hin untersucht.
In Abhingigkeit von den Worttypen in den Listen wird fiir jede Dokumentklasse
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ein Wahrscheinlichkeitswert berechnet, auf dessen Grundlage der Dokumenttyp be-
stimmt wird. Die zugrunde liegenden Listen sind von aufen iiber Webservices voll
administrierbar, konnen erzeugt und geloscht werden.

3 Zusammenfassung und Ausblick

Die von MetaXsA erzeugten Metadaten besitzen bereits im Rahmen der umgesetzten Mo-
dule eine hohe Qualitdt und ermdglichen effizienten Dokumentzugriff iiber Suchen und
Klassifikationen iiber das im Rahmen des Mokex Projekts umgesetzte DyOgeneS [BSOS].
Dabei werden die gewonnenen Schliisselworter verwendet, um die Dokumente untereinan-
der iiber eine Linkstruktur zu verbinden. Durch die einfache Erweiterbarkeit von MetaXsA
und die Moglichkeit in spiteren Prozessschritten auf Annotationen fritherer Module zu-
riickzugreifen, sind umfassende Erweiterungen moglich.
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1 Motivation

Die Extensible Markup Language (XML) hat sich seit der ersten W3C Recommendation
im Jahre 1998 zu einem De-facto-Standard fiir die Reprisentation und zum Austausch
von strukturierten und semistrukturierten Daten entwickelt. Die Urspriinge dieser Spra-
che liegen bereits weit zuriick. Einer ihrer Vorginger — die Standard Generalized Markup
Language (SGML) — wurde bereits in den 70er Jahren des vergangenen Jahrhunderts vor-
gestellt.

Heute existiert fiir Geschéftsobjekte nahezu jeder Branche eine standardisierte XML-Re-
présentation, die den Datenaustausch zwischen und innerhalb von Unternehmen erleich-
tern soll. Mit der Einfiihrung von Web Services und serviceorientierten Architekturen, bei
denen XML-Nachrichten ausgetauscht werden, eroffnet sich ein weiterer Anwendungsbe-
reich der Sprache XML.

Viele Anwendungsbereiche bendtigen effiziente Verfahren zur Bearbeitung und Verwal-
tung sowie zur Durchsuchung von XML-Dokumenten. Obwohl XML urspriinglich als
Datenaustauschformat gedacht war, wird aus diesem Grund seit einiger Zeit nach Moglich-
keiten gesucht, um XML-Dokumente effizient zu speichern und zu verwalten.

Relationale Datenbankverwaltungssysteme (RDBVS) bilden seit Jahren eine zuverlissi-
ge Basis fiir die Speicherung und Verwaltung von groBlen Datenbestinden. Da XML-
Dokumente eine Baumstruktur aufweisen, ist deren Speicherung in relationalen Daten-
banksystemen nicht ohne Probleme mdglich. Deshalb ist gegebenenfalls die Aufteilung
des Dokuments auf eine Vielzahl von Tabellen erforderlich. Diese Aufteilung erschwert
die Transaktionsisolation in RDBVS in erheblichem MaBle [HHO7]. Ebenso schwierig ge-
staltet sich der direkte Zugriff mit Hilfe einer XML-Anfragesprache (vgl. ebd.).

Um eine stidndige und teure Ubersetzung zwischen dem Relationenmodell auf der einen
Seite und der XML-Reprisentation auf der anderen Seite zu vermeiden, werden so genann-
te native XML-Datenbankverwaltungssysteme (XDBVS) als vielversprechende Alternati-
ve vorgeschlagen [HHO7]. Diese Systeme bieten den Vorteil, dass sie XML-Dokumente
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derart speichern konnen, dass diese ihre hierarchische Struktur beibehalten. Durch die
ordnungserhaltende Speicherung erwartet man, dass Anfragen mit einer XML-Anfrage-
sprache wie zum Beispiel XQuery schneller beantwortet werden konnen, als dies mit Hilfe
eines RDBVS moglich wire, da hier der Umweg iiber das Relationenmodell nicht notwen-
dig ist.

Im Gegensatz zur Anfrageverarbeitung in relationalen Datenbankverwaltungssystemen
gestaltet sich die Anfrageauswertung auf XML-Dokumenten deutlich komplizierter. Die
hohere Komplexitit hat einerseits ihren Ursprung im XML-Datenmodell und wird ande-
rerseits durch die duflerst komplexe Anfragesprache XQuery bedingt. Die aktuelle For-
schung auf diesem Gebiet ldsst sich grob in zwei Klassen einteilen: Zum einen gibt es
Forschungsvorhaben, die sich mit der Entwicklung von effizienten physischen Pfadverar-
beitungsoperatoren (engl. Path Processing Operators) beschiftigen. Als prominente Ver-
treter dieser Ansitze lassen sich die Structural-Join-Algorithmen von Al-Khalifa et al.
[AKIP*02] und die Holistic-Twig-Join-Algorithmen von Bruno et al. [BKS02] nennen.
Auf der anderen Seite existieren viele Ansitze, die sich dem Problem der Anfrageopti-
mierung von der logischen Seite nihern, indem logische Algebren vorgestellt werden, mit
deren Hilfe eine algebraische Optimierung der Anfrage durchgefiihrt werden kann. Dabei
lassen sich baumbasierte Algebren wie zum Beispiel TAX von Jagadish et al. [JLSTO01]
beziehungsweise TLC von Paparizos et al. [PWLJ04] und tupelbasierte Algebren wie zum
Beispiel NAL von Brantner et al. [BHKMO0S5] unterscheiden [Mat07].

Zwischen diesen beiden Forschungsbereichen gibt es derzeit nur sehr wenige Beriihrungs-
punkte. Fiir die erfolgreiche Entwicklung eines kostenbasierten Anfrageoptimierers miis-
sen diese beiden Bereiche aber eng zusammenarbeiten. Erste Ansétze zur Zusammen-
fiihrung dieser Bereiche wurden von Mathis mit NALS™/ [Mat07] und von Michiels et al.
[MMSO07] vorgestellt. Bei der tupelbasierten Algebra NALST wird ein Structural-Join-
Operator in die Algebra eingefiihrt. Dagegen wird beim Ansatz von Michiels et al. ein
Operator zur Verarbeitung von Baummustern (engl. tree patterns) in die logische Algebra
integriert. Mit diesen Ansétzen wurde eine Briicke zwischen den beiden Forschungsrich-
tungen geschlagen und der Weg fiir eine kostenbasierte Optimierung von XQuery/XPath-
Anfragen bereitet. Im nédchsten Schritt muss dieser Weg weiter gefestigt werden, so dass
ein durchgingiger Prozess beschrieben werden kann, beginnend beim Empfang und der
Ubersetzung der Anfrage, iiber die kostenbasierte Anfrageoptimierung reichend, bis hin
zu einem fertigen Anfrageausfiihrungsplan.

2 Anfragerestrukturierung im XML-Anfragegraphmodell

Im Rahmen der Diplomarbeit [Wei07] hat der Autor Konzepte zur Anfrageauswertung in
nativen XDBVS untersucht. Das Hauptaugenmerk lag dabei auf der Plangenerierung. Der
Plangenerator bildet eine der wichtigsten Komponenten eines kostenbasierten Anfrage-
optimierers. Dieser bewertet die ihm vorliegenden Anfrageplidne anhand von statistischen
Informationen und wihlt den giinstigsten Plan zur Ausfiihrung aus.

Zunichst wurde ein XML-Anfragegraphmodell (XAGM) als neue Interndarstellung fiir
XQuery/XPath-Anfragen vorgestellt (vgl. Abbildung 1), das die Ideen von Mathis [Mat07]
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und Michiels et al. [MMSO07] hinsichtlich der Einbettung neuer Operatoren in die logi-
sche Algebra aufgreift und erweitert. Dabei wird der (binére) Structural-Join-Operator
durch einen indexbasierten n-Wege-Join-Operator ergénzt, der mit Hilfe eines physischen
Holistic-Twig-Join-Operators effizient ausgewertet werden kann. Das XAGM bildet die
Grundlage fiir die Optimierungsphase der Anfrageverarbeitung in nativen XDBVS, bei
der eine Anfragerestrukturierung und Anfragetransformation durchgefiihrt wird. Fiir das
XAGM wurden eine Reihe von Restrukturierungsregeln [WMHOS] definiert, die eine alge-
braische Optimierung der Anfragen unter Beriicksichtigung von Implementierungsaspek-
ten wie zum Beispiel der Verfiigbarkeit von n-Wege-Verbund-Operatoren ermdglichen.
Bei der Restrukturierung wird dabei das Ziel verfolgt, moglichst viele aufeinander folgen-
de Structural-Join-Operatoren durch einen einzigen Holistic-Twig-Join-Operator zu erset-
zen. Ferner wird versucht, moglichst viele verfiigbare Indexstrukturen zur Anfrageauswer-
tung heranzuziehen. Des Weiteren wurden Regeln zur nicht-algebraischen Optimierung
von Anfragegraphen definiert, wie zum Beispiel zur Vertauschung der Verbundreihenfol-
gen und Verbundpartner. AbschlieBend wurde eine Abbildung der logischen Operatoren
des XAGM auf physische Planoperatoren beschrieben. Aufgrund eines fehlenden Kosten-
modells handelt es sich dabei derzeit um eine heuristikbasierte Abbildung.

XQuery-Anfrage ‘®‘
let Sauction := doc("auction.xml") return o/
count (
for $i in Sauction/site/closed_auctions/closed_auction ddo
where $i/price/text() >= 40
return $i/price count SELECT
)
L
f
ddo
fn:data >= 40 SELECT

LPF 9F

entsprechender XAGM-Graph

SELECT
F

ddo
- @F |SELECT éF ¢ | sELECT
;

SELECT \ B

J N

DOCUMENT ACCESS NODE ACCESS NODE ACCESS NODE ACCESS NODE ACCESS NODE ACCESS NODE ACCESS

[auction.xmi | [site ] [ closed_auctions | [ closed_auction |

Abbildung 1: XQuery-Anfrage und entsprechender Anfragegraph vor der Anfragerestrukturierung

3 Ausblick auf zukiinftige Arbeiten

Mit Hilfe des XAGM als neue Interndarstellung fiir XQuery-Anfragen und den beschrie-
benen Restrukturierungsregeln kann nun mit der Entwicklung eines kostenbasierten An-
frageoptimierers begonnen werden, der einen wichtigen Teil der Anfrageauswertungskom-
ponente des XML Transaction Coordinator (XTC)! [HHO7] bilden wird. Dabei handelt es
sich um den Prototypen eines nativen XDBVS, das derzeit an der TU Kaiserslautern in

IProjekt-Webseite: http: //www.project-xtc.de
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der Arbeitsgruppe Datenbanken und Informationssysteme entwickelt wird. In einem ers-
ten Schritt muss dabei eine geeignete Hauptspeicherrepréisentation entwickelt werden, die
einen moglichst groflen Teil des Suchraums der semantisch dquivalenten Anfragegraphen
effizient verwalten kann. Nachdem mehrere alternative Ausfiihrungsplidne repréisentiert
werden konnen, muss ein Kostenmodell definiert werden, das eine Bewertung der ein-
zelnen Alternativen zuldsst und die Auswahl des ,,optimalen* Ausfiihrungsplans gestattet.
AbschlieBend ist dann die Giite der Anfrageausfiihrungsplidne zu vergleichen, die durch
verschiedene Plangenerierungsstrategien erzeugt wurden.

Literatur

[AKJPT02] Shurug Al-Khalifa, H. V. Jagadish, Jignesh M. Patel, Yuqing Wu, Nick Koudas und Divesh Sri-

[BHKMOS5]

[BKS02]

[HHO7]

[JLSTO1]

[Mat07]

[MMSO07]

[PWLJ04]

[Wei07]

[WMHO8]

vastava. Structural Joins: A Primitive for Efficient XML Query Pattern Matching. In /CDE ’02:
Proceedings of the 18th International Conference on Data Engineering, 26 February — 1 March,
2002, San Jose, CA, Seiten 141-154, Washington, DC, USA, 2002. IEEE Computer Society Press.

Matthias Brantner, Sven Helmer, Carl-Christian Kanne und Guido Moerkotte. Full-fledged Alge-
braic XPath Processing in Natix. In ICDE '05: Proceedings of the 21st International Conference on
Data Engineering, ICDE 2005, 5-8 April 2005, Tokyo, Japan, Seiten 705-716, Washington, DC,
USA, 2005. IEEE Computer Society Press.

Nicolas Bruno, Nick Koudas und Divesh Srivastava. Holistic Twig Joins: Optimal XML Pattern
Matching. In SIGMOD ’02: Proceedings of the 2002 ACM SIGMOD International Conference on
Management of Data, Madison, Wisconsin, June 3—6, 2002, Seiten 310-321, New York, NY, USA,
2002. ACM Press.

Michael Haustein und Theo Hirder. An Efficient Infrastructure for Native Transactional XML
Processing. Data & Knowledge Engineering, 61(3):500-523, 2007.

H. V. Jagadish, Laks V. S. Lakshmanan, Divesh Srivastava und Keith Thompson. TAX: A Tree
Algebra for XML. In DBPL ’01: Database Programming Languages, 8th International Workshop,
Frascati, Italy, September 8-10, 2001, Revised Papers, Lecture Notes in Computer Science Bd.
2397, Seiten 149-164, Berlin, Heidelberg, 2001. Springer Verlag.

Christian Mathis. Extending a Tuple-Based XPath Algebra to Enhance Evaluation Flexibility. In-
formatik — Forschung und Entwicklung, 21(3-4):147-164, 2007.

Philippe Michiels, George A. Mihaila und Jérome Siméon. Put a Tree Pattern in Your Algebra.
In ICDE °07: IEEE 23rd International Conference on Data Engineering, Istanbul, Turkey, April
15-20, Seiten 246255, Washington, DC, USA, 2007. IEEE Computer Society Press.

Stelios Paparizos, Yuqing Wu, Laks V. S. Lakshmanan und H. V. Jagadish. Tree Logical Classes for
Efficient Evaluation of XQuery. In SIGMOD ’04: Proceedings of the ACM SIGMOD International
Conference on Management of Data, Paris, France, June 13—18, 2004, Seiten 71-82, New York,
NY, USA, 2004. ACM Press.

Andreas M. Weiner. Plangenerierung zur Anfrageauswertung in nativen XML-Datenbankver-
waltungssystemen. Diplomarbeit, Juli 2007, Fachbereich Informatik, TU Kaiserslautern, 2007.

Andreas M. Weiner, Christian Mathis und Theo Hérder. Rules for Query Rewrite in Native XML
Databases. Erscheint in: Proceedings of the EDBT Workshops, Third International Workshop on
Database Technologies for Handling XML Information on the Web (DataX 2008), March 25, 2008,
Nantes, France, 2008.

204



Optimierte Umsetzung eines Telekommunikation-
Protokolls aus dem Bereich Internet-Telefonie auf
Mikrocontrollern

Sebastian Blumenthal

Fachhochschule Bonn-Rhein-Sieg
Fachbereich Informatik
sebastian.blumenthal@smail.inf.fh-brs.de

Art der Arbeit: Bachelorarbeit
Betreuer der Arbeit: Prof. Dr.-Ing. Norbert Jung
Prof. Dr. Thomas Breuer

Abstract: Gegenstand der hier vorgestellten Bachelorarbeit ist die Erstellung eines
Realisierungskonzepts und der Implementation des Kommunikation-Gateway-
Protokolls MEGACO auf einer spezialisierten (embedded) Telekommunikation-
Hardware-Plattform. Die angestrebte Anwendung ist die Verbindung von
klassischen Telefonnetzen mit der Internet-Telefonie.

1. Einleitung

Neben der herkdmmlichen, klassischen Telefonie hat sich Voice over IP (VoIP) als
weitere Sprachkommunikationstechnologie entwickelt, deren Bedeutung immer stéirker
wichst. Gerade im  Hinblick auf die zunehmende Konvergenz der
Telekommunikationsnetze besteht eine besondere Anforderung an die Protokolle darin,
verschiedenartige Netze, insbesondere paketvermittelnde IP- und leitungsvermittelnde
Telefonnetze, zu koppeln.

Um die Kommunikation mit VoIP zu ermoglichen, werden bestimmte Protokolle und
Architekturen bendtigt. Es gibt bereits einige Protokolle die zwei Teilnehmer befdhigen
ein Telefonat mittels VoIP auch iiber heterogene Kommunikationsnetze zu fiihren. Dazu
zdhlen unter anderem der H.323 Standard, ein proprietires Protokoll von CISCO mit
dem Namen ,,Skinny“, das Media Gateway Control Protocol (MGCP) und das aus
MGCP entwickelte Nachfolgeprotokoll , MEGACO* (Media Gateway Control).

Zwischen den unterschiedlichen Netzen residieren als Vermittlungsknoten spezielle
Gateways. Um diese effizient zu implementieren, wird leistungsfahige, spezialisierte
»embedded Hardware bendtigt. Von den zuvor genannten Protokollen bietet sich
MEGACO als am geeignetsten an, um als Kommunikationsprotokoll der Gateways zu
dienen. Dieses Protokoll hat den Vorteil, dass es weniger komplex als zum Beispiel
H.323 ist und es wird besonders auf das Ressourcenmanagement geachtet, welches die
begrenzten Ressourcen einer embedded Plattform berticksichtigt. [GHPOO, S. 5]
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2. Das MEGACO Protokoll

MEGACO ist ein Protokoll, dass sich mit der Kommunikation zwischen Gateways
befasst. Ziel ist es hierbei, die Intelligenz eines Netzwerkes an einem zentralen Punkt zu
konzentrieren. An den Réindern des Netzes befinden sich Instanzen, die von einer
zentralen Instanz gesteuert werden. Um dies zu realisieren, basiert MEGACO auf einer
Client-Server Architektur.

2.1. Architektur

Die zentrale Komponente der Client-Server Architektur (vgl. Abbildung 1) bildet der
Media Gateway Controller (MGC). Sein Aufgabenbereich umfasst die Kontrolle und
Steuerung der Client-Elemente, der so genannten Media Gateways (MGs), und die
Rufsignalisierung'. Als Signalisierung konnen beliebige Protokolle aus der leitungs-
oder paketvermittelnden Doméne verwendet werden, wie zum Beispiel das Session
Initiation  Protocol (SIP) als bekannter Vertreter der Internet-Telefonie-
Signalisierungsprotokolle.

Die eigentliche Sprachiibertragung wird von den Media Gateways iibernommen.
Untereinander kommunizieren sie iiber das IP-basierte Sprachiibertragungsprotokoll
Real Time Protocol (RTP). Wenn ein MG an ein nicht auf IP-basierendes Netz
angeschlossen ist, so muss der Sprachdatenstrom in das entsprechende Format des
anderen Netzwerks konvertiert werden.

Die Kommunikation zwischen einem MGC und ,,seinen* zu kontrollierenden MGs wird
tiber die in dem MEGACO Protokoll definierten Nachrichten abgehandelt. Ziel der
Kommunikation ist es, eine Sprachverbindung von mehreren Endpunkten in dem
logischen Verbindungsmodell von MEGACO aufzubauen. [Ba05, S. 300ff./N603, S.
114£]

Signalisierung
MG .
T — I (Server) [ '
MEGACZO MEGACO
Sprachkanal HETF
MG " o MG e e
A= — T " (Cliert) [

Abbildung 1: Architektur von MEGACO

! Rufsignalisierung umfasst denn Verbindungsaufbau und -abbau.
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2.2. Verbindungsmodell

MEGACO benutzt ein abstraktes Verbindungsmodell, das sich im wesentlichen aus zwei
Kernelementen zusammensetzt: Terminations und Contexts. Terminations sind die
logischen Quellen und Senken der Kommunikation, also Anschliisse an den Gateways.
Sie konnen Telefonendgerite oder weitere Media Gateways reprasentieren.

Die Verbindung zwischen zwei oder mehreren Terminations in einem Media Gateway
besteht genau dann, wenn sie in einem Kontext, der als Context bezeichnet wird, zu
einander stehen. Gewissermallen werden die Ports an einem MG miteinander
verschaltet. [Gr03, S. 13ff.]

3. Realisierungskonzept und Implementierung

Das hier vorgestellte Konzept (vgl. Abbildung 2) umfasst die Funktionalitdt eines
Vermittlungsgateways der ein ISDN mit einem VoIP Netz (mit SIP als
Signalisierungsprotokoll) ~ verbinden kann. Als Hardwareplattform kommen
Komponenten der Gesellschaft fiir Netzwerk- und Automatisierungstechnologie mbH
(N.A.T GmbH) zum Einsatz.?

SIF D-Kanal
> MGC b

~

TCP{UDP) Local Interface MEGACO

— RTF B-Kanal ¥
IFP IntE[faCEI‘ MG » P3TN

Interface

S

Es werden ein Media Gateway fiir die Sprachiibertragung und ein Media Gateway
Controller zur Steuerung des MGs und fiir die Signalisierung benétigt. Beide Instanzen
sollen als unabhéngige Prozesse auf einer einzigen Plattform laufen. Ein Echtzeit-Micro-
Kernel’ bietet hierfiir die bendtigte Funktionalitiit zur Prozessverwaltung. [Na06, S. 7ff.]

Abbildung 2: Konzept fiir einen Vermittlungsgateway

2 Die Bachelorarbeit basiert auf Erfahrungen, die in Zusammenarbeit bei einer Kooperation mit der N.A.T.
GmbH entwickelt wurden.
* Ein Betriebssystem mit minimaler Funktionalitidt wird als ,,Micro-Kernel* bezeichnet.
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Der MGC benétigt eine als Signaling Gateway bezeichnete Instanz, um die SIP-
Nachrichten in entsprechende ISDN-Signalisierungskanal (D-Kanal) Nachrichten und
umgekehrt umwandeln zu kénnen.

Der MG muss die Sprachdaten vom ISDN Sprachkanal (B-Kanal) in die Nutzdaten einer
RTP-Session iiberfiihren (und umgekehrt). Die Verwaltung der logischen Elemente
Termination und Context ist ebenfalls in dem Prozess fiir den MG implementiert.

Die Kommunikation iiber das MEGACO Protokoll wird iiber ein lokales TCP/IP
Loopback-Interface ermoéglicht. Alternativ konnte die Kommunikation auch mit
klassischer Interprozesskommunikation realisiert werden. Sie ist durch den geringeren
Protokolloverhead performanter. Die Auf TCP/IP basierende Variante bietet sich jedoch
auf Grund ihrer groBeren Flexibilitdt an, weil so leichter auch verteilte Szenarien
mdglich sind. Das bedeutet, der MGC lauft als einzige Instanz auf dem System und ein
oder mehrere MGs residieren auf anderen Systemen.

4. Fazit und Ausblick

Das hier vorgestellte Konzept ermdglicht einen Kommunikationsgateway auf Basis des
MEGACO Protokolls zu realisieren. Der Gateway kann ISDN mit VoIP Netzen
miteinander verbinden. Die Implementierung der Kernelemente des MEGACO
Protokolls konnten den Ablauf der Rufsignalisierung auf spezialisierter
Telekommunikationshardware zeigen.

Diese Bachlorarbeit kann als Basis fiir eine Implementation eines Vermittlungsgateways
nach MEGACO betrachtet werden. Dariiber hinaus sind auch verteilte Szenarien mit
mehreren Hardwareplattformen denkbar. In diesem Fall kann man die Flexibilitit der
Client-Server Architektur von MEGACO ausnutzen.

5. Literaturverzeichnis

[Ba05] Badach, A.: Voice over IP: Die Technik, 2. Auflage, Carl Hanser Verlag,
Miinchen/Wien, 2005

[GHPOO] Gurle, D.; Hersent, O.; Petit, J.: IP Telephony: Paket-based multimedia communications
systems, Pearson Education Limited, Grof3britannien, 2000

[Gr03] Groves, C. et al.: Gateway Control Protocol Version 1, Network Working Group, RFC
3525, Internet Engineering Task Force, 6/2003

[Na06] N.A.T. GmbH (Hrsg.): N.A.T. OK1 Reference Manual, Version 1.1, 0. V., 0. O., 2006

[N603] Néolle, J.: Voice over IP, VDE Verlag GmbH, Berlin/Offenbach, 2003

208



CSI: PC? - A High Performance Biometric System

Samir Brulic, Samira Brulic, Pascal Deppe, Dominic Eschweiler, Rosbeh Etemadi,
Klaus Herbold, Christoph Konersmann, Robert Meiche, Christoph Scholz,
Nils Timm, André Uckermann, Elmar Weber, René C. Zorn

{samir | sbrulic | bluesky | weiler | frost77 | klausher | c_k | rmeiche |
cscholz | timm84 | auecker | eweber | zorn } @uni-paderborn.de

1 Einfiihrung

Biometrische Systeme gewinnen, vor allem im Bereich der Kriminalititsverfolgung und
Sicherheit, immer mehr an Bedeutung. Mit zunehmender Verbreitung steigen auch die An-
forderungen an biometrische Systeme: Die Anzahl der biometrischen Templates erreicht
zig Millionen und Anfragen miissen in sekundenschnelle beantwortet werden. Aktuelle
Systeme sind hierfiir nicht ausgelegt. So braucht z. B. das System des FBIs zwischen 2
(Polizeibehorden) und 24 (zivile Behorde) Stunden um eine Anfrage auf 50.000.000 Fin-
gerabdriicke zu beantworten[FBoIF05].

In der Projektgruppe CSI: PC2[CSI07] entwickeln seit April 2007 13 Studenten ein biome-
trisches System, welches durch Cluster Parallelisierung und unter Verwendung von FPGAs
dieses Problem angeht. In dem Projekt werden Fingerabdriicke und Iriden als biometrische
Merkmale betrachtet.

Die Ziele der Projektgruppe sind zwei: Hohe Performance und gute Erkennungsgenauig-
keit. Eine hohe Performance ist nétig bei der Identifikation einer Person anhand von bio-
metrischen Merkmalen, d. h. wenn z. B. ein am Tatort gefundener Fingerabdruck gegen
eine Datenbank mit mehreren Millionen Abdriicken verglichen wird. Eine hohe Erken-
nungsgenauigkeit wiederum ist speziell dann erforderlich, wenn es um die Verifikation
einer Person geht, dazu miissen vor allem ,false positives™ verhindert werden.

2 Realisierung

Das komplette System wurde in C/C++ realisiert. Abbildung 1 zeigt eine grafische Dar-
stellung der Architektur. Auf der Client Seite existieren Module um Scanner fiir Finger-
abdriicke und Iriden anzusprechen, eine GUI zur Steuerung sowie ein Controller Modul
welches den Ablauf koordiniert und die Anfragen an den Server iibermittelt. Die Anfra-
gen werden verschliisselt an den Server gesendet wo der Master Cluster Control Daemon
(CCD) die Anfrage entgegen nimmt und per MPI an alle verfiigbaren Knoten verteilt.
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Infinibandswitch Matchingknoten Datenbank

Abbildung 1: Ubersicht iiber die gesamte Architektur des Systems

AnschlieBend vergleicht jeder Knoten das Template der Anfrage gegen seinen Teil der
Templatedatenbank. Alle Ergebnisse iiber einem gewissen Schwellwert werden per MPI
zuriick an den Master—CCD geschickt, welcher die besten kombiniert und das Ergebnis an
den Client zuriickschickt.

Auf der Cluster Seite wird beim Start die komplette Datenbasis gelesen und per MPI im
Round Robin Stil an alle Knoten verteilt. Da jeder Knoten nur einen Teil der Templateda-
tenbank erhélt konnen die Templates i. d. R. problemlos im RAM gehalten werden.

Neben der Moglichkeit Anfragen zu stellen kann der Client auch die Datenbasis des Ser-
vers um neue Templates erweitern. Hierzu wird ein vom Scanner aufgenommenes Bild
des biometrischen Merkmals (Fingerabdruck oder Iris) an den CCD weitergeleitet. Der
CCD fiihrt dann eine Feature Extraction durch, wandelt also das Bild in ein Template fiir
den spiteren Vergleich um und speichert das Template zusammen mit dem Bild in der
Datenbasis.

Die Datenbasis besteht aus den aufgenommenen Bildern und den extrahierten Templates
fiir Fingerabdriicke und Iriden. Die Templates werden binir kodiert hintereinander in ei-
ne Flatfile Datenbank geschrieben um ein effizientes auslesen der Datenbank beim Start
des Servers zu ermoglichen. Um die Startzeit des Servers weiterhin zu optimieren besteht
die Moglichkeit die Datenbank auf mehrere Dateien zu verteilen, so dass ein paralleles
einlesen moglich ist.

Durch die Verwendung einer Client/Server Architektur ist es problemlos méglich den Cli-
ent auszutauschen um z. B. sowohl ein Terminal als auch ein mobiles Gerit mit dem glei-
chen Server zu nutzen.

Wie anfangs erwihnt wollen wir eine Beschleunigung des Matchingvorgangs erreichen
indem wir zusitzlich FPGAs verwenden. Hierzu sind einige Knoten des PC? Clusters mit
FPGA Boards von Alpha Data[Dat08] ausgestattet welche {iber den PCI-X Bus mit dem
System kommunizieren. Die Beschleunigung der FPGA Variante der Matchingalgorith-
men gegeniiber der Software Variante basiert im Prinzip darauf, dass wir auf einem FPGA
die Moglichkeit haben mehrere Attribute parallel zu vergleichen. Hierdurch ist ein hoher
Speedup gegeniiber der Software Variante moglich (sieche Abschnitt 3).

Neben der Architektur sind die verwendeten Matchingalgorithmen mit der wichtigste Fak-
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tor fiir die Performance und vor allem fiir die Erkennungsgenauigkeit. Fiir die Fingerab-
driicke verfolgen wir drei verschiedene Ansitze. Der erste ist der in der Praxis weitver-
breitete und erprobte Ansatz der die besonderen Punkte eines Fingerabdrucks (Minutien)
miteinander vergleicht[RJR95, JFRQO6]. Als zweiten Ansatz setzen wir auf ein Cluste-
ring Verfahren, welches durch eine Baumstruktur die Suchmenge in wenigen Schritten
von mehreren Millionen auf einige Tausend reduziert[LJKO7]. Der dritte Ansatz ist ein
relativ neuer Matching Ansatz welcher auf einem Bildfilter basiert, der die Grauwerte der
Fingerabdriicke vergleicht{fMJ02]. Durch die Verwendung von drei Ansitzen bauen wir
auf eine Erhohung der Erkennungsgenauigkeit durch einen Kreuzvergleich aller Verfah-
ren. Weiterhin haben wir eine Auswahl und konnen den besten Algorithmus nutzen. Fiir
das Matching der Iriden verwenden wir den Algorithmus von Daugman, dem de facto
Standard in dem Bereich[Dau04].

3 Bisherige Ergebnisse und Ausblick

Die bisherigen Ergebnisse unserer Projekt- Performance - Scaling (6,000,000 templates)
gruppe sind viel versprechend. Auf unse-  Z°
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rem Testcluster! erreichen wir pro CPU iiber ~ 2°
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60.000 Vergleiche pro Sekunde bei den Fin- 75
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(64 CPUs) innerhalb von 13 Sekunden zu

vergleichen. Die FPGA Variante des glei- Abbildung 2: Skalierung und Durchsatz
chen Algorithmus beschleunigt das ganze

um den Faktor 27.

+ 10k Matches per v Average Matching
Node per Time in Seconds.

Viel versprechende Ergebnisse erhalten wir auch bei dem Clustering Verfahren fiir Finger-
abdriicke. Auf zwei Knoten (4 CPUs) und einer Datenbank mit 2.000.000 Fingerabdriicken
dauert ein Vergleich nur 0,25 Sekunden. Da das Clustering unter Umstédnden mehrere Tau-
send Fingerabdriicke zuriickliefert werden diese anschliefend mit dem Minutienmatcher
verglichen um eine bessere Erkennungsgenauigkeit zu erreichen.

Ein weiteres wichtiges Ergebnis ist, dass sich unser System proportional zur Anzahl der
Clusterknoten skaliert, man also beliebig viele Knoten nehmen kann ohne Performance zu
verlieren (vgl. Abbildung 2).

Der Abschluss der Projektgruppe CSI: PC? ist Mitte April 2008, bis dahin werden wir wei-
ter an der Erkennungsgenauigkeit und der Performance arbeiten. Aktuelle Ergebnisse und

Entwicklungen sowie weitere Dokumentation sind auf der Homepage der Projektgruppe
CSI:PC2[CSI07] zu finden.

I Arminius Cluster des PC2, 200 Knoten mit jeweils zwei 64bit Xeon CPUs mit 3.2 GHz, weitere Details
siehe [fPCPOS8]
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Verteilte Ereigniserkennung in Sensornetzen

Norman Dziengel Georg Wittenburg
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Zusammenfassung: Die Beobachtung und Bewertung eines Ereignisses in einem
Sensornetz durch mehrere Sensorknoten wird als verteilte Ereigniserkennung be-
zeichnet. Inhdrente, technische Grenzen der Sensorknoten sowie eine wiinschens-
werte Reduktion der Kommunikation zwischen Sensorknoten zur Energieeinspa-
rung stellen die primare Herausforderung in Sensornetzen dar. Somit verlangt der
Einsatz klassischer Mustererkennungsalgorithmen in einem Sensornetz ohne Ba-
sisstation nach neuen Konzepten.

Das hier vorgestellte System zur verteilten Ereigniserkennung ist auf die spezifi-
schen Eigenschaften von Sensornetzen zugeschnitten. Es nutzt die verteilt erfas-
senden Sensorknoten zur Optimierung der Ereigniserkennung. Innerhalb des Sen-
sornetzes werden die Daten der einzelnen Sensorknoten zusammengefiihrt und
gemil einer von vier verteilten Fusionsmethoden klassifiziert. Das System wird
durch Versuche beziiglich der Genauigkeit der lokalen und verteilten Ereigniser-
kennung quantitativ evaluiert und mit bestehenden Ansétzen verglichen.

1 Motivation und Zielsetzung

Sensornetze bestehen aus zumeist batteriebetriebenen Kleinstcomputern, die ihre Umge-
bung mit verschiedensten Sensoren iiberwachen und Informationen untereinander per
Funk austauschen oder an eine Basisstation {ibermitteln. Ereigniserkennung ist das Er-
kennen von zuvor gelernten Ereignissen durch einen oder mehrere Sensorknoten. Mit
dem hier vorgestellten System ,,Patrec kdnnten beispielsweise mit Beschleunigungssen-
soren die Vibrationen des Uberkletterns eines Zaunes bei einem Einbruch verteilt er-
kannt werden. Die Idee ist hierbei, dass die Erkennungsrate des verteilten Systems besser
ist, als es mit den jeweils einzelnen Sensorknoten moglich wire. Dadurch wiirde die
gegebene Redundanz der Sensorknoten im Sensornetz in der verteilten Ereigniserken-
nung wertschopfend genutzt werden. Sensornetze konnen nach [L1i97] und [Rus07]
zudem mit Datenfusionstechniken energiesparender agieren.

Fiir die verteilte Ereigniserkennung verwendet man in der aktuellen Forschung in der
Regel sehr leistungsstarke und daher energieineffiziente Sensorknoten [Bro03]. Zusétz-
lich werden hiufig zentrale Basisstationen [Wer06] oder mehrere zusitzliche Mikroser-
ver [Bok06] eingesetzt. In Systemen, deren Hardware energiesparende Komponenten
nutzt (wie der hier eingesetzte ScatterWeb MSB-430 Sensorknoten [Sch05]), kommen
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Abbildung 1: Phasen der lokalen und verteilten Ereigniserkennung in Patrec

bisher Schwellenwerte zum Einsatz, um einfache Ereignisse zu definieren [Wit07,
Wail07]. Verteilte Ereigniserkennung in Sensornetzen bedeutet nach dem bisherigen
Stand der Technik folglich entweder den Einsatz von aufwendiger Hardware oder eine
unzureichende Genauigkeit der Erkennung komplexer Ereignisse.

Mit Patrec wird in dieser Arbeit ein System zur autarken, verteilten Ereignisauswertung
in drahtlosen Sensornetzen bei minimalem Hardwareaufwand und ohne Basisstation
vorgestellt. Sensorknoten erkennen jeweils lokal Ereignisse und fithren anschlieBend
eine verteilte Datenfusion durch, wobei Datenfusionen auf Ebene der Merkmale sowie
der Klassifizierung moglich sind. In der Implementierung von Patrec werden hierbei die
Messdaten des im ScatterWeb MSB-430 verbauten Drei-Achsen-Beschleunigungs-
sensors verwendet.

2 Konzept der lokalen und verteilten Ereigniserkennung

In der verteilten Ereigniskennung miissen Daten zwischen Sensorknoten ausgetauscht
werden. Dies erfordert eine Hellophase, in der sich alle Sensorknoten per Broadcast
bekannt machen, siche Abb. 1. Es folgt eine dynamische Kalibrierungsphase des Be-
schleunigungssensors, um die Sensoren auf ihre Ruheposition und ggf. einen Zitterbe-
reich einzustellen. Die Musterbearbeitung der Trainings- und Erkennungsphase fiihrt die
lokale Datenauswertung nach einem klassischen Mustererkennungsmodell nach [Nie03]
durch. Dabei kommt eine Datenvorverarbeitung, Mustersegmentierung, Normierung und
eine histogrammbasierte Merkmalsextraktion zum Einsatz.

In der Trainingsphase ist das differenzierte Training von Bewegungsmustern auf den
einzelnen Sensorknoten moglich. Abhéngig vom Anwendungsfall kénnen somit passen-
de Muster trainiert werden [Blo06, DudO1]. Fiir die spitere Erkennung werden in dem
iiberwachten Training fiir jeden zu erkennenden Ereignistyp (Klasse) typische, verdich-
tete Messwerte (Merkmale) erzeugt. Die Sensorknoten versenden die Merkmale der
jeweiligen Klasse an die beteiligten Nachbarn. Die gesammelten Merkmale einer Klasse
werden zusammengefasst und gespeichert. Damit entsteht ein verteilt trainierter Merk-
malsvektor aus den vereinten Merkmalen aller beteiligten Sensorknoten als Referenz fiir
jede Ereignisklasse. In der anschliefenden Erkennungsphase wird dquivalent zum Trai-
ning fiir ein erfasstes Ereignis ein Merkmalsvektor erstellt und mittels des ,,Prototype
Modeler* [Kal01] tiber den Euklidischen Abstand zu den Referenzvektoren klassifiziert.
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Die Datenfusion von komprimierten Daten wird auf Basis des Omnibusmodells nach
[Rus07] umgesetzt. In Patrec konnen sowohl Merkmalsfusion als auch Klassifikationsfu-
sion zum FEinsatz kommen. Die Klassifikationsfusion fusioniert die lokal ermittelten
Klassen der Sensorknoten, indem ein Mehrheitsentscheid iiber alle Einzelklassifikatio-
nen berechnet wird, und entspricht damit einem vereinfachten gewichteten Evaluations-
ansatz nach [Liu06]. Die Merkmalsfusion vergroBert den Merkmalsvektor um Merkmale
der benachbarten Sensorknoten in der Trainings- und der Erkennungsphase. Die Klassi-
fikation erfolgt nach dem gleichen Prinzip der lokalen Erkennung. Aus der Kombination
der Klassifikationsfusion mit der Merkmalsfusion werden in Patrec zwei weitere Metho-
den abgeleitet. Die kooperative Fusion ist der Klassifikationsfusion &hnlich, greift jedoch
auf die Merkmalsfusion zuriick, falls die Klassifikationsdaten keine Mehrheit ergeben.
Die kooperative Fusion mit Vetorecht fordert bereits zusétzlich Merkmale an, wenn nur
ein Sensorknoten eine abweichende Klassifikation vorgenommen hat.

3 Ergebnisse

Fiir den Vergleich der lokalen und verteilten Erkennungsqualitdt wird die Korrektklassi-
fikationsrate (KKR) gewdhlt, die als Anteil der korrekt klassifizierten Ereignisse im
Verhiltnis zu allen zu klassifizierenden Ereignissen definiert ist. Zur Evaluation wurden
in 160 Versuchen jeweils mit drei Sensorknoten gleichzeitig eine von vier verschiedenen
zweidimensionalen Figuren nach [Dzi07] erzeugt. Dies entspricht 480 lokalen Versu-
chen mit den einzelnen Sensorknoten. Die Vergleichsarbeit [Wit07], welche ebenfalls
den MSB-430 einsetzt, hat mit 90 Versuchen das Ereignis der Zauniiberwindung unter-
sucht. Im Verhéltnis zur Vergleichsarbeit ist eine Steigerung der KKR sowohl in der
lokalen als auch in der verteilten Erkennung von ca. 37 Prozentpunkten zu verzeichnen,
siche Abb. 2. Dieser Qualitdtszuwachs lésst sich auf die Einfiihrung des ,,Prototype Mo-
deler zuriickfiihren, der hier in ein klassisches Mustererkennungsmodell eingebettet ist.
Die KKR der lokalen Versuche von 89% bildet die Grundlage fiir die verteilte Erken-
nung. Die Methoden der verteilten Erkennung liefern KKRs zwischen 93,8% und 96,3%,
siche Abb. 3. Die Klassifikationsfusion erreicht hierbei die niedrigste KKR, da diese
Fusion auf den komprimiertesten Sensordaten basiert. Die Merkmalsfusion steigert die
KKR geringfiigig, wihrend die Kooperationsmethoden keinen nennenswerten Vorteil
haben. Die KKR ldsst sich durch die Nutzung der Merkmalsfusion optimieren.
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A Profitability Heuristic that Reduces the Parameter
Dependence of Dynamic Load Balancing

Jakob Erdmann, Andreas Schifer, Christian Kauhaus, Dietmar Fey

Summary

During the development of a metallurgic simulation using a continuous automaton model,
we observed that individual cells cause considerably varying computational loads per sim-
ulation step depending on their states. The simulation is a parallel MPI code intended
to run on cluster computers, done in collaboration with the Chair of Metallic Materials
at our university. It models dendritic solidification during the cooling process of molten
aluminium alloys to optimise material characteristics for use in technical components. Fig-
ure 1 shows a microscopic image of an Al-Cu dendrite and the corresponding simulation
result.

ZZmm

(a) Microscope photo. (b) Simulation snap-shot.

Figure 1: Microscopic dendrite photo versus simulation result. The colours denote the temperature
gradient in the molten alloy, while the solidified areas are outlined in black.

The dynamics of our simulation lead to oscillating load behaviour on some cluster nodes.
We employ a DLB algorithm to distribute loads evenly. Unfortunately, DLB can be in-
efficient when faced with oscillating loads: Too infrequent balancing may underachieve
short-term savings, while too frequent balancing may cause harm by needless migrations.
Thus, the performance of most DLB algorithms depends on parameter choices which need
to be made in a time-consuming experimental process, which is impractical.
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In response to this problem we have developed an event based DLB algorithm that learns
some of its parameters at runtime and uses a prediction heuristic to reduce the influence of
parameters which cannot easily be deduced.

Algorithm Structure

Our DLB algorithm solves the problem of finding a reasonable balancing frequency by
dynamically building models of load distribution, migration costs and load fluctuations.
These models are used to weigh the costs of a load balancing operation against the ex-
pected long term performance gains. At the heart of this decision process lies our heurist
for predicting the long term performance impact of work migration. We call our heuristic
Predicted Long-Term Savings (PLS).

During the course of our simulation we periodically check whether the potential time
savings from migrating work outweigh the associated costs C'. The assessment of potential
savings is always based on an assumption of continuity: Future loads are similar to loads
that were measured since the previous balance check. Combined with our load distribution
model this assumption allows us to select an optimal decomposition dnew = dopt (%) for
i-th check. Our distribution model allows us to predict how much time will be saved in the
next iteration by using d,,, instead of the current decomposition d,. It commonly occurs
that those immediate savings are lower than C' and do not justify balancing. However, if
the trend of the changing load values would continue, migrating work would pay off in
the long run. On the other hand, load values might reverse in the near future which would
make balancing counterproductive.

Our prediction heuristic assumes that any trend of increasing savings will extend into the
future as far as it has extended into the past.

Lcur

pred(icur) = Y savings(i, deur, dnew) )

with e < iy, being the minimum index so that the following conditions hold:
1. all addends are positive and

2. the addends form a monotonously increasing sequence.

where savings(, deur, dnew) 18 the expected difference in running times for one simula-
tion period when using domain decomposition d,.y, instead of d.,, with load values as
measured at check 1.

Experimental Results

Figure 2 shows total running times for an exemplary instance of our dendrite simulation,
computed on 9 nodes. As can be seen from the diagram, running times vary depending
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Figure 2: Running times of PLS compared to two reference algorithms for different check periods.

on parameter choice. Our heuristic PLS exhibits superior performance over a wide range
of paramter choices when compared with other candidate DLB-algorithms. This greatly
reduces the paramater tuning efforts and thus speeds up application deployment. The un-
derlying concept is general enough to allow adaption for a broad range of DLB dependent

problems.
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Introducing Measurable Path Selection Metrics to
Anonymizing Overlay Networks

Johannes Renner
RWTH Aachen University - Chair of Computer Science IV
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Abstract: Providing anonymity for users of the Internet is a difficult task. Currently,
there are only a few systems that are of practical relevance for the provision of low-
latency anonymity. One of the most important to mention is Tor which is based on
onion routing. Practical client usage of the Tor network though, often leads to delays
that are not tolerated by the average end-user. This, in return, discourages many of
them from the use of such systems. The latter indirectly lowers the protection for
remaining users due to a smaller anonymity set. This work proposes new methods of
path selection for the Tor network that are based on measurable performance metrics,
instead of self-advertised values. These can be used to improve the average achieved
performance, as well as the security of such systems by preventing certain attacks.

1 Introduction

With the growth of the digitized world, privacy issues get more and more importance.
Anonymous communication deals with hiding relationships between communicating par-
ties and is a fundamental building block for e.g. privacy-friendly web browsing or identity
management systems. Without such protection, attackers are able to deduce information
about the network addresses of senders and recipients involved in communications, which
is often enough to uniquely identify persons.

Many approaches have already been proposed in order to provide privacy-protection on the
network layer, though only some of them have been implemented in praxis (e.g. [DMS04,
BFKO00]). This work is focused on the most popular and widespread anonymizing sys-
tem there is today, which is Tor [DMS04], but the proposals can also serve as input for
improved designs of future anonymity systems. The Tor network is a circuit switched,
low-latency anonymizing overlay network. It is an implementation of the so-called onion
routing technology that is based on routing TCP streams through randomly chosen paths in
a network of onion routers, while using layered encryption and decryption of the content.

Currently, the publicly accessible Tor network consists of about two thousand servers that
are run by volunteers, whereas the number of users is estimated to be hundreds of thou-
sands'. To learn about the current network status, Tor clients (onion proxies) download
descriptors of all currently active routers from a directory mirror. A router’s descriptor
contains all of the necessary information, like its IP address and the used port, as well as

lin January 2008
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self-advertised information regarding its capacities. After choosing a path of, per default,
3 routers (entry, middle and exit node), a circuit through the network is created using lay-
ered encryption in a hop-by-hop manner. Once the circuit is established, it can be used as
an anonymizing tunnel for arbitrary TCP connections (for a more detailed description of
the Tor design see [DMS04]).

2 Problem Description

The Tor anonymizing network is very dynamic: Everybody can join it by running a server
and thus offer available resources for other users. Client usage of Tor though, often leads
to significant additional delays caused by the network layers. These delays are mostly due
to the inhomogeneity of the network that is caused by its volunteer-based structure, and
are often perceived as unnecessary by the users, who then most likely choose to continue
surfing the Internet without using Tor. This leads to an overall smaller user base (anonymity
set), since many users are not willing to sacrifice usability in order to achieve anonymity.

Further, currently used methods of path selection in Tor choose nodes weighted by band-
width values that are self-advertised by the routers and distributed using the centralized
directory service. This fact, however, offers multiple options for attacks, e.g. it is pos-
sible to advertise very high bandwidth values to gather as many client paths as possi-
ble [BMG107, Dou02]. This work therefore proposes new methods of path selection
that can provide an improved performance to the end-users than currently used meth-
ods. Further, the proposals will be based on measurable metrics instead of self-advertised
values, for being able to prevent certain attacks. The Tor network might then attract
more users and hence gain an improved security and anonymity for the single partici-
pants [Kop06, DMO6].

3 Proposed Improvements

Actively Measuring RTTs: The Tor protocol does currently not provide any mechanisms
to measure round-trip times (RTTs) of anonymous communication channels. For sticking
with a low latency, it would be helpful to be able to actively measure latencies of Tor
circuits, as well as of virtual links between single routers. This proposal is based on an
existing prototypical implementation of a method for measuring RTTs in the Tor network
that is described in [PPRO8]. By making use of Tor’s leaky-pipe circuit topology, it is
possible to extend this technique for measuring RTTs of partial circuits by specifically
addressing every single hop of a circuit as the target node once. RTTs of partial circuits
can then be used to calculate link-wise RTTs between the single Tor routers in a path
containing nodes 0 to n using the following equation:

RTTn—l,n = RTTO,?L - RTTO,TL—I
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For making use of the measured results, it is proposed to model the explored subnet of
the Tor network in a graph structure. A so-called network model can contain nodes, links
between these nodes and arbitrary node- or link-wise performance metrics. All of the met-
rics supplied to the model, as well as additional self-advertised information taken from the
descriptors, can be used to calculate combined ranking indices for either nodes, links or
even complete paths. A suitable path that is found in the model is called a path proposal.
Path selection can then be done probabilistically from the set of all path proposals regard-
ing the ranking indices. This keeps the random aspect in path selection for preserving
anonymity, while further being able to control the specific influence of a certain metric on
the selection by introducing additional weights. Besides that, the possibility to measure
RTTs on completely established circuits enables us to optimize load-balancing in the Tor
network on the circuit layer. This can be done by ensuring in the clients that user streams
are always attached to circuits that are currently providing low latencies, using initial or
frequent measurements of RTTs on a number of maintained circuits.

Estimating Available Bandwidth: Depending on the specific application, a constantly
high throughput rate might be more important to a user than latency. Therefore, throughput
also needs to be considered as a possible metric for path selection. Instead of weighting
the routers by their self-advertised, node-wise bandwidth values from the directory, it is
proposed to measure throughput link-wise, for being able to more precisely predict the ca-
pacities of specific nodes and links. Measuring throughput actively by transferring streams
over certain nodes for probing their capacities is definitely too much overhead that would
have negative impacts on the overall network performance. Therefore, the proposal is to
measure throughput passively from within the routers, counting amounts of user-traffic on
the single TLS links a node maintains to other nodes on the network, as well as the total
amount of traffic it is relaying within a specific time interval. Based on these measure-
ments, routers can give estimations about the currently available capacities on every link
to another router. These estimations can regularly be reported to a centralized directory
service that averages over all of the information from different sources. This makes it
possible to diminish the influence of possible outliers with the aim of detecting, and thus
weakening collusions or sybil attacks.

4 Conclusions

The methods that were outlined in Section 3 can be used to improve the performance that is
perceived by end-users of Tor regarding the average setup duration, latency and throughput
of anonymous channels. Using the existing implementation it is further possible to docu-
ment any possible loss or gain of anonymity that is induced when varying the method of
path selection. For a practical adoption of the proposed methods though, several important
design decisions need to be made first. While the use of any link-wise path selection met-
rics, for example, would allow to more precisely predict the performance of certain paths,
the amount of data that needs to be measured, stored in a model and somehow transferred
to the clients is quadratically increasing with the number of routers in the network. This
will most likely lead to scalability issues, considering the current size of the Tor network.
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Abstract: Die Integration autonomer Internet-Anwendungen in eine bestehende Ar-
chitektur stellt eine Herausforderung dar. Nicht nur die Endanwender erhoffen sich hi-
erdurch qualitative Neuerungen wie z.B. die Zusammenfiihrung bisher dezentral ange-
botener Funktionalititen. Es muss auch die hierfiir notwendige Technik liberschaubar
und das Gesamtsystem wartbar bleiben. Je nach Form der Kooperation und die damit
verbundenen Anwendungszwecke kann die Integration mehr oder weniger Effizient
auf unterschiedlichen Systemebenen erfolgen. Wie bei vielen verteilten Systemen ste-
ht auch hier die Effizienz im Spannungsfeld zwischen Autonomie und Kooperations-
bereitschaft der beteiligten Systeme.

1 Einfiihrung

Bei der Kooperation miissen mehrere Teilaspekte beriicksichtigt werden [CDKO02]. Zum
einen soll der Endanwender durch die Zusammenfassung verschiedenartiger Inhalte in
einem System einen klaren inhaltlichen Vorteil (den erhohten Informationsgehalt) erlan-
gen. Zum anderen muss eine einfach sowie leicht wartbare technische Integrationsmoglichkeit
gefunden werden. Dennoch kann es je nach Kooperationsform erforderlich sein, das beide
Systeme weiterhin unabhingig voneinander betrieben werden kénnen.

Soll eine bestehende Internet-Anwendung (bspw. ein Portal) um eine bestimmte Funk-
tionalitdt einer anderen Internet-Anwendung erweitert werden, stehen Ingenieure vor vie-
len Fragestellungen. Grundsétzliche Punkte wie Wartbarkeit, laufende Kosten, Sicherheit,
Aktualitit, Performance, Erweiterbarkeit sind nur einige von vielen Faktoren, die im Vor-
feld sorgfiltig evaluiert werden sollten. Ist die inhaltliche Entscheidung hinsichtlich der
Erweiterung gefallen, bedarf es u.a. das abwégen folgender Punkte.

e Sind Struktur und Verhalten der ausgewéhlten Routine ausreichend bekannt, um sie
effizient in die bestehende Infrastruktur zu integegrieren?

o Welche Tiefe erreicht die Integration von neuen Routinen im bestehenden Sytem-
Umfeld?

e Kann der unabhingige Betrieb der beteiligten Portale weiterhin gewéhrleistet wer-
den (ist es iiberhaupt erforderlich)?

In Folgenden soll der Prozess der Benutzer-Anmeldung als Beispiel herangezogen werden
(sieche Abbildung 1). Das Ziel hierbei ist, dass der Benutzer sich nur einmal anmelden muss
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um die Funktionalititen beider Portale nutzen zu kénnen. Auf welche Art und Weise eine
Methode letztendlich implementiert werden kann, damit die Integration fiir die Endanwen-
der Transparent bleibt und auf welcher Systemebene sie integriert wird, ist vielfach von
der zugrunde liegenden Kooperation und den sich ergebenen Freiheitsgraden abhingig.

2 Arten der Kooperation

Zunichst muss eine geeignete Form der Zusammenarbeit gefunden werden. Dabei spielen
vor allem auch psychologische Aspekte eine grole Rolle. So konnen Bedenken bestehen,
dass Alleinstellungsmerkmale im Rahmen einer Kooperation verloren gehen.

2.1 Starke Kooperation

Eine Verschmelzung, sowohl im technischen als auch im semantischen Sinn, kann zum
Ziel haben, dass ein System ein anderes in sich aufnimmt und somit aufgewertet wird
(siche Abbildung 2). Diese Moglichkeit bietet sich vor allem fiir Systeme an, die sich
dhnlichen Thematiken widmen. So konnte beispielsweise eine vollstindige Fusionierung
zweier Job-Portale die Problematik der gemeinsamen Benutzer-Anmeldung obsolet wer-
den lassen, da diese nur noch an dem vereinigten Portal erfolgen muss. Eine solche Ver-
schmelzung hat hiufig einen hohen Implementierungsaufwand zur Folge.

2.2 Bestindige Kooperation

Im Gegensatz zur Verschmelzung behalten die Kooperationspartner die Technologien sowie
ihre Datenbasen bei. Eine einfache Kooperationsmoglichkeit besteht darin, dass die Portal-
betreiber Schnittstellen zur Verfiigung stellen, die einen Zugriff auf die jeweiligen Funk-
tionalititen der beteiligten Portale ermoglichen. Dieses Konzept besitzt den Vorteil, dass

der eigentliche Implementationsaufwand bei der Durchfiihrung der Integration, trotz michtiger

Kooperationsméglichkeiten, vergleichsweise gering ausfillt. Jedoch muss die Verteilung
der Verwaltung auf mehreren Systemen kritisch betrachtet werden [SCF97]:

e Unter Umstidnden miissen Konzepte zur Transaktionsverarbeitung in verteilten Sys-
temen angewendet werden.

e Ist eine replizierte Verwaltung bestimmter Daten in den beteiligten Systemen er-
forderlich, so muss die Konsistenz dieser Daten gewahrt bleiben.
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2.3 Interessensgemeinschaft

Liegt die Kooperationsbereitschaft nur in einem stark beschriankten Malle vor, existieren
nur wenige Moglichkeiten Zugriff auf den Kontext des Kooperationspartners zu erhal-
ten. In vielen Fillen besteht diese Art von Zusammenarbeit im bloBen Bereitstellen von
Informationen. Eine gemeinsame Haltung der Daten ist vielfach auch aus Griinden des
Datenschutzes, nicht gewiinscht. Eine gemeinsame Benutzer-Anmeldung gestaltet sich
hinsichtlich dieser Einschriankungen als hinderlich und ist deswegen fiir diese Art der Ko-
operation ungeeignet.

3 Integrationsformen

Die Umsetzung einer ausgewihlten Kooperationsart ldsst sich auf verschiedenen Wegen
und in verschiedenen Ebenen realisieren. In diesem Abschnitt werden Moglichkeiten der
Systemebenen Server, Client und Netz bzw. Middleware beleuchtet und bewertet.

3.1 Server-orientierte Methode

Steigen die Anspriiche an die Art der Integration, sind in der Regel technische Einschnitte
in die jeweiligen Systeme notwendig. Bei einer Fusionierung mehrerer Portale muss eine
sehr starke Kooperationsbereitschaft vorausgesetzt werden, die eine explizite (Re-) Im-
plementierung von Funktionalitdten des einen in das andere Portal ermdglicht (siehe Ab-
schnitt 2.1). Das Ergebnis verkorpert vielfach die Implementierung eines (vollig) neuen
Anwendungs-Servers (sieche Abbildung 2), das die Funktionalititen der urspriinglich ge-
trennten Portale sehr effizient realisiert.

!

Client A I Client B
Prozess Prozess x I

Portal-Server & Portal-Server B Portal-Berver A

Abb. 1. Autenome Portale Abb. 2: Fusion

Bei einer bestidndigen Kooperation kann die Datenhaltung der unterschiedlichen Portale
iiber die Datenkommunikation erfolgen. Uber bereitgestellte Schnittstellen in Form von
Protokollen (bspw. SOAP') lassen sich zahlreiche Funktionalititen auf Server-Ebene sehr
einfach austauschen (siehe Abbildung 3).

1Simple Object Access Protocol [IMS07]
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3.2 Client-seitige Methode

Die Kommunikation iiber Schnittstellen kann auch client-seitig erfolgen. Eine relativ ein-
fache Moglichkeit ist der Einsatz von ,,Spionen” innerhalb einer Web-Seite (sieche Abbil-
dung 4). Hierbei werden mit Hilfe spezieller Software-Komponenten sukzessive zusétzliche
Informationen vom Partnerportal nachhaltig geladen und auf der darzustellenden Seite
platziert. Ein groBerer Einschnitt in die Programmlogik ist hierfiir nicht notwendig. Solche
Spione lassen sich beispielsweise mit JavaScript in der Web-Seite realisieren.

: L S :
Client A Client B Client & Client B

Proweas w Prozess y Promess ® Prozess v

Portal-Server & Portal-Server B Portal-Server A Portal-Server B

Abb. 3 Server-seitige Kooperation Abb. 4: Client-seitige Eooperation

3.3 Netzbasierende Methode

Um die technische Vermaschung innerhalb einer Systemarchitektur moglichst gering zu
halten?, bietet sich der Einsatz netzbasierter Middleware an. Dabei wirken alle Zugriffe
nicht direkt auf das dafiir zustindige Portal, stattdessen auf einen zentralen Punkt im Netz.
Dieser ist dafiir zustindig, die Ein- und Ausgangsdaten zu iiberwachen. Erklirt sich ein
Kooperationspartner hierzu bereit, konnen die Router-Einstellungen des Ziels so konfig-
uriert werden, dass alle Anfragen zunichst an eine Art Vermittler gesendet werden. Dieser
interpretiert die Anfrage und schickt diese an den eigentlichen Empfinger weiter (siehe
Abbildung 5).
A
J s

Client & I Clientd &

Widdleware 5

%7

Prazess =

Prozess v

Portal-Server A Portal-Server B

Abb. 5 Middleware

2Stichwort: Cross Cutting Concerns
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4 Ausblick

Vor dem Zusammenspiel mehrerer Portale bzw. der Akquirierung neuerer Komponenten,
sollte die Art der Kooperation und die damit verbundenen Integrationsmdglichkeiten er-
mittelt werden. Geschieht dies nicht in ausreichenden Maf3e, kann es schnell zu Problemen
bei der Umsetzung und der anschlieBenden Wartung aber auch zu Laufzeitproblemen kom-
men. Um die vielfaltigen Auswirkungen der unterschiedlichen Integrationsmoglichkeiten
auf Kosten, Performance und Nutzen besser einschétzen zu konnen, wurde eine Testumge-
bung geschaffen [WFI08]. Diese Testumgebung verkniipft das Job-Portal , FuThuer**> mit
einem Forumsystem, welches eine direkte Interaktion zwischen Jobsucher und Jobanbieter
ermoglicht.
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Abstract: Alle praktisch existierenden Verfahren zur Anonymisierung im Internet sind
wegen ihrer hohen Komplexitit nur aufwendig zu realisieren. Weitere Probleme treten
aufgrund der Verwendung proprietérer Protokolle auf, da diese als Folge von fehlender
Standardisierung ofters gedndert werden. All dies erschwert eine parallele Entwick-
lung alternativer Clients, das Verstindnis der Anonymisierung und die mathematische
Analyse des Anonymisierungsverfahrens. Das im folgenden beschriebene Verfahren
bietet eine Anonymisierung, die auf standardisierten Protokollen basiert und durch ei-
ne geringe Komplexitit und eine gute Verstdndlichkeit einfach und effizient ist.

1 Einfithrung in die Thematik

Die Anonymitit ist in [PHOO] wie folgt definiert:

LAnonymitdt ist der Zustand, in dem ein Subjekt nicht aus einer Menge von Sub-
Jjekten, der Anonymitdtsmenge, identifiziert werden kann.

Die Anonymisierung ist der Prozess, der die Anonymitit fiir ein Subjekt schafft. Dies ge-
schieht, indem die Zuordnung zwischen einer Aktion und dem Subjekt aufgehoben wird.
Folglich kann nicht mehr unterschieden werden, welches der moglichen Subjekte die Ak-
tion ausgefiihrt hat.

In unserer Gesellschaft nimmt die Anonymisierung eine bedeutende Rolle ein. Durch die
zunehmende Digitalisierung werden Ablédufe des Alltags vermehrt iiber Computer und das
Internet abgewickelt, wodurch entsprechende Anonymisierungsverfahren auch im Internet
benotigt werden. Ziel dieser Verfahren ist die Anonymisierung auf Verbindungsebene, also
das Verbergen der IP-Adressen.

2 Probleme bekannter Anonymisierungsverfahren

Es existieren bisher nur zwei praktisch eingesetzte Verfahren: 7or [DMS04] und JonD-
onym' [BFKOO]. Die anderen in der Literatur vorgestellten Verfahren sind indes theoreti-
scher Natur, zwei Beispiele sind in [RR98, FM02] zu finden.

! Auch unter dem Namen AN.ON (Anonymitit.Online) bekannt
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Tor und JonDonym, die beiden praktisch eingesetzten Verfahren, sind aufwendig zu im-
plementieren, sodass es meistens nur eine einzige Implementierung gibt. Die bei diesem
Verfahren eingesetzten Protokolle sind einerseits recht komplex, wodurch eine formale
Analyse schwierig ist. Andererseits gibt es stindig Anderungen an den Protokollen. Dies
behindert zusammen mit der hohen Komplexitit die Entwicklung alternativer Clients so-
wie das Verstdndnis des Anonymisierungsprozesses.

Durch diese Problematik motiviert, wird im Folgenden ein Verfahren vorgestellt, dass mit
Hilfe des HTTP-Protokolls [FGM199] eine Anonymisierung bietet, die dhnliche Eigen-
schaften aufweist wie Tor und JonDonym. Der Name des hier vorgestellten Verfahrens ist
Shalon und steht fiir: Scalable HTTP-based Anonymisation Lightweight Overlay Network.

3 Aufbau einer anonymen Verbindung

Die grundlegende Idee des Verfahrens ist, eine TCP-Verbindung iiber eine Kette mehrerer
HTTP-Proxyserver aufzubauen. Diese Kette wird im Folgenden als Proxykette bezeich-
net. Ziel der Proxykette ist es, die Verkniipfung zu dem Initiator, also dem Urheber einer
Verbindung, und dem Empféanger zu verschleiern. Jedoch reicht eine einfache Verkettung
der Proxyserver allein nicht aus, da der Betreiber des ersten Proxyservers ohne eine Ver-
schliisselung in der Lage ist, den Initiator einer Aktion zuzuordnen.

Eine TCP-Verbindung wird in Shalon wie folgt anonymisiert: Der Initiator baut eine TCP-
Verbindung zu dem Proxyserver P; auf. Anschliefend wird die Verbindung mit Hilfe von
TLS [DA99] verschliisselt. Im niichsten Schritt wird iiber die verschliisselte Verbindung
der Connect-Befehl des HTTP-1.1-Protokolls zusammen mit der Adresse des Proxyservers
P; geschickt. Dadurch wird die Verbindung von P; zu P, verlidngert. Alle Daten, die nun
in die geoftnete Verbindung geschrieben werden, werden von P, an P, weitergeleitet. Als
nichstes wird die Verbindung zu P, verschliisselt, in dem der Initiator iiber die aufgebaute
Verbindung einen TLS-Handshake initiiert. Eine weitere Verldngerung der Verbindung
kann erneut, wie oben beschrieben, iiber den Connect-Befehl erreicht werden. Eine auf
diese Weise aufgebaute Verbindung ist schematisch in Abbildung 1 dargestellt.

Initiator Proxyl Proxy2 Proxy3 Zielrechner

Schluessel: Schluessel: Schluessel: Schluessel:
K, Ks

Daten ‘

C(Daten) ‘

G, (Ci(Daten)) ‘

Cx;: symmetrische Verschluesselungsfunktion
mit Schluessel K;

CC(C (Daten)) |

Abbildung 1: Struktur der verschliisselten Kommunikation
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Ist die Verbindung wie in Abbildung 1 aufgebaut, hat diese die gleichen Eigenschaften
wie eine aufgebaute TCP-Verbindung. Durch die schichtweise Verschliisselung ist es ei-
nem einzigen Proxybetreiber, der die Leitung abhort, nicht moglich, eine Verkniipfung
zwischen dem Initiator und der Aktion zu erstellen. Fiir den Zielrechner ist es auch nicht
moglich, den wahren Initiator anhand der IP-Adresse zu herauszufinden. Die Pfadlinge
drei der anonymen Verbindung stellt einen Kompromiss zwischen Sicherheit und Ge-
schwindigkeit dar.

4 Zusammenfassung

Der hier beschriebene Aufbau einer anonymen Verbindung ist im Vergleich zu Tor und
Jondonym einfacher zu verstehen und zu implementieren, sodass das hier vorgestellte Ver-
fahren durch einen erfahrenden Programmierer innerhalb von einer Woche programmiert
werden kann. Durch die geringere Komplexitit ist es zudem leichter Fehler zu finden. Mes-
sungen der Leistung zeigten aulerdem, dass Shalon um einen Faktor sechs schneller ist als
Tor. Die Verwendung des HTTP-1.1-Protokolls ermdglicht weiterhin die Wiederverwen-
dung von bereits existierender Software, sodass ausschlieBlich der Client programmiert
werden muss. Als Server kann zum Beispiel der Proxyserver Squid verwendet werden.
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Abstract: Die Vernetzung von Alltagsgeriten schreitet immer weiter voran. Schon
heute besitzt fast jeder Mensch einer Industrienation technische Gerite die in der La-
ge sind iiber Funk Daten zu iibertragen. Die Infrastruktur, die dieser Entwicklung in
der Zukunft folgen wird sind vermaschte multi-hop Netzwerke oder Wireless Mesh
Networks (WMNs). Eine weitere Technologie die in diesem Zusammenhang immer
mehr an Bedeutung gewinnt ist die der Dienstsuche (Service Discovery). Meist sind
Benutzer nicht an Verbindungen zu expliziten Netzadressen interessiert, sondern an
der Nutzung eines Dienstes, der auf einem Gerit angeboten wird. Die Integration die-
ser beiden Technologien wird somit in Zukunft eine wichtige Rolle spielen. Die zur
Zeit prasentesten Beispiele sind Drucker, die sich automatisch in ein lokales Netzwerk
einbinden lassen und Multimedia Streaming Appliances, die automatisch Musiksamm-
lungen auf Geriten in lokalen Netzen finden und abspielen konnen. Im Folgenden wird
ein Losungsansatz basierend auf reaktivem Routing und DNS basierter Dienstsuche
présentiert.

1 Einfithrung

In Zukunft wird sich das Problem ergeben, dass auch in WMNs[AWWO0S5] Dienste zur
Verfiigung gestellt werden sollen. Die Liste der gesuchten Dienste soll dabei sowohl moglichst
schnell zur Verfiigung stehen als auch moglichst vollstindig sein.

Grundsitzlich sind WMNSs den klassischen Mobilen Ad-Hoc Netzwerken (MANETS) dhn-
lich. Man geht allerdings von einer gewissen Stabilitdt der zu Grunde liegenden Infra-
struktur aus, so dass einige der Probleme von MANETS nicht oder nur in geringerem Ma-
Be beriicksichtigt werden miissen. Dienstsuche ist in diesem Umgebungen kaum mit den
klassischen Mitteln moglich, da diese meist eine zentralisierte Infrastruktur mit Dienstver-
zeichnissen benotigen oder Multi-/Broadcast Doménen.

2 Grundlagen

Das Problem lisst sich in zwei Teile gliedern:

o Dienste im Netzwerk finden
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e Routen zu Diensten finden

Zentralisierte Ansitze konnen nicht verwendet werden, da WMNs meist nicht durch eine
zentrale Instanz verwaltet werden. Dienstsuche beschreibt also hier den Prozess, Dienste
ohne a-priori Wissen iiber die Dienste oder das Netzwerk anzubieten und zu finden. Auf-
grund der Nutzbarkeit und Verbreitung wurde als Komponente zur Dienstsuche fiir mDNS-
SD (Multicast-DNS based Service Discovery) entschieden. Dieses Verfahren basiert wie-
derum auf DNS-SD[CKO06a], einem zentralisierten, DNS basierten Dienstverzeichnis und
mDNS[CKO06b], einer dezentralen DNS Variante, die auf Multicast basiert und fiir spezi-
elle, lokale Netzbereiche definiert ist.

Bei Routing Algorithmen existieren grundsétzlich zwei Varianten:

e Reaktiv: Routen werden nur dann gesucht, wenn Daten fiir ein Ziel vorliegen, fiir
das keine Eintridge in den Routingtabellen vorhanden sind.

e Proaktiv: Die Knoten des Netzwerkes tauschen untereinander Informationen iiber
die bekannte Topologie aus und berechnen Routen im Voraus.

Die Vorteile von proaktivem Routing (stindige Kenntnis aller Routen) werden allerdings
in mobilen Netzwerken von den Nachteilen iiberwogen:

e Batterielaufzeit: Hdufige Funkverbindungen und stindige Berechnungen verbrau-
chen viel Strom

e Prozessorzeit: Mobile Computer haben meist nur eine beschrinkte Rechenkapazitdt
und die Algorithmen zur Berechnung der aktuellen Routen wiirden die dem Benutzer
zur Verfiigung stehende Rechenzeit signifikant einschrinken.

Dies ist gerade fiir mobile Gerite nicht tragbar und gerade diese erfreuen sich einer immer
groBeren Verbreitung. Reaktives Routing hat diese Probleme nicht, Datenverbindungen
werden, abgesehen von einer initialen Routensuche, nur zum tatsidchlichen Ubertragen
von Daten verwendet. Dies fiihrt natiirlich dazu, dass vor jeder Dateniibertragung eine
Verzogerung auftritt in der schnellstmoglich eine Route zum Zielknoten gesucht werden
muss. Besteht die Route einmal und flieBen, auch nur wenige, Daten dariiber bleibt sie er-
halten. Aus diesem Grunde fiel die Wahl der Routing Software auf dymoum, einer DYMO
Implementation fiir Linux und NS2.

3 Technische Umsetzung

Fiir die Entwicklung stand eine realistische Test- und Simulationsumgebung mit 40 Hard-
wareknoten bereit. Dieses wird im Rahmen des UMIC(Ultra High Speed Mobile Informa-
tion and Communication)[IU] Exzellenzclusters zur Entwicklung bereitgestellt. Auf den
Testbettknoten 1duft ein auf Ubuntu Linux basierendes GNU/Linux Betriebssystem auf
x86 Hardware.
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kdymo

Routing Tabelle

Abbildung 1: Architektur

Die Implementation eines reaktiven integrierten Routing/Dienstsuche Programms soll auch
den Vergleich zur Dienstsuche in proaktiven Routing Umgebungen bieten, zum Beispiel
das auf mDNS-SD (multicast DNS based service discovery) und OLSR[CJ03] basierende
OLSR-mDNS[KKKOS].

Als Basis fiir das Routing wurde die dymoum[Ros] DYMO Implementation gewihlt und
als Basis fiir die Dienstsuche die Avahi[Ava] DNS-SD Implementation, da ein Prototyp
geschaffen werden sollte, welcher sich in einem realistischen Szenario verwenden lésst.
DYMO wird als Nachfolgerprotokoll zu AODV betrachtet. Die Architektur des Systems
ist in Abbildung 1 zu sehen.

Normalerweise lduft eine mDNS-SD Dienstsuche so ab, dass sowohl Frage als auch Ant-
wort iiber Multicast geschehen. Dies unterdriickt z.B. zeitnahe Anfragen anderer Knoten
nach gleichen Diensten oder redundante Antworten. Auch mDNS-SD stellt allerdings die
Moglichkeit bereit, Antworten nur per Unicast zu erhalten. Dies ist grundsétzlich die Idee
der hier beschriebenen Losung.

Applikationen, die auf den Knoten oder in dariiber gerouteten Netzen laufen, konnen Stan-
dard mDNS-SD Anfragen verwenden um Services zu suchen. Der in die Routing Applika-
tion eingebettete mDNS Stack nimmt diese Anfrage entgegen und startet gegebenenfalls
eine Dienstsuche im Mesh-Netzwerk. Dazu sendet der Knoten einen sogenannten Service
Request (SR) durch das Netzwerk. Diese SR Pakete sind denen der Routensuche (RE,
Routing Element) dhnlich. Sie sind um die Beschreibungen der gesuchten Dienste erwei-
tert wurde und enthalten keinen definierten Zielknoten mehr. Empfangende Knoten, die
diese Dienste zur Verfiigung stellen, oder Knoten kennen die diese Dienste zur Verfiigung
stellen senden ihrerseits Antwortpakete zuriick, die auf dem Riickweg zum anfragenden
Knoten Routeninforamtionen zu den betreffenden Knoten auffrischen.

Der wichtigste Unterschied zur Routensuche ist das potentielle Mehraufkommen zuriick-
flieBender Daten. Um diesem Problem entgegenzuwirken werden verschiedene Mechanis-
men getestet:
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e Generell wird davon ausgegangen, dass die Infrastruktur eines Mesh Netzwerkes
relativ stabil bleibt. Service Daten werden deshalb ldnger vorgehalten.

e Knoten die nah am Ursprung sind und Antworten kennen warten erst auf Antworten
weiter entfernter Knoten um diese dann gesammelt zu verschicken.

e Services, die Anforderungen an Verbindungen zwischen Knoten haben (geographi-
sche Nihe, erreichbare Datenrate, etc.) werden nicht weitergeleitet, wenn bekannt
ist, dass die Verbindung die Anforderungen nicht erfiillen kann.

4 Ergebnis und Ausblick

Wie beschrieben gibt es sowohl Ansitze die versuchen Service Discovery sowohl mit
proaktiven als auch mit reaktiven Routing Protokollen effektiv zu verbinden. In Umge-
bungen mit ausreichend Rechen- und Akkulaufzeit der Knoten sind proaktive Routing
Protokolle die bessere Wahl. Die Infrastruktur der Zukunft setzt sich jedoch zum groflen
Teil aus mobilen Kleingeriten zusammen. Eine weiterer interessanter Ansatz sind somit
sogenannte hybride Routing Protokolle die sowohl Knoten unterstiitzen, die proaktiv Rou-
tingtabellen zwischen sich und anderen proaktiven Knoten vorberechnen als auch reaktive
Knoten die, um Energie oder Rechenzeit zu sparen, nur nach Routen oder Diensten fragen,
wenn sie benotigt werden.
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An Energy-Efficient Routing Protocol for
Linear Wireless Sensor Networks

Marco Zimmerling
marco.zimmerling@inf.tu-dresden.de

Abstract: Economical power use is essential to allow for long-lasting operation of
wireless sensor networks. This applies equally to linear sensor networks as they
emerge when sensors are deployed along bridges or pipelines. In this work, we present
MERR (Minimum Energy Relay Routing), a novel approach to energy-efficient rout-
ing to a single control center in a linear sensor topology. Based on an optimal trans-
mission distance, MERR finds paths that minimize total power consumption. Our
analytic and simulation results show that MERR saves significant power compared to
conventional approaches and has near-optimal performance.

1 Introduction

A sensor network can consist of thousands of nodes that are limited in power, computa-
tional capacities, and memory. Thus, the primary constraints for sensor network protocols
and algorithms are energy efficiency, scalability, and localization. Scalability is ensured
if each node exchanges information only with its neighbors [EGHK99]. In a localized
routing protocol, each node decides on the next hop based only on the position of itself, of
its neighbors, and possibly of the destination node.

Many routing protocols have been designed for wireless sensor networks over the past
years [AKKO4]. Most of them consider the most general case where sensors operate in
a mesh topology. For many practical scenarios, however, a mesh topology may not be
appropriate or simply not feasible. Consider, for example, structural health monitoring
of bridges [KPC*07] and pipelines [SNMO7], geolocation in underground mines [NDO5],
border surveillance, or lighting control along corridors. These applications feature, by and
large, a linear sensor topology that is predetermined by physical structure, measuring point
distribution, and application requirements.

In this work, we study the problem of energy-efficient data delivery from multiple source
nodes to a single sink node (base station) in a linear sensor network. We first discuss two
conventional approaches, direct transmission and MTE (minimum-transmission-energy)
routing, and show how paths can be established that have minimum total power consump-
tion. Then we present MERR [ZDRO7], a novel routing protocol that approximates op-
timal paths by selecting suitable nodes for retransmission. We evaluate all algorithms
analytically and by simulation using a stochastic model for the sensor distribution. As our
results show, MERR achieves power savings of up to 80% compared to MTE routing and
deviates less than 10% from the theoretical optimum in practicable sensor networks.
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2 System Model

In this work, we use a radio model where a sensor dissipates Pi,(r,d) = r(a, + ed?)
of power when transmitting a bit-stream of rate r over a distance d and P, (r) = ray,,
when receiving the same stream [BGCO1]. Parameters oy, and ., (Qip + 0y = @)
are the energy per bit consumed in the transmitter and receiver circuits, respectively, and
€ accounts for the energy dissipated in the transmit amplifier. The path loss exponent
typically ranges between 2 and 6 [Rap96]. It is closer to 2 if there is a perfect line-of-sight
between transmitter and receiver and can go up to 6 in dense urban areas.

We also need to model the sensor arrangement. To make our results portable to a wide
range of applications, we want haphazardly distributed sensors rather than a fixed arrange-
ment. We therefore use a one-dimensional homogeneous Poisson process with constant
rate X to model the distribution of sensors. Its points represent a random sequence of sen-
sors distributed on a straight line. Hence, the Poisson rate )\ is a measure of node density,
and 1/ corresponds to the mean distance between adjacent nodes.

3 Conventional Approaches and the Optimal Case

There are two basic approaches to deliver data from a source node to the base station. First,
data can be transmitted directly. This strategy is not feasible if there are many obstacles in
between or the base station is too far apart in order to guarantee proper reception. How-
ever, direct transmission can be the method of choice if distances are relatively short or the
energy required for reception is large. Another approach is to use intermediate nodes (re-
lays) that retransmit data upon reception. In MTE routing, these relays are chosen such that
the transmit amplifier energy (ed”) is minimized [HCBOO]. Hence, in a linear topology,
each sensor transmits to its direct downstream' neighbor. For long-distance transmissions,
MTE routing can dramatically reduce transmission power compared to direct communi-
cation. The drawback is that immoderate receive energy is dissipated if nodes are close to
each other or the energy required for reception is high.

Consider now the case where data is to be delivered from a sensor, located at distance D,
to the base station with minimum total energy consumption. Direct transmission to the
base station is optimal if D < «/(e(1 — 2'77)). Otherwise, it is best to select (Kop: — 1)
equally spaced nodes for retransmission [SLO1]. K, is the optimal number of hops which
is either | D/dchar] o [D/dcpar|, where depar is the characteristic distance [BGCO1]
given by (a/(e(y — 1)))'/7. The characteristic distance is a constant, provided that all
nodes are equipped with the same radio and the propagation environment is stable.

The problem we looked at is which of the two alternatives for K, is in fact the best
choice. Let m = | D/dchar] and 6 = D/dchar — m. The choice | D/dcpqr | is optimal if
§ < (m?+m)Y2 —m, fory=2,and § < (3m>*(m + 1)3/(3m? + 3m + 1))/4 —m,
for v = 4, respectively. Otherwise, [ D/dpqr ] is preferable in each case.

IDownstream means toward the base station.
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4 MERR: Minimum Energy Relay Routing

In the previous section, we discussed the theoretical case that a certain optimal number
of relays can be placed at desired positions to set up a minimum energy path. However,
in a real linear network with sensors at arbitrary positions, such an optimal path is very
unlikely to exist. The best we can do is to select appropriate nodes for retransmission in
order to approximate the optimal case.

To this end, consider the characteristic distance, which can be seen as the globally optimal
forwarding distance, that is, the distance a node should transmit its data onward in order
to minimize the energy consumed on the entire path from source to base station. This ob-
servation leads to the basic idea of MERR. Each sensor seeks locally for that downstream
node within its maximum transmission range whose distance is closest to the characteris-
tic distance. Once a sensor has decided on the next hop, it adjusts its transmission power
to the lowest possible level such that the radio signal can just be received by the respective
node. In operation, a sensor transmits any data to its preassigned next hop node.
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Figure 1: Expected power consumption against Poisson rate (node density) for a linear network of
100 sensors and path loss exponent 2. The radio parameters are adopted from [Hei00], yielding a
characteristic distance of 100 m (= 0.01). MERR and MTE routing have equal power consumption
when the Poisson rate corresponds to the characteristic distance (indicated by a dashed vertical line).

Figure 1 depicts the performance of MERR compared to the conventional approaches and
the theoretical optimum. The graphs are generated using equations from our stochastic
analysis and show expected power consumption against Poisson rate (node density). It can
be seen that direct transmission falls far short for small node densities. MERR is bounded
by MTE routing (upper bound) and the optimum (lower bound). Furthermore, MERR
approaches the theoretical optimum as node density increases because the probability to
find a near-optimal path increases as well. In fact, for v = 2, MERR saves 80% of power
compared to MTE routing and deviates less than 10% from the optimum if the distances
between adjacent sensors are on average 10 m (= 0.10) and 50 m (= 0.02), respectively.
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5 Conclusions

We propose MERR, a scalable and localized routing protocol that allows for energy-
efficient data delivery in linear wireless sensor networks. Each sensor only needs to know
the distances to its reachable downstream nodes and selects the next hop autonomously
based upon the characteristic distance. Our analytic and simulation results show that
MERR constitutes a significant improvement in terms of power compared to conventional
techniques and performs close to the theoretical optimum.
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The Virtual Aachen Project

Gregor Fabritius
Computer Graphics Group, RWTH Aachen University
gregor.fabritius @rwth-aachen.de

Abstract:

The goal of this student project was to create a realistic visualisation of the city of
Aachen, based on 2D data available from the land registry office and photographs of
the buildings. Therefor several applications were developed to automate the process,
including tools for repairing defective 2D data and creating and texturing a 3D mesh,
modeling landmark buildings for higher detail and a real-time viewer using advanced
rendering effects.

Figure 1: Screenshots of the viewer showing the complete, textured mesh.

1 Introduction

Input to the project was data available from the land registry office in the form of vector-
based 2D maps of buildings, streets and real estates and information about the terrain as
height field. This data was inconsistent and partly incomplete, and in the original form not
useable to create a suitable 3D mesh.

The overall task of virtualising a city based on this data has been split into four sub-
projects in the context of a practical course at the Computer Graphics Group of RWTH
Aachen University. At first the 2D data had to be repaired and transformed to a 3D mesh.
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Second, to improve the visual realism of the mesh it had to be textured. Photographs
have been taken from well-known parts of the city, the remaining buildings were textured
using a procedural rule based algorithm. Third, semi-automatic modeling of landmark
buildings was used to create models for those buildings that needed a more detailed and
accurate model. The fourth and last task was to develop a viewer to get a realistic real-time
visualisation using state-of-the-art rendering techniques.

2 2D Mesh Repair and Model Generation

The available 2D data had problems, e.g. the borders of the buildings (walls) did not
belong to a specific building, the edges bordering two houses were present twice, the street
data had gaps, and so on. It was necessary to repair these problems by snapping nearby
vertices, creating polygon cycles that represent the outline of a building and separating
outlines from inner courtyards. Afterwards it was possible to use the 2D data to create a
3D mesh (Fig. 2). At first the height of the buildings was estimated to expand the model
to the third dimension. Then the buildings were extended to include roofs, depending on
their outline. Finally the buildings were projected to a terrain mesh to get a complete mesh
of the landscape. The 2D data contained information about different areas (street, green,
building, ...) that was transferred to the 3D mesh.
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Figure 2: Left: An example of erroneous street data with gaps. Middle: A close-up of the repaired
2D building floor plans. Right: The generated 3D mesh.

3 Texturing

To create textures from real pictures various distortions have to be removed. At first the
pincushion distortion of the camera has to be corrected. The next step is to rectify [HZ04]
the image (Fig. 3), because usually it is not possible to take a picture of a wall from an
orthogonal view. Finally it is important to take care for different lighting conditions by
correcting brightness, contrast and gamma values.
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Since we only took pictures from the most prominent parts of the city, we additionally
used a randomised rule based algorithm [MWH™06] to create textures for the rest of the
buildings. This algorithm is based on a database of texture-templates from which wall
textures are composed. These templates consist of a set of two-layered images: The ground
layer is a wall base-texture (e.g. concrete or bricks) that allows to be seamlessly lined up.
The second layer is a picture of a window-type with small variations (e.g. curtains open
or closed).

To accomplish a random assignment of textures, the building is virtually subdivided into
floors. Each floor is further subdivided into window-wide pieces. Then each piece is
assigned a randomly selected window texture (with the adequate wall-element), the lowest
floor gets a door-texture. The selection of the texture database is determining the variety
of the final textures.

4 Modeling Landmark Buildings

Landmark buildings can not be modeled in sufficient detail from 2D outlines fully auto-
matically. Hence we chose a semi-automatic [DTM96] approach. A coarse model of the
building is created manually and it’s edges are linked to the corresponding edges in a set
of pictures (Fig. 3). After that, the automatic part of the algorithm calculates the real pro-
portions of these edges in the model and creates corresponding textures as well. This way
a detailed model of the building is created that can be embedded in the city-mesh.

Figure 3: Left: To create a texture from a real picture it is necessary to remove perspective distortion
by rectifying the image. Right: The edges of the hand-modeled building are connected to the corre-
sponding edges on the picture. This semi-automatic process allows the creation of a detailed model
with only moderate effort.

5 Visual Presentation

The final step is the visualisation of the textured model created by the above steps. To
accomplish that, a sophisticated viewer was developed that can handle the huge amounts of
data that were produced before: The final mesh consisted of 6.7M vertices, 2.2M triangles,
more than 400 textures and virtually covered 41km? of area. An octree was used to keep
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the memory usage reasonable and to optimise the GPU calls in order to achieve real-time
performance.

The final viewer implements state-of-the-art features like procedural clouds, altitude of the
sun with corresponding tone mapping, shadow maps, ambient occlusion, bloom and HDR
effects (Fig. 1). Depending on the type of application it is possible to walk through the city
like a tourist bound to the ground with collision detection for the buildings, or to smoothly
fly over it on user-defined paths.

6 Conclusion

During this practical course a set of applications was created to handle the 2D maps and
generate and display a 3D mesh. Together they represent a pipeline that can be used to
visualise a city without major manual intervention. These tools are not limited to the city
of Aachen, but may be applied to maps of other towns as well. By giving the user the
opportunity to fine-tune the model manually, an arbitrary level of detail is possible. The
viewer module gives a fast real-time user experience while presenting images of very high
quality.
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Abstract: Es wird das Geometrie-Priifprogramm QS-City 3D beschrieben.

1 Motivation

Ob  Wetterdienst,  Routenplaner  oder andere  Informationsmedien: 3D
Landschaftsmodelle sind in aller Munde. Durch die Verbreitung des Internets steigt das
Angebot an frei zuginglichen Geoinformationsdaten tdglich an. Gleichzeitig erhdhen
sich die Anforderungen an die Qualitdt der Daten. Bedingt durch Mess- oder
Eingabefehler bei komplexen photogrammetrischen Verfahren der Luftbilderfassung
gewinnt die Qualitdtssicherung zunechmend an Bedeutung. So biceten inzwischen
Standard Datenbanksysteme wie Oracle 11 die Moglichkeit, 3D Geometrien zu
speichern und stellen Methoden zur Verfiigung, welche die Giiltigkeit dieser Geometrien
priifen [Oracle 07], [Kazar et al 08]. Dabei liegt der Definition giiltiger 3D Geometrien
die OGC / ISO GML 3 Spezifikation zugrunde [GML3].

Nun ist die Priifung der Geometrie zwar durchaus sinnvoll, nur was geschieht, wenn in
einem vorhandenen umfangreichen Modell zahlreiche fehlerhafte Geometrien
vorkommen? Hier wird es interessant, Algorithmen zu entwickeln, die nicht nur die
Geometrie priifen, sondern auch in der Lage sind, nicht giiltige Geometrien automatisiert
zu korrigieren bzw. einen Korrekturvorschlag zu unterbreiten. Dies war die
Ausgangslage eines Softwareware-Projekts an der HfT Stuttgart. Ziel des Projekts war
es, ein Programm zur Qualititspriifung und -verbesserung von CityGML-Modellen zu
entwickeln. CityGML ist ein speziell fir den Austausch von 3D-Stadtmodellen
definiertes Anwendungsschema von GML3 [CityGML]. Dadurch sind die Ergebnisse
des Projekts direkt iibertragbar auf raumbezogene Datenbanken wie [Oracle 07], da
dieselben geometrischen Elemente zugrunde liegen. Als Ausgangsdaten wurde das 3D
Stadtmodell vom Stadtmessungsamts Stuttgart zur Verfiigung gestellt, das insgesamt
etwa 190.000 Gebdude umfasst.
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2 Aufgabe des Programms

Die Aufgabe des Programms ist die halbautomatisierte ~Uberpriifung der
Gebdudegeometrie zur Unterstiitzung der Arbeitsprozesse. Wenn moglich sollen
gefundene Fehler automatisch korrigiert und dem Benutzer visuell als Vorschlige
prasentiert werden. Der Benutzer hat dann die Mdglichkeit diese Vorschlige zu
iibernehmen oder zu verwerfen. Dadurch ist das Programm vielseitig einsetzbar: Es kann
zur Endabnahme von Daten verwendet werden, die durch externe Firmen erstellt
wurden.
Die bei einem CityGML Modell moglichen auftretenden Fehler sind vielfaltig:

e Polygone enthalten doppelt definierte Punkte

e Polygone sind nicht geschlossen

e Polygone sind nicht planar

e  Polygone schneiden sich

e Polygone sind falsch orientiert

e Polygone sind konkav

e  Polygone enthalten Locher

e  Gebiude ist kein geschlossener Korper

3 Priifalgorithmen

Fiir die Uberpriiffung der Modelle sind diverse geometrische und algebraische
Priifalgorithmen notwendig:

e Uberpriifung auf doppelte Punkte: Die doppelten Punkte des Polygons
werden unter Verwendung eines Hash-Sets entfernt.

e Uberpriifung auf Anzahl der Punkte: Es miissen mindestens drei Punkte fiir
ein Polygon gegeben sein, damit es als Fliache angesehen wird.

e  Uberpriifung auf Planaritiit eines Polygons: Bei dieser Uberpriifung wird das
Kreuzprodukt zweier unabhéngiger Vektoren gebildet. Die Ebene wird durch
das Kreuzprodukt und einen beliebigen Polygonpunkt eindeutig definiert. Wenn
alle Punkte des Polygons in dieser Ebene liegen ist die Planaritt erfiillt.
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e Uberpriifung, ob ein Polygon sich selbst schneidet: Zuerst wird gepriift, ob
benachbarte Kanten iibercinander liegen. AnschlieBend werden die nicht
benachbarten Kanten betrachtet. Die Kanten werden als Geraden definiert. Fiir
jedes Geradenpaar wird der eventuelle Schnittpunkt berechnet. Das geschieht
durch Loésen eines Gleichungssystems mit Hilfe des GauB3 Algorithmus.
Existiert bei keinen Geradenpaaren ein Schnittpunkt ist das Polygon
schneidungsfrei. Liegt ein Schnittpunkt vor, muss gepriift werden, ob dieser nur
auf den Geraden, nur auf einer Kante oder auf beiden Kanten liegt. Im letzten
Fall schneidet sich das Polygon.

e Uberpriifung auf Erfiillung des Polyedersatzes: Der Eulersche Polyedersatz
besagt, dass bei konvexen Polyedern folgende Gleichung erfiillt sein muss:
Ecken + Fldchen - Kanten = 2. Diese Formel wird vom Programm gepriift.

e Uberpriifung auf Anzahl der Polygone: Da ein Gebiude mindestens durch
vier Flachen gegeben sein muss, wird die Anzahl der Polygone gepriift.

e Uberpriifung auf richtige Orientierung der Polygone: Die sichtbare
Vorderseite eines Polygons ist gegeben durch die Anordnung der Punkte im
mathematisch positiven Sinn. Im Kontext eines Gebdudes bedeutet richtige
Orientierung also, dass der Normalenvektor des Polygons nach auflen zeigt. Mit
Hilfe der Winged Edge Datenstruktur werden alle Durchlaufrichtungen der
Kanten auf ihre Korrektheit gepriift. Wenn Durchlaufrichtungen falsch sind,
werden diese durch einen raffinierten Algorithmus korrigiert.

Zusétzlich bietet das Programm eine Moglichkeit zur Validierung der Modelle anhand
des XML Schemas. Damit wird das Modell sowohl semantisch als auch syntaktisch auf
ihre Korrektheit iiberpriift.

4 Fazit

Seit Juli 2007 wird das Programm QS-City 3D beim Stadtmessungsamt Stuttgart
erfolgreich eingesetzt. ,,Besonders hervorzuheben ist die semiautomatische Arbeitsweise
des Tools, das auch die Uberpriifung von 3D Bestinden in CityGML erlaubt und
wirtschaftlich unterstiitzt. Die aussagekrdftige Identifikation von Fehlern erlaubt ein
gezieltes Editieren der Modelle, falls eine automatische Korrektur nicht moglich ist.
Insgesamt liegt uns hier ein unkompliziertes, wirkungsvolles Tool vor, das bislang so
nicht auf dem Markt zu haben war. Tolle Leistung!*, lobte Hans-Ulrich Mohl vom
Stadtmessungsamt Stuttgart.

Weitere Informationen unter:

http://wwwdev.hft-stuttgart.de/servlets/QSCity3D-WebDemo/
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Massively Parallel Contact Simulation on Graphics
Hardware using NVIDIA CUDA

Jens-Fabian Goetzmann
post@jefago.de

Abstract: This article describes an approach to use the massively parallel computing
capabilities of modern graphics hardware to conduct a physical simulation in order to
find good solutions to difficult packing problems. Using graphics hardware is shown
to be able to provide significant speedups to some classes of problems while other
classes of problems are not able to benefit from the massively parallel execution.

1 Introduction

The computing resources available on current generation graphics hardware are enormous.
Driven especially by the game market’s demand for ever more realistic 3-D graphics, cur-
rent graphics adapters such as the NVIDIA GeForce 8 series feature theoretical computing
performances that are a multiple higher than those of current CPUs ([Gre07], [NVIO7]),
with an even increasing gap.

NVIDIA CUDA! (Compute Unified Device Architecture) is an SDK (Software Devel-
opment Kit) released by graphics hardware manufacturer NVIDIA with the purpose of
making it possible for programmers to accelerate general-purpose computations by us-
ing the computational resources available to modern GPUs (Graphic Processing Units).
The current 1.0 release was announced in June 2007. It features a specially augmented C
language.

CUDA is the first SDK to expose the resources on the graphics hardware for general pur-
poses. Before the advent of CUDA, it was only possible to use the GPU for non-graphics
purposes by writing specially crafted shader programs, the programming language of
which is specifically designed for graphics applications, and also has severe limitations
regarding control flow and memory access.

1.1 Specialities of CUDA programs

There are numerous facts that have to be considered prior to writing CUDA programs. First
and foremost is the fact that in order to fully take advantage of the processing capabilities

!Called ”"CUDA” in the following for the sake of simplicity.
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of the GPU, the number of threads run parallely has to be as high as possible. Furthermore,
threads have to be batched into equally-sized blocks. Threads from the same blocks can
be synchronized and have effective means of communication, while threads from different
blocks may be run on different multiprocessors and thus can not communicate at all.

CUDA also offers multiple types of memory, all of which have specific advantages and
disadvantages regarding speed, accessibility and available amounts. Program data may
have to be copied between different memory areas to maximize program efficiency.

The control flow of CUDA programs has to be specially crafted: Because of the SIMD
(single instruction, multiple data) design of the GPU multiprocessors, deviations within
the control flow of threads executed on a single multiprocessor will lead to serialization
of the threads’ execution thus losing the advantage of parallel execution. Additionally,
recursion is not allowed in CUDA functions; It is also impossible to start another batch of
threads from within a parallel execution.

2 Packing Problems and Contact Simulation

The objective of the work done for the thesis was to use CUDA to accelerate contact simu-
lation algorithms in order to find good solutions for packing problems. Packing problems
are a well-studied class of problems in computer science. They are usually defined as ei-
ther decision problems (”Given a set of items, do they fit into a specified container?”) or
as optimization problems ("How many items fit into a given container?” or "What is the
minimum container for a given set of items?”). A large sub-class of packing problems are
of geometrical type — whether two- or three-dimensional. In these packing problems, the
objects to be packed and the container can be described as geometric objects. The objects
and the container may have arbitrarily complex shapes and a different number of degrees
of freedom.

As most geometric packing problems are NP-complete, an optimal solution is in most
cases impossible to find ((BSW]). Thus all approaches for finding good packings compute
some approximation to an optimal solution. One possible approach is a physically based
contact simulation, i.e. a simulation of the objects to be packed as rigid bodies that have
a certain mass and can move, collide with each other and the container and exchange
impulses. A series of contact simulation steps will in almost all cases lead to a stable
state, in which no object overlaps any other object anymore. Thus optimizations can be
performed by e.g. putting one more object into the container (in a possibly illegal state)
and legalizing the packing using contact simulation.

The problems considered in this case are the two-dimensional packing of circles of the
radii 1 to n in the smallest possible enclosing circle ([Zim05], [ALS06]) and the packing
of as many 200 x 100 x 50-mm-sized boxes as possible into a trunk, which is modeled by
a dense point cloud ([EFRS03], [EFK105]).
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3 Using CUDA for Contact Simulation

For the problem of circle packing, different parallelization strategies were evaluated.

The first one uses one packing at a time and parallely executes several randomized im-
provement trials followed by a series of contact simulation steps. This strategy leads to a
quick convergence of the packing to a stable packing that cannot be improved anymore by
randomized improvement trials.

The second strategy uses multiple independent packings, that are parallely tried to be im-
proved. The improvement of the different instances is monitored centrally, and if a packing
does not improve anymore, it is replaced by a newly generated, random starting packing.
This strategy was conceived to be run for a long time, in the hope that eventually a very
good packing would result.

The last strategy fully parallelizes the contact simulation of just one packing. However,
it turned out that this is not efficient at all, mainly because there is a need for very much
inter-thread communication, which is a severe bottleneck.

The problem of trunk packing is incomparably more difficult: The boxes have more de-
grees of freedom, and a point cloud is a very complicated container when compared to an
enclosing circle.

To be able to parallelize the contact simulation for the trunk packing problem, several
optimization steps have to be performed: The points are stored in a regular grid. For
each box, the grid cells overlapped by the axis aligned bounding box of the box are then
searched parallely and the points are checked for collision with the box. For the collision
test of the boxes among each other, the pairs are first filtered by the distance of their
centers, before performing a separating axes test ((GLM96]) to check the eligible pairs for
collision.

4 Results

The evaluation of using NVIDIA CUDA for massively parallel contact simulation has lead
to ambivalent results: For the problem of circle packing, an efficient implementation was
created that performs about 50 times as fast as a comparable serial implementation. For the
complex problem of trunk packing, the conceived implementation performs only slightly
better than a comparable serial implementation.

All in all, it could be proved that the enormous computing resources of modern graphics
hardware can now be easily used for non-graphics tasks. On the other hand, it has become
clear that no problem can be parallelized without thorough consideration of the specialities
of CUDA and the GPU, and that some problems can not benefit from the hardware in spite
of a highly optimized implementation.
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Abstract: Im Rahmen der vorliegenden Arbeit werden bildanalytische Mog-
lichkeiten zur Auswertung von saisonalen Klimainformationen innerhalb eines
Jahresrings geschaffen. Hierzu miissen wasserfilhrende Gefde und Grenzen
von Jahresringen in Holzschnitten exakt erkannt und ausgewertet werden. Es
kommen verschiedene Methoden der digitalen Bildverarbeitung, wie Bildfilter,
morphologische Operatoren und Segmentierungsverfahren zum Einsatz. Die
damit erzielten Ergebnisse werden zu einem neuen Verfahren zur Erkennung
von Jahresringgrenzen kombiniert. Einen wichtigen Bestandteil bildet die Be-
nutzeroberfliche fiir ,,Nichtinformatiker®, die alle Verarbeitungsschritte detail-
liert visualisiert und interaktiv steuerbar macht.

1. Einleitung

Die Dendrochronologie' ist die Wissenschaft zur Altersbestimmung von Biumen. Jeder
Baum bildet wihrend der Vegetationsperiode eines Jahres einen kompletten Jahresring
aus. Das Wachstum korreliert unmittelbar mit den verfiigbaren Néhrstoffen, insbesonde-
re dem vorhandenen Wasser. Die Breite eines Jahresrings ldsst somit direkte Riick-
schliisse auf das Ausmal von Niederschligen wihrend eines speziellen Jahres zu
[Sch83].

Bislang wurde fiir die Klimarekonstruktion hauptsdchlich die Breite der Jahresringe
herangezogen. Dabei blieben samtliche saisonale Informationen innerhalb der Jahresrin-
ge unbertiicksichtigt.

Mit Methoden der Digitalen Bildverarbeitung wird untersucht, wie die wasserfithrenden
Gefalle von zerstreutporigen Laubhdlzern in digitalen Bildern detektiert und klassifiziert
werden konnen. Es wird ein Verfahren dargestellt, um plausible Jahresringgrenzen zwi-
schen einzelnen Jahresringen festlegen zu konnen. Aus dem Verlauf einer variablen
Verteilung der PorengréBe innerhalb eines Jahresrings wird eine saisonale Nieder-
schlagsrekonstruktion méglich.

! dendron = Baum, chronos = Zeit und logos = Lehre

255



2. Das Bildmodell

Fiir die Auswertung der Bilder wird ein Format von 768*576 Pixel und eine Grauwert-
auflosung von 8 Bit vorausgesetzt. Zusitzlich miissen folgende Bedingungen erfiillt sein:

e In den Aufnahmen der Holzbilder verlauft die Wachstumsrichtung des Baumes
vom rechten zum linken Bildrand.

e Eine Jahresringgrenze verlduft im Bild immer iiber die komplette Hohe, vom
oberen zum unteren Rand.

e Das Bild muss in der Breite mindestens einen vollstdndigen Jahresring enthal-
ten. Ein Jahresring liegt vollstandig im Bild, wenn mindestens eine Vegetati-
onsperiode vollstindig durch zwei sichtbare Grenzen abgebildet ist.

3. Die Wasserscheidentransformation

Die wasserfithrenden Gefafle von zerstreutporigen Laubhdlzern miissen in einem Bild
moglichst exakt erkannt werden. Durch eine problemadaptierte Wasserscheidentrans-
formation wird erreicht, dass fiir jedes einzelne Gefd3 automatisch eine separate Pixelre-
gion erzeugt wird.

Der Vincent- Soille Algorithmus [Vin91] beschreibt den Uberflutungsprozess eines
Grauwertgebirges. Die Téler des Gebirges werden als Auffangbecken fiir das von unten
einstromende Wasser bezeichnet. Jede der 256 Hohenstufen wird bei 0 beginnend der
Reihe nach durchlaufen. Jedes Pixel wird dabei einem eindeutigen Becken zugeordnet.
Wenn das Wasser aus zwei oder mehreren verschiedenen Becken zusammenflief3t, wer-
den Wasserscheiden (Ddmme) genau in der Mitte zwischen den einzelnen Becken gebil-
det [S0i98].

Da die Wasserscheidentransformation hiufig stark iibersegmentiert, muss das Bild mit
einem geeigneten Glittungsfilter vorverarbeitet worden sein.

4. Die Objekterkennung

Jede erzeugte Pixelregion enthdlt im Idealfall genau ein wasserfithrendes Gefd3 und
einige Hintergrundpixel.

4.1. Die Binarisierung von Otsu

Die automatische Binarisierung von Otsu [Ric05] verwendet statistische Verfahren, um
aus den Bilddaten einen guten Schwellwert zu berechnen. Dabei spielt vor allem die
Varianz, ein Streuungsmaf} fiir die Abweichung von Grauwerten, eine wichtige Rolle.
Ausgangspunkt der Uberlegung ist ein annihernd bimodales Histogramm mit zwei loka-
len Haufungen. Unabhéngig von der tatsdchlichen Verteilung terminiert der Algorithmus
immer mit einer Grauwertschwelle.

Durch ein anschlieBendes Opening, d.h. eine Aufeinanderfolge von Erosion und Dilata-
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tion, werden in dem entstandenen Bindrbild Ausreifler eliminiert und schwach zusam-
menhingende Flachen vereinzelt.

4.2. Der “Connect Component Labeling“- Algorithmus

Der Connect Component Labeling Algorithmus [Ric05] erkennt zusammenhéingende
Objekte in einem Bindrbild. Es werden alle eigenstidndigen Objekte mit einem eindeuti-
gen Label markiert. Im Anschluss kdnnen alle bendtigten Informationen wie Breite,
Hohe, ObjektgrofBe und Schwerpunkt eines wasserfilhrenden Gefales ermittelt werden.

5. Die Jahresringerkennung
Jahresringe weisen folgende Eigenschaften auf:

e  Zu Beginn eines Jahres bildet ein Baum unmittelbar die ersten wasserfithrenden
Geféalle aus. Im so genannten Frithholz sind groe und zahlreiche Gefalle vor-
handen.

e Gegen Ende eines Jahres, im Spitholz, bildet ein Baum nur noch spérlich, rela-
tiv kleine Gefdfe aus.

Eine Jahresringgrenze wird im Ubergang von kaum und mit kleinen GefiBen besetzten
Regionen zu Gebieten mit vielen grolen Gefdflen gesucht.

5.1. Die Bildeinteilung

Jahresringe sollen durch einen Polygonzug mit einigen Stiitzpunkten approximiert wer-
den. In einem ersten Schritt wird das Bild in gleich groBe Streifen eingeteilt. Fiir die
Streifenbreite wird wahlweise das flichenméaBig grofite Wassergefdal oder das grofite
Auffangbecken herangezogen. Jeder Streifen stellt ein lokales Koordinatensystem dar
und ist 768 Pixel lang.

5.2. Aufstellung einer Analysefunktion

Fiir jeden Streifen wird eine eigenstdndige Funktion f(x) mit x = 0,...,767 aufgestellt.
Der Funktionswert an der Stelle x wird aus dem Mittelwert aller lokal erkannten Gefaf3-
groBBen berechnet. Jahresringgrenzen, die mit Hilfe der ObjektgroBenfunktion ermittelt
werden, konnen nur durch Nullstellen der Funktion verlaufen.

5.3. Die ,,Nullketten“ der Objektgriofienfunktion

Eine Nullkette ist eine konstante Folge von Funktionswerten mit der Eigenschaft f(x;) =
f(x;) = ... = f(x,) =0, n € N. Die Lange einer solchen Kette ist die Anzahl aufeinander
folgender x- Werte. Der linke Rand einer Nullkette gibt die mdgliche Position einer
Jahresringgrenze an.
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5.4. Die Kostenfunktion

Die entwickelte Kostenfunktion bewertet die Lange jeder Nullkette und den Abstand
zweier Ketten aus iibereinander liegenden Streifen. Die Kosten werden minimal, wenn
die Nullketten besonders lang und der Abstand zur nichsten Kette besonders gering ist.
Die Bewertungsfunktion wéhlt automatisch die am besten bewerteten Polygonziige ent-
lang der Nullketten aus.

6. Oberflichengestaltung und Anwendung

Die Benutzeroberfliche wurde so entwickelt, dass sie jeden einzelnen Bearbeitungs-
schritt detailliert dokumentiert und visualisiert und viele interaktive Unterstiitzungsmog-
lichkeiten fiir den Programmablauf anbietet. Diese Unterstiitzung ist noétig, da nach der
Wasserscheidentransformation trotz einer Vorfilterung des Originalbildes einzelne fal-
sche Wasserscheiden verbleiben kénnen. Wiahrend der Objekterkennung werden gele-
gentlich einzelne Gefille iiber- oder untersegmentiert. Auflerdem werden ab und zu
einige Storstellen, z.B. Markstreifen, als Wassergefafe erkannt.

Die Qualitdt der Erkennung der Jahresringgrenzen héngt mafigeblich von der Giite der
jeweils vorhergehenden Zwischenschritte ab. Wenn die Ergebnisse der Wasserscheiden-
transformation und der Objekterkennung ausreichend nachbearbeitet wurden, kénnen
sehr genau die Grenzen der Jahresringe ermittelt werden.

Zusammenfassend kann festgestellt werden, dass die untersuchten Verfahren eine weit-
gehend automatische Jahresringanalyse ermoglichen. Trotz einiger interaktiver Zwi-
schenschritte wird die Bearbeitungszeit fiir die Klassifizierung von Jahresringen in Holz-
schnittbildern erheblich verkdirzt.

Diese Arbeit wurde in Zusammenarbeit mit dem Romisch-Germanischen Schifffahrts-
museum in Mainz erstellt.
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Abstract: Die Vorbereitung auf Notfalllagen, die sich durch Naturkatastrophen
oder technische Unfille ergeben konnen, nimmt eine zunehmende Bedeutung fiir
Rettungsorganisationen und Behérden ein. Derartige Vorgehensweisen werden
aber liberwiegend in Textdateien dokumentiert, die nicht formal verarbeitbar sind.
In diesem Beitrag wird ein prozessorientierter Ansatz fiir die Erfassung und
Auswertung von Vorgehensweisen im Notfallmanagement vorgestellt. Als
Beispiel wird das UMANV Einsatzkonzept (Uberdrtliche Unterstiitzung beim
MassenANfall von Verletzten) [Sc07] verwendet. Die fiir diese Doméne speziell
erarbeitete Modellierungsumgebung versetzt die Rettungsorganisationen in die
Lage, ihre Prozesse selbst zu modellieren, zu visualisieren und zu analysieren. Die
modellierten Vorgehensweisen in Form von formalen Referenzprozessen
gewihrleisten Einheitlichkeit, Wiederverwendbarkeit und Auswertbarkeit.

1 Hintergrund

Bei einem Grof3schadensfall liegt die Komplexitit des Vorgehens in der Abstimmung
der zu erbringenden Leistungen verschiedener Organisationen. Die Konsequenzen einer
mangelnden Prozessorientierung, welche sich in dem System des Katastrophenschutzes
immer wieder finden, sind eine Verteilung von Prozessen auf viele Aufgabentriger,
zeitliche Verzogerungen, redundante Ausfiihrungen von Aufgaben sowie ein hoher
Abstimmungsaufwand [Bii05]. Aus diesen Griinden miissen Rettungsorganisationen ihr
gegenseitiges Zusammenwirken wihrend der Planung von Vorgehensweisen in Betracht
ziehen. Demzufolge miissen Behandlungen, Dienstleistungen und logistisches Vorgehen
in Form von Referenzprozessen vereinbart werden. Die Referenzprozesse ermoglichen
einen Know-how-Austausch und eine Wiederverwendung von Kenntnissen zwischen
regional unterschiedlichen Organisationen. Um diese Prozesse auswerten und
analysieren zu konnen, miissen die Aktivitdten, die in der Praxis iiberwiegend auf Papier
dokumentiert sind, formal modelliert werden. Dies hat wiederum eine Verringerung der
Ubungen zur Auswertungszwecken zur Folge. AuBerdem liefert das Modellieren von
Prozessen Informationen iiber die Griindlichkeit des Katastrophenplans [HJ05].

259



Prozesse bilden eine natiirliche Metapher fiir die formale Darstellung von
Vorgehensweisen im Notfallmanagement. Ein Prozessmodell kann den Ausgangspunkt
zur Koordination von Vorgehensweisen zwischen den beteiligten Parteien bilden.
AuBlerdem konnen Prozesse die Basis fiir die Simulation von Krisenszenarien und die
Schulung von Rettungseinheiten errichten. In der Vergangenheit haben sich bei
Grofischadenslagen vor allem Schwichen in der Kooperation und Kommunikation der
Beteiligten gezeigt [Bii05]. Eins der vielen Ziele der Prozessmodellierung ist das
Ermdglichen von Verstindigung und Kommunikation [CK92]. Prozesstransparenz hilft
den Prozessbeteiligten zu verstehen, welche Rolle sie in dem Spiel haben [NF99].

Bisher konnte sich allerdings noch keine formale Prozessmodellierung in der Praxis
etablieren; insbesondere keine Prozessmodellierung durch die Doménenexperten selbst.
Es existieren lediglich einzelne Implementierungen von Vorgangsmanagementsystemen
zur Steuerung und Absicherung des Informationsflusses [MM99].

Am Beispiel des UMANV Einsatzkonzepts werden die Moglichkeiten —der
Prozessmodellierung fiir das Notfallmanagement gezeigt. Ausgangspunkt der
Modellierung ist eine textuelle Spezifikation des Vorgehens beim Massenanfall von 500
- 1200 Verletzten. Die vorliegende Spezifikation der Vorgehensweise [Sc07] umfasst ca.
45 Seiten Textdokument, das um Grafiken und Diagramme zur Visualisierung
angereichert ist, die bereits eine prozessartige Sicht suggerieren aber nicht formalisieren.

2 Losungsansatz der Prozessmodellierung im Notfallmanagement

Gemeinsam mit Doménenexperten von der Berufsfeuerwehr Koéln wurde im Rahmen
dieser Arbeit eine Modellierungsmethodik fiir Notfallprozesse entwickelt. Mittels
Interviews lernten wir, dass Feuerwehren sowie andere Rettungsorganisationen die
Handhabung von Katastrophen als eine Wechselfolge von Meldungen und MaBnahmen
wahrnehmen. Aus diesem Grund wurde auf die Methodik der EPK (Ereignisgesteuerten
Prozessketten) [KN91] aufgebaut, die aber terminologisch und semantisch auf Seiten des
Werkzeugs adaptiert wurde. Die resultierende Modellierungssprache spiegelt alle
Elemente und Beziehungen von der Doméne wieder, welche fiir die Spezifizierung von
Notfallprozessen erforderlich sind. Die semi-formale Modellierungsmethodik ermdglicht
den Mitarbeiter die Prozessmodelle zu verstehen und sie selbst zu gestalten.

Um genauere Prozessbeschreibung aus mehreren Sichten zu ermoglichen, wurde ein
doménenspezifischer Ordnungsrahmen entwickelt. Als eine passende und verwendbare
Basis fiir die Entwicklung des Ordnungsrahmens wurde ARIS (Architektur integrierter
Informationssysteme) [SNOO] betrachtet, da die getrennten jedoch in Beziehung
stehenden Ansichten eine Ubersicht strategischer Ziele sowie eine ausfiihrliche Sicht auf
die Erbringung von Leistungen ermdglichen. Die Modellierungssprache fiir
Notfallprozesse erforderte jedoch eine entsprechende Anpassung der bestehenden sowie
Ergianzung durch neuen Modellierungssichten. Die hieraus entstandenen sechs
Modellierungssichten fordern die Verdichtung der wichtigsten Aspekte eines
Einsatzplans und erleichtern somit seine Abstimmung unter den Beteiligten. In der
Strategiesicht werden sowohl strategische Ziele, als auch die HauptmaBinahmen die sie
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unterstiitzen, dargestellt. Die Konzeptsicht befasst sich mit der logisch und zeitlich
eingeschrinkten Darstellung der HauptmaBnahmen eines Einsatzkonzepts, um den
natiirlichen Ereignisfluss aufrechtzuerhalten. Innerhalb der Flusssicht werden Leistungen
bis zu der Ebene von einzelnen MafBinahmen dargestellt (Abb. 1). Die Maflnahmen
konnen durch Maflnahmentrager, taktische und operative Ziele, Einsatzregeln sowie
Leistungsanforderungen genauer beschrieben werden. Die Aufbausicht stellt die
erforderlichen Kompetenzen der MaBnahmentrigern, die Kommunikationsstruktur
zwischen den teilnehmenden Einsatzkriaften sowie technischen Ressourcen dar. Die
Vorstellung dessen was die MaBnahmen erreichen sollen, und warum, wird in der
Zielsicht definiert. Die Anforderungssicht illustriert Leistungsanforderungen, die fiir die
Ausfiihrung von Maflnahmen erforderlich sind, oder aus deren Ausfiihrung resultieren.

Durchfiihrung
on ersten
Massnahmen

Behandlung der
Patienten (Sicht.-
kat. Il und ity
aufschieben

D
der Patienten von Patienten
in den BHP (Sicht.kat. I

& &

Abbildung 1: Prozessmodell der Pufferung von Patienten geringer Prioritét

Die in Ubereinstimmung mit ihrer derzeitigen Arbeitsweise entworfenen Leitlinien
helfen den Prozessgestalter bei seinem Modellierungsansatz. Wiéhrend die
vorgeschriebenen Modellierungsschritte die Ansichten des Ordnungsrahmens einheitlich
vollenden, stellen die vorgeschlagenen Auswertungsschritte sicher, dass sich keine
Konzeptdiskrepanzen in das Prozessmodell einschleichen. Im Unterschied zu textuell
erstellten Vorgehensweisen wird die friihe Entdeckung von Unstimmigkeiten unterstiitzt.

Um eine effiziente Handhabung der Katastrophenszenarien zu ermdglichen, wurde eine
schrittweise Anleitung zur Auswertung von Prozessen erstellt. Durch eine Umwandlung
der identifizierten kritischen Faktoren in Auswertungskriterien wurde das Priifverfahren
direkt von den Bediirfnissen der Doméne abgeleitet. So wird schnell klar, ob und wo es
Koordinationsengstellen oder einen Mangel bestimmter Ressourcen gibt, die eine
Umgestaltung des Prozesses verlangen. Somit haben die modellierten Referenzprozesse
erstmals eine ganzheitliche, analytische Untersuchung der Vorgehensweisen ermdglicht
und zu einer fachlichen Prézision gefiihrt.
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Integration of Content Into Enterprise Applications -
Analysis, Conceptualization and Prototypical
Implementation Using Java EE and JCR

Hendrik Beck
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Abstract: Der Anteil von unstrukturierten und semi-strukturierten Daten, sog. ,,Con-
tent, in Unternehmen wéchst kontinuierlich. Unternehmensanwendungen, die wich-
tigsten Systeme in durchschnittlichen Software- und Systemlandschaften, basieren
auf dem Paradigma vollstrukturierter Daten und bieten keine gute Unterstiitzung zur
Verarbeitung von Content an. Diese Arbeit untersucht Realisierungsvarianten, sam-
melt Einflussfaktoren fiir eine fundierte Entscheidung und analysiert das Kostenverhal-
ten. AuBlerdem wird eine prototypische Implementierung zur Integration von Hybrid-
Losungen vorgestellt.

1 Problemstellung

Der Begriff ,,Content”, aulerhalb theoretischer Forschung vor einigen Jahren im Um-
feld Daten-zentrierter Web-Applikationen und mit Content-Management-Systemen po-
puldr geworden, erlangt immer groferen Stellenwert in Organisationen. Beim Gesamt-
blick auf Unternehmen lassen sich insbesondere mit der Content-Eigenschaft schwach
strukturierter bzw. unstrukturierter Daten gro3e Mengen an vorhandenen Informationen
identifizieren. Nach Gartner lassen sich rund 80% aller Unternehmensdaten dieser Kate-
gorie zuordnen. Die Disziplin des Enterprise Content Managements unternimmt hierbei
Definitionen und Abgrenzungen und liefert Losungen zur effektiven Verarbeitung dieses
Typs von Daten. Das Enterprise Content Integration erarbeitet Strategien und Konzepte
zur Schaffung einheitlicher und integrierter Daten-Repositories auf Unternehmensebene.

Im Kontext von Unternehmensanwendungen dagegen spielt Content traditionell eine un-
tergeordnete Rolle. Diese Anwendungen arbeiten grundsitzlich mit dem Ansatz vollstruk-
turierter Daten, bei denen meist objekt-orientiert modellierte Entititen auf relationale Da-
tenbanken abgebildet werden. Unstrukturierte und semi-strukturierte Daten lassen sich mit
diesem Ansatz nur unzureichend verarbeiten. Meist beschrinkt es sich darauf, diese Daten
und Dokumente als Binary Large Objects oder als Text anzusehen und jegliche Struktur
und Semantik zu ignorieren. Spezielle Anwendungsfille im Zusammenhang mit Content
wie beispielsweise Versionierung, Internationalisierung, méchtige Volltextsuchen und ef-
fektive Verarbeitung von Binérdateien finden in Unternehmensanwendungen mangelhafte
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Unterstiitzung bzw. miissen im Einzelfall teuer und aufwindig implementiert werden. In
der Praxis resultiert daraus oft ein paralleler Einsatz von Unternehmensanwendung und
Content-Management-System, um die Anforderungen beider Welten abdecken zu kénnen.

2 Architekturvarianten

Bei dieser sog. ,Hybrid“-Losung werden die Speicherorte fiir Daten, also fiir einzelne
Attribute von fachlichen Entitéten, aufgeteilt je nach Zugehdrigkeit zu einer der Typen.
Dadurch geht eine einheitliche Sicht auf diese Daten verloren, obwohl sie zu fachlich glei-
chen Entititen identifiziert wurden. Dariiber hinaus werden die Entscheidungen iiber den
konkreten Speicherort oft mit unzureichendem Bewusstsein fiir den Problembereich und
falschen Argumentationen getroffen. Schlieflich enden diese Realisierungsszenarien oft
mit erhchtem Aufwand bei der Re-Integration beider Datenquellen, um die urspriinglich
einheitliche Sicht wieder her zu stellen. Dies wird immer dann notwendig, wenn Daten am
gleichen Ort bendtigt werden, z.B. bei der Darstellung auf Webseiten oder zur Pflege in
Backend-Anwendungen.

Die Arbeit gibt Architekten und Entwickler einen konkreten Entscheidungsprozess an die
Hand, um auf Grundlage von Daten, die vom Zielsystem verarbeitet werden miissen, auf
eine Architekturentscheidung zu schliefen. Die Daten werden dazu mittels konkreten Me-
thoden untersucht und individuell in eine der beiden Kategorien ,,Enterprise-Daten” oder
,Content-Daten eingeordnet. In einem ersten Schritt fiihrt die Summe dieser Ergebnisse
zur Entscheidung zwischen folgenden Architekturvarianten:

1. Umsetzung als reine Enterprise-Anwendung
2. Umsetzung als reine Content-Anwendung

3. Umsetzung als hybride Anwendung, bei der die Enterprise-Anwendung die Geschafts-
logik implementiert und die Content-Anwendung den Content-Anteil der Daten ver-
arbeitet.

Die Begriindung fiir den Einsatz einer Hybrid-Losung besteht in den Kosten, die auf bei-
den Seiten entstehen, um sowohl geschiftliche Anforderungen als auch Anforderungen an
Content abzubilden. In Enterprise-Anwendungen wiirde dies zu Implementierungen ver-
schiedener Use-Cases wie einer Volltextsuche iiber Bindrdateien fiihren, die eigentlich von
Content-Anwendungen im Standard erfiillt werden. Im Falle einer Hybridlosung entstehen
per se keine Kosten durch Implementierung von Content-Use-Cases. Allerdings entstehen
initialer Overhead sowie im Anschluss Kosten zur Re-Integration der Daten, um z.B. Da-
ten aus beiden Systemen innerhalb der Enterprise-Anwendung behandeln zu kénnen.

Abbildung 1 vergleicht die entstehenden Kosten bei beiden Losungen. Dabei wird ange-
nommen, dass tendenziell die Kosten zur Implementierung von Content-Use-Cases hoher
sind als Integrationskosten bei Hybridsystemen. Es zeigt ebenfalls, dass es einen, Projekt-
spezifischen, Break-Even-Point gibt, bei dem der Anteil von Anwendungsdaten und Content-
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Abbildung 1: Kostenverhalten Unternehmensanwendung, Hybrid-Losung

Daten, die erwartete Integrationskomplexitit sowie die Anzahl verschiedener Content-
Features einflief3t.

Bei genauerer Betrachtung der beiden entstehenden Kosten wird klar, dass sich Teile der
initialen Kosten einsparen lassen. Durch eine Reduzierung der technischen Komplexitit
lassen sich zum Beispiel Kosten reduzieren, die in direktem Zusammenhang mit der Im-
plementierung stehen. Dagegen lassen sich Kosten nicht senken, die in direktem Zusam-
menhang mit der zweiten Umgebung stehen, z.B. Aufwand fiir Evaluierung und Einar-
beitung oder auch Lizenzkosten. Auch die Folgekosten aufgrund hoher Integrationskom-
plexitét lassen sich durch geeignete IntegrationsmafBinahmen reduzieren. Und schlieflich
lasst sich mit einer Entkopplung des Konzepts der hybriden Persistenz die Komplexitit des
eigentlichen Softwareprojektes reduzieren. Dies wirkt sich vor allem positiv auf die War-
tungskosten aus, die tiber den Lebenszyklus gemessen einen groen Teil der Gesamtkosten
darstellen.

3 Implementierung einer Integrationslosung

Im zweiten Teil der Arbeit wird ein Framework implementiert, das eine generische Integra-
tion beider Datenmengen auf Anwendungsebene der Enterprise-Anwendung durchfiihrt,
das sog. ,,Total Integration”. Dadurch werden die Folgekosten der Hybrid-Losung un-
abhingig von der Integrationkomplexitit.

Die entwickelte Losung baut auf Java EE 5 und dem Standard Java Content Repository
auf. Content-Daten werden dabei in einer spezialisierten Content-Applikation abgelegt,
wodurch Content-Use-Cases ohne weitere Kosten verwendet werden konnen. Allerdings
werden sie iiber ein Mapping in ein POJO-Modell transformiert und steht so innerhalb der
Enterprise-Anwendung zur Verfiigung. Verkniipfungen mit geschéftlichen Entititen kann
damit auf Anwendungsebene realisiert werden. Schlielich werden alle Persistenzopera-
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Abbildung 2: Erreichte Kostensenkung mit Hilfe der implementierten Integrationslosung

tionen auf den geschiftlichen Entitéiten durch aspekt-orientiert eingewebten Aktivierungs-
Code dupliziert und synchron auf den Content-Objekten ausgefiihrt. Daraus folgt, dass der
Content stets gemeinsam mit den geschiftlichen Entititen erzeugt, geladen, gespeichert
und geldscht wird, der entscheidende Punkt der ,,Total Integration®.

Diese Implementierung macht weitere manuelle Integrationsaufgaben obsolet, da stets ei-
ne integrierte Reprisentation von Anwendungsdaten und Content-Daten zur Verfiigung
steht. Damit wird die urspriinglich einheitliche Sicht auf fachliche Geschéftsobjekte wie-
der hergestellt, nachdem sie durch die Hybridlosung erst einmal getrennt war. Abbildung
2 veranschaulicht die Kostenreduzierung, die damit erreicht werden konnte.

4 Fazit

Die Arbeit soll in Zusammenhang mit dem Entscheidungsprozess sowie dem implemen-
tierten Integrationsframework das Bewusstsein steigern fiir die Rolle, die Daten und Da-
tentypen in Anwendungen spielen. Entscheidungen, die bisher oft nach einem Bauch-
gefiihl getroffen wurden, werden nun geleitet und sollen in einem mdoglichst frithen Pro-
jektstadium zu fundierten und dokumentierten Ergebnissen fiihren. Am Ende steht eine
Losung, die Projekte unterstiitzen soll in der Senkung von Risiken (architektonische Ent-
scheidungen werden fundiert getroffen) und der Reduzierung von Kosten (initiale Kosten,
Integrationskosten, Wartungskosten).
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Art der Arbeit: Projektseminar
Betreuer der Arbeit: Prof. Gottfried Vossen, Dipl.-Wirt.Inform. Joachim Schwieren

Abstract: MoVIS ist ein NET basiertes, mobiles Besucherinformationssystem fiir
Museen. Ein Museum wird damit in die Lage versetzt, den fiir die gezielte
Présentation der Exponate bendtigten Content auf einfache Art selbst zu erstellen
und zu verwalten. Dem Museumsbesucher wird eine PDA-basierte Losung zur
Verfiigung gestellt, mit welcher durch Scannen von an den Exponaten
angebrachten, passiven RFID-Tags kontextabhingige, Benutzer-adaptierte
Informationen zu den Exponaten zugénglich gemacht werden.

1 Motivation

Im Rahmen des Projektseminars Mo VIS (Mobile Visitor Information System) wurde von
einem 12-kopfigen Team ein auf RFID-Technologie basierender, mobiler
Museumsguide fiir PDAs entwickelt [SV07]. Ziel des Projektes ist es, ein hochintuitives
und vor allem wirtschaftliches System fiir Museumsbesucher und auch -betreiber zu
entwerfen [RTAOS]. Die Ergebnisse des Projektseminars werden im Folgenden anhand
des Funktionsumfangs der Losung, sowie der zugrundeliegenden technischen
Architektur vorgestellt.

2 Charakterisierung des MoVIS-Systems

2.1 Funktionsumfang

MoVIS ermoglicht eine gezielte Bereitstellung von kontextabhingigen, Benutzer-
adaptierten Informationen fiir unterschiedliche Gruppen und Typen von
Museumsbesuchern. Abhingig von gewdhlter Sprache und Wissensstand erhilt der
Besucher individuelle und relevante Informationen zu einem gewiinschten Exponat.
Dazu muss lediglich der PDA mit dem integriertem 125 KHz RFID-Reader an dem
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entsprechenden RFID-Tag des Exponats vorbeifiihrt werden [SV07]. Der Besucher hat
dann die Wahl zwischen unterschiedlichen Medientypen wie einfachen Texten (ggf. mit
Audio hinterlegt), Videos/Diashows, Bildern oder auch interaktiven Quizfragen. Die
einzelnen Exponatinformationen sind inhaltlich miteinander verkniipft. Das bedeutet,
dass zu einem Exponat thematisch verwandte Exponate oder auch iibergeordnete
Themen aufgelistet werden konnen. Texte konnen Hyperlinks enthalten, die entweder
auf ein anderes Exponat verweisen, einen Begriff ndher erldutern oder aber den
bestehenden Text um weiterfilhrende Informationen ergdnzen [RCO03] [CR96]. Der
Umfang der Informationen ist demnach duflerst flexibel und abhingig von verfligbarer
Zeit und Interesse des Besuchers. Neben dem freien, explorativen Modus bietet sich dem
Besucher aulerdem die Moglichkeit, eine vorgefertigte Tour auszuwéhlen, um sich
themenorientiert vom System durch das Museum fiihren zu lassen [CLLO04].

Der Museumsbetreiber verwendet zur Bereitstellung und Pflege der benétigten Inhalte
ein benutzerfreundliches Content Management System (CMS-System), welches in Form
eines .NET Rich Clients realisiert wurde und iiber Remoting auf den zentralen
Datenbankserver  zugreift. Die  Exponatinformationen konnen dabei  mit
unterschiedlichen Medientypen realisiert werden. Auch gesteuerte Touren konnen
flexibel mit dem System modelliert werden. Neben Bereitstellungsfunktionen stehen
weiterhin Excel-basierte Auswertungsmoglichkeiten von wéhrend des Betriebs anonym
gesammelten Tracking-Daten zur Verfiigung [BE87] [KL93].

2.1 Architektur

MoVIS Mobile Syst: MoVIS Admin Sys
Q (Windows Mobile Cli (Windows Rich-Clie!
[ESRH Information & Adaptation service | XhIbit & Content Managemen
Mobile RFID
Reader Unit
[[RFID g Handing & Resoluion service |

0

g x| ocation & Navigation Service uided Tour Managemen
U TourController Service eporting, Evaluation & Profile Managemen
MSSQL Server

Compact Edition User 'racElng 3 Profile Hanagemenl Service
‘Adaptive Online Help System

)

Synchronisation Remoting
via RDA over HTTP via HTTP
D

€
MoVIS Connect Server
(Central Web- and Database-Server,
.

MSSQL Server Web Access lEr !lsllors‘ Maintenance and !ackup !unamnalﬂ H

Express Edition

1IS Web Server r

a)

Abbildung 1: Drei-Komponenten-Architektur von MoVIS

Die MoVIS-Architektur weist die drei Kernkomponenten Mobile Client, Content
Management System (CMS-System) und Connect Server auf. Der Connect Server stellt
neben einem MS SQL-Server 2005, welcher als zentraler Speicher von Content und
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Datenbanken eines jeden Mandaten (Museum)
fungiert, auch die Plattform fiir einen I1IS Web-Server
dar. Letzterer bietet dem Mobile Client die
Moglichkeit zur Synchronisation via RDA iiber
HTTP [WWO03]. Im Gegensatz zu anderen Systemen
wird bewusst auf die Anforderung einer Always-On
WLAN-Verbindung verzichtet, da alle Daten lokal
auf dem PDA gespeichert werden. Dies bietet mehr
Stabilitdt und einen deutlichen Kostenvorteil, da
keine teure Infrastruktur fiir den Betrieb erforderlich
ist. Das CMS-System greift via .NET-Remoting tiber
HTTP auf den Connect Server zu [Ma03]. Die
Contenterstellung, der -upload und die mittels des
objektrelationalen =~ Mappers ODX  realisierte
Datenbankverwaltung erfolgt liber das unter .NET
2.0 entwickelte CMS-System [ODX].

Die Datenverwaltung des unter dem .NET Compact
Framework 2.0 entwickelten Mobile Client basiert
auf einem MS SQL-Server 2005 Compact Edition.
Datenbankabfragen sind mittels direkter SQL-
Abfragen realisiert, da Mapper wie ODX hier aus
Performance- und Komplexititsgriinden unzweckmifBig wiren. Fiir das Auslesen von
auf RFID-Tags gespeicherten Informationen wird das ID-Services.NET-Framework
benutzt, welches in erster Linie eine abstrakte Zugriffsmethode auf die verwendete
RFID-Hardware bietet. Die als User-Controls realisierten Komponenten des Mobile
Client dienen der Kapselung haufig bendtigter Funktionen und gewéhrleisten eine hohe
Wiederverwendbarkeit. Fiir nicht vom NET Compact Framework angebotene
Funktionen wird neben P/Invoke als Zugriffstechnik auf die unter Windows Mobile / CE
vorhandene API auch auf COM-Komponenten wie den Windows Media Player oder das
HTMLViewer-Control zuriickgegriffen.

Abbildung 2: MoVIS PDA,
RFID-Tag und RFID-Reader

3 Fazit

MoVIS stellt mit seiner Drei-Komponenten-Architektur ein besonders einfach zu
handhabendes mobiles Besucherinformationssystem fiir Museen dar. Der Connect
Server iibernimmt die Aufgabe der zentralen Datenhaltung wihrend das CMS-Systems
als Anwendung zur Content-Erstellung dient. Den Kernbereich der Entwicklung stellt
der Mobile Client dar, mit welchem die Museumsbesucher interagieren. Durch eine
Erweiterung der Funktionalitit in Richtung eines Besucherinternetportals zur Vor- und
Nachbereitung eines Museumsbesuches soll das Interesse fiir den Einsatz von MoVIS in
der Praxis weiter gesteigert werden. Eine Exponat-zu-Exponat Navigation wiirde dariiber
hinaus die Orientierung in groeren Museen vereinfachen. Nach ersten Tests im Rahmen
des Kultur-Events ,,Nacht der Museen 2007 in Miinster wird derzeit ein umfangreicher
Piloteinsatz vorbereitet, bei dem das System unter realistischen Bedingungen erprobt
werden soll.

269



Literaturverzeichnis

[Be87] Beer, V.: Great expectations: Do museums know what visitors are doing? In Curator 30,
3 (1987), S. 206-215.

[CLLO4] Chou, L.; Lee, C.; Lee, M.; Chang, C.: A Tour Guide System for Mobile Learning in
Museums. In WMTE '04: Proc. 2nd IEEE international Workshop on Wireless and
Mobile Technologies in Education, IEEE Computer Society, Washington DC, 2004, S.
195.

[CR96] Chen, C.; Rada, R: Interacting with Hypertext: A Meta-Analysis of Experimental
Studies. Human-Computer Interaction, 1996, v. 11, S. 125-156.

[K193] Klein, H.-J.: Tracking Visitor Circulation in Museum Settings. In Environment and
Behavior, 25 (1993), S.782-800.

[Ma03] MacDonald, M.: Microsoft .NET Distributed Applications. Integrating XML Web
Services and .NET Remoting, Washington, 2003.

[ODX] ODX.NET - Distributed ORM Framework; available on
http://www.codeplex.com/odx/Wiki/View.aspx?title=Documentation (10. Januar 2008)

[RC03] Romero, L.; Correia, N.: HyperReal: a hypermedia model for mixed reality. In
HYPERTEXT '03: Proc. 14th ACM Conf. on Hypertext and Hypermedia, ACM Press,
New York 2003, S. 2-9.

[RTAO5] Raptis, D.; Tselios, N.; Avouris, N.: Context-based design of mobile applications for
museums: a survey of existing practices. In MobileHCI '05: Proc. 7th Int. Conf. on
Human Computer Interaction with Mobile Devices & Services, ACM Press, New York
2005, S. 153-160.

[SV07] Schwieren, J.; Vossen, G.: Implementing Physical Hyperlinks for Mobile Applications
Using RFID Tags. In IDEAS '07: Proc. 11th International Database Engineering and
Applications Symposium, IEEE Computer Society, Los Alamitos 2007, S. 154-163.

[WWO03] Wigley, A.; Wheelwright, S.: Microsoft .NET Compact Framework Core Reference,
Washington, 2003.

270



Entwicklung eines hochverfiigharen Backup Storage Area
Network

Paul Enns
Private FernFachhochschule Darmstadt

Paul. Enns@t-systems.com

Art der Arbeit: Diplomarbeit
Betreuer/in der Arbeit:  Prof. Dr. Detlev Zimmermann

Abstract: Die vorliegende Arbeit konzentriert sich auf den Bereich der SAN (Storage Area
Network) Technologie. Herkdmmlicherweise werden Disk- und Bandspeicher iiber eine
gemeinsame SAN-Infrastruktur gesteuert und genutzt. Fiir den Kunden eines fithrenden IT-
Dienstleisters kommt es hierbei, trotz redundanter SAN-Infrastruktur, héufig zu
unternehmenskritischen Storungen. Die Ursachen der genannten Probleme kann man generell in
zwei Bereiche unterteilen: Unterschiede in den Small-Computer-System-Interface(SCSI)-
Zugriffsmethoden bei Disk- und Bandlaufwerkstechnologien, eingesetzte SAN-Technologie.
In dieser Arbeit wird ein Speichernetz erarbeitet, das die bestehenden Schwachstellen im Bereich
der Datensicherung beseitigt, zusétzliche Stabilitdt sowie diverse neue Funktionalitdten fiir die
Systemlandschaft schafft und damit dem betroffenen Kunden einen hohen Nutzwert bietet. Dieses
Verfahren ist besonders, da es zum ersten Mal zeigt, wie Speichernetze mehrerer weit entfernter
Standorte iiber das hochleistungsfahige Fibre-Channel-Protokoll gekoppelt werden und so eine
effiziente Datensicherung iiber weite Entfernungen auf Bandspeicher ermdglicht.

1. Motivation

Waihrend Festplatten in den meisten Féllen die Eigenschaft haben, ihre Daten iiber einen
wahlfreien Zugriff (Random access) anzusprechen, werden Magnetbander iiber den
sequentiellen Zugriff (Sequential access) beschrieben bzw. gelesen. '

In der aktuellen SAN-Architektur werden die Disksubsysteme und Bandlaufwerke
iiberwiegend iiber denselben Host Bus Adapter (HBA) angesteuert.

Das Ansprechen der verschiedenen Speichertechnologien {iber denselben HBA
verursacht oft folgende Schwierigkeiten:

' Vel.: http://www.t10.org/scsi-3.htm, 06.07.2007
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Beim Auftreten von Lese- oder Schreibproblemen auf dem externen Festplattenspeicher
eines Computersystems sendet der HBA ein SCSI-Reset-Kommando an die Logical Unit
Number (LUN) des betroffenen Datenspeichers. Wegen der von Festplatten- und
Bandlaufwerken gemeinsam genutzten Ressource HBA wird der entsprechende SCSI-
Reset an alle fiir den HBA sichtbaren Ziele versendet. Wéahrend Festplatten auf Grund
ihres wahlfreien Zugriffs den Lese- bzw. Schreibvorgang nach einem SCSI-Reset
einfach wiederholen kdnnen, fiihrt das entsprechende Ereignis bei Bandlaufwerken zum
Abbruch des sequentiellen Datenstroms und zum Zuriickspulen des Magnetbandes.
Infolgedessen kann es passieren, dass beim nichsten Laden desselben Magnetbandes die
urspriinglichen Daten iiberschrieben werden.

Es scheint im ersten Moment, als konnte das genannte SCSI-Reset-Problem durch den
einfachen Einbau von zusétzlichen, speziell fiir Datensicherungszwecke genutzten HBAs
gelost werden. Die Praxis aber hat gezeigt, dass auch bei der Nutzung dedizierter HBAs
wegen der immer noch gemeinsamen Ressource SAN-Switch &dhnliche Notlagen
entstehen.

Ein weiteres Problem entsteht bereits, wenn eine einzelne SAN-Komponente wie ein
SAN-Switch oder ein SAN-Router einen technischen Defekt hat und so genannte Panic-
Meldungen erzeugt. Diese Meldungen werden an das gesamte physikalische SAN
gestreut und verursachen letzten Endes Unterbrechungen der Datenstrome oder gar einen
Neustart mancher SAN-Komponenten. Infolgedessen verlieren die HBAs die
Verbindung zu den Tape-Librarys, woraufhin keine Datensicherung mehr moglich ist.

2. Bewertung von Alternativen

Fir eine rationale Entscheidungsfindung ist es notwendig, alle relevanten
Speichertechnologien auf dem Markt zu erfassen und eine Bewertung sowie einen
Vergleich dieser Technologien bis auf die Protokollebene durchzufiihren. Die Abbildung
1 veranschaulicht die bestehenden Unterschiede beziiglich ihrer Schnittstellen zum
Netzwerk sowie ihrer Zugriffsverfahren auf die Daten. Dabei ist zu erkennen, dass das
SCSI over IP(iSCSI)-SAN und Fibre Channel(FC)-SAN nach dem &hnlichen Prinzip
gestaltet sind. Bei beiden befindet sich zwischen der Anwendung und der physikalischen
Platte ein Netzwerk, tiber das ein blockorientierter Datenaustausch und damit eine
direkte Datensicherung zwischen Server und Tape-Library moglich sind.

Durch die Vielzahl der am Markt verfiigbaren Losungen, die sich sowohl in Qualitét als
auch im Preis stark unterscheiden, ist die Entscheidungsfindung fiir ein Unternehmen
nicht einfach. Daher wird zundchst ein Instrument erarbeitet, welches es gestattet,
Alternativen mdglichst an unternehmens- bzw. dienstleistungsspezifischen Parametern
orientiert zu evaluieren und auszuwihlen. Mit Hilfe dieses Instrumentes wird
herausgefunden, welche Konstellation von Speichernetz und Datensicherungssystem die
optimale Losung fiir diese Datensicherungsumgebung darstellt.
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Abbildung 1: Auszug aus der Gegeniiberstellung von Speichernetzen

3. Losungsansatz und Implementierung

Unter Beriicksichtigung eines Anforderungskataloges wird zwischen zwei Rechen-
zentrenstandorten, die iiber 110 km voneinander entfernt liegen, ein speziell fiir
Datensicherungszwecke angepasstes FC-SAN konzipiert und umgesetzt (Abbildung 2).
Das Backup-SAN ist hochverfiigbar ausgelegt, so dass der Ausfall einer SAN-
Komponente keine oder eine nur geringe Auswirkung auf die Verfiigbarkeit der
Datensicherung hat.

Mit Hilfe der zusitzlichen VSAN(Virtuelle SAN)-Technologie und der Inter-VSAN-
Routing(IVR)* Funktionalititen des Herstellers CISCO werden innerhalb eines
physikalischen SAN mehrere logische SAN-Segmente abgebildet, um eventuelle
Storungen auf ein Segment einzugrenzen und um nicht das gesamte Backup-SAN zu
gefihrden.

? Vgl.: http://www.cisco.com/en/US/products/hw/ps4159/index.html, 16.08.2007
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Abbildung 2: Schematische Darstellung des Backup Storage-Area-Network

4. Zusammenfassung und Ausblick

In dieser Arbeit wird eine Losung entwickelt, welche durch die Separierung der
Datenstrome der Diskspeicher von dem der Bandspeicher eine hdhere Stabilitdt der
gesamten Datensicherung ermdglicht. Auflerdem wird veranschaulicht, wie durch den
Einsatz von innovativen Technologien standortiibergreifende und hochleistungsfahige
Backupverfahren erzielt werden konnen. Darliber hinaus wird gezeigt, wie
Entscheidungen in einem Unternehmen unter FEinsatz von Methoden zur
Entscheidungsfindung effektiver getroffen werden kénnen.

Mit diesem Ergebnis ist es nun moglich, neue Strategien im Bereich Datensicherung
sowie Disaster-Recovery umzusetzen und die damit entstandenen Synergieeffekte zu
nutzen.
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Abstract: Um der Forderung nach Agilitit in einem sich stindig @ndernden Mark-
tumfeld gerecht zu werden, fiihlen sich viele Unternehmen dazu veranlasst, die be-
stehenden IT-Systeme zu restrukturieren. Wéhrend herkommliche Anwendungsarchi-
tekturen eher technisch ausgerichtet sind, stellt der Ansatz der Serviceorientierten Ar-
chitekturen (SOA) die fachlichen Aspekte in den Vordergrund. Als Ausdrucksmittel
existieren hierfiir semi-formale Sprachen, wie etwa die Ereignisgesteuerten Prozess-
ketten (EPK). Da diese plattformunabhéngigen Modelle zu abstrakt fiir die technische
Ausfiihrung auf einer konkreten Plattform sind, miissen sie in plattformspezifische
Prozesse iiberfiihrt werden. Eine bekannte Sprache zur Beschreibung ausfiihrbarer
Geschiftsprozesse stellt die Business Process Execution Language (BPEL) dar. Beide
Beschreibungsformen befinden sich auf unterschiedlichen Abstraktionsebenen, wo-
bei eine Uberfiihrung der einen in die andere Sicht moglichst automatisiert erfolgen
soll. Die vorliegende Arbeit liefert einen Uberblick in die Transformationsproble-
matik und stellt anhand einer konkreten Transformationsmethode die Schwierigkeit
des Vorhabens dar. Der Fokus der Betrachtungen ist auf die Frage gerichtet, wie ei-
ne durchgéngige Methode zur Modellierung fachlicher Geschiftsprozesse und deren
Ausfiihrung auf einer technischen Plattform aussehen kann.

1 Einleitung

Mit der Globalisierung der Mérkte und dem resultierenden Konkurrenzdruck sind Un-
ternehmen dazu gezwungen, ihre Geschiftsprozesse effizienter zu gestalten. Monolithi-
sche IT-Systeme werden aufgrund mangelnder Flexibilitdt von Serviceorientierten Ar-
chitekturen (SOA) verdringt. Uber plattformunabhiingige Schnittstellen werden hierbei
einzelne Funktionalititen (Services) zu einem durchgidngigen Geschiftsprozess lose mit-
einander gekoppelt. SOA verkorpert dabei keine Technik, sondern lediglich die Idee, ein
breit angelegtes Rahmenwerk zur Erstellung, Verwaltung und Kombination von Software-
diensten zu bilden. Die jeweiligen Services stellen separate Geschiftsfunktionen dar, die
iiber standardisierte und beschriebene Schnittstellen aufgerufen und bei Bedarf an neue
Geschiftsabliufe angepasst werden konnen. Bei der Anderung eines fachlichen Prozes-
ses ist lediglich die erneute Abstimmung der Serviceabfolge notwendig. Demnach ste-
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hen bei einer SOA vielmehr die Geschiftsprozesse als die einzelnen Applikationen im
Vordergrund. Durch die enge Integration der fachlichen Prozesse mit den technischen
Services, soll die flexible und schnelle Anpassung der IT an die sich stéindig @ndernden
Geschiftsprozesse der Organisation gewéhrleistet werden.

2 Grundlagen

Hinsichtlich der Modellierung von fachlichen und technischen Modellen existiert ein brei-
tes Angebot an Softwarelosungen, welche unterschiedliche Ansétze zur Unterstiitzung des
Entwicklungsprozesses verfolgen. Neben rein grafisch orientierten Werkzeugen kommen
auBerdem formale Verfahren zum Einsatz, mit denen verschiedene Informationen im Zu-
sammenhang mit den Prozessmodellen abgebildet werden konnen. Darunter zihlen Petri-
Netze, objektorientierte UML-Modelle und spezifische Ansitze der Hersteller von BPM-
Werkzeugen, wie beispielsweise die ARIS'-Methode [Sch96], [Sch99], [IS07a]. Mit dem
ARIS-House of Business Engineering steht ein Konzept zur Verfiigung, welches die Ein-
ordnung verschiedener Systemkomponenten bzgl. Rolle und Beziehung in ein ganzheit-
liches Geschiftsprozessmanagement erlaubt. Diese Methode vereinigt eine Vielzahl von
Diagrammtypen fiir die fachliche Modellierung, wobei der Entwurf, die Steuerung und die
Ausfiihrung von Geschiftsprozessen auf vier Ebenen strukturiert werden. Im Mittelpunkt
des ARIS-Ansatzes steht die Darstellung von Geschiftsprozessen durch die Ereignisge-
steuerten Prozessketten (EPK). Sie beschreiben den Ablauf eines Prozesses durch die Ver-
bindung von Funktionen, Ereignissen und Operatoren. Des Weiteren erlaubt die Notation
die Zuordnung von Rollen und Systemen zu Funktionen. Der Kontrollfluss wird in EPKs
mit Hilfe von Verbindungen zwischen den Ereignissen und Funktionen sowie durch fest-
gelegte Regeln abgebildet. Diese bewirken die Verzweigung oder Zusammenfiihrung von
Ablidufen.

Die EPKs orientieren sich an der fachlichen Problemstellung und kénnen aufgrund feh-
lender technischer Ausdrucksmoglichkeiten nicht direkt auf einer Plattform ausgefiihrt
werden. Deshalb muss an dieser Stelle eine Uberfiihrung in eine technische Beschrei-
bungssprache erfolgen. Eine fiir diesen Zweck entwickelte Sprache, die von den grof3en
Herstellern wie Oracle, SAP und IBM unterstiitzt wird, ist die Business Process Execution
Language [ACD™T03]. Sie ist eine Kombination aus graph- und block-orientierten Bestand-
teilen und beschreibt im Wesentlichen das Verhalten ausfiihrbarer Geschiftsprozesse.

3 Transformationsmethode

Unter Transformation versteht man im Allgemeinen die Umformung bzw. Umwandlung
eines Modells auf Basis einer gegebenen Quellsprache in ein Modell einer Zielsprache.
Abhingig vom Abstraktionsgrad beider Sprachen, kann zwischen verschiedenen Einsatz-
szenarien unterschieden werden (vgl. [Vis03]). Das fiir die Uberfijhrung von EPK nach

I ARIS - Architektur integrierter Informationssysteme [Sch99]
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BPEL relevante Szenario nennt sich Synthese und beinhaltet die Transformation, bei wel-
cher der Abstraktionsgrad der Quellsprache hoher ist als der der Zielsprache.

3.1 Workflow Pattern

Wie bereits erwihnt, stellt die unterschiedliche Semantik von EPK und BPEL eine Schwie-
rigkeit bei der Uberfiihrung dar. So gilt beispielsweise fiir Schleifen in BPEL die Ein-
schrinkung, dass diese nur iiber genau einen Eintritts- und Austritts-Punkt verfiigen diirfen.
In EPK lassen sich hingegen Modelle realisieren, fiir welche derartige Beschriankungen
nicht gelten. Beide Beschreibungsformen unterstiitzen zwar die Grundkonzepte, wie Se-
quenzen, Iterationen, Teilungen (AND / OR) und Vereinigungen (AND / OR), allerdings
ist deren Interpretation nicht einheitlich. Daher ist es besonders schwierig, daraus die Un-
terstiitzung komplexerer Konstrukte abzuleiten.

Die Voraussetzung fiir eine Reihe von Transformationsansitzen (z.B.: [F6t05], [Sch07],
[ISO7b]) bildeten die so genannten Workflow Patterns nach van der Aalst und Hofste-
de [vdAtHBO3], welche im Rahmen des Forschungsprojektes Workflow Patterns Initia-
tive [Ini07] entstanden sind. Vereinfacht formuliert stellen sie typische Konstrukte dar,
die in Workflow-Prozessen vorzufinden sind (z.B.: Sequenz, parallele Ausfiihrung, ...).
Zwar werden in den beiden Sprachen nicht alle Pattern unterstiitzt, die Schnittmenge er-
laubt es jedoch die Transformation des Kontrollflusses nach BPEL sicherzustellen. Da fiir
die einzelnen EPK-Elemente keine explizite Entsprechung in BPEL existiert, konnen die
Konstrukte der Quellsprache nicht direkt in Konstrukte der Zielsprache iiberfiihrt werden.
Somit lassen sich in EPK modellierte Ablidufe gelegentlich nur durch komplexe BPEL-
Aktivititen ausdriicken.

3.2 Top-down-Ansatz

Serviceorientierte Architekturen werden durch wirtschaftliche und technische Merkmale
charakterisiert. Da der Mensch und seine Arbeitsprozesse im Vordergrund stehen, sollte
die Entwicklung einer SOA in einem top-down-Ansatz - also ausgehend von der fachlichen
Sicht - erfolgen. Somit ist gewihrleistet, dass die Geschiftsprozesse die IT leiten und nicht
umgekehrt.

Wie in Abbildung 1 dargestellt, bildet die in unstrukturierter Form vorliegende Betriebs-
wirtschaftliche Problemstellung den Ausgangspunkt. In einem aufwindigen Analyse-
prozess werden daraus die fachlichen Geschiftsmodelle abgeleitet, welche als Grundla-
ge fiir die spitere Validierung und die Transformation dienen. Fiir die Erzeugung eines
ausfiihrbaren Prozesses ist das fachliche Modell darauthin mit technischen Details anzurei-
chern. Hierbei miissen die zu automatisierenden Funktionen im Fachkonzept identifiziert
und anschlieBend den entsprechenden Web-Services zugeordnet werden. Die Ubertragung
des Datenflusses erfolgt durch zusétzlich eingebrachte Datenbeschreibungselemente (Da-
tencluster). Aus friiheren Transformationsprojekten (z.B.: [F6t05], [Sch07]) ist bereits be-
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Abbildung 1: Schrittfolge des top-down-Transformationsansatzes

kannt, dass nicht alle in der Realitit existierenden EPK-Modelle iiberfiihrbar sind. Daher
miissen die strukturierten, fachlichen Spezifikationen vor der Uberfiihrung auf die techni-
sche Implementierungsebene eingehend untersucht und ggf. iiberarbeitet werden. Dieser
Validierungsschritt kann sowohl manuell als auch automatisiert erfolgen. Die Transfor-
mation erzeugt die technische Implementierung in Form eines BPEL-Modells. Im letzten
Schritt muss dieses fiir die jeweilige Ausfithrungsplattform mit technischen Informationen
(z.B.: Datenbankadapter, Mail-Funktionalitit) verfeinert werden.

Wesentlicher Transformationsanspruch ist die SchlieBung der Liicke zwischen Fachabtei-
lung und IT, welche sich aus den unterschiedlichen Beschreibungssprachen ergibt. Die ein-
zelnen Modelle ermoglichen es, verschiedene Aspekte eines Systems aus diversen Blick-
winkeln zu beschreiben. Um eine Konsistenz zwischen den Spezifikationen zu erhalten,
miissen die jeweiligen Sichten miteinander gekoppelt werden. Hierfiir existieren verschie-
dene Ansitze, wobei automatisierte Uberfiihrungen gegeniiber manuellen Herangehens-
weisen kiirzere Entwicklungszeiten und eine geringere Fehleranfilligkeit versprechen.

Als entscheidende Anforderungen gelten die Erhaltung der Prozessstruktur, der korrekte
Aufruf aller assoziierten Services, die Ubertragung des Datenflusses sowie die Generie-
rung einer Interface-Beschreibung fiir den ausfiihrbaren Geschéftsprozess. Die Vielfalt an
unterschiedlichen Ausfiihrungsplattformen untermauert zudem die Forderung nach Stan-
dardkonformitit fiir die generierten BPEL-Modelle. Um bereits eingebrachte Anderungen
nicht zu verlieren, ist bei der wiederholten Uberfiihrung ein Zusammenfiigen der verschie-
denen Modellversionen (Merge) notwendig. Durch die Bereitstellung einer durchgéingigen
Transformationsmethode bleiben vorhandene Prozessmodelle weiterhin nutzbar und es
miissen keine zusitzlichen Experten fiir eine neue Technologie ausgebildet werden.

Aus der Beschreibung des top-down-Ansatzes wird ersichtlich, dass lediglich ein teil-
automatisierter Ubergang von den betrieblichen Geschiftsmodellen auf die Implementie-
rungsebene moglich ist. Der Forderung bzgl. der Ausfiihrbarkeit des Transformationser-
gebnisses konnte zwar entsprochen werden, allerdings setzt das Konzept manuelle Vor-
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bzw. Nachbearbeitungen voraus. Zu den manuell durchzufiihrenden Mafnahmen zédhlen
die bereits angesprochenen Service- und Datencluster-Anreicherungen im fachlichen Mo-
dell sowie die abschlieBende technische Verfeinerung durch plattformspezifische Imple-
mentierungsdetails. Eine vollautomatisierte Transformation wiirde bedeuten, dass die EPK
zu den Daten- und Service-Informationen mit weiteren technischen Informationen ange-
reichert werden miisste. Neben der Zuordnung aller Ein- und Ausgabedaten wiren in die-
sem Zusammenhang die Bestimmung komplexer Datentypen sowie das Einbringen von
Exception-Handlern und Datenmanipulationen erforderlich. Nach Meinung der Autoren
sollten diese Titigkeiten jedoch die Aufgabe der IT-Entwickler bleiben, da derartige In-
formationen lediglich auf der Implementierungsebene relevant sind.
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Software Engineering 2008

Fachtagung des GI-Fachbereichs
Softwaretechnik

Michael H. Breitner, Martin Breunig, Elgar
Fleisch, Ley Pousttchi, Klaus Turowski (Hrsg.)
Mobile und Ubiquitire
Informationssysteme — Technologien,
Prozesse, Marktfahigkeit

Proceedings zur 3. Konferenz Mobile und
Ubiquitére Informationssysteme

(MMS 2008)



P-124

P-125

P-127

Wolfgang E. Nagel, Rolf Hoffmann,
Andreas Koch (Eds.)

9™ Workshop on Parallel Systems and
Algorithms (PASA)

Workshop of the GI/ITG Speciel Interest
Groups PARS and PARVA

Rolf A.E. Miiller, Hans-H. Sundermeier,
Ludwig Theuvsen, Stephanie Schiitze,
Marlies Morgenstern (Hrsg.)
Unternehmens-1T:

Fiihrungsinstrument oder
Verwaltungsbiirde

Referate der 28. GIL Jahrestagung

Thomas Kiihne, Wolfgang Reisig,
Friedrich Steimann (Hrsg.)
Modellierung 2008



GI-Edition Lecture Notes in Informatics — Seminars

S-1 Johannes Magenheim, Sigrid Schubert
(Eds.):
Informatics and Student Assessment
Concepts of Empirical Research and
Standardisation of Measurement in the
Area of Didactics of Informatics

S-2 Gesellschaft fuir Informatik (Hrsg.)
Informatiktage 2005
Fachwissenschaftlicher Informatik-
Kongress

S-3 Gesellschaft fiir Informatik (Hrsg.)
Informatiktage 2006
Fachwissenschaftlicher Informatik-
Kongress

S-4 Hans Hagen, Andreas Kerren, Peter
Dannenmann (Eds.)

Visualization of Large and Unstructured
Data Sets

First workshop of the DFG’s International
Research Training Group “Visualization
of Large and Unstructured Data Sets —
Applications in Geospatial Planning,
Modeling and Engineering”

S-5 Gesellschaft fiir Informatik (Hrsg.)
Informatiktage 2007
Fachwissenschaftlicher Informatik-
Kongress

S-6 Gesellschaft fiir Informatik (Hrsg.)
Informatiktage 2008
Fachwissenschaftlicher Informatik-
Kongress

The titles can be purchased at:

Kéllen Druck + Verlag GmbH
Ernst-Robert-Curtius-Str. 14 - D-53117 Bonn
Fax: +49 (0)228/9898222

E-Mail: druckverlag@koellen.de











